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はじめに

こ のたびは、 FITELnet F310 （以下、 本装置） をお買い上げいただき、 ま こ と にあ り が と う ございます。

イ ン ターネ ッ ト や LAN を さ らに活用する ために、 本装置をご利用 く ださい。

本 ド キ ュ メ ン ト には 「外国為替及び外国貿易管理法」 に基づ く 特定技術が含まれています。 従って本 ド キ ュ メ ン

ト を輸出または非住居者に提供する と き、 同法に基づ く 許可が必要と な り ます。

©Furukawa Electric Co.,Ltd

制限事項

コマン ド を実装し ていて も、 本マニ ュ アルに記載の無いコ マン ド やコマン ド オプシ ョ ンは、 サポー ト 対象外です

（F ら く ねっ と ® 連携機能を除 く (*1) ）。

*1)  F ら く ねっ と連携機能専用のコマン ド は、本冊子に記載し てお り ません。下記 F ら く ねっ と ド キ ュ メ ン ト サイ

ト をご参照 く ださい。

URL: https://docs.f-rakunet.jp/docs/intro
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本書の構成 と使いかた
コマン ド リ フ ァ レ ン スでは、 本装置のコ ン ソールから入力する コマン ド について説明し ます。

構成定義編では、 装置の機能の動作を設定する ためのコマン ド について記載し ています。

本書の読者と前提知識

本書は、 ネ ッ ト ワーク管理を行っている方を対象に記述し ています。

本書を利用するにあたって、 ネ ッ ト ワークおよびイ ン ターネ ッ ト に関する基本的な知識が必要です。

ネ ッ ト ワーク設定を初めて行 う 方で も マニ ュ アル 「機能説明書」 に分か り やす く 記載し ていますので、 安心し て

お読みいただけます。

本書の構成

本書では、 装置の機能の動作を設定する ためのコマン ド について説明し ています。

マーク について

サポー ト 機種と バージ ョ ン情報について

 【対応フ ァーム ウ ェ アバージ ョ ン】 欄のないコマン ド は V01.00 よ り サポー ト し ています。

 コマン ド を実装し ていて も、 本マニュ アルに記載の無いコマン ドやオプシ ョ ンは、 サポー ト 対象外です （F

ら く ねっ と ® 連携機能を除 く ）。

【対応フ ァーム ウ ェア
バージ ョ ン】

コマン ド をサポー ト し ている フ ァーム ウ ェ アバージ ョ ンを記載し ています。

【機能】 コマン ド の機能概要を記載し ています。

【入力形式】 入力形式を記載し ています。 以下の規約に従って記載し ています。
< 　 > ： パラ メ ーター名称を示し ています。
[ 　 ] ： 括弧内のオプシ ョ ンやパラ メ ーターを省略でき る こ と を示し ています。
{ 　 } ： 括弧内のオプシ ョ ンやパラ メ ーターの う ち、 どれかを選択する こ と を示
し ています。

【パラ メ ーター】 各パラ メ ーターの意味を記載し ています。

【動作モード】 コマン ド を実行可能な動作モード を記載し ています。

【説明】 コマン ド の解説を記載し ています。

【注意】 コマン ド の注意事項を記載し ています。

【エラー メ ッ セージ】 エラー メ ッ セージの意味について記載し ています。

【実行例】 コマン ド の実行例を記載し ています。

【各フ ィ ール ド の意味】 コマン ド の表示例の内容について説明し ています。

【未設定時】 コマン ド の未設定時について説明し、 設定し た とみな される コマン ド を記載
し ています。

操作手順で説明し ている もののほかに、 補足情報を説明し ています。

操作方法など関連事項を説明し ている箇所を示し ます。
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使用上の注意事項

コマン ド を使用する場合は、 以下の点にご注意 く ださい。

コマン ド の設定および変更が終了し た ら、save コマン ド を実行し てから commit コマン ド またはreset コマン ド

を実行し、 設定を有効にし て く ださい。 save コマン ド を実行せずに reset コマン ド または電源再投入を行っ

た場合は、 コマン ド の設定が元の状態に戻 り ます。

また、 save コマン ド を実行し ないで commit コマン ド を実行し た場合、 一時的に設定は有効にな り ますが、

reset コマン ド または電源再投入を行った場合にコマン ド の設定が元に戻 り ます。

設定を削除する場合には、 各設定コマン ド に応じ た削除コマン ド を実行し て く ださい。

削除し た設定情報は、 show working.cfg(show candidate-config) に表示されな く な り ます。

本書における商標の表記について

Windows, Microsoft 365, Office 365 は米国 Microsoft Corporation の米国およびその他の国における登録商標です。

iPhone は Apple inc. の商標です。

本書に記載されているその他の会社名および製品名は、 各社の商標または登録商標です。

本装置のマニュ アルの構成

本装置の取扱説明書は、 以下の とお り 構成されています。 使用する目的に応じ て、 お使い く ださい。

マニュ アル名称 内容

ご利用にあたって 本装置の設置方法やソ フ ト ウ ェ アのイ ン ス ト ール方法を説明し ています。

コマン ド リ フ ァ レ ン ス - 構成定義編 - 

( 本書 )

装置の機能の動作を設定する ためのコマン ド について、 パラ メ ーターの詳細な情報

を説明し ています。

コマン ド リ フ ァ レ ン ス - 運用管理編 - 装置の再起動など運用に関わる コマン ド、 およびプロ ト コルセ ッ シ ョ ンの ク リ アや

統計情報の ク リ アなど装置を制御する ためのコマン ド について、 パラ メ ーターの詳

細な情報を説明し ています。

機能説明書 本装置の機能について説明し ています。

ト ラブルシ ューテ ィ ング ト ラブルが起き た と きの原因 と対処方法を説明し ています。

メ ッ セージ集 システム ロ グ情報などの メ ッ セージの詳細な情報を説明し ています。

仕様一覧 本装置のハード／ソ フ ト ウ ェア仕様 と MIB/Trap 一覧を説明し ています。

OSS 一覧 本装置が使用し ている Open Source Software のラ イセン ス一覧です。
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第 1 章  CLI の操作

1.1 コマン ド操作について

本装置では、 コ ン ソールや TELNET からのコマン ド操作時に、 以下に示す便利な機能 （キー操作） をサポー ト し

ています。

1) V01.03 よ り 適用されています。

キー操作 機能

Ctrl+a 行の先頭にカーソルを移動する。

Ctrl+b カーソルを 1 文字戻す。

Ctrl+c コマン ド を無視し てプロ ンプ ト に戻る。

Ctrl+d コマン ド の最後にカーソルがあ る場合は、 補完でき る コマン ド の一覧を

表示する。

コマン ド の途中にカーソルがあ る場合は、 カーソル上の文字を 1 文字消

去する。

Ctrl+e カーソルを行の最後に進める。

Ctrl+f カーソルを 1 文字進める。

Ctrl+h カーソルの左の文字を削除する。

Ctrl+i コマン ド を補完する。

<TAB> キー と同じ。

Ctrl+j、

Ctrl+m

<Enter> と同じ。

Ctrl+k カーソルから後の文字列を消去する。

Ctrl+l 画面を ク リ アする。

Ctrl+n 以降に入力し た コマン ド を 1 つずつ表示する。

Ctrl+p 以前に入力し た コマン ド を 1 つずつ表示する。

Ctrl+t カーソル位置 と その前 1 文字を入れ替え る。

Ctrl+u、 カーソルまでの文字列を消去する。

Ctrl+w カーソルの直前の文字列を消去する。 (*1)

Ctrl+y Ctrl+k で消去された文字列を貼 り 付ける。

Ctrl+z 特権ユーザモード に移行する （ユーザモード時以外）。

<TAB> キー コマン ド を補完する。 Ctrl+i と同じ。
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【コマン ド 補完について】

入力し た文字列に対し て、 コマン ドやオプシ ョ ンが一意に決ま る場合に有効です。

例） hostname コマン ド （基本設定モード） を補完する。

何も入力し な く て も コマン ドやオプシ ョ ンが一意に決ま る場合にも使用でき ます。

例） configure terminal コマン ド （特権ユーザモード） を補完する。

<TAB> キーによ る補完は、 カーソルがコマン ド行の最後にあ る場合に有効です。

<SPACE> はコマン ドやオプシ ョ ンの区切 り と し て使用し ます。

入力し た文字列でコマン ド が一意に決ま る場合は、 後ろの文字列を入力し な く て も コマン ド は認識されます。

例） "hostname host01" を設定する場合、 "ho host01<Enter>" でも設定可能です。

h<TAB> 補完されない。 h だけでは、 hostname コマン ド のほかに help コマン ド など も存在する ため。

ho<TAB> 補完される。 ho で始ま る コマン ド は、 hostname コマン ド のほかにないため。

configure <TAB> configure コマン ド のオプシ ョ ンは "terminal" のみなので、 何も入力し な く て も <TAB>

入力で補完される。
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1.2 使用不可文字

コマン ド に使用する文字列の型によ り 、 使用不可な文字が異な り ます。

【CDATA 型】

エスケープシーケン ス、 コ ン ト ロールキ ャ ラ ク タ、 および、 日本語文字は使用でき ません。 また、 ASCII コード で

指定されている文字の中でも、 以下の文字は使用でき ません。

【CDATA-X 型】

エスケープシーケン ス、 コ ン ト ロールキ ャ ラ ク タ、 および、 日本語文字は使用でき ません。 また、 ASCII コード で

指定されている文字の中でも、 以下の文字は使用でき ません。

ASCII コード 文字

0x20 SP

0x21 !

0x22 "

0x26 &

0x27 '

0x3c <

0x3e >

0x3f ?

0x5c \

0x60 `

0x7c |

ASCII コード 文字

0x20 SP

0x21 !

0x22 "

0x26 &

0x27 '

0x2c ,

0x2f /

0x3c <

0x3e >

0x3f ?

0x5c \

0x60 `

0x7c |
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【WORD 型】

エスケープシーケン ス、 コ ン ト ロールキ ャ ラ ク タ、 および、 日本語文字は使用でき ません。 また、 ASCII コード で

指定されている文字の中でも、 以下の文字は使用でき ません。

【TMNAME 型】

エスケープシーケン ス、 コ ン ト ロールキ ャ ラ ク タ、 および、 日本語文字は使用でき ません。 また、 ASCII コード で

指定されている文字の中でも、 以下の文字は使用でき ません。 文字列の先頭に "$" は使えません。 文字列中に開

き括弧 "(" と閉じ括弧 ")" は使えません。

【STRING 型】

エスケープシーケン ス、 コ ン ト ロールキ ャ ラ ク タ、および、日本語文字を使用する こ と はでき ません。 また、ASCII

コード で指定されている文字の中でも、 以下の文字は使用でき ません。

ASCII コード 文字

0x20 SP

0x21 !

0x22 "

0x27 '

0x3c <

0x3e >

0x3f ?

0x5c \

0x60 `

0x7c |

ASCII コード 文字

0x20 SP

0x21 !

0x22 "

0x27 '

0x3c <

0x3e >

0x3f ?

0x5c \

0x60 `

0x7c |

ASCII コード 文字

0x20 SP

0x3f ?
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【FILENAME 型】

エスケープシーケン ス、 コ ン ト ロールキ ャ ラ ク タ、 および、 日本語文字は使用でき ません。 また、 ASCII コード で

指定されている文字の中でも、 以下の文字は使用でき ません。

【DOMAINWORD 型】

大文字 （A ～ Z）、 小文字 （a ～ z）、 数字 （0 ～ 9）、 ハイ フン （-）、 ド ッ ト （.） のみが使用可能です。 大文字、 小

文字は区別し て扱われます。

文字列を ド ッ ト で区切る形式であ り 、 文字列の最後にハイ フンは使えません。

ド ッ ト 間の文字列の長さは 63 文字以内であ り 、 それを超えて使用する こ と はでき ません。

ASCII コード 文字

0x20 SP

0x22 "

0x2a *

0x2c ,

0x3a :

0x3b ;

0x3c <

0x3e >

0x3f ?

0x5c \

0x7c |
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1.3 コマン ドプロンプ ト

1.3.1 hostname

【機能】

ホス ト 名の設定

【入力形式】

hostname < ホス ト 名 >

【パラ メ ーター】

【動作モード】

基本設定モード

【説明】

ホス ト 名を設定し ます。 プロ ンプ ト のほかにも、 ロ グのホス ト 名や TELNET でロ グ イ ンする場合のホス ト 名と し

て使用し ます。

【実行例】

ホス ト 名を設定し ます （ホス ト 名 ： host01）。

#configure terminal

(config)#hostname host01

(config)#

【未設定時】

モード を示す文字列のみがプロ ンプ ト と な り ます。 ロ グや TELNET のホス ト 名は空白と な り ます。

パラ メ ーター 設定内容 設定範囲 省略時

ホ ス ト 名 ホ ス ト 名を指定し ます。 254 文字以内の WORD 型 省略不可
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1.4 コマン ド レベル

各コマン ド には 0 ～ 15 のレベル （コマン ド レベル） があ り 、 ユーザレベル (privilege-level) に従って実行でき る コ

マン ド が規定されています。 ユーザレベル以上のレベルを持つコマン ド は実行でき ません。

各コマン ド のコマン ド レベルは、 privilege コマン ド で指定でき ます。

ユーザレベルを指定するには、 以下の 2 つの方法があ り ます。

 ロ グ イ ン後の enable コマン ド のオプシ ョ ンで指定

例） ユーザレベル 14 に移行する場合

>enable 14

password:

#

ユーザご と にロ グ イ ン後のユーザレベルを指定

例） ユーザ名 ： user-A （パス ワード ： admin123） にレベル 14 を割 り 当てる場合

username user-A privilege 14 password admin123

aaa authorization exec user-A local

1.4.1 privilege

【機能】

コマン ド レベルの設定

【入力形式】

privilege {exec | configure | < コマン ド モード移行コマン ド名 >} [all] {level < コマン ド レベル > < コマン ド名 > | reset}

no privilege {exec | configure | < コマン ド モード 移行コマン ド 名 >} [all] level < コマン ド レベル > < コマン ド名 >

【パラ メ ーター】

【動作モード】

基本設定モード

パラ メ ーター 設定内容 設定範囲 省略時

exec | configure | < コマン ド モード

移行コマン ド名 >

コマン ド モード移行コマン ド名を

指定し ます。

exec: 実行コマン ド

configure: 設定コマン ド

コマン ド モード移行コマン ド名

省略不可

all 指定し た コマン ド のすべてのオプ

シ ョ ンに適用する場合に指定し ま

す。

- 指定し た コ

マン ド のみ

適用

コマン ド レベル コマン ド レベルを指定し ます。 0 ～ 15 省略不可

コマン ド名 コマン ド名を指定し ます。 64 文字以内の STRING 型 省略不可

reset コマン ド レベルを一時的にデフ ォ

ル ト に戻す場合に指定し ます。

- 本設定が有

効
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【説明】

コマン ド ご と にコマン ド レベルを設定し ます。 ユーザモー ド で実行でき る コマン ド のコマン ド レベルを指定する

場合は "exec"、 基本設定モード で設定でき る コマン ド のコマン ド レベルを指定する場合は "configure"、 各種コマ

ン ド モード に移行し たあ と に設定でき る コマン ド のコマン ド レベルを指定する場合は、" コマン ド モード移行コマ

ン ド名 " を指定し ます。

【実行例】

コマン ド レベルを設定し ます （exec、 コマン ド レベル ： 1、 コマン ド名 ： show version）。

#configure terminal

(config)#privilege exec level 1 show version

コマン ド レベルを設定し ます （configure、 コマン ド レベル ： 10、 コマン ド名 ： ssh-server shutdown）。

#configure terminal

(config)#privilege configure level 10 ssh-server shutdown

コマン ド レベルを設定し ます （configure、 all、 コマン ド レベル ： 11、 コマン ド名 ： ssh-server）。

#configure terminal

(config)#privilege configure all level 11 ssh-server

コマン ド レベルを設定し ます （コマン ド モード 移行コマン ド名 ： interface port-channel、 コマン ド レベル ： 13、 コ

マン ド名 ： ip address）。

#configure terminal

(config)#privilege interface port-channel level 13 ip address

コマン ド レベルをデフ ォル ト に戻し ます （コマン ド モード 移行コマン ド名 ： interface port-channel、 コマン ド レベ

ル ： 13、 コマン ド 名 ： ip address）。

#configure terminal

(config)#no privilege interface port-channel level 13 ip address

【未設定時】

コマン ド レベルはデフ ォル ト で動作し ます。
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1.5 コマン ドモード

コマン ド ラ イ ン イ ン タ フ ェースは、 さ ま ざまな コマン ド モー ド に分かれます。 コマン ド モー ド ご と に入力可能な

コマン ド が定義され、 コマン ド モー ド に移行する こ と でコ マン ド の入力が可能 と な り ます。 ヘルプ機能で表示さ

れる コマン ド は、 そのコマン ド モー ド において利用可能な も ののみであ り 、 他のコマン ド モー ド のコマン ド が表

示される こ と はあ り ません。

以下に、 コマン ド モード一覧を示し ます。

コマン ド モード モードへ入る方法 プロ ンプ ト 文字列 モード から抜ける方法

ユーザモード ロ グ イ ン または特権ユーザモード で

disable コマン ド入力

> exit コマン ド でロ グア ウ ト

特権ユーザモード ユーザモード で enable コマン ド入

力

# disable コマン ド でユーザ

モードへ移行

基本設定モード 特権ユーザモード で configure 

terminal コマン ド入力

(config)# end コマン ド で特権ユーザ

モードへ移行

CLIENT- データ

ベース設定モード

基本設定モード で aaa local group コ

マン ド入力

(config-lg-user)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

CLIENT-RADIUS

サーバ設定モード

基本設定モード で aaa group server 

radius コマン ド入力

(config-sg-radius)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

Pre-shared Key リ ン

グ設定モード

基本設定モード で crypto keyring コ

マン ド入力

(config-keyring)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

ISAKMP グループポ

リ シー設定モード

基本設定モード で crypto isakmp 

client configuration group コマン ド入

力

(config-isakmp-group)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

ISAKMP ポ リ シー設

定モード

基本設定モード で crypto isakmp 

policy コマン ド入力

(config-isakmp)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

ISAKMP プロ フ ァ イ

ル設定モード

基本設定モード で crypto isakmp 

profile コマン ド入力

(conf-isa-prof)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

IPSEC ポ リ シー設

定モード

基本設定モード で crypto ipsec policy

コマン ド入力

(conf-ipsec)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

IPSEC セレ ク タ設

定モード

基本設定モード で crypto ipsec 

selector コマン ド入力

(config-ip-selector)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

VPN セレ ク タ設定

モード

基本設定モード で crypto map コマ

ン ド入力

(config-crypto-map)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

IPv4 標準 ACL 設定

モード

基本設定モード で ip access-list 

standard コマン ド入力

(config-ip-std-acl)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行
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IPv4 拡張 ACL 設定

モード

基本設定モード で ip access-list 

extended コマン ド入力

(config-ip-ext-acl)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

IPv6 標準 ACL 設定

モード

基本設定モード で ipv6 access-list 

standard コマン ド入力

(config-ipv6-std-acl)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

IPv6 拡張 ACL 設定

モード

基本設定モード で ipv6 access-list 

extended コマン ド入力

(config-ipv6-ext-acl)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

vrf 設定モード 基本設定モード で ip vrf コマン ド入

力

(config-vrf vrf-A)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

gigaethernet イ ン タ

フ ェース設定モー

ド

基本設定モード で interface 

gigaethernet コマン ド入力

(config-if-ge 1/1)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

gigaethernet サブイ

ン タ フ ェース設定

モード

基本設定モード で interface 

gigaethernet コマン ド入力

(config-if-ge 1/1.1)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

loopback イ ン タ

フ ェース設定モー

ド

基本設定モード で interface loopback

コマン ド入力

(config-if-lo 1)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

port-channel イ ン タ

フ ェース設定モー

ド

基本設定モード で interface port-

channel コマン ド入力

(config-if-ch 1)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

tunnel イ ン タ フ ェー

ス設定モード

基本設定モード で interface tunnel コ

マン ド入力

(config-if-tun 1)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

trunk-channel イ ン

タ フ ェース設定

モード

基本設定モード で interface trunk-

channel コマン ド入力

(config-if-tr 1)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

trunk-channel サブ

イ ン タ フ ェース設

定モード

基本設定モード で interface trunk-

channel コマン ド入力

(config-if-tr 1.1)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

USB Ethernet イ ン

タ フ ェース設定

モード

基本設定モード で interface usb-

ethernet コマン ド入力

(config-if-usb 1)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

RIP サービ ス設定

モード

基本設定モード で router rip コマン

ド入力

(config-rip)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

OSPF サービ ス設定

モード

基本設定モード で router ospf コマン

ド入力

(config-ospf)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

コマン ド モード モードへ入る方法 プロ ンプ ト 文字列 モード から抜ける方法
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OSPF6 サービ ス設

定モード

基本設定モード で router ipv6 ospf コ

マン ド入力

(config-ospf6)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

OSPF-VRF サービ

ス設定モード

基本設定モード で router ospf-vrf コ

マン ド入力

(config-ospf-vrf vrf-A 1 daemon-id 

1)#

exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

BGP サービ ス設定

モード

基本設定モード で router bgp コマン

ド入力

(config-bgp)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

address-family ipv4

設定モード

BGP サービ ス設定モード で

address-family ipv4 unicast コマン ド

入力

(config-af ipv4 unicast)# exit コマン ド で BGP サービ

ス設定モードへ移行

end コマン ド で特権ユーザ

モードへ移行

address-family ipv6

設定モード

BGP サービ ス設定モード で

address-family ipv6 unicast コマン ド

入力

(config-af ipv6 unicast)# exit コマン ド で BGP サービ

ス設定モードへ移行

end コマン ド で特権ユーザ

モードへ移行

address-family ipv4 

VRF 設定モード

BGP サービ ス設定モード で

address-family ipv4 vrf コマン ド入力

(config-af ipv4 vrf vrf-A)# exit コマン ド で BGP サービ

ス設定モードへ移行

end コマン ド で特権ユーザ

モードへ移行

address-family ipv6 

VRF 設定モード

BGP サービ ス設定モード で

address-family ipv6 vrf コマン ド入力

(config-af ipv6 vrf vrf-A)# exit コマン ド で BGP サービ

ス設定モードへ移行

end コマン ド で特権ユーザ

モードへ移行

route-map 設定モー

ド

基本設定モード で route-map コマン

ド入力

(config-rmap route-map-A permit 

1)#

exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

survey-map 設定

モード

基本設定モード で survey-map コマ

ン ド入力

(config-svmap survey-map-A)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

ラ イ ン設定モード

（コ ン ソール／

TELNET ポー ト の

設定）

基本設定モード で line コマン ド入力 (config-line)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

policy-map 設定モー

ド

基本設定モード で policy-map コマ

ン ド入力

(config-pmap)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

policy-map-class 設

定モード

policy-map 設定モード で class コマ

ン ド入力

(config-pmap-c)# exit コマン ド で policy-map

設定モードへ移行

end コマン ド で特権ユーザ

モードへ移行

policy-route-map 設

定モード

基本設定モード で policy-route-map

コマン ド入力

(config-prmap-c)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

コマン ド モード モードへ入る方法 プロ ンプ ト 文字列 モード から抜ける方法
44 コマン ド モー ド



コマン ド リ フ ァ レ ン ス - 構成定義編 第 1 章 　 CLI の操作
policy-route-map-

class 設定モード

policy-route-map 設定モード で class

コマン ド入力

(config-pmap-c)# exit コマン ド で policy-

route-map 設定モードへ移

行

end コマン ド で特権ユーザ

モードへ移行

class-map 設定モー

ド

基本設定モード で class-map コマン

ド入力

(config-cmap)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

environment プロ

フ ァ イル設定モー

ド

基本設定モード で environment 

profile コマン ド入力

(config-env-profile)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

syslog filter 設定

モード

基本設定モード で syslog filter コマ

ン ド入力

(config-syslog-filter)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

イベン ト ア ク シ ョ

ン設定モード

基本設定モード で event-action コマ

ン ド入力

(config-event-action)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

traffic-manager 

network 設定モード

基本設定モード で traffic-manager 

network コマン ド入力

(config-tm-n)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

traffic-manager-

network-port プロ

フ ァ イル設定モー

ド

traffic-manager network 設定モード

で port profile コマン ド入力

(config-tm-n-port port-A)# exit コマン ド で

trafficmanager network 設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

traffic-manager-

network-bandwidth

プロ フ ァ イル設定

モード

traffic-manager network 設定モード

で bandwidth profile コマン ド入力

(config-tm-n-bw-t bw-A)# exit コマン ド で

trafficmanager network 設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

traffic-manager 

extended 設定モー

ド

基本設定モード で traffic-manager 

extended コマン ド入力

(config-tm-n)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

traffic-manager-

extended-port プロ

フ ァ イル設定モー

ド

traffic-manager extended 設定モード

で port profile コマン ド入力

(config-tm-e-port port-A)# exit コマン ド で

trafficmanager extended 設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

PPP テンプレー ト

設定モード

基本設定モード で ppptemplate コマ

ン ド入力

(config-ppp-tmp ppp-A)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

L2TPv3 プロ フ ァ イ

ル設定モード

基本設定モード で l2tpv3 tunnel-

profile コマン ド入力

(config-l2tpv3)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

L2TPv3 Pseudowire

設定モード

基本設定モード で l2tpv3 pseudowire

コマン ド入力

(config-l2tpv3-pseudowire)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

コマン ド モード モードへ入る方法 プロ ンプ ト 文字列 モード から抜ける方法
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EtherIP プロ フ ァ イ

ル設定モード

基本設定モード で ether-ip tunnel-

profile コマン ド入力

(config-ether-ip)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

bridge 設定モード 基本設定モード で bridge-group コマ

ン ド入力

(config-bridge 1)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

PPPoE プロ フ ァ イ

ル設定モード

基本設定モード で pppoe profile コマ

ン ド入力

(config-pppoe-profile)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

モデムプロ フ ァ イ

ル設定モード

基本設定モード で modem profile コ

マン ド入力

(config-modem-profile)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

ipinip tunnel プロ

フ ァ イル設定モー

ド

基本設定モード で ipinip tunnel-

profile コマン ド入力

(config-ipinip-profile)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

ip dhcp client プロ

フ ァ イル設定モー

ド

基本設定モード で ip dhcp client-

profile コマン ド入力

(config-dhcp PROF1)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

ipv6 dhcp client プロ

フ ァ イル設定モー

ド

基本設定モード で ipv6 dhcp client-

profile コマン ド入力

(config-dhcp6 PROF1)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

ipv6 dhcp relay プロ

フ ァ イル設定モー

ド

基本設定モード で ipv6 dhcp relay-

profile コマン ド入力

(config-dhcpr6 PROF1)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

ip dhcp server プロ

フ ァ イル設定モー

ド

基本設定モード で ip dhcp server-

profile コマン ド入力

(config-dhcps prof1)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

ip dhcp host-

database 設定モード

基本設定モード で ip dhcp host-

database コマン ド入力

(config-dhcp-host)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

ipv6 dhcp server プ

ロ フ ァ イル設定

モード

基本設定モード で ipv6 dhcp server-

profile コマン ド入力

(config-dhcps6 prof1)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

ipv6 dhcp host-

database 設定モード

基本設定モード で ipv6 dhcp host-

database コマン ド入力

(config-dhcp6-host)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

SIP RADIUS 認証プ

ロ フ ァ イル設定

モード

基本設定モード で ngn sip profile-

radius コマン ド入力

(sip-prof-radius)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

SIP プロ フ ァ イル設

定モード

基本設定モード で ngn sip profile コ

マン ド入力

(sip-prof)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

コマン ド モード モードへ入る方法 プロ ンプ ト 文字列 モード から抜ける方法
46 コマン ド モー ド



コマン ド リ フ ァ レ ン ス - 構成定義編 第 1 章 　 CLI の操作
1.5.1 configure terminal

【機能】

基本設定モードへの移行

【入力形式】

configure terminal

データ コネ ク ト 用

policy-map 設定モー

ド

基本設定モード で dataconnect-

policy-map コマン ド入力

(config-dcpmap 100)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

HTTP ク ラ イ アン ト

設定モード

基本設定モード で http-client コマン

ド入力

(config-httpc 1)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

LBO プロ フ ァ イル

設定モード

基本設定モード で lbo-profile コマン

ド入力

(config-lbo-prof profile-A)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

アプ リ プロ フ ァ イ

ル設定モード

基本設定モード で app-profile コマ

ン ド入力

(config-app-prof profile-A)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

VLAN タ グ変換設定

モード

基本設定モード で tag-map コマン ド

入力

(config-tag-map MAP-A)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

sflow プロ フ ァ イル

設定モード

基本設定モード で sflow profile コマ

ン ド入力

(config-sflow-profile 1)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

SLA プロ フ ァ イル

設定モード

基本設定モード で sla profile コマン

ド入力

(config-sla-profile PROFILE-A)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

SLA プロ ト コル

DNS 設定モード

基本設定モード で sla protocol dns コ

マン ド入力

(config-sla-dns DNS-1)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

SLA プロ ト コル

ICMP 設定モード

基本設定モード で sla protocol icmp

コマン ド入力

(config-sla-dns ICMP-1)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

コ ンテナ設定モー

ド

基本設定モード で container 

configuration コマン ド入力

(config-container)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

コ ンテナのイ ン タ

フ ェース設定モー

ド

コ ンテナ設定モード で interface コ

マン ド入力

(config-container-if 101)# exit コマン ド で基本設定

モードへ移行

end コマン ド で特権ユーザ

モードへ移行

メ ンテナン スモー

ド

ター ミ ナルソ フ ト ウ ェアでコ ン ソー

ルに接続し、 本装置の起動開始時に

約 10 秒間 Ctrl+x キーを押し続け る

MAINTE> quit コマン ド または

exit コマン ド で起動シーケ

ン ス を再開

コマン ド モード モードへ入る方法 プロ ンプ ト 文字列 モード から抜ける方法
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【動作モード】

特権ユーザモード （コマン ド レベル 14）

【説明】

基本設定モード に移行し ます。

【実行例】

基本設定モード に移行し ます。

#configure terminal

(config)#

1.5.2 disable

【機能】

ユーザレベルへの移行

【入力形式】

disable [< ユーザレベル >]

【パラ メ ーター】

【動作モード】

ユーザモード、 特権ユーザモード （コマン ド レベル 14）

【説明】

ユーザレベルを移行し ます。 高いユーザレベルから低いユーザレベルへの移行ができ ます。

【実行例】

ユーザレベルを移行し ます （ユーザレベル ： 1）。

#disable

>

1.5.3 enable

【機能】

ユーザレベルへの移行

【入力形式】

enable [< ユーザレベル >]

パラ メ ーター 設定内容 設定範囲 省略時

ユーザレベル 移行するユーザレベルを指定し ま

す。

0 ～ 15 1
48 コマン ド モー ド



コマン ド リ フ ァ レ ン ス - 構成定義編 第 1 章 　 CLI の操作
【パラ メ ーター】

【動作モード】

ユーザモード

【説明】

ユーザレベルを移行し ます。上位のユーザレベルに移行する際は、パス ワード の入力が必要 と な り ます。特権ユー

ザモード のユーザレベルによ り 、 使用でき る コマン ド が異な り ます。

【実行例】

ユーザレベルを移行し ます （ユーザレベル ： 7）。

>enable 7

password:admin123

#

1.5.4 exit

【機能】

元のモードへの復帰

【入力形式】

exit

【動作モード】

基本設定モード以外のすべてのモード

【説明】

現在のモード を終了し、 元のモード に復帰し ます。 ユーザモード と特権ユーザモード の場合はロ グア ウ ト し ます。

基本設定モード は end コマン ド で終了し て く ださい。

【実行例】

基本設定モード に移行し ます。

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#exit

(config)#

1.5.5 end

【機能】

特権ユーザモードへの移行

パラ メ ーター 設定内容 設定範囲 省略時

ユーザレベル 移行するユーザレベルを指定し ま

す。

0 ～ 15 15
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【入力形式】

end

【動作モード】

ユーザモード、 特権ユーザモード以外のすべてのモード

【説明】

モード を終了し、 特権ユーザモード に移行し ます。

【実行例】

特権ユーザモード に移行し ます。

#configure terminal

(config)#end

#
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1.6 コマン ドヘルプ

1.6.1 help

【機能】

ヘルプの表示

【入力形式】

help

【動作モード】

すべてのモード

【説明】

"?" によ るヘルプシステムの簡易解説が表示されます。

【実行例】

簡易解説を表示し ます。

>help
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1.7 コマン ドエイ リ アス

1.7.1 alias

【機能】

エイ リ アス （省略コマン ド登録） の設定

【入力形式】

alias < エイ リ アス名 > < コマン ド >

no alias < エイ リ アス名 >

【パラ メ ーター】

*1) 1 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

基本設定モード

【説明】

エイ リ アス （省略コマン ド登録） を設定し ます。

【注意】

エイ リ アス名に既存のコマン ド を設定し ないで く ださい。

【設定し てはいけない例】

alias save save /drive/boot.cfg

save コマン ド がすでに存在するため、 このよ う な設定はでき ません。

【実行例】

エイ リ アス を設定し ます （エイ リ アス名 ： sv、 コマン ド ： show version）。

#configure terminal

(config)#alias sv show version

パラ メ ーター 設定内容 設定範囲 省略時

エイ リ アス名 登録する省略形コマン ド名を指定

し ます。

254 文字以内の WORD 型 省略不可

コマン ド 省略する コマン ド を指定し ます。 254 文字以内の LINE 型 (*1)
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第 2 章  装置の設定

2.1 時刻に関する設定

本装置では、 Network Time Protocol(NTP) によ る時刻同期を推奨し ます。

NTP によ る時刻同期を使用し ない場合には、 装置電源投入時に時刻を確認し、 calendar set コマン ド で現在時刻を

設定し て く ださい。

2.1.1 clock summer-time

【機能】

サマータ イ ムの設定

【入力形式】

clock summer-time < ゾーン名 > recurring [< 開始週 > < 開始曜日 > < 開始月 1> < 開始時刻 1> < 終了週 > < 終了曜日

> < 終了月 1> < 終了時刻 1> [< オフセ ッ ト 時間 1>]]

clock summer-time < ゾーン名 > date < 開始月 2> < 開始日 > < 開始年 > < 開始時刻 2> < 終了月 2> < 終了日 > < 終了

年 > < 終了時刻 2> [< オフセ ッ ト 時間 2>]

no clock summer-time

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

ゾーン名 ゾーン名を指定し ます。 254 文字以内の WORD 型 省略不可

recurring | date 日時の設定方法を指定し ます。 -

開始週 開始週を指定し ます。 1 ～ 6 常時

開始曜日 開始曜日を指定し ます。 254 文字以内の WORD 型

開始月 1 開始月を指定し ます。 254 文字以内の WORD 型

開始時刻 1 開始時刻を指定し ます。 時 ： 分

終了週 終了週を指定し ます。 1 ～ 6

終了曜日 終了曜日を指定し ます。 254 文字以内の WORD 型

終了月 1 終了月を指定し ます。 254 文字以内の WORD 型

終了時刻 1 終了時刻を指定し ます。 時 ： 分

オフセ ッ ト 時間 1 オフセ ッ ト 時刻を指定し ます。 254 文字以内の WORD 型 1

開始月 2 開始月を指定し ます。 254 文字以内の WORD 型 省略不可

開始日 開始日を指定し ます。 254 文字以内の WORD 型

開始年 開始年を指定し ます。 4 桁の西暦

開始時刻 2 開始時刻を指定し ます。 時 ： 分

終了月 2 終了月を指定し ます。 254 文字以内の WORD 型

終了日 終了日を指定し ます。 254 文字以内の WORD 型

終了年 終了年を指定し ます。 4 桁の西暦

終了時刻 2 終了時刻を指定し ます。 時 ： 分

オフセ ッ ト 時間 2 オフセ ッ ト 時間を指定し ます。 254 文字以内の WORD 型 1
53 時刻に関する設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 2 章 　 装置の設定
【説明】

サマータ イ ムの開始時期 と 終了時期、 およびサマータ イ ム適用時のオフセ ッ ト 時間を設定し ます。 設定の方法 と

し て第何週の何曜日の何時 と い う 指定と、 カレ ンダー上の日付の何時 と い う 指定ができ ます。 recurring のあ と を

すべて省略し た場合は、 常にサマータ イ ムが適用されます。

オフセ ッ ト 時間を省略し た場合は 1 時間と し て扱われます。 日付指定の場合、 終了日時については、 標準表記で

はな く サマータ イ ム表記と し ます。

【実行例】

サマータ イ ムの開始時期と終了時期、およびサマータ イ ム適用時のオフセ ッ ト 時刻を設定し ます （ゾーン名：JST、

recurring、 開始週 ： 第 4 週、 開始曜日 ： 月曜日、 開始月 ： 6 月、 開始時刻 ： 02:00、 終了週 ： 第 1 週、 終了曜日 ： 月

曜日、 終了月 ： 10 月、 終了時刻 ： 02:00、 オフセ ッ ト 時間 ： +4 時間）。

#configure terminal

(config)#clock summer-time JST recurring 4 mon jun 02:00 1 mon oct 02:00 +4

【未設定時】

サマータ イ ム考慮な しで動作し ます。

2.1.2 clock timezone

【機能】

タ イ ムゾーンの設定

【入力形式】

clock timezone < タ イ ムゾーン名 > <hours-offset>:<minutes-offset>

no clock timezone

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

タ イ ムゾーンを設定し ます。

【実行例】

タ イ ムゾーンを設定し ます （タ イ ムゾーン名 ： JST、 hours-offset ： 09、 minutes-offset ： 00）。

#configure terminal

(config)#clock timezone JST 09:00

パラ メ ータ 設定内容 設定範囲 省略時

タ イ ムゾーン名 タ イ ムゾーン名を指定し ます。 254 文字以内の WORD 型 省略不可

hours-offset オフセ ッ ト （単位 ： 時） を指定し

ます。

-

minutes-offset オフセ ッ ト （単位 ： 分） を指定し

ます。

-
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【未設定時】

タ イ ムゾーンは JST(UTC+09:00) で動作し ます。

2.1.3 ntp authenticate

【機能】

NTP 認証機能の設定

【入力形式】

ntp authenticate

no ntp authenticate

【動作モード】

基本設定モード

【説明】

NTP の認証機能を有効にする場合に設定し ます。

【実行例】

NTP の認証機能を有効にし ます。

#configure terminal

(config)#ntp authenticate

【未設定時】

NTP の認証機能は無効で動作し ます。

2.1.4 ntp authentication-key

【機能】

NTP 認証キーの設定

【入力形式】

ntp authentication-key < キー番号 > md5 < 認証キー >

no ntp authentication-key < キー番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

NTP の認証キーを設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

キー番号 キー番号を指定し ます。 1 ～ 4294967295 省略不可

認証キー 認証キーを指定し ます。 8 文字以内の WORD 型
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【実行例】

NTP の認証キーを設定し ます （キー番号 ： 7、 認証キー ： authkey）。

#configure terminal

(config)#ntp authentication-key 7 md5 authkey

【未設定時】

NTP の認証機能は無効で動作し ます。

2.1.5 ntp server

【機能】

NTP サーバの登録

【入力形式】

ntp [vrf <VRF 名 >] server <NTP サーバ > [linklocal-interface < イ ン タ フ ェース名 1> < イ ン タ フ ェース番号 1 ＞ ]

[version <NTP バージ ョ ン >] [key < 認証キー >] [source < イ ン タ フ ェース名 2> < イ ン タ フ ェース番号 2>] [prefer]

no ntp [vrf <VRF 名 >] server <NTP サーバ > [linklocal-interface < イ ン タ フ ェース名 1> < イ ン タ フ ェース番号 1 ＞ ]

[version <NTP バージ ョ ン >] [key < 認証キー >] [source < イ ン タ フ ェース名 2> < イ ン タ フ ェース番号 2>] [prefer]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

NTP サーバを登録し ます。 NTP サーバが VRF イ ン タ フ ェース上に存在する場合は VRF 名を指定し ます。 複数登

録し た場合には、 show current.cfg(show running.cfg) コマン ド で表示される上位 20 個までが有効と な り ます。 21 個

以上は設定上、 無効と な り ます。 本設定は、 設定順にソー ト されます。

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 INET

NTP サーバ NTP サーバを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

ホ ス ト 名 ： 254 文字以内の WORD

型

省略不可

イ ン タ フ ェース名 1 NTP サーバに IPv6 リ ン ク ローカル

ア ド レ ス を指定し た場合のイ ン タ

フ ェース名を指定し ます。

-

イ ン タ フ ェース番号 1 NTP サーバに IPv6 リ ン ク ローカル

ア ド レ ス を指定し た場合のイ ン タ

フ ェース番号を指定し ます。

-

NTP バージ ョ ン NTP バージ ョ ンを指定し ます。 1 ～ 4 3

認証キー 認証キーを指定し ます。 1 ～ 4294967295 サーバ と の通

信を暗号化し

ない

イ ン タ フ ェース名 2 送信元ア ド レ ス と し て使用する イ

ン タ フ ェース名を指定し ます。

- 送信イ ン タ

フ ェース名

イ ン タ フ ェース番号 2 送信元ア ド レ ス と し て使用する イ

ン タ フ ェース番号を指定し ます。

- 送信イ ン タ

フ ェース番号

prefer 優先的に問い合わせるサーバの場

合に指定し ます。

- 非優先
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【実行例】

NTP サーバを登録し ます （NTP サーバ ： 192.0.2.1）。

#configure terminal

(config)#ntp server 192.0.2.1

【未設定時】

NTP によ る現在時刻の問い合わせを行いません。

2.1.6 ntp source

【機能】

NTP パケ ッ ト の送信元ア ド レ ス と し て使用する イ ン タ フ ェースの設定

【入力形式】

ntp [vrf <VRF 名 >] source < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

no ntp [vrf <VRF 名 >] source

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

NTP パケ ッ ト を送信する際の送信元ア ド レ ス と し て使用する イ ン タ フ ェース を設定し ます。 VRF イ ン タ フ ェース

上で通信を行 う 場合は VRF 名を指定し ます。

【実行例】

NTP パケ ッ ト を送信する際の送信元ア ド レ ス と し て使用する イ ン タ フ ェース を設定し ます （イ ン タ フ ェース名 ：

loopback、 イ ン タ フ ェース番号 ： 1）。

#configure terminal

(config)#ntp source loopback 1

【未設定時】

送信元ア ド レ スは送信イ ン タ フ ェースのア ド レ ス と な り ます。

2.1.7 ntp trusted-key

【機能】

信用でき る認証キーのキー番号の設定

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 INET

イ ン タ フ ェース名 送信元ア ド レ ス と し て使用する イ

ン タ フ ェース名を指定し ます。

- 省略不可

イ ン タ フ ェース番号 送信元ア ド レ ス と し て使用する イ

ン タ フ ェース番号を指定し ます。

-
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【入力形式】

ntp trusted-key < キー番号 >

no ntp trusted-key < キー番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

NTP の信用でき る認証キーのキー番号を設定し ます。

【実行例】

信用でき る認証キーのキー番号を設定し ます （キー番号 ： 100）。

#configure terminal

(config)#ntp trusted-key 100

【未設定時】

NTP 認証キーな しで動作し ます。

2.1.8 sntp poll-interval

【機能】

時刻同期する間隔の設定

【入力形式】

sntp poll-interval <Polling 間隔 >

no sntp poll-interval [<Polling 間隔 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SNTP サーバへ リ ク エス ト を送信し て時刻同期を行 う 間隔を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

キー番号 キー番号を指定し ます。 1 ～ 4294967295 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

Polling 間隔 SNTP サーバへ リ ク エス ト を送信

し て時刻同期する間隔 （単位 ：

秒） を指定し ます。 "off" を指定し

する と 、 装置起動時に一度だけ リ

ク エス ト を送信し て時刻同期し ま

す。

60 ～ 86400

off

省略不可
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【実行例】

時刻同期を行 う 間隔を設定し ます （Polling 間隔 ： 10 分 （600 秒））。

#configure terminal

(config)#sntp poll-interval 600

【未設定時】

1 時間 （3600 秒） 間隔で時刻同期を行います。

2.1.9 sntp retry

【機能】

再送回数、 再送間隔の設定

【入力形式】

sntp retry limit < 再送回数 > interval < 再送間隔 >

no sntp retry [limit < 再送回数 > interval < 再送間隔 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SNTP サーバからの応答がなかった場合の再送回数、 再送間隔を設定し ます。

【実行例】

再送回数、 再送間隔を設定し ます （再送回数 ： 4、 再送間隔 ： 30 秒）。

#configure terminal

(config)#sntp retry limit 4 interval 30

【未設定時】

回数 5 回、 再送間隔 64 秒で動作し ます。

2.1.10 sntp server

【機能】

SNTP サーバの設定

パラ メ ータ 設定内容 設定範囲 省略時

再送回数 SNTP サーバから応答がなかった

場合の再送回数を指定し ます。

"0" を指定し た場合は再送は行い

ません。

0 ～ 10 省略不可

再送間隔 SNTP サーバから応答がなかった

場合の再送間隔 （単位 ： 秒） を指

定し ます。

5 ～ 1024 省略不可
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【入力形式】

sntp server dhcp <DHCP ク ラ イ アン ト イ ン タ フ ェース > [version <NTP バージ ョ ン >] [source < 送信元イ ン タ フ ェー

ス >]

sntp server <SNTP サーバ > [linklocal-interface <IPv6 イ ン タ フ ェース >] [version <NTP バージ ョ ン >] [source < 送信元

イ ン タ フ ェース >]

no sntp server [dhcp <DHCP ク ラ イ アン ト イ ン タ フ ェース > [version <NTP バージ ョ ン >] [source < 送信元イ ン タ

フ ェース >]]

no sntp server [<SNTP サーバ > [linklocal-interface <IPv6 イ ン タ フ ェース >] [version <NTP バージ ョ ン >] [source < 送

信元イ ン タ フ ェース >]]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

接続する SNTP サーバおよび、 NTP バージ ョ ンを設定し ます。

サーバはス タ テ ィ ッ ク に IPv4 ア ド レ ス、 IPv6 ア ド レ ス、 ホス ト 名のどち らかを指定し て設定でき ます。 設定でき

るサーバの数は 1 つと な り ます。

また、 DHCP ク ラ イ アン ト が動作し ている場合、 DHCP サーバから取得し たサーバを使用する こ と もでき ます。 以

下のオプシ ョ ンに含まれているサーバを使用し ます。

DHCPv4 　 NTP servers option(42)

DHCPv6 　 option-code:OPTION_SNTP_SERVERS(31)

【実行例】

SNTP サーバを設定し ます （SNTP サーバ ： 100.0.0.10）。

#configure terminal

(config)#sntp server 100.0.0.10

【未設定時】

SNTP ク ラ イ アン ト と し て動作し ません。

パラ メ ータ 設定内容 設定範囲 省略時

dhcp DHCP ク ラ イ アン ト と し て動作時

に DHCP サーバから取得し た

SNTP サーバを指定し ます。

- DHCP サーバ

から取得し た

SNTP サーバ

を使用し ない

DHCP ク ラ イ アン ト イ ン タ フ ェー

ス

DHCP ク ラ イ アン ト が動作し てい

る イ ン タ フ ェース を指定し ます。

- 省略不可

送信元イ ン タ フ ェース SNTP パケ ッ ト の送信元ア ド レ ス

と し て使用する イ ン タ フ ェース を

指定し ます。

- 省略不可

SNTP サーバ SNTP サーバを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

ホ ス ト 名 ： 254 文字以内の WORD

型

省略不可

IPv6 イ ン タ フ ェース SNTP サーバに IPv6 リ ン ク ローカ

ルア ド レ ス を指定し た場合のイ ン

タ フ ェース を指定し ます。

- 省略不可

NTP バージ ョ ン NTP バージ ョ ンを指定し ます。 1 ～ 4 4
60 時刻に関する設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 2 章 　 装置の設定
2.2 端末の設定

2.2.1 line

【機能】

ラ イ ン設定モードへの移行

【入力形式】

line {console | telnet}

no line {console | telnet}

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ラ イ ン設定モード に移行し ます。 コマン ド の先頭に "no" を指定する こ と で、 該当ラ イ ン設定モード の内容がすべ

て消去されます。

【実行例】

ラ イ ン設定モード に移行し ます （ロ グ イ ン媒体 ： コ ン ソール）。

#configure terminal

(config)#line console

(config-line)#

2.2.2 exec-timeout

【機能】

自動ロ グア ウ ト 時間の設定

【入力形式】

exec-timeout < 自動ロ グア ウ ト 時間 >

no exec-timeout

【パラ メ ータ】

【動作モード】

ラ イ ン設定モード

パラ メ ータ 設定内容 設定範囲 省略時

console | telnet 設定する ロ グ イ ン媒体を指定し ま

す。

console ： コ ン ソール

telnet ： TELNET

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

自動ロ グア ウ ト 時間 自動ロ グア ウ ト 時間 （単位 ： 分）

を指定し ます。 こ こ で設定し た時

間、 入力がない場合は、 自動的に

ロ グア ウ ト し ます。

0 ～ 60 省略不可
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【説明】

自動ロ グア ウ ト 時間 （単位 ： 分） を設定し ます。 自動ロ グア ウ ト し ない場合は "0" を指定し ます。

【実行例】

自動ロ グア ウ ト 時間を設定し ます （自動ロ グア ウ ト 時間 ： 5 分）。

#configure terminal

(config)#line console

(config-line)#exec-timeout 5

【未設定時】

自動ロ グア ウ ト 時間は 30 分で動作し ます。

2.2.3 login authentication

【機能】

ラ イ ン設定モード に対する認証方式の設定

【入力形式】

login authentication {enable | oldstyle}

no login authentication

【パラ メ ータ】

【動作モード】

ラ イ ン設定モード （コ ン ソールのみ）

【説明】

ラ イ ン設定モード に対する認証方式を設定し ます。

こ のコマン ド を設定し た場合は、 ロ グ イ ン時にパス ワード の問い合わせのみが行われます。

【実行例】

ラ イ ン設定モード に対する認証方式を設定し ます (enable)。

#configure terminal

(config)#line console

(config-line)#login authentication enable

【未設定時】

基本設定モード の aaa authentication コマン ド設定に従います。

パラ メ ータ 設定内容 設定範囲 省略時

enable | oldstyle 認証方式を指定し ます。 enable:enable パス ワード

oldstyle: ラ イ ン設定モード のパス

ワード

省略不可
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2.2.4 password

【機能】

パス ワード の設定

【入力形式】

password {< パス ワード > [sha512]|< 暗号化キー > < 暗号化されたパス ワード >}

no password

【パラ メ ータ】

(*1) すでに設定された username 情報を他の装置にコ ピーする場合に使用し ます。設定し た username のパス ワード

情報は、暗号化されて装置内に格納されます。show current.cfg(show running.cfg) コマン ド などで内容を確認する と、

< 暗号化キー> と < 暗号化されたパス ワード > の形式で表示されます。表示された内容をそのま ま他の装置に入力

する こ と で、 パス ワード をオープンにする こ と な く 他の装置へコ ピーでき ます。

【動作モード】

ラ イ ン設定モード （コ ン ソールのみ）

【説明】

login authentication oldstyle コマン ド を設定し た場合のパス ワード を設定し ます。

【実行例】

login authentication oldstyle コマン ド を設定し た場合のパス ワード を設定し ます （パス ワード ： admin123）。

#configure terminal

(config)#line console

(config-line)#password admin123

【未設定時】

パス ワード な しで動作し ます。

2.2.5 prompt timestamp

【機能】

タ イ ム ス タ ンプ、 CPU 使用率、 メ モ リ 使用率の表示

【入力形式】

prompt timestamp {msec | sec}

no prompt timestamp [msec | sec]

パラ メ ータ 設定内容 設定範囲 省略時

パス ワード パス ワード文字列を指定し ます。 72 文字以内の STRING 型 省略不可

sha512 SHA-512 で暗号化し ます。 - MD5 で暗号

化し ます。

暗号化キー (*1) 暗号化に使用する キーを指定し ま

す。

0 ～ 7 省略不可

暗号化されたパス ワード 暗号化されたパス ワード文字列を

指定し ます。

13 文字、 または、 34 文字、 また

は、 90 ～ 106 文字の STRING 型

省略不可
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【パラ メ ータ】

【動作モード】

ラ イ ン設定モード

【説明】

各端末のコマン ド実行結果に、 タ イ ム ス タ ンプ、 CPU 使用率、 メ モ リ 使用率を表示する場合に設定し ます。

【実行例】

タ イ ム ス タ ンプ、 CPU 使用率、 メ モ リ 使用率を表示し ます （秒単位）。

#configure terminal

(config)#line console

(config-line)#prompt timestamp sec

【prompt timestamp sec を設定後のコマン ド実行結果】

#show calendar

CP    utilization for five seconds: 15%/26%; one minute: 16%; five minutes: 15%

NP    utilization for five seconds: 0%/0%; one minute: 0%; five minutes: 0%

App   utilization for five seconds: 2%/0%; one minute: 1%; five minutes: 1%

Total: 3665452 kByte, Used: 1492940 kByte, Free: 2172512 kByte

Thu Sep 19 17:39:37 JST 2019

Thu Sep 19 17:39:37 JST 2019

#

【未設定時】

タ イ ム ス タ ンプ、 CPU 使用率、 メ モ リ 使用率を表示し ません。

パラ メ ータ 設定内容 設定範囲 省略時

msec | sec タ イ ム ス タ ンプを秒単位で表示す

るか、 ミ リ 秒単位で表示するかを

指定し ます。

msec ： ミ リ 秒単位

sec ： 秒単位

省略不可
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2.3 TELNET サーバの設定

2.3.1 telnet-server access-class

【機能】

Telnet ク ラ イ アン ト のフ ィ ルタ リ ング

【入力形式】

telnet-server [vrf <VRF 名 >] access-class < ア ク セス リ ス ト 番号 >

no telnet-server [vrf <VRF 名 >] access-class < ア ク セス リ ス ト 番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

指定し たア ク セス リ ス ト に従い、 Telnet ク ラ イ アン ト をフ ィ ルタ リ ング し ます。 VRF ネ ッ ト ワーク の Telnet ク ラ

イ アン ト をフ ィ ルタ リ ングする場合は VRF 名を指定し ます。許可と判断された時のみ、 ア ク セスは許可されます。

設定がない場合、 および該当ア ク セス リ ス ト がない場合には、 フ ィ ルタ リ ング機能自体が動作せず、 すべてのア

ク セスが許可されます。 本設定は、 設定順にソー ト されます。

【実行例】

Telnet ク ラ イ アン ト をフ ィ ルタ リ ング し ます （ア ク セス リ ス ト 番号 ： 10）。

#configure terminal

(config)#telnet-server access-class 10

【未設定時】

すべての TELNET ア ク セスが許可されます。

2.3.2 telnet-server no-shutdown

【機能】

INET ネ ッ ト ワーク の TELNET サーバ機能を有効にする設定

【入力形式】

telnet-server no-shutdown

no telnet-server no-shutdown

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 INET

ア ク セス リ ス ト 番号 ア ク セス リ ス ト 番号を指定し ま

す。

- 省略不可
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【説明】

INET ネ ッ ト ワーク の TELNET サーバ機能を有効にし ます。

【実行例】

INET ネ ッ ト ワーク の TELNET サーバ機能を有効にし ます。

#configure terminal

(config)#telnet-server no-shutdown

【未設定時】

TELNET サーバは停止し ます。

2.3.3 telnet-server vrf no-shutdown

【機能】

VRF ネ ッ ト ワーク の TELNET サーバ機能を開始

【入力形式】

telnet-server vrf <VRF 名 > no-shutdown

no telnet-server vrf <VRF 名 > no-shutdown

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

TELNET サーバ機能を開始する VRF 名を指定し ます。

【実行例】

TELNET サーバ機能を開始する VRF 名を指定し ます （VRF 名 ： vrf-A）。

#configure terminal

(config)#telnet-server vrf vrf-A no-shutdown

【未設定時】

VRF ネ ッ ト ワーク の TELNET サーバ機能は停止し ます。

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 省略不可
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2.4 SSH サーバの設定

2.4.1 ip ssh authentication-retries

【機能】

SSH 認証失敗時の リ ト ラ イ回数の設定

【入力形式】

ip ssh authentication-retries < リ ト ラ イ回数 >

no ip ssh authentication-retries

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SSH サーバ機能におけるパス ワード認証失敗時の リ ト ラ イ回数の上限を設定し ます。

なお、 パス ワー ド 認証に加え、 公開鍵認証 と キーボー ド イ ン タ ラ ク テ ィ ブ認証 （本製品では非サポー ト ） を含む

リ ト ラ イ回数全体の上限も制限し てお り 、 本設定に 「2」 を加えた上限値と な り ます。 一度のセ ッ シ ョ ンで認証失

敗する ご と にカ ウ ン ト ア ッ プし、 「 リ ト ラ イ回数全体」 の上限を超える と セ ッ シ ョ ンを切断し ます。

【実行例】

SSH の認証失敗時の リ ト ラ イ回数を設定し ます （ リ ト ラ イ回数 ： 5 回）。

#configure terminal

(config)#ip ssh authentication-retries 5

【未設定時】

リ ト ラ イ回数は 3 回で動作し ます。

2.4.2 ip ssh port

【機能】

SSH サーバが使用するポー ト 番号の設定

【入力形式】

ip ssh [vrf <VRF 名 >] port < ポー ト 番号 >

no ip ssh [vrf <VRF 名 >] port [< ポー ト 番号 >]

パラ メ ータ 設定内容 設定範囲 省略時

リ ト ラ イ回数 認証失敗時の リ ト ラ イ回数を指定

し ます。

1 ～ 5 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SSH サーバが使用するポー ト 番号を設定し ます。VRF ネ ッ ト ワーク上で SSH サーバを使用する場合は VRF 名を指

定し ます。

VRF 名を指定し た設定は以下の場合、 無効と な り ます。

指定し た VRF 名と同一名の ssh-server vrf <VRF 名 > no-shutdown の設定が行われてない場合、 無効と なる。

【実行例】

SSH サーバが使用するポー ト 番号を設定し ます （ポー ト 番号 ： 2020）。

#configure terminal

(config)#ip ssh port 2020

【未設定時】

ポー ト 番号は 22 で動作し ます。

2.4.3 ip ssh time-out

【機能】

SSH の認証可能時間を設定

【入力形式】

ip ssh time-out < 認証可能時間 >

no ip ssh time-out

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SSH でユーザが認証を完了させる までの認証可能時間 （単位 ： 秒） を設定し ます。

【実行例】

SSH の認証可能時間を設定し ます （認証可能時間 ： 60 秒）。

#configure terminal

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 INET

ポー ト 番号 SSH サーバが使用するポー ト 番号

を指定し ます。

1025 ～ 65535 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

認証可能時間 認証可能時間 （単位 ： 秒） を指定

し ます。

1 ～ 120 省略不可
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(config)#ip ssh time-out 60

【未設定時】

SSH の認証可能時間は 60 秒で動作し ます。

2.4.4 ip scp server

【機能】

Secure Copy の機能の有効／無効を切 り 替え る設定

【入力形式】

ip scp server {enable|disable}

no ip scp server [{enable|disalbe}]

【動作モード】

基本設定モード

【説明】

Secure Copy の機能の有効／無効を切 り 替えます。

【実行例】

Secure Copy の機能を有効にし ます。

#configure terminal

(config)#ip scp server enable

Secure Copy の機能を無効にし ます。

#configure terminal

(config)#ip scp server disable 

【未設定時】

Secure Copy 機能は有効です。

2.4.5 ip sftp server

【機能】

SFTP サーバ機能の有効／無効を切 り 替え る設定

【入力形式】

ip sftp server {enable|disable}

no ip sftp server [{enable|disalbe}]

【動作モード】

基本設定モード

【説明】

SFTP サーバ機能の有効／無効を切 り 替えます。
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【実行例】

SFTP サーバ機能を有効にし ます。

#configure terminal

(config)#ip sftp server enable

SFTP サーバ機能を無効にし ます。

#configure terminal

(config)#ip sftp server disable

【未設定時】

SFTP サーバ機能は有効です。

2.4.6 ssh-server vrf no-shutdown

【機能】

VRF ネ ッ ト ワーク の SSH サーバ機能を開始

【入力形式】

ssh-server vrf <VRF 名 > no-shutdown 

no ssh-server vrf <VRF 名 > no-shutdown

【パラ メ ーター】

【動作モード】

基本設定モード

【説明】

SSH サーバ機能を開始する VRF 名を指定し ます。

【実行例】

SSH サーバ機能を開始する VRF 名を指定し ます （VRF 名 ： vrf-A）。

#configure terminal

(config)#ssh-server vrf vrf-A no-shutdown

【未設定時】

VRF ネ ッ ト ワーク の SSH サーバ機能は停止し ます。

2.4.7 ssh-server access-class

【機能】

SSH ク ラ イ アン ト のフ ィ ルタ リ ング

パラ メ ーター 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型  省略不可
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【入力形式】

ssh-server [vrf <VRF 名 >] access-class < ア ク セス リ ス ト 番号 >

no ssh-server [vrf <VRF 名 >] access-class < ア ク セス リ ス ト 番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

指定し たア ク セス リ ス ト に従い、 SSH ク ラ イ アン ト をフ ィ ルタ リ ング し ます。 VRF ネ ッ ト ワーク の SSH ク ラ イ ア

ン ト をフ ィ ルタ リ ングする場合は VRF 名を指定し ます。 許可と判断された場合のみ、 ア ク セスは許可されます。

設定がない場合、 および該当ア ク セス リ ス ト がない場合には、 フ ィ ルタ リ ング機能自体が動作せず、 すべてのア

ク セスが許可されます。 該当する SSH 認証用の鍵が生成されていない場合は、 本設定は無効と な り ます。 本設定

は、 設定順にソー ト されます。

【実行例】

SSH ク ラ イ アン ト をフ ィ ルタ リ ング し ます （ア ク セス リ ス ト 番号 ： 10）。

#configure terminal

(config)#ssh-server access-class 10

【未設定時】

すべての SSH ア ク セスが許可されます。

2.4.8 ssh-server version

【機能】

SSH バージ ョ ンの設定

【入力形式】

ssh-server version 2

no ssh-server version 2

【動作モード】

基本設定モード

【説明】

SSH バージ ョ ンを設定し ます。 該当する SSH 認証用の鍵が生成されていない場合、 本設定は無効と な り ます。

【実行例】

SSH バージ ョ ンを設定し ます (2)。

#configure terminal

(config)#ssh-server version 2

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 INET

ア ク セス リ ス ト 番号 ア ク セス リ ス ト 番号を指定し ま

す。

- 省略不可
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【未設定時】

SSH バージ ョ ン 2 で動作し ます （V01.02 よ り ）。

2.4.9 ssh-server allowusers

【機能】

SSH, SCP, SFTP ロ グ イ ンを許可するユーザ名を登録

【入力形式】

ssh-server allowusers < ユーザ名 >

no ssh-server allowusers < ユーザ名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

認証方法を登録し たユーザに対し て、 SSH, SCP, SFTP ロ グ イ ンを許可し ます。

本コマン ド の登録があ る場合は、 登録ユーザ名のみロ グ イ ンを許可し ます。 本コマン ド の登録が 1 件も ない場合

は、 全てのユーザ名のロ グ イ ンを許可し ます。

【実行例】

登録し たユーザに対し て、 SSH, SCP, SFTP ロ グ イ ンを許可し ます （user-A の SSH ロ グ イ ンを許可）。

#configure terminal

(config)# ssh-server allowusers user-A

【未設定時】

全てのユーザ名のロ グ イ ンを許可し ます。

2.4.10 ssh-server shutdown

【機能】

INET ネ ッ ト ワーク の SSH サーバ機能の停止

【入力形式】

ssh-server shutdown

no ssh-server shutdown

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

< ユーザ名 > ロ グ イ ンを許可するユーザ名を指

定し ます。

16 文字以内の WORD 型 省略不可
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【説明】

INET ネ ッ ト ワーク の SSH サーバ機能を停止し ます。 再度 SSH サーバ機能を動作させる場合には、 no ssh-server

shutdown コマン ド を設定し ます。

【実行例】

INET ネ ッ ト ワーク の SSH サーバ機能を停止し ます。

#configure terminal

(config)#ssh-server shutdown

【未設定時】

INET ネ ッ ト ワーク の SSH サーバ機能は装置で生成された SSH 鍵に従って動作し ます。

2.4.11 ssh-server authentication

【機能】

SSH サーバの認証方法を設定

【入力形式】

ssh-server authentication method {password | pubkey | pubkey-password}

no ssh-server authentication method [{password | pubkey | pubkey-password}]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SSH サーバの認証方法を設定し ます。

【実行例】

SSH 接続時にパス ワード 認証を使用し ます （password）。

#configure terminal

(config)# ssh-server authentication method password

【未設定時】

SSH 接続時に公開鍵認証またはパス ワード認証を使用し ます （pubkey-password 指定時と同じ）。

2.4.12 ssh-server authuser

【機能】

SSH サーバの公開鍵認証するユーザ と公開鍵を設定

パラ メ ータ 設定内容 設定範囲 省略時

password |

pubkey | pubkey-

password

password ： SSH 接続時にパス ワード認証を使用し ます。

pubkey ： SSH 接続時に公開鍵認証を使用し ます。

pubkey-password ： SSH 接続時に公開鍵認証またはパス ワード認証

を使用し ます （公開鍵認証が優先で公開鍵認証に失敗し た場合は

パス ワード認証し ます）

password |

pubkey | pubkey-

password

省略不可
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【入力形式】

ssh-server authuser < ユーザ名 > authkey < キー ID> [< キー ID>...]

no ssh-server authuser < ユーザ名 > [authkey < キー ID> [< キー ID>...]]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SSH サーバの公開鍵認証するユーザ と公開鍵を設定し ます。

ユーザが使用する公開鍵は 32 件分設定する こ と が可能です。

【実行例】

SSH サーバの公開鍵認証するユーザ と公開鍵を設定し ます （ユーザ名 ： testuser、 キー ID： RSA-KEY-ID DSA-KEY-

ID）。

#configure terminal

(config)# ssh-server authuser testuser authkey RSA-KEY-ID DSA-KEY-ID

【注意】

実行例の testuser で公開鍵認証を行 う ためには以下の設定が必要と な り ます。

(config)#aaa authentication login testuser local

(config)#username testuser password testuser-password

【未設定時】

SSH 公開鍵認証を使用し ません。

2.4.13 ssh-server old-algorithms

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.02 以降

【機能】

SSH サーバ機能の旧アルゴ リ ズムのサポー ト 切替設定

【入力形式】

ssh-server old-algorithms {enable|disable}

no ssh-server old-algorithms [enable|disable]

パラ メ ータ 設定内容 設定範囲 省略時

ユーザ名 公開鍵認証を行 う ユーザ名を指定し ます。 16 文字以内の WORD 型 省略不可

キー ID ユーザが公開鍵認証で使用する公開鍵をキー ID で

指定し ます。

32 文字以内の WORD 型
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【パラ メ ーター】

【動作モード】

基本設定モード

【説明】

SSH サーバ機能でサポー ト する旧アルゴ リ ズムの有効／無効を設定し ます。

　 【旧アルゴ リ ズム】

　 　 ホス ト 鍵 ： 　 RSA、 DSA

　 　 鍵交換アルゴ リ ズム ： diffie-hellman-group14-sha1

【実行例】

SSH サーバ機能で旧アルゴ リ ズムを無効にし ます。

#configure terminal

(config)#ssh-server old-algorithms disable

【未設定時】

SSH サーバ機能で旧アルゴ リ ズムを有効と し ます。

2.4.14 ssh-server session-limit

【機能】

SSH サーバに接続でき る最大セ ッ シ ョ ン数を設定

【入力形式】

ssh-server session-limit < 最大セ ッ シ ョ ン数 >

no ssh-server session-limit [< 最大セ ッ シ ョ ン数 >]

【パラ メ ーター】

【動作モード】

基本設定モード

【説明】

SSH サーバに接続でき る最大セ ッ シ ョ ン数を設定し ます。

【実行例】

SSH サーバに接続でき る最大セ ッ シ ョ ン数を設定し ます （最大セ ッ シ ョ ン数 ： 5）。

#configure terminal

(config)#ssh-server session-limit 5

パラ メ ーター 設定内容 設定範囲 省略時

enable|disable 旧アルゴ リ ズムの有効／無効を設

定し ます。

enable: 旧アルゴ リ ズムが有効

disable ： 旧アルゴ リ ズムが無効

省略不可

パラ メ ーター 設定内容 設定範囲 省略時

最大セ ッ シ ョ ン数 最大セ ッ シ ョ ン数を設定し ます。 1-16 省略不可
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【未設定時】

SSH サーバに接続でき る最大セ ッ シ ョ ン数は 16 です。
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2.5 FTP サーバの設定

2.5.1 ftp-server access-class

【機能】

FTP ク ラ イ アン ト のフ ィ ルタ リ ング

【入力形式】

ftp-server [vrf <VRF 名 >] access-class < ア ク セス リ ス ト 番号 >

no ftp-server [vrf <VRF 名 >] access-class < ア ク セス リ ス ト 番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

指定し たア ク セス リ ス ト に従い、 FTP ク ラ イ アン ト をフ ィ ルタ リ ング し ます。 許可と判断された場合のみ、 ア ク

セスは許可されます。 VRF ネ ッ ト ワークの FTP ク ラ イ アン ト をフ ィ ルタ リ ングする場合は VRF 名を指定し ます。

設定がない場合、 および該当ア ク セス リ ス ト がない場合には、 フ ィ ルタ リ ング機能自体が動作せず、 すべてのア

ク セスが許可されます。 本設定は、 設定順にソー ト されます。

【実行例】

FTP ク ラ イ アン ト をフ ィ ルタ リ ング し ます （ア ク セス リ ス ト 番号 ： 10）。

#configure terminal

(config)#ftp-server access-class 10

【未設定時】

すべての FTP ア ク セスが許可されます。

2.5.2 ftp-server exec-timeout

【機能】

無通信によ る自動切断時間の設定

【入力形式】

ftp-server exec-timeout < タ イ ムアウ ト 時間 >

no ftp-server exec-timeout

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 省略不可

ア ク セス リ ス ト 番号 ア ク セス リ ス ト 番号を指定し ま

す。

- 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

FTP ク ラ イ アン ト と の接続中に、 無通信によ る自動切断を行 う までの時間 （単位 ： 分） を設定し ます。 "0" を指定

し た場合は、 120 分で切断し ます。

【実行例】

無通信によ る自動切断を行 う までの時間 （単位 ： 分） を設定し ます （タ イ ムア ウ ト 時間 ： 10 分）。

#configure terminal

(config)#ftp-server exec-timeout 10

【未設定時】

タ イ ムア ウ ト 時間は 30 分で動作し ます。

2.5.3 ftp-server no-shutdown

【機能】

INET ネ ッ ト ワーク の FTP サーバ機能を有効にする設定

【入力形式】

ftp-server no-shutdown

no ftp-server no-shutdown

【動作モード】

基本設定モード

【説明】

INET ネ ッ ト ワーク の FTP サーバ機能を有効にし ます。

【実行例】

INET ネ ッ ト ワーク の FTP サーバ機能を有効にし ます。

#configure terminal

(config)#ftp-server no-shutdown

【未設定時】

FTP サーバは停止し ます。

パラ メ ータ 設定内容 設定範囲 省略時

タ イ ムア ウ ト 時間 無通信によ る自動切断を行 う まで

の時間 （単位 ： 分） を指定し ま

す。

0 ～ 60 省略不可
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2.5.4 ftp-server vrf no-shutdown

【機能】

VRF ネ ッ ト ワーク の FTP サーバ機能を開始

【入力形式】

ftp-server vrf <VRF 名 > no-shutdown 

no ftp-server vrf <VRF 名 > no-shutdown 

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

FTP サーバ機能を開始する VRF 名を指定し ます。

【実行例】

FTP サーバ機能を開始し ます (VRF 名 :vrf-A)。

#configure terminal

(config)#ftp-server vrf vrf-A no-shutdown

【未設定時】

VRF ネ ッ ト ワーク の FTP サーバ機能は停止し ます。

2.5.5 ftp-server allowusers

【機能】

FTP ロ グ イ ンを許可するユーザ名を登録

【入力形式】

ftp-server allowusers < ユーザ名 >

no ftp-server allowusers < ユーザ名 >

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

< ユーザ名 > FTP ロ グ イ ンを許可するユーザ名

を指定し ます。

16 文字以内の WORD 型 省略不可
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【説明】

認証方法を登録し たユーザに対し て、 FTP ク ラ イ アン ト からのロ グ イ ンを許可し ます。

本コマン ド の登録があ る場合は、 登録ユーザ名のみロ グ イ ンを許可し ます。 本コマン ド の登録が 1 件も ない場合

は、 全てのユーザ名のロ グ イ ンを許可し ます。

【実行例】

登録し たユーザに対し て、 FTP ク ラ イ アン ト からのロ グ イ ンを許可し ます （user-A の FTP ロ グ イ ンを許可）。

#configure terminal

(config)# ftp-server allowusers user-A

【未設定時】

全てのユーザ名のロ グ イ ンを許可し ます。
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2.6 NTP サーバの設定

2.6.1 ntp-server enable

【機能】

NTP サーバの設定

【入力形式】

ntp-server [vrf <VRF 名 >] enable [<stratum>]

no ntp-server [vrf <VRF 名 >] enable [<stratum>]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

NTP サーバ と し て動作させる場合に設定し ます。VRF イ ン タ フ ェース上で動作させる場合は VRF 名を指定し ます。

複数登録し た場合には、show current.cfg(show running.cfg) コマン ド で表示される上位 20 個までが有効と な り ます。

21 個以上は設定上、 無効と な り ます。

NTP サーバを enable にする と、 すべての時刻問い合わせに関するパケ ッ ト を受け付ける よ う にな り ます。

stratum は、 外部の NTP サーバ と の通信が途絶えた場合に、 自装置の時刻を設定し た stratum 値と し て ク ラ イ アン

ト に提供する設定です。 外部サーバ と通信し ている場合は、 外部サーバの stratum+1 の値が自装置の stratum と な

り ます。 本設定を複数行 う 場合は stratum 値を合わせて く ださい。

NTP サーバ機能は、 外部の NTP サーバから時刻情報を受信し ていな く て も利用可能ですが、 時刻の精度が本装置

の内蔵時計の精度と なる ため、 NTP ク ラ イ アン ト 機能の設定を行い、 外部の NTP サーバから時刻情報を受信する

よ う にし て く ださい。

【実行例】

NTP サーバ と し て動作させます (stratum ： 5)。

#configure terminal

(config)#ntp-server enable 5

【未設定時】

NTP サーバ と し て動作し ません。

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 INET

stratum NTP サーバ機能を使用する際の

stratum 値を指定し ます。

1 ～ 15 8
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2.7 DNS サーバの設定

2.7.1 ip name-server

【機能】

DNS サーバア ド レ スの設定

【入力形式】

ip name-server <DNS サーバ > [source-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >]

no ip name-server <DNS サーバ > [source-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

DNS サーバのア ド レ ス を設定し ます。 IPv4、 IPv6 含めて複数登録し た場合には、 show current.cfg(show running.cfg)

コマン ド で表示される上位 3 個までが有効と な り ます。 4 個以上は設定上、 無効と な り ます。 本設定は、 設定順に

有効と な り ます。

ip name-server source-interface コマン ド よ り 、本コマン ド の "source-interface" 設定が優先されます。ip name-server

source-interface コマン ド も コマン ド の "source-interface" 設定も ない場合は、 送信イ ン タ フ ェースのア ド レ スで動

作し ます。

【実行例】

DNS サーバのア ド レ ス を設定し ます （DNS サーバ ： 192.0.2.1）。

#configure terminal

(config)#ip name-server 192.0.2.1 source-interface port-channel 1

【未設定時】

DNS サーバを登録し ません。

2.7.2 ip name-server source-interface

【機能】

DNS サーバへの リ ク エス ト パケ ッ ト の送信元ア ド レ ス と し て使用する イ ン タ フ ェースの設定

パラ メ ータ 設定内容 設定範囲 省略時

DNS サーバ DNS サーバを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

イ ン タ フ ェース名 送信元ア ド レ ス と し て使用す

る イ ン タ フ ェース名を指定し

ます。

- ip name-server source-interface コ

マン ド設定、 または送信イ ン タ

フ ェースのア ド レ ス

イ ン タ フ ェース番号 送信元ア ド レ ス と し て使用す

る イ ン タ フ ェース番号を指定

し ます。

- ip name-server source-interface コ

マン ド設定、 または送信イ ン タ

フ ェースのア ド レ ス
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【入力形式】

ip name-server source-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

no ip name-server source-interface

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

DNS サーバへの リ ク エス ト パケ ッ ト を送信する際に、 送信元ア ド レ ス と し て使用する イ ン タ フ ェース を設定し ま

す。

【実行例】

送信元ア ド レ ス と し て使用する イ ン タ フ ェース を設定し ます （イ ン タ フ ェース名 ： loopback、 イ ン タ フ ェース番

号 ： 1）。

#configure terminal

(config)#ip name-server source-interface loopback 1

【未設定時】

ソースア ド レ スは送信イ ン タ フ ェースのア ド レ スで動作し ます。

2.7.3 ip name-server cache query-interval

【機能】

DNS サーバへの リ ク エス ト パケ ッ ト 再送信時間の設定

【入力形式】

ip name-server cache query-interval < 再送信時間 >

no ip name-server query-interval [< 再送信時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 送信元ア ド レ ス と し て使用する イ

ン タ フ ェース名を指定し ます。

- 省略不可

イ ン タ フ ェース番号 送信元ア ド レ ス と し て使用する イ

ン タ フ ェース番号を指定し ます。

-

パラ メ ータ 設定内容 設定範囲 省略時

再送信時間 ド メ イ ン再送信時間 （単位 ： 秒）

を設定し ます。

60 ～ 3600 省略不可
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【説明】

1 度解決し た ド メ イ ン情報について、 リ ク エス ト パケ ッ ト を再送信する までの時間を設定し ます。

本設定が有効になる機能は以下にな り ます。

IPinIP 機能 

FQDN-list 機能

F ら く ねっ と連携機能

【実行例】

DNS サーバへの リ ク エス ト パケ ッ ト 再送信時間を指定し ます ( 再解決時間 ： 60 秒 )。

#configure terminal

(config)#ip name-server cache query-interval 60

【未設定時】

600 秒で動作し ます。

2.7.4 ip name-server cache retry-interval

【機能】

DNS サーバへの リ ク エス ト パケ ッ ト 再送信時間の設定

【入力形式】

ip name-server cache retry-interval < 再送信時間 >

no ip name-server retry-interval [< 再送信時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

解決に失敗し た ド メ イ ン情報について、 リ ク エス ト パケ ッ ト を再送信する までの時間を設定し ます。

本設定が有効になる機能は以下にな り ます。

IPinIP 機能 

FQDN-list 機能

F ら く ねっ と連携機能 

【実行例】

DNS サーバへの リ ク エス ト パケ ッ ト 再送信時間を指定し ます ( 再解決時間 ： 60 秒 )。

#configure terminal

(config)#ip name-server cache retry-interval 60

パラ メ ータ 設定内容 設定範囲 省略時

再送信時間 ド メ イ ン再送信時間 （単位 ： 秒）

を設定し ます。

1 ～ 3600 省略不可
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【未設定時】

60 秒で動作し ます。

2.7.5 ip name-server retry

【機能】

DNS サーバへの リ ク エス ト パケ ッ ト 再送回数、 タ イ ムア ウ ト 時間の設定

【入力形式】

ip name-server retry < 再送回数 > timeout < タ イ ムア ウ ト 時間 >

no ip name-server retry [< 再送回数 > timeout < タ イ ムアウ ト 時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

DNS サーバへの リ ク エス ト パケ ッ ト の再送回数、 タ イ ムア ウ ト 時間を設定し ます。

リ ク エス ト パケ ッ ト 送信後、 タ イ ムア ウ ト 時間以内に応答が返って こ なければ再び リ ク エス ト パケ ッ ト を送信し

ます。 こ の動作を再送回数分繰 り 返し ます。

本設定が有効になる機能は以下にな り ます。

IPinIP 機能 

FQDN-list 機能

F ら く ねっ と連携機能

【実行例】

DNS サーバへの リ ク エス ト パケ ッ ト 再送回数、 タ イ ムア ウ ト 時間を指定し ます ( 再送回数 :5 回、 タ イ ムア ウ ト 時

間 :1 秒 )。

#configure terminal

(config)#ip name-server retry 5 timeout 1

【未設定時】

再送回数 1 回、 タ イ ムア ウ ト 時間 5 秒で動作し ます。

2.7.6 dns-server enable

【機能】

DNS サーバ機能および ProxyDNS 機能の有効化

パラ メ ータ 設定内容 設定範囲 省略時

再送信時間 リ ク エス ト パケ ッ ト の再送回数を設定し ます。 0 ～ 5 省略不可

タ イ ムア ウ ト 時間 リ ク エス ト パケ ッ ト のタ イ ムア ウ ト 時間 （単位 ： 秒） を設定し ます。 1 ～ 10
85 DNS サーバの設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 2 章 　 装置の設定
【入力形式】

dns-server {ip | ipv6} enable

no dns-server {ip | ipv6} enable

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ス タ テ ィ ッ ク DNS サーバ機能および ProxyDNS 機能を有効にし ます。

自装置からの問い合わせに関し ては、ip name-server に 127.0.0.1 を設定し た場合に、ProxyDNS 対象にな り proxydns

設定に従います。

【実行例】

ス タ テ ィ ッ ク DNS サーバ機能および ProxyDNS 機能を有効にし ます （IPv4、 IPv6 両方）。

#configure terminal

(config)#dns-server ip enable

(config)#dns-server ipv6 enable

【未設定時】

DNS サーバ機能は動作し ません。

2.7.7 dns-server access-class

【機能】

DNS ク ラ イ アン ト のフ ィ ルタ リ ングの設定

【入力形式】

dns-server access-class < ア ク セス リ ス ト 番号 >

no dns-server access-class < ア ク セス リ ス ト 番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

指定し たア ク セス リ ス ト に従い、 DNS ク ラ イ アン ト をフ ィ ルタ リ ング し ます。

許可 と 判断された場合のみ、 ア ク セスは許可されます。 設定がない場合、 および該当ア ク セス リ ス ト がない場合

には、 フ ィ ルタ リ ング機能自体が動作せず、 すべてのア ク セスが許可されます。

本設定は、 設定順にソー ト されます。

パラ メ ータ 設定内容 設定範囲 省略時

ip | ipv6 IPv4 か IPv6 かを指定し ます。 - 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

ア ク セス リ ス ト 番号 ア ク セス リ ス ト 番号を指定し ます。 - 省略不可
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【実行例】

DNS ク ラ イ アン ト をフ ィ ルタ リ ング し ます （ア ク セス リ ス ト 番号 ： 1）。

#configure terminal

(config)#dns-server access-class 1

【未設定時】

フ ィ ルタ リ ング機能が動作し ません。

2.7.8 proxydns domain

【機能】

ProxyDNS の正引き動作条件の設定

【入力形式】

proxydns domain < エン ト リ 番号 > <QTYPE 値 > < ド メ イ ン名 > < 送信元ネ ッ ト ワーク / プレ フ ィ ッ ク ス長 > {reject

| static < プラ イマ リ DNS サーバ IP ア ド レ ス > [< セカンダ リ DNS サーバ IP ア ド レ ス >] | ipcp tunnel <tunnel イ ン タ

フ ェース番号 > |{dhcp| dhcp-no-skip} [ipv4|ipv6]<DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン

タ フ ェース番号 >} [source-interface < 送信元イ ン タ フ ェース名 > < 送信元イ ン タ フ ェース番号 >]

no proxydns domain < エン ト リ 番号 > [<QTYPE 値 > < ド メ イ ン名 > < 送信元ネ ッ ト ワーク >/< プレ フ ィ ッ ク ス長 >

[{reject | static < プラ イマ リ DNS サーバ IP ア ド レ ス > [< セカンダ リ DNS サーバ IP ア ド レ ス >] | ipcp tunnel <tunnel

イ ン タ フ ェース番号 > |{dhcp| dhcp-no-skip} [ipv4|ipv6] <DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP ク ラ イ アン

ト イ ン タ フ ェース番号 >}  [source-interface < 送信元イ ン タ フ ェース名 > < 送信元イ ン タ フ ェース番号 >]]]
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【パラ メ ータ】

パラ メ ータ 設定内容 設定範囲 省略時

エン ト リ 番号 エン ト リ 番号を指定し ます。 エン ト

リ 番号の小さ い方が高優先と な り ま

す。

1 ～ 32 省略不可

QTYPE 値 QTYPE 値を指定し ます。 1 ～ 11

13 ～ 65535

any ： PTR(12) を除 く すべてのタ

イプ

省略不可

ド メ イ ン名 ド メ イ ン名を指定し ます。 80 文字以内の WORD 型

* ： 0 文字以上の任意の文字列

省略不可

送信元ネ ッ ト ワーク /

プレ フ ィ ッ ク ス長

対象 と な る送信元ネ ッ ト ワーク / プ

レ フ ィ ッ ク ス長を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

any ： すべてのネ ッ ト ワーク

省略不可

reject リ レー処理は行わず DNS ク エ リ

メ ッ セージの破棄を指定し ます。

- 省略不可

static リ レー先 DNS サーバをア ド レ スで

指定する場合に指定し ます。 2 つ指

定し た場合、 両方に リ レーし、 先に

受信し た応答を返し ます。

- 省略不可

プラ イマ リ DNS サー

バ IP ア ド レ ス

プラ イマ リ DNS サーバ IP ア ド レ ス

を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

セカンダ リ DNS サー

バ IP ア ド レ ス

セカンダ リ DNS サーバ IP ア ド レ ス

を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

セカンダ リ DNS サーバの

指定な し

ipcp tunnel イ ン タ フ ェースに IPCP で通

知された DNS サーバ IP ア ド レ ス を

リ レー先に使用する場合に指定し ま

す。

- 省略不可

tunnel イ ン タ フ ェース

番号

tunnel イ ン タ フ ェース番号を指定し

ます。

1 ～ 16777215 省略不可

dhcp DHCP ク ラ イ アン ト が取得し た

DNS サーバ IP ア ド レ ス を リ レー先

に使用する場合に指定し ます。

Port-channel イ ン タ フ ェース を最大

2 つまで指定でき ます。

- 省略不可

dhcp-no-skip DHCP ク ラ イ アン ト が取得し た

DNS サーバ IP ア ド レ ス を リ レー先

に使用する場合に指定し ます。 有効

な DNS サーバ情報を取得でき てい

ない場合は次のエン ト リ を参照し ま

せん。 Port-channel イ ン タ フ ェース

を最大 2 つまで指定でき ます。

- 省略不可

ipv4|ipv6 リ レー先 DNS サーバ と のプロ ト コ

ルを指定し ます。

- 先に取得し た DNS サーバ

に リ レーし ます。

DHCP ク ラ イ アン ト イ

ン タ フ ェース名

DHCP ク ラ イ アン ト が動作し ている

イ ン タ フ ェース名を指定し ます。

- 省略不可

DHCP ク ラ イ アン ト イ

ン タ フ ェース番号

DHCP ク ラ イ アン ト が動作し ている

イ ン タ フ ェース番号を指定し ます。

- 省略不可

送信元イ ン タ フ ェース

名

DNS サーバへ リ レーする際の送信

元ア ド レ ス と し て使用する イ ン タ

フ ェース名を指定し ます。

- 省略不可

送信元イ ン タ フ ェース

番号

DNS サーバへ リ レーする際の送信

元ア ド レ ス と し て使用する イ ン タ

フ ェース番号を指定し ます。

- 省略不可
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【動作モード】

基本設定モード

【説明】

ProxyDNS の正引き動作条件を設定し ます。

ipcp、 dhcp 指定を し てお り 有効な DNS サーバ情報を取得でき ていない場合は､エン ト リ 無効と な り ます。

【実行例】

ProxyDNS の正引き動作条件の設定を し ます （エン ト リ 番号 ： 1、 QTYPE 値 ： any、 ド メ イ ン名 ： *.example.co.jp、

送信元ネ ッ ト ワーク / プレ フ ィ ッ ク ス長 ： any、 プラ イマ リ DNS サーバ IP ア ド レ ス ： 172.16.100.5）。

#configure terminal

(config)#proxydns domain 1 any *.example.co.jp any static 172.16.100.5

【未設定時】

ProxyDNS 機能の正引きは動作し ません。

2.7.9 proxydns address

【機能】

ProxyDNS の逆引き動作条件の設定

【入力形式】

proxydns address < エン ト リ 番号 > < 逆引き対象ア ド レ ス / プレ フ ィ ッ ク ス長 > {reject | static < プラ イマ リ DNS サー

バ IP ア ド レ ス > [< セカンダ リ DNS サーバ IP ア ド レ ス >] | ipcp tunnel <tunnel イ ン タ フ ェース番号 > |{dhcp dhcp-no-

skip} [ipv4 | ipv6] <DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 >} [source-

interface < 送信元イ ン タ フ ェース名 > < 送信元イ ン タ フ ェース番号 >]

no proxydns address < エン ト リ 番号 > [< 逆引き対象ア ド レ ス / プレ フ ィ ッ ク ス長 > [reject | static < プラ イマ リ DNS

サーバ IP ア ド レ ス > [< セカンダ リ DNS サーバ IP ア ド レ ス >] | ipcp tunnel <tunnel イ ン タ フ ェース番号 > |{dhcp| dhcp-

no-skip} [ipv4 | ipv6] <DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 > [source-

interface < 送信元イ ン タ フ ェース名 > < 送信元イ ン タ フ ェース番号 >]]]
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【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

エン ト リ 番号 エン ト リ 番号を指定し ます。 エン ト

リ 番号の小さい方が高優先と な り ま

す｡

1 ～ 32 省略不可

逆引き対象ア ド レ

ス / プレ フ ィ ッ ク

ス長

逆引き対象ア ド レ スの範囲を指定し

ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

any ： すべてのネ ッ ト ワーク

省略不可

reject リ レー処理は行わず DNS ク エ リ

メ ッ セージの破棄を指定し ます。

- 省略不可

static リ レー先 DNS サーバをア ド レ スで

指定する場合に指定し ます。 2 つ指

定し た場合、 両方に リ レーし、 先に

受信し た応答を返し ます。

- 省略不可

プラ イマ リ DNS

サーバ IP ア ド レ ス

プラ イマ リ DNS サーバ IP ア ド レ ス

を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

セカンダ リ DNS

サーバ IP ア ド レ ス

セカンダ リ DNS サーバ IP ア ド レ ス

を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

セカンダ リ DNS サーバの指

定な し

ipcp tunnel イ ン タ フ ェースに IPCP で通

知された DNS サーバ IP ア ド レ ス を

リ レー先に使用する場合に指定し ま

す。

- 省略不可

tunnel イ ン タ フ ェー

ス番号

tunnel イ ン タ フ ェース番号を指定し

ます。

1 ～ 16777215 省略不可

dhcp DHCP ク ラ イ アン ト が取得し た

DNS サーバ IP ア ド レ ス を リ レー先

に使用する場合に指定し ます。

Port-channel イ ン タ フ ェース を最大

2 つまで指定可能です。

- 省略不可

dhcp-no-skip DHCP ク ラ イ アン ト が取得し た

DNS サーバ IP ア ド レ ス を リ レー先

に使用する場合に指定し ます。 有効

な DNS サーバ情報を取得でき てい

ない場合は次のエン ト リ を参照し ま

せん。 Port-channel イ ン タ フ ェース

を最大 2 つまで指定可能です。

- 省略不可

ipv4|ipv6 リ レー先 DNS サーバ と のプロ ト コ

ルを指定し ます。

- 先に取得し た DNS サーバに

リ レーし ます。

DHCP ク ラ イ アン

ト イ ン タ フ ェース

名

DHCP ク ラ イ アン ト が動作し ている

イ ン タ フ ェース名を指定し ます。

- 省略不可

DHCP ク ラ イ アン

ト イ ン タ フ ェース

番号

DHCP ク ラ イ アン ト が動作し ている

イ ン タ フ ェース番号を指定し ます。

- 省略不可

送信元イ ン タ

フ ェース名

DNS サーバへ リ レーする際の送信

元ア ド レ ス と し て使用する イ ン タ

フ ェース名を指定し ます。

- 省略不可

送信元イ ン タ

フ ェース番号

DNS サーバへ リ レーする際の送信

元ア ド レ ス と し て使用する イ ン タ

フ ェース番号を指定し ます。

- 省略不可
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【説明】

ProxyDNS の逆引き動作条件を設定し ます。

ipcp、 dhcp 指定を し てお り 有効な DNS サーバ情報を取得でき ていない場合はエン ト リ 無効と な り ます。

【実行例】

ProxyDNS の逆引き動作条件の設定を し ます（エン ト リ 番号：1、逆引き対象ア ド レ ス／プレ フ ィ ッ ク ス長：10.0.0.0/

24、 プラ イマ リ DNS サーバ IP ア ド レ ス ： 172.16.100.5）。

#configure terminal

(config)#proxydns address 1 10.0.0.0/24 static 172.16.100.5

【未設定時】

ProxyDNS 機能の逆引きは動作し ません。
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2.8 認証／許可の設定

本装置では ロ グ イ ンす る 際の認証方法 と し て、 装置に設定す る パ ス ワ ー ド 情報に加え て、 RADIUS サーバや

TACACS+ サーバを利用でき ます。

また、 装置にロ グ イ ン し たユーザ、 および装置上で実行可能なコマン ド に対し て、 16 段階のレベル （0 ～ 15） が

割 り 当て られます。

ユーザに割 り 当て られたレベル (privilege-level) に応じ て、 使用可能なコマン ド が制限されます。 ユーザが実行で

き る コマン ド は、 そのユーザが持つユーザレベル以下のレベルに割 り 当て られたコマン ド のみと な り ます。

認証 (authentication) と と もに許可 (authorization) の設定を行 う こ と によ って、 ロ グ イ ン直後のユーザレベルを設定

でき ます。 許可の設定がない場合は、 ユーザレベル 1 が割 り 当て られます。 上位のレベルへア ク セスする ために

は、 enable コマン ド を実行し ます。

2.8.1 aaa authentication enable

【機能】

enable コマン ド実行時の認証方法の設定

【入力形式】

aaa authentication enable default < 認証方式 >

no aaa authentication enable default

【パラ メ ータ】

*1) 認証方式を複数登録し た場合は、 登録順に認証されます。 ただし、 none 以降の設定については機能し ません。

【動作モード】

基本設定モード

【説明】

enable コマン ド実行時の認証方法を設定し ます。 このコマン ド は、TELNET でロ グ イ ンする場合にのみ適用されま

す。

【実行例】

enable コマン ド実行時の認証方式を設定し ます （認証方式 ： TACACS+）。

#configure terminal

(config)#aaa authentication enable default tacacs+

【未設定時】

認証方式は enable で動作し ます。

2.8.2 aaa authentication login

【機能】

ロ グ イ ン認証方式の設定

パラ メ ータ 設定内容 設定範囲 省略時

認証方式 (*1) 認証方式を指定し ます。 tacacs+ ： TACACS+ によ る認証

enable ： enable パス ワード によ る

認証

none ： 認証し ない

省略不可
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【入力形式】

aaa authentication login {< ユーザ名 > | default} < 認証方式 >

no aaa authentication login {< ユーザ名 > | default}

【パラ メ ータ】

*1) 認証方式を複数登録し た場合は、 登録順に認証されます。 ただし、 none 以降の設定については機能し ません。

【動作モード】

基本設定モード

【説明】

本装置にロ グ イ ンする場合の認証方式を設定し ます。 ユーザ名に対し て認証方式を割 り 付けます。

【実行例】

本装置にロ グ イ ンする場合の認証方式を設定し ます （ユーザ名 ： 全ユーザ、 認証方式 ： local）。

#configure terminal

(config)#aaa authentication login default local

【未設定時】

以下の値で動作し ます。

ユーザ名 ： operator

認証方式 ： login

2.8.3 aaa authentication attempts lockout-time

【機能】

リ モー ト から連続ロ グ イ ン認証失敗し た時のロ ッ ク ア ウ ト 時間を指定

【入力形式】

aaa authentication attempts lockout-time < ロ ッ ク ア ウ ト 時間 >

no aaa authentication attempts lockout-time [< ロ ッ ク ア ウ ト 時間 >]

パラ メ ータ 設定内容 設定範囲 省略時

ユーザ名 | default 認証方式を適用するユーザ名を指

定し ます。

ユーザ名 ： 16 文字以内の WORD

型

default ： 全ユーザ

省略不可

認証方式 (*1) 認証方式を指定し ます。 radius:RADIUS によ る認証

tacacs+:TACACS+ によ る認証

local:username で登録し た内容で認

証

login:login パス ワード によ る認証

（ユーザ名は "operator"）

enable:enable パス ワード によ る認

証 none: 認証し ない
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

リ モー ト から連続ロ グ イ ン認証失敗し た時のロ ッ ク ア ウ ト 時間を指定し ます。

【実行例】

リ モー ト から連続ロ グ イ ン認証失敗し た時のロ ッ ク ア ウ ト 時間を指定し ます ( ロ ッ ク ア ウ ト 時間 ： 60 分）。

#configure terminal

(config)# aaa authentication attempts lockout-time 60

(config)#

【未設定時】

10 分で動作し ます。

2.8.4 aaa authentication attempts login

【機能】

ロ グ イ ン認証の最大試行回数の設定

【入力形式】

aaa authentication attempts login < 最大試行回数 >

no aaa authentication attempts login [< 最大試行回数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ロ グ イ ン認証時の最大試行回数を指定し ます。

SSH 接続の場合、 ip ssh authentication-retries 設定を優先し ます。

【実行例】

ロ グ イ ン認証時の最大試行回数を指定し ます。 ( 最大試行回数 : ３ ）。

#configure terminal

(config)# aaa authentication attempts login 3

(config)#

パラ メ ータ 設定内容 設定範囲 省略時

ロ ッ ク ア ウ ト 時間 ロ ッ ク ア ウ ト 時間 （単位 ： 分） 1 ～ 60 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

最大試行回数 ロ グ イ ン認証の最大試行回数を指

定し ます。

1 ～ 5 省略不可
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【未設定時】

最大試行回数は ３ 回で動作し ます。

2.8.5 aaa authentication attempts max-fail

【機能】

ユーザがロ ッ ク ア ウ ト される までの間違ったパス ワード を入力でき る回数の設定

【入力形式】

aaa authentication attempts max-fail < 入力回数 >

no aaa authentication attempts max-fail [< 入力回数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ユーザがロ ッ ク ア ウ ト される までの間違ったパス ワード を入力でき る回数を指定し ます。

０ を指定し た場合はロ ッ ク ア ウ ト し ません。

【注意】

公開鍵認証で失敗し た場合も認証失敗数にカ ウ ン ト し ます。

ssh-server authentication method pubkey-password 設定時は、 公開鍵認証で失敗した場合は、 パス ワード認証に移行

し ます。 こ の場合、 パス ワー ド 認証で失敗し た時は、 公開鍵認証失敗＋パス ワー ド 認証失敗で認証失敗数は ２ に

な り ます。

【実行例】

ユーザがロ ッ ク ア ウ ト される までの間違ったパス ワード を入力でき る回数を指定し ます ( 入力回数 : ３ 回）。

#configure terminal

(config)# aaa authentication attempts max-fail 3

(config)#

【未設定時】

３ 回で動作し ます。

2.8.6 aaa authentication login-prompt

【機能】

ロ グ イ ンプロ ンプ ト の文字列の設定

パラ メ ータ 設定内容 設定範囲 省略時

入力回数 ユーザがロ ッ ク ア ウ ト される まで

の間違ったパス ワード を入力でき

る回数を指定し ます。 0 はロ ッ ク

ア ウ ト し ません。

0 ～ 5 省略不可
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【入力形式】

aaa authentication login-prompt < プロ ンプ ト 文字列 >

no aaa authentication login-prompt

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ロ グ イ ン認証時に表示される ロ グ イ ンプロ ンプ ト の文字列を設定し ます。

【実行例】

ロ グ イ ン認証時に表示 さ れる ロ グ イ ンプ ロ ンプ ト の文字列を設定し ます （プ ロ ンプ ト 文字列 ： Enter your name

here:）。

#configure terminal

(config)#aaa authentication login-prompt Enter your name here:

【未設定時】

プロ ンプ ト 文字列は 「login:」 で動作し ます。

2.8.7 aaa authentication password-prompt

【機能】

パス ワード プロ ンプ ト の文字列の設定

【入力形式】

aaa authentication password-prompt < プロ ンプ ト 文字列 >

no aaa authentication password-prompt

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ロ グ イ ン認証時に表示されるパス ワード プロ ンプ ト の文字列を設定し ます。

【実行例】

ロ グ イ ン認証時に表示されるパス ワード プロ ンプ ト の文字列を設定し ます（プロ ンプ ト 文字列：Enter your password

now:）。

#configure terminal

パラ メ ータ 設定内容 設定範囲 省略時

プロ ンプ ト 文字列 プロ ンプ ト 文字列を指定し ます。 72 文字以内の STRING 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

プロ ンプ ト 文字列 プロ ンプ ト 文字列を指定し ます。 72 文字以内の STRING 型 省略不可
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(config)#aaa authentication password-prompt Enter your password now:

【未設定時】

プロ ンプ ト 文字列は 「password:」 で動作し ます。

2.8.8 aaa authentication server-fail-message

【機能】

RADIUS サーバ、 TACACS+ サーバ未応答によ る認証失敗時の出力 メ ッ セージの設定

【入力形式】

aaa authentication server-fail-message < メ ッ セージ文字列 >

no aaa authentication server-fail-message

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

RADIUS サーバ、 および TACACS+ サーバ未応答によ る認証失敗時の出力 メ ッ セージを設定し ます。 サーバが複数

登録されている場合は、 すべて未応答のあ と に出力されます。

【実行例】

RADIUS サーバ、 および TACACS+ サーバ未応答によ る認証失敗時の出力 メ ッ セージを設定し ます （ メ ッ セージ文

字列 ： *** Authentication server down）。

#configure terminal

(config)#aaa authentication server-fail-message *** Authentication server down

【未設定時】

認証失敗時に メ ッ セージを出力し ません。

2.8.9 aaa authentication suppress-log

【機能】

ロ グ メ ッ セージの抑制

【入力形式】

aaa authentication suppress-log {type < 認証ロ グ > | auth-method < 認証方式 > | username < ユーザ名 > | line console}

no aaa authentication suppress-log {type | auth-method < 認証方式 > | username < ユーザ名 > | line console}

パラ メ ータ 設定内容 設定範囲 省略時

メ ッ セージ文字列 メ ッ セージ文字列を指定し ます。 72 文字以内の STRING 型 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

以下のロ グ メ ッ セージを抑制し ます。

*1) ユーザ名

*2)tty ラ イ ン名

*3)IP ア ド レ ス

*4) ポー ト 番号

【実行例】

ロ グ メ ッ セージを抑制し ます （ロ グ イ ン失敗、 ロ グア ウ ト ）。

#configure terminal

(config)#aaa authentication suppress-log type login-success logout

【未設定時】

ロ グ メ ッ セージを抑制し ません。

パラ メ ータ 設定内容 設定範囲 省略時

type [< 認証ロ グ >] 認証ロ グご と に指定し ます。 login-success ： ロ グ イ ン成功

login-failure ： ロ グ イ ン失敗

logout ： ロ グア ウ ト

ロ グ出力を抑

制し ない

auth-method < 認証方式 > 認証方式ご と に指定し ます。 login

local

tacacs+

radius

enable

none

省略不可

username < ユーザ名 > ユーザ名ご と に指定し ます。 16 文字以内の WORD 型

line console コ ン ソールを指定し ます。 -

接続方法 ロ グ出力タ イ ミ ング ロ グ メ ッ セージ

コ ン ソール経由 ロ グ イ ン成功時 LOGIN (%1(*1)) ON %2(*2)

ロ グ イ ン失敗時 LOGIN FAILURE ON %2, %1

ロ グア ウ ト 時 LOGOUT (%1) ON %2

telnet 経由 ロ グ イ ン成功時 LOGIN (%1) ON %2 FROM %3(*3)

ロ グ イ ン失敗時 LOGIN FAILURE FROM %3, %1

ロ グア ウ ト 時 LOGOUT (%1) ON %2

ftp 経由 ロ グ イ ン成功時 FTP LOGIN FROM %3 as %1

ロ グ イ ン失敗時 FTP LOGIN FAILURE FROM %3, %1

ロ グア ウ ト 時 FTP LOGOUT FROM %3 as %1

ssh 経由 ロ グ イ ン成功時 Accepted password for %1 from %3 port %4(*4)

ロ グ イ ン失敗時 Failed password for %1 from %3 port %4

ロ グア ウ ト 時 LOGOUT (%1) ON %2
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2.8.10 aaa authorization commands

【機能】

許可方式の設定

【入力形式】

aaa authorization commands < コマン ド レベル > {< ユーザ名 > | default} < 許可方式 >

no aaa authorization commands < コマン ド レベル > {< ユーザ名 > | default}

【パラ メ ータ】

*1) 許可方式を複数登録し た場合は、登録順に許可を行います。ただし、none 以降の設定については機能し ません。

【動作モード】

基本設定モード

【説明】

指定 し た特権レベルの コ マン ド に対 し て、 実行を許可する か ど う かの許可方式を設定 し ます。 本コ マン ド は、

TELNET でロ グ イ ン し ている場合にのみ適用されます。

【実行例】

実行を許可するかど う かの許可方式を設定し ます （コマン ド レベル ： 7、 ユーザ名 ： 全ユーザ、 許可方式 ： local と

TACACS+）。

#configure terminal

(config)#aaa authorization commands 7 default local tacacs+

【未設定時】

デフ ォル ト のコマン ド レベルで動作し ます。

2.8.11 no aaa authorization config-commands

【機能】

許可無効の設定

【入力形式】

no aaa authorization config-commands

aaa authorization config-commands

パラ メ ータ 設定内容 設定範囲 省略時

コマン ド レベル コマン ド レベルを指定し ます。 0 ～ 15 省略不可

ユーザ名 | default 許可方式を適用するユーザ名を指

定し ます。

ユーザ名 ： 16 文字以内の WORD

型

default ： 全ユーザ

許可方式 (*1) 許可方式を指定し ます。 tacacs+:TACACS+ によ る許可

local ： username で登録し た内容で

許可

if-authenticated: ロ グ イ ン完了すれ

ば許可

none: 許可し ない
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【動作モード】

基本設定モード

【説明】

すべての設定コマン ド に対する許可判断を無効にする場合に設定し ます。

【実行例】

すべての設定コマン ド に対する許可判断を無効にし ます。

#configure terminal

(config)#no aaa authorization config-commands

【未設定時】

すべての設定コマン ド に対する許可判断は有効で動作し ます。

2.8.12 aaa authorization exec

【機能】

許可方式の設定

【入力形式】

aaa authorization exec {< ユーザ名 > | default} < 許可方式 >

no aaa authorization exec {< ユーザ名 > | default}

【パラ メ ータ】

*1) 許可方式を複数登録し た場合は、登録順に許可を行います。ただし、none 以降の設定については機能し ません。

【動作モード】

基本設定モード

【説明】

指定し たユーザに対し て、 実行を許可するかど う かの許可方式を設定し ます。 本コマン ド は、 TELNET ロ グ イ ン

し ている場合にのみ適用されます。

【実行例】

実行を許可するかど う かの許可方式を設定し ます （ユーザ名 ： すべてのユーザ、 許可方式 ： tacacs+）。

#configure terminal

(config)#aaa authorization exec default tacacs+

パラ メ ータ 設定内容 設定範囲 省略時

ユーザ名 | default 許可方式を適用するユーザ名を指

定し ます。

ユーザ名 ： 16 文字以内の WORD

型

default ： 全ユーザ

省略不可

許可方式 (*1) 許可方式を指定し ます。 tacacs+:TACACS+ によ る許可

local:username で登録し た内容で許

可

if-authenticated ： ロ グ イ ン完了す

れば許可

none: 許可し ない
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【未設定時】

許可方式は local で動作し ます。

2.8.13 ftp-server session-limit

【機能】

FTP の最大セ ッ シ ョ ン数の設定

【入力形式】

ftp-server session-limit < 最大セ ッ シ ョ ン数 >

no ftp-server session-limit [< 最大セ ッ シ ョ ン数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

FTP の最大セ ッ シ ョ ン数を設定し ます。

【実行例】

FTP の最大セ ッ シ ョ ン数を指定し ます ( セ ッ シ ョ ン数 : ３ ）。

#configure terminal

(config)# ftp-server session-limit 3

(config)#

【未設定時】

最大セ ッ シ ョ ン数 5 で動作し ます。

2.8.14 session-limit source-address

【機能】

１ 送信元ア ド レ ス あた り の最大セ ッ シ ョ ン数の設定

【入力形式】

session-limit source-address < 最大セ ッ シ ョ ン数 >

no session-limit source-address [< 最大セ ッ シ ョ ン数 >]

パラ メ ータ 設定内容 設定範囲 省略時

最大セ ッ シ ョ ン数 最大セ ッ シ ョ ン数 1 ～ 5 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

1 送信元ア ド レ スあた り の最大セ ッ シ ョ ン数を設定し ます。

【実行例】

1 送信元ア ド レ スあた り の最大セ ッ シ ョ ン数を設定し ます。 ( セ ッ シ ョ ン数 : ３ ）。

#configure terminal

(config)# session-limit source-address 3

(config)#

【未設定時】

セ ッ シ ョ ン数は最大 16 セ ッ シ ョ ンで動作し ます。

2.8.15 session-limit user

【機能】

１ ユーザあた り の最大セ ッ シ ョ ン数の設定

【入力形式】

session-limit user {default|<USERNAME-16>} < 最大セ ッ シ ョ ン数 >

no session-limit user {default|<USERNAME-16>} [< 最大セ ッ シ ョ ン数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

同一ユーザあた り の最大セ ッ シ ョ ン数を設定し ます。

【実行例】

同一ユーザあた り の最大セ ッ シ ョ ン数を設定し ます。 ( セ ッ シ ョ ン数 : ３ ）。

#configure terminal

(config)# user session-limit default 3

(config)#

パラ メ ータ 設定内容 設定範囲 省略時

最大セ ッ シ ョ ン数 最大セ ッ シ ョ ン数 1 ～ 15 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

default 全ユーザ - 省略不可

USERNAME-16 ユーザ名を指定 16 文字以内の WORD 型

最大セ ッ シ ョ ン数 最大セ ッ シ ョ ン数 1 ～ 15
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【未設定時】

セ ッ シ ョ ン数は最大 17 セ ッ シ ョ ン ( コ ン ソール ： 1、 TELNET ： 16) で動作し ます。

2.8.16 ssh-server session-limit

【機能】

SSH の最大のセ ッ シ ョ ン数の設定

【入力形式】

ssh-server session-limit < 最大セ ッ シ ョ ン数 >

no ssh-server session-limit [< 最大セ ッ シ ョ ン数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SSH の最大セ ッ シ ョ ン数を指定し ます。

但し、 TELNET と SSH のセ ッ シ ョ ン数が 16 になった場合は、 それ以上 SSH 接続でき な く な り ます。

【実行例】

SSH の最大セ ッ シ ョ ン数を指定し ます ( セ ッ シ ョ ン数 : ３ ）。

#configure terminal

(config)# ssh-server session-limit 3

(config)#

【未設定時】

TELNET と SSH 合わせて最大セ ッ シ ョ ン数 16 で動作し ます。

2.8.17 telnet-server session-limit

【機能】

TELNET の最大セ ッ シ ョ ン数の設定

【入力形式】

telnet-server session-limit < 最大セ ッ シ ョ ン数 >

no telnet-server session-limit [< 最大セ ッ シ ョ ン数 >]

パラ メ ータ 設定内容 設定範囲 省略時

最大セ ッ シ ョ ン数 最大セ ッ シ ョ ン数 1 ～ 16 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

TELNET の最大セ ッ シ ョ ン数を指定し ます。

但し、 TELNET と SSH のセ ッ シ ョ ン数が 16 になった場合は、 それ以上 TELNET 接続でき な く な り ます。

【実行例】

TELNET の最大セ ッ シ ョ ン数を指定し ます ( セ ッ シ ョ ン数 : ３ ）。

#configure terminal

(config)# telnet-server session-limit 3

(config)#

【未設定時】

TELNET と SSH 合わせて最大セ ッ シ ョ ン数 16 で動作し ます。

2.8.18 usb memory allowusers

【機能】

許可方式の設定

【入力形式】

usb memory allowusers < ユーザ名 >

no usb memory allowusers < ユーザ名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

 登録し たユーザに対し て、 USB メ モ リ のア ク セス を許可し ます。

本コマン ド の登録があ る場合は、 登録ユーザのみ USB メ モ リ のア ク セス を許可し ます。

本コマン ド の登録が １ 件も ない場合は、 全てのユーザに USB メ モ リ のア ク セス を許可し ます。

USB メ モ リ のア ク セス許可が無いユーザは /usb1 にア ク セスでき な く な り ます。

【実行例】

USB メ モ リ のア ク セス を許可するかユーザを設定し ます （ユーザ名 ： user-A）。

#configure terminal

パラ メ ータ 設定内容 設定範囲 省略時

最大セ ッ シ ョ ン数 最大セ ッ シ ョ ン数 1 ～ 16 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

ユーザ名 ユーザ名を指定 ユーザ名 ： 16 文字以内の WORD

型

省略不可
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(config)#usb memory allowusers user-A

【未設定時】

全てのユーザに USB メ モ リ のア ク セス を許可し ます。

2.8.19 user session-limit

【機能】

1 ユーザあた り の最大セ ッ シ ョ ン数の設定

【入力形式】

user session-limit < 最大セ ッ シ ョ ン数 >

no user session-limit

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

1 ユーザあた り の最大セ ッ シ ョ ン数を設定し ます。

【実行例】

1 ユーザあた り の最大セ ッ シ ョ ン数を設定し ます （最大セ ッ シ ョ ン数 ： 3）。

#configure terminal

(config)#user session-limit 3

【未設定時】

セ ッ シ ョ ン数は最大 17 セ ッ シ ョ ン （コ ン ソール ： 1、 TELNET （SSH 含む） ： 16） で動作し ます。

2.8.20 username

【機能】

ロ グ イ ンユーザ名と パス ワード の登録

【入力形式】

username < ユーザ名 > [privilege < ユーザレベル >] password {< パス ワード > [sha512]|< 暗号化キー > < 暗号化され

たパス ワード >}}

no username < ユーザ名 >

パラ メ ータ 設定内容 設定範囲 省略時

最大セ ッ シ ョ ン数 最大セ ッ シ ョ ン数を指定し ます。 1 ～ 15 省略不可
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【パラ メ ータ】

*1) すでに設定し た username 情報を、 他の装置にコ ピーする場合に使用し ます。 設定し た username のパス ワード

情報は、暗号化されて装置内に格納されます。show current.cfg(show running.cfg) コマン ド などで内容を確認する と、

< 暗号化キー> と < 暗号化されたパス ワード > の形式で表示されます。表示された内容をそのま ま他の装置に入力

する こ と で、 パス ワード をオープンにする こ と な く 他の装置へコ ピーでき ます。

【動作モード】

基本設定モード

【説明】

ロ グ イ ンを許可するユーザ名と パス ワード を登録し ます。

8 文字未満、 英字だけ、 数字だけのパス ワード を設定し た場合、 設定は行われますが、 以下のよ う な メ ッ セージが

表示されます。

入力し たパス ワード長が 0、 またはパス ワード を削除し た場合 ：

"<WARNING> weak username password: set the password"

入力し たパス ワード長が 8 文字未満 ：

"<WARNING> weak username password: contain at least 8 characters"

入力し たパス ワード が英字または数字のみ ：

"<WARNING> weak username password: contain a different kind of character"

【実行例】

ロ グ イ ン を許可する ユーザ名 と パス ワー ド を登録し ます （ユーザ名 ： user-A、 ユーザレベル ： 15、 パス ワー ド ：

admin123）。

#configure terminal

(config)#username user-A privilege 15 password admin123

【未設定時】

ロ グ イ ンでき ません。

2.8.21 authorization

【機能】

ローカルア ク セスの許可方式の設定

パラ メ ータ 設定内容 設定範囲 省略時

ユーザ名 ユーザ名を指定し ます。 16 文字以内の WORD 型 省略不可

ユーザレベル ロ グ イ ン直後のユーザレベルを指

定し ます。

0 ～ 15 0

パス ワード パス ワード文字列を指定し ます。 72 文字以内の STRING 型 省略不可

sha512 SHA-512 で暗号化し ます。 - MD5 で暗号

化し ます。

暗号化キー (*1) 暗号化に使用する キーを指定し ま

す。

0 ～ 7 省略不可

暗号化されたパス ワード 暗号化に使用するパス ワード文字

列を指定し ます。

13 文字、 または、 34 文字、 また

は、 90~106 文字の STRING 型

省略不可
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【入力形式】

authorization {exec | commands < コマン ド レベル >} {< ユーザ名 > | default} < 許可方式 >

no authorization {exec | commands < コマン ド レベル >} {< ユーザ名 > | default}

【パラ メ ータ】

1) 許可方式を複数登録し た場合は、 登録順に許可を行います。 ただし、 none 以降の設定については機能し ません。

【動作モード】

ラ イ ン設定モード （コ ン ソールのみ）

【説明】

ローカルア ク セス （コ ン ソールのみ） に対する許可方式を設定し ます。

こ の設定を誤った場合、 コ ン ソールポー ト が使用でき な く なる こ と があ り ますので、 注意し て く ださい。

【実行例】

ローカルア ク セス （コ ン ソールのみ） に対する許可方式を設定し ます （実行コマン ド に対する許可、 コマン ド レ

ベル ： 7、 ユーザ名 ： 全ユーザ、 許可方式 ： tacacs++ と if-authenticated）。

#configure terminal

(config)#line console

(config-line)#authorization commands 7 default tacacs+ if-authenticated

【未設定時】

ローカルア ク セス を許可し ません。

パラ メ ータ 設定内容 設定範囲 省略時

exec | commands 許可種別を指定し ます。 commands

の場合には、 コマン ド レベルも指

定し ます。

exec: ユーザに対する許可

commands: 実行コマン ド に対する

許可

省略不可

コマン ド レベル コマン ド レベルを指定し ます。 0 ～ 15

ユーザ名 | default 許可方式を適用するユーザ名を指

定し ます。

ユーザ名 ： 16 文字以内の WORD

型

default: ： 全ユーザ

許可方式 (*1) 許可方式を指定し ます。 tacacs+:TACACS+ によ る許可

local:username で登録し た内容で許

可

if-authenticated: ロ グ イ ン完了すれ

ば許可

none: 許可し ない
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2.9 ユーザ認証用 RADIUS サーバの設定

2.9.1 radius-server host

【機能】

RADIUS サーバの登録

【入力形式】

radius-server host <RADIUS サーバ > [auth-port <UDP ポー ト 番号 >] key < 共有暗号キー >

no radius-server host <RADIUS サーバ >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ロ グ イ ン認証時の RADIUS サーバを登録し ます。 複数登録し た場合には、 show current.cfg(show running.cfg) コマン

ド で表示される上位 20 個までが有効と な り ます。 21 個以上は設定上、 無効と な り ます。 上位にエン ト リ された

サーバからの応答がなければ、その次にエン ト リ されたサーバで認証されます （登録順に最後まで認証されます）。

指定し たサーバか ら認証成功、 あ るいは、 失敗の応答があれば、 その時点で認証を終了し ます。 本設定は、 設定

順にソー ト されます。

【実行例】

ロ グ イ ン認証時の RADIUS サーバを登録し ます （RADIUS サーバ ： 192.0.2.1、 共有暗号キー ： secret）。

#configure terminal

(config)#radius-server host 192.0.2.1 key secret

【未設定時】

RADIUS サーバによ る認証を行いません。

2.9.2 radius-server retransmit-count

【機能】

リ ク エス ト パケ ッ ト の再送回数の設定

【入力形式】

radius-server retransmit-count < リ ク エス ト 再送回数 >

no radius-server retransmit-count

パラ メ ータ 設定内容 設定範囲 省略時

RADIUS サーバ RADIUS サーバを指定し ます。 IPv4 ア ド レ ス形式

ホ ス ト 名 ： 254 文字以内の WORD

型

省略不可

UDP ポー ト 番号 UDP ポー ト 番号を指定し ます。 1025 ～ 65535 1812

共有暗号キー 共有暗号キーを指定し ます。 64 文字以内の WORD 型 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ロ グ イ ン認証で RADIUS サーバを使用する場合に、 リ ク エス ト パケ ッ ト の再送回数を設定し ます。

【実行例】

リ ク エス ト パケ ッ ト の再送回数を設定し ます （ リ ク エス ト 再送回数 ： 16 回）。

#configure terminal

(config)#radius-server retransmit-count 16

【未設定時】

リ ク エス ト 再送回数は 3 回で動作し ます。

2.9.3 radius-server source-interface

【機能】

RADIUS サーバへの リ ク エス ト パケ ッ ト の送信元ア ド レ ス と し て使用する イ ン タ フ ェースの設定

【入力形式】

radius-server source-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

no radius-server source-interface

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ロ グ イ ン認証で RADIUS サーバを使用する場合に、 リ ク エス ト パケ ッ ト の送信元ア ド レ ス と し て使用する イ ン タ

フ ェース を設定し ます。

【実行例】

送信元ア ド レ ス と し て使用する イ ン タ フ ェース を設定し ます （イ ン タ フ ェース名 ： loopback、 イ ン タ フ ェース番

号 ： 1）。

#configure terminal

(config)#radius-server source-interface loopback 1

パラ メ ータ 設定内容 設定範囲 省略時

リ ク エス ト 再送回数 リ ク エス ト 再送回数を指定し ま

す。

1 ～ 255 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 送信元ア ド レ ス と し て使用する イ

ン タ フ ェース名を指定し ます。

- 省略不可

イ ン タ フ ェース番号 送信元ア ド レ ス と し て使用する イ

ン タ フ ェース番号を指定し ます。

-
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【未設定時】

送信元ア ド レ スは送信イ ン タ フ ェースのア ド レ スで動作し ます。

2.9.4 radius-server timeout

【機能】

RADIUS サーバからの応答タ イ ムア ウ ト 時間の設定

【入力形式】

radius-server timeout < タ イ ムア ウ ト 時間 >

no radius-server timeout

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ロ グ イ ン認証で RADIUS サーバを使用する場合に、 RADIUS サーバからの応答タ イ ムア ウ ト 時間 （単位 ： 秒） を設

定し ます。

【実行例】

RADIUS サーバからの応答タ イ ムア ウ ト 時間を設定し ます （タ イ ムア ウ ト 時間 ： 30 秒）。

#configure terminal

(config)#radius-server timeout 30

【未設定時】

タ イ ムア ウ ト 時間は 5 秒で動作し ます。

2.9.5 radius-server attribute message-authenticator

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.04

【機能】

RADIUS サーバ と の通信時に Message-Authenticator ア ト リ ビ ュー ト を利用

【入力形式】

radius-server attribute message-authenticator

no radius-server attribute message-authenticator

パラ メ ータ 設定内容 設定範囲 省略時

タ イ ムア ウ ト 時間 RADIUS サーバからの応答タ イ ム

ア ウ ト 時間 （単位 ： 秒） を指定し

ます。

1 ～ 60 省略不可
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【動作モード】

基本設定モード

【説明】

本装置と RADIUS サーバ と の通信時に Message-Authenticator を利用し ます。 RADIUS 要求パケ ッ ト に Message-

Authenticator ア ト リ ビ ュー ト を付与し、 応答パケ ッ ト に Message-Authenticator ア ト リ ビ ュー ト がない場合は破棄

し ます。 RADIUS サーバは Message-Authenticator ア ト リ ビ ュー ト に対応し ている必要があ り ます。 応答パケ ッ ト

に Message-Authenticator が付与されていた場合、 こ の設定の有無に関わらず、 検証に成功し た応答パケ ッ ト のみ

受け入れます。

こ の設定での RADIUS 要求 / 応答パケ ッ ト は、 以下が対象と な り ます。

・ Access-Request/Access-Challenge/Access-Accept/Access-Reject

イ ン ターネ ッ ト のよ う な第三者によ るパケ ッ ト 改竄の リ ス ク があ るネ ッ ト ワーク上での RADIUS 通信は推奨され

ませんが、 本設定によ り RADIUS パケ ッ ト の改竄防止効果が得られる場合があ り ます。

【実行例】

Message-Authenticator ア ト リ ビ ュー ト を利用し ます。

#configure terminal

(config)#radius-server attribute message-authenticator

【未設定時】

RADIUS 要求パケ ッ ト に Message-Authenticator ア ト リ ビ ュー ト を付与せず、Message-Authenticator ア ト リ ビ ュー ト

がない応答パケ ッ ト を受け入れます。ただし、IKEv2のEAP認証時ではAccess-Requestに必ずMessage-Authenticator

を付与し ます。
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2.10 ユーザ認証用 TACACS+ サーバの設定

2.10.1 tacacs-server host

【機能】

ロ グ イ ン認証時の TACACS+ サーバの登録

【入力形式】

tacacs-server host <TACACS+サーバ> [port <TCPポー ト 番号>] [timeout < タ イ ムア ウ ト 時間>] [key <共有暗号キー>]

no tacacs-server host <TACACS+ サーバ > [port <TCP ポー ト 番号 >] [timeout < タ イ ムアウ ト 時間 >] [key < 共有暗号

キー >]

【パラ メ ータ】

*1)1 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

基本設定モード

【説明】

ロ グ イ ン認証時の TACACS+ サーバを登録し ます。 複数登録し た場合には、 show current.cfg(show running.cfg) コマ

ン ド で表示される上位 20 個までが有効と な り ます。 21 個以上は設定上、 無効と な り ます。 上位にエン ト リ された

サーバからの応答がなければ、その次にエン ト リ されたサーバで認証されます （登録順に最後まで認証されます）。

指定し たサーバから認証成功、 あ るいは、 失敗の応答があれば、 その時点で認証を終了し ます。

認証成功時には装置はコ マン ド 実行結果を出力し、 認証失敗時にはエ ラーを表示し ます。 タ イ ムア ウ ト に よ る

TACACS サーバの切 り 替え時も上記の動作と な り ます。 本設定は、 設定順にソー ト されます。

【実行例】

ロ グ イ ン認証時の TACACS+ サーバを登録し ます （TACACS+ サーバ ： 192.0.2.1、 共有暗号キー ： secret）。

#configure terminal

(config)#tacacs-server host 192.0.2.1 key secret

【未設定時】

TACACS+ サーバによ る認証を行いません。

パラ メ ータ 設定内容 設定範囲 省略時

TACACS+ サーバ TACACS+ サーバを指定し ます。 IPv4 ア ド レ ス形式

ホ ス ト 名 ： 254 文字以内の WORD

型

省略不可

TCP ポー ト 番号 TCP ポー ト 番号を指定し ます。 1025 ～ 65535 49

タ イ ムア ウ ト 時間 応答タ イ ムア ウ ト 時間 （単位 ：

秒） を指定し ます。 本設定は

tacacs-server timeout コマン ド よ り

優先されます。

1 ～ 60 3

共有暗号キー 共有暗号キーを指定し ます。 254 文字以内の WORD 型 (*1) サーバ と の通

信を暗号化し

ない
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2.10.2 tacacs-server key

【機能】

TACACS+ サーバ と の共有暗号キーの設定

【入力形式】

tacacs-server key < 共有暗号キー >

no tacacs-server key

【パラ メ ータ】

*1) 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

基本設定モード

【説明】

TACACS+ サーバ と の共有暗号キーを設定し ます。 tacacs-server host コマン ド が設定されている場合は、 その共有

暗号キーが優先されます。

【実行例】

TACACS+ サーバ と の共有暗号キーを設定し ます （共有暗号キー ： secret）。

#configure terminal

(config)#tacacs-server key secret

【未設定時】

共有暗号キーな しで動作し ます。

2.10.3 tacacs-server source-interface

【機能】

TACACS+ サーバへの リ ク エス ト パケ ッ ト の送信元ア ド レ ス と し て使用する イ ン タ フ ェースの設定

【入力形式】

tacacs-server source-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

no tacacs-server source-interface

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

共有暗号キー 共有暗号キーを指定し ます。 254 文字以内の WORD 型 (*1) 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 送信元ア ド レ ス と し て使用する イ

ン タ フ ェース名を指定し ます。

- 省略不可

イ ン タ フ ェース番号 送信元ア ド レ ス と し て使用する イ

ン タ フ ェース番号を指定し ます。

-
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【説明】

ロ グ イ ン認証で TACACS+ サーバを使用する場合に、リ ク エス ト パケ ッ ト の送信元ア ド レ ス と し て使用する イ ン タ

フ ェース を設定し ます。

【実行例】

リ ク エス ト パケ ッ ト の送信元ア ド レ ス と し て使用する イ ン タ フ ェース を設定し ます（イ ン タ フ ェース名：loopback、

イ ン タ フ ェース番号 ： 1）。

#configure terminal

(config)#tacacs-server source-interface loopback 1

【未設定時】

送信元ア ド レ スは送信イ ン タ フ ェースのア ド レ スで動作し ます。

2.10.4 tacacs-server timeout

【機能】

応答タ イ ムア ウ ト 時間の設定

【入力形式】

tacacs-server timeout < タ イ ムア ウ ト 時間 >

no tacacs-server timeout

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ロ グ イ ン認証で TACACS+ サーバを使用する場合に、 応答タ イ ムア ウ ト 時間 （単位 ： 秒） を設定し ます。 tacacs-

server host コマン ド が設定されている場合は、 その値が優先されます。

【実行例】

応答タ イ ムア ウ ト 時間を設定し ます （タ イ ムア ウ ト 時間 ： 30 秒）。

#configure terminal

(config)#tacacs-server timeout 30

【未設定時】

タ イ ムア ウ ト 時間は 3 秒で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

タ イ ムア ウ ト 時間 TACSCS+ サーバからの応答タ イ ム

ア ウ ト 時間 （単位 ： 秒） を指定し

ます。

1 ～ 60 省略不可
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2.11 TACACS+ アカウンテ ィ ングの設定

2.11.1 aaa accounting commands

【機能】

コマン ド アカ ウ ンテ ィ ングの設定

【入力形式】

aaa accounting commands < コマン ド レベル > {< ユーザ名 > | default} < アカ ウ ンテ ィ ング方式 >

no aaa accounting commands < コマン ド レベル > {< ユーザ名 > | default}

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

コマン ド アカ ウ ンテ ィ ングを有効にし ます。 コマン ド アカ ウ ンテ ィ ング と は、 指定し た コマン ド レベルのコマン

ド が実行される場合に、 TACACS+ サーバへ通知を行 う 機能です。 なお、 こ のコマン ド は TELNET ロ グ イ ン し た

ユーザが対象にな り ます。 コ ン ソールでロ グ イ ン し たユーザで、 コマン ド アカ ウ ンテ ィ ング機能を動作させる場

合は、 accounting コマン ド を実行し ます。

【実行例】

コマン ド アカ ウ ンテ ィ ングを有効にし ます （コマン ド レベル ： 1、 ユーザ名 ： 全ユーザ、 アカ ウ ンテ ィ ング方式 ：

start-stop）。

#configure terminal

(config)#aaa accounting commands 1 default start-stop tacacs+

【未設定時】

コマン ド アカ ウ ンテ ィ ングを行いません。

2.11.2 aaa accounting connection

【機能】

接続アカ ウ ンテ ィ ングの設定

【入力形式】

aaa accounting connection {< ユーザ名 > | default} < アカ ウ ンテ ィ ング方式 >

no aaa accounting connection {< ユーザ名 > | default}

パラ メ ータ 設定内容 設定範囲 省略時

コマン ド レベル コマン ド レベルを指定し ます。 0 ～ 15 省略不可

ユーザ名 | default アカ ウ ンテ ィ ング方式を適用する

ユーザ名を指定し ます。

ユーザ名 ： 254 文字以内の WORD

型

default ： 全ユーザ

アカ ウ ンテ ィ ング方式 アカ ウ ンテ ィ ング方式を指定し ま

す。

start-stop tacacs+

stop-only tacacs+

wait-start tacacs+

none
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

接続アカ ウ ンテ ィ ングを有効にし ます。 接続アカ ウ ンテ ィ ング と は、 指定し たユーザが本装置から TELNET/SSH/

FTP を利用し て他の装置にロ グ イ ン／ロ グア ウ ト する事象が発生し た場合に、TACACS+ サーバへ通知を行 う 機能

です。 なお、 こ のコマン ド は TELNET ロ グ イ ン し たユーザが対象にな り ます。 コ ン ソールでロ グ イ ン し たユーザ

で接続アカ ウ ンテ ィ ング機能を動作させる場合は、 accounting コマン ド を実行し ます。

【実行例】

接続アカ ウ ンテ ィ ングを有効にし ます （ユーザ名 ： 全ユーザ、 アカ ウ ンテ ィ ング方式 ： start-stop 方式）。

#configure terminal

(config)#aaa accounting connection default start-stop tacacs+

【未設定時】

接続アカ ウ ンテ ィ ングを行いません。

2.11.3 aaa accounting exec

【機能】

EXEC アカ ウ ンテ ィ ングの設定

【入力形式】

aaa accounting exec {< ユーザ名 > | default} < アカ ウ ンテ ィ ング方式 >

no aaa accounting exec {< ユーザ名 > | default}

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

ユーザ名 | default アカ ウ ンテ ィ ング方式を適用する

ユーザ名を指定し ます。

ユーザ名 ： 254 文字以内の WORD

型

default ： 全ユーザ

省略不可

アカ ウ ンテ ィ ング方式 アカ ウ ンテ ィ ング方式を指定し ま

す。

start-stop tacacs+

stop-only tacacs+

wait-start tacacs+

none

パラ メ ータ 設定内容 設定範囲 省略時

ユーザ名 | default アカ ウ ンテ ィ ング方式を適用する

ユーザ名を指定し ます。

ユーザ名 ： 254 文字以内の WORD

型

default ： 全ユーザ

省略不可

アカ ウ ンテ ィ ング方式 アカ ウ ンテ ィ ング方式を指定し ま

す。

start-stop tacacs+

stop-only tacacs+

wait-start tacacs+

none
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【説明】

EXEC アカ ウ ンテ ィ ングを有効にし ます。 EXEC アカ ウ ンテ ィ ング と は、 指定し たユーザ名で本装置へのロ グ イ ン

／ロ グア ウ ト （通常ロ グア ウ ト 、 または強制ロ グア ウ ト ） ／認証失敗など、 装置へのア ク セスに関する事象が発

生し た場合に、 TACACS+ サーバへ通知を行 う 機能です。 なお、 このコマン ド は、 TELNET ロ グ イ ン し たユーザが

対象にな り ます。コ ン ソールでロ グ イ ン し たユーザで EXEC アカ ウ ンテ ィ ング機能を動作させる場合は、accounting

コマン ド を実行し ます。

【アカ ウ ンテ ィ ング方式】

本装置では TACACS+ によ る start-stop、stop-only、wait-start、none の各アカ ウ ンテ ィ ング方式の設定が可能です。

設定する文字列は、 以下のよ う にな り ます。

TACACS+ サーバで "MAXESS" を使用する場合は、 EXEC アカ ウ ンテ ィ ングを動作させてお く 必要があ り ます。

【実行例】

EXEC アカ ウ ンテ ィ ングを有効にし ます （ユーザ名 ： 全ユーザ、 アカ ウ ンテ ィ ング方式 ： start-stop 方式）。

#configure terminal

(config)#aaa accounting exec default start-stop tacacs+

【未設定時】

EXEC アカ ウ ンテ ィ ングを行いません。

2.11.4 aaa accounting send stop-record authentication failure

【機能】

ユーザ認証失敗に対する "stop" レ コード を TACACS+ サーバに送信する設定

【入力形式】

aaa accounting send stop-record authentication failure

no aaa accounting send stop-record authentication failure

【動作モード】

基本設定モード

start-stop 方式 アカ ウ ンテ ィ ング開始時に START レ コード を、 終了時に STOP レ コード を送信し ます。

TACACS+ サーバから START レ コード に対する REPLY がない場合で も、 プロセス自体 （ロ

グ イ ン処理など） は動作し ます。

stop-only 方式 アカ ウ ンテ ィ ング開始時には START レ コード を送信せず、 終了時にのみ STOP レ コード を

送信し ます。

wait-start 方式 アカ ウ ンテ ィ ング開始時に START レ コード を、 終了時に STOP レ コード を送信し ます。

TACACS+ サーバから START レ コード に対する REPLY がない場合、 プロセス自体 （ロ グ イ

ン処理など） は動作し ません。

none 方式 アカ ウ ンテ ィ ング動作を行いません。

start-stop 方式 start-stop tacacs+

stop-only 方式 stop-only tacacs+

wait-start 方式 wait-start tacacs+

none 方式 none
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【説明】

ロ グ イ ン失敗時などのユーザ認証失敗に対する "stop" レ コード を、 TACACS+ サーバに送信する場合に設定し ま

す。 この設定がない場合、 aaa accounting exec コマン ド で EXEC アカ ウ ンテ ィ ング機能の動作を指定し て も、 認証

失敗時のアカ ウ ンテ ィ ング機能は動作し ません。

【実行例】

認証失敗時に対する "stop" レ コード を、 TACACS+ サーバに送信し ます。

#configure terminal

(config)#aaa accounting send stop-record authentication failure

【未設定時】

認証失敗のアカ ウ ンテ ィ ングを行いません。

2.11.5 aaa accounting suppress null-username

【機能】

ユーザ名が NULL のアカ ウ ンテ ィ ングレ コード を送信し ない設定

【入力形式】

aaa accounting suppress null-username

no aaa accounting suppress null-username

【動作モード】

基本設定モード

【説明】

ユーザ名が NULL のアカ ウ ンテ ィ ングレ コード の送信を行わない場合に設定し ます。

【実行例】

ユーザ名が NULL のアカ ウ ンテ ィ ングレ コード の送信を行いません。

#configure terminal

(config)#aaa accounting suppress null-username

【未設定時】

ユーザ名が NULL でも アカ ウ ンテ ィ ングレ コード の送信を行います。

2.11.6 aaa accounting system default

【機能】

システムアカ ウ ンテ ィ ングの設定

【入力形式】

aaa accounting system default < アカ ウ ンテ ィ ング方式 >

no aaa accounting system default
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

システムアカ ウ ンテ ィ ングを有効にし ます。 システムアカ ウ ンテ ィ ング と は、 各種アカ ウ ンテ ィ ング （EXEC/ 接

続 / コマン ド） 自体の動作に変更があった場合に、 TACACS+ サーバへ通知を行 う 機能です。

なお、システムアカ ウ ンテ ィ ングの場合、送信する TACACS パケ ッ ト の username フ ィ ール ド は NULL と な り ます。

【実行例】

システムアカ ウ ンテ ィ ングを有効にし ます （アカ ウ ンテ ィ ング方式 ： start-stop）。

#configure terminal

(config)#aaa accounting system default start-stop tacacs+

【未設定時】

システムアカ ウ ンテ ィ ングを行いません。

2.11.7 ip finger

【機能】

finger プロ ト コルの設定

【入力形式】

ip finger

no ip finger

【動作モード】

基本設定モード

【説明】

finger プロ ト コルを有効にする場合に設定し ます。TACACS+ サーバで "MAXESS" を使用する場合、TACACS+ サー

バは finger プロ ト コルを利用し てユーザの確認を行いますので、 その場合には finger プロ ト コルを有効にし てお く

必要があ り ます。 本装置はデフ ォル ト で finger プロ ト コルが無効になっていますので、 finger プロ ト コルを有効に

し たい場合に設定し ます。

"MAXESS" を使用する場合は、 finger プロ ト コルだけでな く EXEC アカ ウ ンテ ィ ング機能も動作させてお く 必要が

あ り ます。

【実行例】

finger プロ ト コルを有効にし ます。

#configure terminal

(config)#ip finger

パラ メ ータ 設定内容 設定範囲 省略時

アカ ウ ンテ ィ ング方式 アカ ウ ンテ ィ ング方式を指定し ま

す。

start-stop tacacs+

stop-only tacacs+

wait-start tacacs+

none

省略不可
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【未設定時】

finger プロ ト コルは無効で動作し ます。

2.11.8 accounting

【機能】

ローカルア ク セスに対する アカ ウ ンテ ィ ング機能の設定

【入力形式】

accounting {exec | connection | commands < コマン ド レベル >} {< ユーザ名 > | default} < アカ ウ ンテ ィ ング方式 >

no accounting < アカ ウ ンテ ィ ング種別 > {< ユーザ名 > | default}

【パラ メ ータ】

【動作モード】

ラ イ ン設定モード （コ ン ソールのみ）

【説明】

ローカルア ク セス （コ ン ソール） に対する アカ ウ ンテ ィ ング機能を有効にし ます。 設定方法は、 基本設定モー ド

の aaa accounting コマン ド と同様です。

リ モー ト ア ク セス(TELNET/FTP/SSH)に対する アカ ウ ンテ ィ ング機能については、基本設定モード のaaa accounting

コマン ド で設定し ます。

【実行例】

ローカルア ク セス （コ ン ソール） に対する アカ ウ ンテ ィ ング機能を有効にし ます （commands、 コマン ド レベル ：

15、 ユーザ名 ： 全ユーザ、 アカ ウ ンテ ィ ング方式 ： start-stop）。

#configure terminal

(config)#line console

(config-line)#accounting commands 15 default start-stop tacacs+

【未設定時】

コ ン ソールに対する アカ ウ ンテ ィ ングを行いません。

パラ メ ータ 設定内容 設定範囲 省略時

exec | connection | commands アカ ウ ンテ ィ ング種別を指定し ま

す。 commands の場合には、 コマン

ド レベルも指定し ます。

exec:EXEC アカ ウ ンテ ィ ング

connection: 接続アカ ウ ンテ ィ ング

commands: コマン ド アカ ウ ンテ ィ

ング

省略不可

コマン ド レベル コマン ド レベルを指定し ます。 0 ～ 15

ユーザ名 | default アカ ウ ンテ ィ ング方式を適用する

ユーザ名を指定し ます。

ユーザ名 ： 254 文字以内の WORD

型

default: 全ユーザ

アカ ウ ンテ ィ ング方式 アカ ウ ンテ ィ ング方式を指定し ま

す。

start-stop tacacs+

stop-only tacacs+

wait-start tacacs+

none
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2.12 バナー表示の設定

本装置ではコ ン ソール、 TELNET、 FTP、 SSH から ロ グ イ ン し た場合に、 メ ッ セージを表示でき ます （バナー表示

機能）。 バナー表示機能を使用する場合は、 以下のコマン ド を実行し ます。

2.12.1 banner motd enable

【機能】

バナーを表示する端末の設定

【入力形式】

banner motd enable < ロ グ イ ン端末 >

no banner motd enable [< ロ グ イ ン端末 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

バナーを表示する端末を設定し ます。

【実行例】

バナーを表示する端末を設定し ます （ロ グ イ ン端末 ： コ ン ソール）。

#configure terminal

(config)#banner motd enable console

【未設定時】

すべての端末にバナーを表示し ません。

2.12.2 banner motd text

【機能】

バナーで表示する文字列の設定

【入力形式】

banner motd text < 表示する順番 > [< 文字列 >]

no banner motd text [< 表示する順番 >]

パラ メ ータ 設定内容 設定範囲 省略時

ロ グ イ ン端末 バナーを表示する ロ グ イ ン端末を

指定し ます。

console: コ ン ソール

telnet:TELNET

ftp:FTP

ssh:SSH

省略不可
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【パラ メ ータ】

*1)1 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

基本設定モード

【説明】

バナーで表示する文字列を設定し ます。 バナーは番号の小さ い順に表示を行い、 設定されていない番号は無視し

ます。 バナーは 1 行あた り 79 文字まで、 最大 24 行までの表示が可能です。

【実行例】

バナーで表示する文字列を設定し ます。

#configure terminal

(config)#banner motd text 1 ****************************************

(config)#banner motd text 2 Please ignore this message.

(config)#banner motd text 3 since this message is just a test.

(config)#banner motd text 4 If you want to know about this machine

(config)#banner motd text 5 please consult with administrators.

(config)#banner motd text 6 ****************************************

【未設定時】

バナーを表示し ません。

パラ メ ータ 設定内容 設定範囲 省略時

表示する順番 バナーで表示する順番を指定し ま

す。

1 ～ 24 省略不可

文字列 バナーで表示する テキス ト 文字列

を指定し ます。

79 文字以内の WORD 型 (*1) 改行
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2.13 設定情報の設定

2.13.1 auto config save enable

【機能】

refresh または commit コマン ド実行時に current.cfg を保存する設定

【入力形式】

auto config save enable

no auto config save enable

【動作モード】

基本設定モード

【説明】

refresh または commit コマン ド 実行時に current.cfg を保存し ます。/drive/config/ デ ィ レ ク ト リ の下に、"config.XX.gz"

（XX は世代番号） のフ ァ イル名で保存されます。 保存可能な世代数は 20 まで と な り ます。

rollback コマン ド によ り 、 working.cfg をその世代の設定情報に戻すこ と ができ ます。

【実行例】

refresh または commit コマン ド実行時に current.cfg を保存し ます。

#configure terminal

(config)#auto config save enable

【未設定時】

refresh または commit コマン ド実行時に current.cfg を保存し ません。

2.13.2 config comment

【機能】

設定情報にコ メ ン ト を付与する設定

【入力形式】

config comment < 行番号 > [< コ メ ン ト >]

no config comment [< 行番号 >]

【パラ メ ータ】

*1)1 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

行番号 コ メ ン ト の行番号を指定し ます。 1 ～ 24 省略不可

コ メ ン ト 設定情報のコ メ ン ト を指定し ま

す。

254 文字以内の WORD 型 (*1) 空行
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【説明】

設定情報にコ メ ン ト を付与し ます。

【実行例】

設定情報にコ メ ン ト を付与し ます。

#configure terminal

(config)#config comment 1 ************************************************

(config)#config comment 2 Use this configuration by version XX.XX or more.

(config)#config comment 3

(config)#config comment 4 ************************************************

【未設定時】

設定情報にコ メ ン ト を付与し ません。
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2.14 ファームウェアの設定

2.14.1 update firmware

【機能】

未使用面のフ ァーム ウ ェ アで起動する設定

【入力形式】

update firmware other-side

no update firmware [other-side]

【動作モード】

基本設定モード

【説明】

リ セ ッ ト ボタ ン、 POWER OFF/ON、 ソ フ ト ウ ェ アエラーによ る自動再起動時に、 未使用面のフ ァーム ウ ェアで起

動し ます。 フ ァーム ウ ェ アフ ァ イルの展開は完了し ているが、 即時に再起動ができ ない場合に有効な コマン ド で

す。フ ァーム ウ ェアの起動面を切 り 替え る場合には、あ らかじめ未使用の起動面にフ ァーム ウ ェ アを展開 （extract-

firmware コマン ド） し ておいて く ださい。

【注意】

装置の再起動によ り フ ァーム ウ ェ アの起動面が切 り 替わった こ と を確認し た ら、 速やかに本設定を削除し て く だ

さ い。 削除し ていない状態で再起動が発生する と、 再度起動面の切 り 替えが発生し、 意図し ない版数のフ ァーム

ウ ェ アで起動する こ と にな り ます。

【実行例】

次回再起動時に、 未使用面で起動し ます。

#configure terminal

(config)#update firmware other-side

【未設定時】

次回再起動時、 現用面で起動し ます。

2.14.2 updateinfo

【機能】

リ モー ト FTP サーバに接続するためのユーザ情報 と転送する フ ァーム ウ ェ アフ ァ イルのパスの設定

【入力形式】

updateinfo {<FTP サーバ名 > | <FTP サーバア ド レ ス >} < ユーザ ID> < パス ワード > [encrypted] < パス >

no updateinfo [{<FTP サーバ名 > | <FTP サーバア ド レ ス >} < ユーザ ID> < パス ワード > [encrypted] < パス >]
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

update コマン ド で必要な情報をセ ッ ト し ます。

リ モー ト FTP サーバに接続するためのユーザ情報 と転送する フ ァーム ウ ェ アフ ァ イルのパス を指定し ます。

【実行例】

update コマン ド で必要な情報を設定し ます （ftp サーバ ： 192.168.1.1、 ユーザ ID ： user、 パス ワード ： pass、 パス ：

firmware/XXX.FRM）。

(config)#updateinfo 192.168.1.1 user pass firmware/XXX.FRM

パス ワード は、 暗号化されて保存される ため、 上記の設定を し た working.cfg では以下のよ う に表示されます。

updateinfo 192.168.1.1 user mvQhZeS2V9MSiDrnUuRCm4nd0Mz1EZtC encrypted firmware/XXX.FRM

【未設定時】

update コマン ド が使用でき ません。

パラ メ ータ 設定内容 設定範囲 省略時

FTP サーバ名 FTP サーバ名を指定し ます。 128 文字以内の WORD 型 省略不可

FTP サーバア ド レ ス FTP サーバ IP ア ド レ ス を指定し ま

す。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

ユーザ ID FTP サーバにロ グ イ ンする ための

ユーザ ID を指定し ます。

32 文字以内の WORD 型 省略不可

パス ワード FTP サーバにロ グ イ ンする ための

パス ワード を指定し ます。

32 文字以内の STRING 型 省略不可

encrypted 暗号化し たパス ワード を入力する

場合は "encrypted" を指定し ます

- 省略不可

パス FTP サーバにあ る フ ァーム ウ ェ ア

フ ァ イルのパス を指定し ます。

32 文字以内の STRING 型 省略不可
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2.15 装置情報の設定

2.15.1 notify-nhid-usage

【機能】

設定された割合に達し た際にロ グを出力する設定

【入力形式】

notify-nhid-usage <WARNING し きい値 > <ALERT し きい値 >

no notify-nhid-usage [<WARNING し きい値 > <ALERT し きい値 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

割 り 当て可能な最大数に対する NextHopID(NHID) 使用数が、設定された割合 (%) に達し た際に以下のロ グを出力し

ます。

<%1> exceeded warning threshold. (%2 used)

<%1> exceeded alert threshold. (<%2 used)

%1="NHDN NHID", "LINK NHID", "LSP NHID", "RT-EXP-ID", "ILM Counter ID","IPv6 Encap Counter ID"

%2= 割合

<WARNING し きい値 > が <ALERT し きい値 > よ り 大き な数値でない場合、 有効 と な り ません。

設定投入時に、 すでに設定された割合 (%) に達し ていた場合には、 その時点でロ グを出力し ます。

【実行例】

割合 (%) に達し た際にロ グを出力し ます （WARNING し きい値 ： 80%、 ALERT し きい値 ： 90%）。

#configure terminal

(config)#notify-nhid-usage 80 90

【未設定時】

以下の値で動作し ます。

WARNING し きい値 ： 90%

ALERT し きい値 ： 99%

パラ メ ータ 設定内容 設定範囲 省略時

WARNING し きい値 WARNING ロ グを出力する し きい

値 （単位 ： %） を指定し ます。

1 ～ 100 省略不可

ALERT し きい値 ALERT ロ グを出力する し きい値

（単位 ： %） を指定し ます。

1 ～ 100 空行
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2.16 ランプ (LED) の設定

2.16.1 led display-mode

【機能】

装置の INFO ラ ンプに表示するモード を指定

【入力形式】

led display-mode { exec-command | container-status }

no led display-mode [{ exec-command | container-status }]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

装置の INFO ラ ンプに表示するモード を指定し ます。

【実行例】

装置の INFO ラ ンプに表示するモード を指定し ます （表示するモード ： exec-command）。

#configure terminal

(config)#led display-mode exec-command

【未設定時】

INFO ラ ンプ操作コマン ド によ る ラ ンプの状態を表示し ます。

パラ メ ータ 設定内容 設定範囲 省略時

exec-command | container-

status

装置の INFO ラ ンプに表示

するモード を指定し ます。

exec-command : INFO ラ ンプ操作コマン ド （led 

info-led） によ る ラ ンプの状態を表示し ます。

container-status : コ ンテナ動作状態を表示し ます。

省略不可
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第 3 章  イ ン タ フ ェースの設定

3.1 インタフェース設定モード

3.1.1 interface gigaethernet

【機能】

gigaethernet イ ン タ フ ェース設定モードへの移行

【入力形式】

interface gigaethernet < イ ン タ フ ェース番号 >[.< サブイ ン タ フ ェース イ ンデッ ク ス番号 >]

no interface gigaethernet < イ ン タ フ ェース番号 >[.< サブイ ン タ フ ェース イ ンデッ ク ス番号 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

GbE ポー ト の設定を行 う ために、 gigaethernet イ ン タ フ ェース設定モード （gigaethernet サブイ ン タ フ ェース設定

モード） に移行し ます。 コマン ド の先頭に "no" を指定する こ と で、 該当 gigaethernet イ ン タ フ ェース設定モード

（gigaethernet サブイ ン タ フ ェース設定モード） の内容がすべて消去されます。

【実行例】

gigaethernet イ ン タ フ ェース設定モード に移行し ます （イ ン タ フ ェース番号 ： 1/1）。

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#

gigaethernet サブイ ン タ フ ェース設定モー ド に移行し ます （イ ン タ フ ェース番号 ： 1/1、 サブイ ン タ フ ェース イ ン

デッ ク ス番号 ： 100）。

#configure terminal

(config)#interface gigaethernet 1/1.100

(config-if-ge 1/1.100)#

3.1.2 interface loopback

【機能】

loopback イ ン タ フ ェース設定モードへの移行

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース番号 1/1 ～ 1/5, 2/1 省略不可

サブイ ン タ フ ェース イ ンデッ ク ス

番号

サブイ ン タ フ ェース イ ン

デッ ク ス番号を指定し ま

す。

1 ～ 9999 サブイ ン タ

フ ェース を使

用し ない
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【入力形式】

interface loopback < イ ン タ フ ェース番号 >

no interface loopback < イ ン タ フ ェース番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

loopback イ ン タ フ ェースの設定を行 う ために、loopback イ ン タ フ ェース設定モード に移行し ます。 コマン ド の先頭

に "no" を指定する こ と で、 該当 loopback イ ン タ フ ェース設定モード の内容がすべて消去されます。

【実行例】

loopback イ ン タ フ ェース設定モード に移行し ます （イ ン タ フ ェース番号 ： 1）。

#configure terminal

(config)#interface loopback 1

(config-if-lo 1)#

3.1.3 interface port-channel

【機能】

port-channel イ ン タ フ ェース設定モードへの移行

【入力形式】

interface port-channel < イ ン タ フ ェース番号 >

no interface port-channel < イ ン タ フ ェース番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

port-channel イ ン タ フ ェースの設定を行 う ために、 port-channel イ ン タ フ ェース設定モード に移行し ます。 コマン

ド の先頭に "no" を指定する こ と で、 該当 port-channel イ ン タ フ ェース設定モード の内容がすべて消去されます。

【実行例】

port-channel イ ン タ フ ェース設定モード に移行し ます （イ ン タ フ ェース番号 ： 1）。

#configure terminal

(config)#interface port-channel 1

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース番号 loopback イ ン タ フ ェースの番号を

指定し ます。

1 ～ 16777215 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース番号 port-channel イ ン タ フ ェースの番

号を指定し ます。

0 ～ 16777215 省略不可
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(config-if-ch 1)#

3.1.4 interface tunnel

【機能】

tunnel イ ン タ フ ェース設定モードへの移行

【入力形式】

interface tunnel < イ ン タ フ ェース番号 >

no interface tunnel < イ ン タ フ ェース番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

tunnel イ ン タ フ ェースの設定を行 う ために、 tunnel イ ン タ フ ェース設定モー ド に移行し ます。 コマン ド の先頭に

"no" を指定する こ と で、 該当 tunnel イ ン タ フ ェース設定モード の内容がすべて消去されます。

【実行例】

tunnel イ ン タ フ ェース設定モード に移行し ます （イ ン タ フ ェース番号 ： 1）。

#configure terminal

(config)#interface tunnel 1

(config-if-tun 1)#

3.1.5 interface trunk-channel

【機能】

trunk-channel イ ン タ フ ェース設定モードへの移行

【入力形式】

interface trunk-channel < イ ン タ フ ェース番号 >[.< サブイ ン タ フ ェース イ ンデッ ク ス番号 >]

no interface trunk-channel < イ ン タ フ ェース番号 >[.< サブイ ン タ フ ェース イ ンデッ ク ス番号 >]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース番号 tunnel イ ン タ フ ェースの番号を指

定し ます。

1 ～ 16777215 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース番号 trunk-channel イ ン タ フ ェース を

指定し ます。

1 ～ 2 省略不可

サブイ ン タ フ ェース イ ン

デッ ク ス番号

サブイ ン タ フ ェース イ ンデッ ク

ス番号を指定し ます。

1 ～ 9999 省略不可
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【説明】

リ ン ク アグ リ ケーシ ョ ン イ ン タ フ ェースの設定を行 う ために、 trunk-channel イ ン タ フ ェース設定モー ド （trunk-

channel サブイ ン タ フ ェース設定モード） に移行し ます。 コマン ド の先頭に "no" を指定する こ と で、 該当 trunk-

channel イ ン タ フ ェース設定モード （trunk-channel サブイ ン タ フ ェース設定モード） の内容がすべて消去されます。

【実行例】

trunk-channel イ ン タ フ ェース設定モード に移行し ます。

#configure terminal

(config)#interface trunk-channel 1

(config-if-tr 1)#

3.1.6 interface usb-ethernet

【機能】

USB Ethernet イ ン タ フ ェースの設定

【入力形式】

interface usb-ethernet < イ ン タ フ ェース番号 >

no interface usb-ethernet < イ ン タ フ ェース番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

USB Ethernet イ ン タ フ ェース設定モード に移行し ます。

設定でき る イ ン タ フ ェース数は 1 つと し、 物理ポー ト は USB ポー ト 1 を使用し ます。

【実行例】

USB Ethernet 1 イ ン タ フ ェースに移行し ます。

#configure terminal

(config)#interface usb-ethernet 1

(config-if-usb 1)#

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース番号 USB Ethernet イ ン タ フ ェースの番号

を指定し ます。

1 省略不可
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3.2 MAC アド レス学習設定

3.2.1 mac-address-table aging-time

【機能】

MAC ア ド レ スの学習における internal-bridge のエージア ウ ト 時間の設定

【入力形式】

mac-address-table aging-time < エージア ウ ト 時間 >

no mac-address-table aging-time [< エージア ウ ト 時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

MAC ア ド レ スの学習におけるエージアウ ト 時間 （単位 ： 秒） を設定し ます。 ただし、 設定し た時間は最小のエー

ジア ウ ト 時間であ り 、 エージア ウ ト する時間は最長で設定し た時間の 2 倍にな り ます。

なお、 60 秒を超え るエージアウ ト 時間を設定し た場合、 60 秒単位でエージア ウ ト 時間が設定されます。 60 秒で割

り 切れない余 り の時間は切 り 捨てて設定されます （例 . 設定時間 ： 299 秒→実際の設定 ： 240 秒）。

【実行例】

MAC ア ド レ スの学習における internal-bridge のエージア ウ ト 時間 （単位 ： 秒） を設定し ます （エージア ウ ト 時間 ：

600 秒）。

#configure terminal

(config)#mac-address-table aging-time 600

【未設定時】

エージア ウ ト 時間は 300 秒で動作し ます。

3.2.2 mac-address-table lan aging-time

【機能】

MAC ア ド レ スの学習における lan-bridge のエージアウ ト 時間の設定

【入力形式】

mac-address-table lan aging-time < エージア ウ ト 時間 >

no mac-address-table lan aging-time [< エージア ウ ト 時間 >]

パラ メ ータ 設定内容 設定範囲 省略時

エージア ウ ト 時間 MAC ア ド レ スの学習におけ るエージア ウ ト 時

間 （単位 ： 秒） を指定し ます。

10 ～ 100000 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

MAC ア ド レ スの学習における lan-bridge* のエージア ウ ト 時間 （単位 ： 秒） を設定し ます。

*lan-bridge については、 mac-address-table lan aging-time コマン ド の説明をご参照 く ださい。

【注意】

本コマン ド は、 internal-bridge には適用されません。

【実行例】

MAC ア ド レ スの学習におけ る lan-bridge のエージア ウ ト 時間（単位：秒）を設定し ます（エージア ウ ト 時間：600 秒）。

#configure terminal

(config)#mac-address-table lan aging-time 600

【未設定時】

エージア ウ ト 時間は 300 秒で動作し ます。

3.2.3 mac-address-table total-max-entry

【機能】

MAC ア ド レ スの学習における最大学習エン ト リ 数を制限する設定

【入力形式】

mac-address-table total-max-entry < 最大学習エン ト リ 数 > [threshold < 警告エン ト リ 数 >]

no mac-address-table total-max-entry [< 最大学習エン ト リ 数 > [threshold [< 警告エン ト リ 数 >]]]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

エージア ウ ト 時間 MAC ア ド レ スの学習におけ るエージア ウ ト 時

間 （単位 ： 秒） を指定し ます。

10 ～ 100000 省略不可

「3.2.1 mac-address-table aging-time」 (P.133)

パラ メ ータ 設定内容 設定範囲 省略時

最大学習エン ト リ 数 最大学習エン ト リ 数を指定し ます。 1 ～ 16384 省略不可

警告エン ト リ 数 ロ グを出力する警告エン ト リ 数を指定し ます。 1 ～ 16384
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【説明】

装置の最大学習エン ト リ 数を制限する場合に設定し ます。 最大学習エン ト リ 数に到達し た場合、 学習でき ない こ

と を通知する ロ グを出力し ます。 また、 警告エン ト リ 数を指定する こ と で最大学習エン ト リ 数に到達する前にロ

グを出力する こ と が可能です。 警告ロ グは警告エン ト リ 数に到達し た と きに出力されます。 なお、 一旦警告ロ グ

を出力する と、 clearmac-address-table total-max-entry warning コマン ド を実行される までの間、 学習数の変化によ

らず警告ロ グは出力されな く な り ます。

※ 最大学習エン ト リ 数≦警告学習エン ト リ 数 と なる よ う に設定を行った場合、警告学習 エン ト リ 数の設定は無視

されます。

※ 本コマン ド を使用し て最大学習エン ト リ 数、 警告エン ト リ 数を変更し た場合、 現在の エン ト リ 数の状態に応じ

て以下の処理が行われます。 

    最大学習エン ト リ 数＞現在の学習エン ト リ 数 ： 変化な し

    最大学習エン ト リ 数＝現在の学習エン ト リ 数 ： 最大学習エン ト リ 数到達ロ グ出力

    最大学習エン ト リ 数＜現在の学習エン ト リ 数 ： エラーロ グを出力

    警告学習エン ト リ 数＞現在の学習エン ト リ 数 ： 変化な し

    警告学習エン ト リ 数≦現在の学習エン ト リ 数 ： 警告ロ グ出力

※ 最大学習エン ト リ 数は、 静的 MAC テーブル数を含みません。

【実行例】

装置の最大学習エン ト リ 数を制限し ます ( 最大学習エン ト リ 数 ： 100000、 警告エン ト リ 数 ： 99995)。

#configure terminal

(config)#mac-address-table total-max-entry 100000 threshold 99995

【未設定時】

以下の値で動作し ます。

最大学習エン ト リ 数 ： 16384

警告エン ト リ 数 ： な し

3.2.4 mac-address-table static

【機能】

MAC ア ド レ ス を internal-bridge の学習テーブルにス タ テ ィ ッ ク登録

【入力形式】

mac-address-table static <MAC ア ド レ ス > [c-vlan < カス タマ VLAN-ID>] bridge-group < ブ リ ッ ジグループ番号 >

interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

no mac-address-table static <MAC ア ド レ ス > [c-vlan < カス タマ VLAN-ID>] bridge-group < ブ リ ッ ジグループ番号 >

[interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >
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【パラ メ ータ】

*1) V01.01 よ り サポー ト

【動作モード】

基本設定モード

【説明】

MAC ア ド レ ス を internal-bridge の学習テーブルにス タ テ ィ ッ ク登録し ます。

1 つの bridge に対し て mac-address が一致するエン ト リ は複数個登録でき ません。

最後に記述し たエン ト リ が有効と な り ます （mac-address が一致し ていて も bridge が異なる場合は、 登録可能）。

ス タ テ ィ ッ ク 登録する MAC ア ド レ スは最大学習数に含まれないため、 最大学習数を超えてい る場合で も ス タ

テ ィ ッ ク登録数の上限を超えない範囲で登録が可能です。

ス タ テ ィ ッ ク登録する MAC ア ド レ スがすでに学習済みエン ト リ が存在する場合、 ス タ テ ィ ッ ク登録によ り 学習済

みエン ト リ が上書き され、 消去されます。 また、 登録上限を超えて登録に失敗し た mac-address は登録数が登録上

限を下回った場合でも自動的に登録は行われません。 いったんコ ンフ ィ グから削除し て リ フ レ ッ シュ し たあ と に、

再登録する必要があ り ます。

【実行例】

mac address 0001.0002.0003 を GigaEthernet を宛先 と し て登録し ます。

#configure terminal

(config)#mac-address-table static 1.2.3 c-vlan 10 bridge-group 100 interface gigaethernet 2/1

【未設定時】

ス タ テ ィ ッ ク MAC ア ド レ スが登録されません。

パラ メ ータ 設定内容 設定範囲 省略時

MAC ア ド レ ス MAC ア ド レ ス を指定し ます。 HHHH.HHHH.HHHH 型式 省略不可

カ ス タマ VLAN-ID (*1) カス タマ VLAN-ID を指定し ま

す。

1 ～ 4094 省略不可

ブ リ ッ ジグループ番号 MAC ア ド レ ス を指定し ます。 1 ～ 16777215 省略不可

イ ン タ フ ェース名 宛先イ ン タ フ ェース を指定し ま

す。

－ 省略不可

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ま

す。

－ 省略不可
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3.3 bridge 設定

3.3.1 bridge-group

【機能】

イ ン タ フ ェースが属するブ リ ッ ジグループ番号の設定

【入力形式】

bridge-group < ブ リ ッ ジグループ番号 > [client | server]

no bridge-group [< ブ リ ッ ジグループ番号 > [client | server]]

【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 gigaethernet サブイ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定

モード

【説明】

イ ン タ フ ェースが属するブ リ ッ ジグループ番号を設定し ます。 本設定によ り 、 同一ブ リ ッ ジグループ番号が設定

されている イ ン タ フ ェース間でブ リ ッ ジ中継を行 う こ と が可能にな り ます。 また、 サーバ－ク ラ イ アン ト モデル

（PPPoE 中継など） で使用する場合、 サーバが接続されている イ ン タ フ ェースには "server" を、 ク ラ イ アン ト が接

続されている イ ン タ フ ェースには "client" を指定し ます。 この場合、 "client" と指定し た イ ン タ フ ェースから、 別

の "client" と指定し た イ ン タ フ ェースへの中継は行えな く な り ます。

同一の bridge-group に所属するすべてのイ ン タ フ ェースに対し て同一の vlan-id 設定、 及び port-channel イ ン タ

フ ェース を設定する場合は同一の port-channel イ ン タ フ ェース を設定する必要があ り ます。

【実行例】

イ ン タ フ ェースが属するブ リ ッ ジグループ番号を設定し ます （ブ リ ッ ジグループ番号 ： 4）。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#bridge-group 4

【未設定時】

ブ リ ッ ジ中継を行いません。

gigaethernet イ ン タ フ ェース設定モード （gigaethernet サブイ ン タ フ ェース設定モード） の場合、

イ ン タ フ ェース を作成し ません。

パラ メ ータ 設定内容 設定範囲 省略時

ブ リ ッ ジグループ番号 ブ リ ッ ジグループ番号を指定し ま

す。

1 ～ 16777215 省略不可

client | server 接続する端末の属性を指定し ま

す。

－ server
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3.4 インタフェース関連設定

3.4.1 channel-group

【機能】

port-channel イ ン タ フ ェース と の リ ン ク付けの設定

【入力形式】

channel-group <port-channel イ ン タ フ ェース番号 >

no channel-group [<port-channel イ ン タ フ ェース番号 >]

【パラ メ ータ】

【動作モード】

各イ ン タ フ ェース設定モード

【説明】

port-channel イ ン タ フ ェース と の リ ン ク付けを行います。 port-channel イ ン タ フ ェース設定モード で各種の設定を

行い、 こ のコマン ド で port-channel イ ン タ フ ェース と の関連付けを行います。

本設定を行った USB Ethernet イ ン タ フ ェース をルーテ ィ ングや VRRP のイ ン タ フ ェース と し て設定する こ と はサ

ポー ト し ていません。

gigaethernet イ ン タ フ ェース設定モード （gigaethernet サブイ ン タ フ ェース設定モード）の場合、 同一の bridge-group

に所属するすべての gigaethernet イ ン タ フ ェースに対し て port-channel イ ン タ フ ェース を設定する場合は同一の

port-channel イ ン タ フ ェース を設定する必要があ り ます。

【実行例】

port-channel イ ン タ フ ェース と の リ ン ク付けを行います （port-channel イ ン タ フ ェース番号 ： 2）。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#channel-group 2

【未設定時】

IPv4 または IPv6 通信を行 う こ と ができ ません。

【注意】

■以下の場合はエラーと な り 、各イ ン タ フ ェースが属す同一 bridge-group の全てのイ ン タ フ ェースが無効にな り ま

す。

異なる bridge-group で同一の vlan-id 設定 (各bridge-group に属すイ ン タ フ ェースのス ロ ッ ト が異なる場合は除 く )

【エラーケース】

interface GigaEthernet 1/1

 vlan-id 1                    ← bridge-group 1 に vlan-id 1 を設定

 bridge-group 1

 channel-group 1

パラ メ ータ 設定内容 設定範囲 省略時

port-channel イ ン タ フ ェース番号 port-channel イ ン タ フ ェース番号

を指定し ます。

0 ～ 16777215 省略不可
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exit

!

interface GigaEthernet 1/2

 vlan-id 1                    ← bridge-group 2 に vlan-id 1 を設定

 bridge-group 2

 channel-group 2

exit

【正常ケース ( 属すインタフェースのスロットが異なる )】

interface GigaEthernet 1/1    ← bridge-group 1 は "1/x" のみ

 vlan-id 1

 bridge-group 1

 channel-group 1

exit

!

interface GigaEthernet 2/1    ← bridge-group 2 は "2/x" のみ

 vlan-id 1

 bridge-group 2

 channel-group 2

exit

異なる bridge-group で同一の channel-group 設定

interface GigaEthernet 1/1

 vlan-id 1

 bridge-group 1

 channel-group 1              ← bridge-group 1 に channel-group 1 を設定

exit

!

interface GigaEthernet 1/2

 vlan-id 2

 bridge-group 2

 channel-group 1              ← bridge-group 2 に channel-group 1 を設定

exit

同一物理ポー ト のイ ン タ フ ェースで 同一の vlan-id, bridge-group 設定

interface GigaEthernet 1/1.1  ← bridge-group 1 に 1/1 のサブインタフェースを設定

 vlan-id 1

 bridge-group 1

 channel-group 1

exit

!

interface GigaEthernet 1/1.2  ← bridge-group 1 に 1/1 のサブインタフェースを設定

 vlan-id 1

 bridge-group 1

 channel-group 1

exit

3.4.2 trunk-group

【機能】

trunk-channel イ ン タ フ ェース と の リ ン ク付けの設定
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【入力形式】

trunk-group <trunk-channel イ ン タ フ ェース番号 >

no trunk-group [<trunk-channel イ ン タ フ ェース番号 >]

【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード

【説明】

物理イ ン タ フ ェース を リ ン ク アグ リ ケーシ ョ ン機能で使用する際に設定し ます。

本設定を行った場合は、 gigaethernet イ ン タ フ ェース設定モード の以下のコマン ド以外は無効と な り ます。

description

shutdown

ethernet linkup-delay-time

ethernet linkdown-delay-time

snmp trap link-status

speed-duplex

本設定を行った場合は、 gigaethernet サブイ ン タ フ ェースの設定も無効と な り ます。

【注意】

リ ン ク アグ リ ゲーシ ョ ンは LAN 側イ ン タ フ ェース （GigaEthernet 1/2,1/3,1/4,1/5） のみ適用可能です。 本コマン

ド を GigaEthernet 1/1,2/1 に設定し た場合の動作はサポー ト し てお り ません。

【実行例】

物理イ ン タ フ ェース を リ ン ク アグ リ ケーシ ョ ン機能で使用し ます （trunk-channel イ ン タ フ ェース番号 ： 1）。

#configure terminal

(config)#interface gigaethernet 1/2

(config-if-ge 1/2)#trunk-group 1

【未設定時】

リ ン ク アグ リ ゲーシ ョ ン機能を利用でき ません （通常の物理イ ン タ フ ェース と し て動作）。

パラ メ ータ 設定内容 設定範囲 省略時

trunk-channel イ ン タ フ ェース番号 trunk-channel イ ン タ

フ ェース番号を指定し ま

す。

1 ～ 2 省略不可
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3.5 インタフェース description 設定

3.5.1 description

【機能】

説明書きの設定

【入力形式】

description < 説明 >

no description

【パラ メ ータ】

*1) 1 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

各イ ン タ フ ェース設定モード

【説明】

説明書き を設定し ます。 わか り やすい名称を割 り 当てて く ださい。 この名称は、 データの中継には影響し ません。

【実行例】

説明書き を設定し ます （説明 ： GigaEther-A）。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#description GigaEther-A

【未設定時】

説明書きは設定されません。

パラ メ ータ 設定内容 設定範囲 省略時

説明 説明を指定し ます。 254 文字以内の WORD 型 (*1) 省略不可
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3.6 fragement パケッ ト中継設定

3.6.1 ip fragment-cache disable

【機能】

フ ラ グ メ ン ト キ ャ ッ シュ機能を無効にする設定

【入力形式】

ip fragment-cache disable

no ip fragment-cache disable

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

イ ン タ フ ェースでのフ ラ グ メ ン ト キ ャ ッ シ ュ機能を無効にする場合に設定し ます。 設定し た場合、 フ ラ グ メ ン ト

キ ャ ッ シ ュ を作成し ないため、 各機能での ク ラ シフ ィ ケーシ ョ ンで、 フ ラ グ メ ン ト された二番目以降のパケ ッ ト

の評価ができ ません。

【実行例】

tunnel イ ン タ フ ェースでフ ラ グ メ ン ト キ ャ ッ シュ機能を無効にし ます。

#configure terminal

(config)#interface tunnel 1

(config-if-tun 1)#ip fragment-cache disable

【未設定時】

フ ラ グ メ ン ト キ ャ ッ シュ機能は有効です。
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3.7 フロー制御機能設定

3.7.1 flowcontrol

【機能】

フ ロー制御機能の設定

【入力形式】

flowcontrol < 送信設定 > < 受信設定 >

no flowcontrol

【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード

【説明】

gigaethernet ポー ト のフ ロー制御機能の送信と受信の動作を設定し ます。

（注意）

GigaEthernet 1/1, 2/1 の flowcontrol 受信設定 off はサポー ト し てお り ません。

・ off に設定し て も on の動作と な り ます。

・offに設定し て onの動作と なった場合でも、show interface gigaethernet では設定にし たがって offの表示と な り ます。

【実行例】

gigaethernet ポー ト のフ ロー制御機能の送信と受信の動作を設定し ます （送信設定 ： on、 受信設定 ： on）。

#configure terminal

(config)#interface gigaethernet 1/2

(config-if-ge 1/1)#flowcontrol on on

【未設定時】

以下の とお り 動作し ます。

送信設定 ： off

受信設定 ： on

パラ メ ータ 設定内容 設定範囲 省略時

送信設定 フ ロー制御パケ ッ ト （pause frame） の送信を行 う かど う

かを指定し ます。

off

on

省略不可

受信設定 フ ロー制御パケ ッ ト （pause frame） の受信時にフ ロー制

御を行 う かど う  かを指定し ます。

off

on
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3.8 インタフェース統計情報設定

3.8.1 load-interval

【機能】

パケ ッ ト 送受信レー ト の測定間隔の設定

【入力形式】

load-interval < 測定間隔 >

no load-interval

【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 USB Ethernet イ ン タ フ ェース設定モード、 trunk-channel イ ン タ フ ェース

設定モード

【説明】

show interface コマン ド で表示されるパケ ッ ト 送受信レー ト の測定間隔 （単位 ： 秒） を設定し ます。

【実行例】

パケ ッ ト 送受信レー ト の測定間隔 （単位 ： 秒） を設定し ます （測定間隔 ： 60 秒）。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#load-interval 60

【未設定時】

測定間隔は 300 秒で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

測定間隔 show interface コマン ド で表示する

パケ ッ ト 送受信レー ト の測定間隔

（単位 ： 秒） を指定し ます。

30 ～ 300 省略不可
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3.9 MAC アド レス設定

3.9.1 mac-address

【機能】

イ ン タ フ ェースの MAC ア ド レ スの設定

【入力形式】

mac-address <MAC ア ド レ ス >

no mac-address [<MAC ア ド レ ス >]

【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 trunk-channel イ ン タ フ ェース設定モード

【説明】

イ ン タ フ ェースの MAC ア ド レ ス を設定し ます。

MAC ア ド レ スの変更は装置起動時のみ行います。

装置起動後は current.cfg(running.cfg) への登録は行いますが、 MAC ア ド レ スの変更は行いません。

イ ン タ フ ェースの MAC ア ド レ ス を変更し た場合、 自動生成される IPv6 リ ン ク ローカルア ド レ スや、 "eui-64" を

指定し た ipv6 address コマン ド で自動生成される IPv6 ア ド レ スが変わ り ます。

【実行例】

イ ン タ フ ェースの MAC ア ド レ ス を設定し ます （MAC ア ド レ ス ： 0080:bd01:2345）。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#mac-address 0080.bd01.2345

【未設定時】

装置固有の MAC ア ド レ スで動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

MAC ア ド レ ス MAC ア ド レ ス を指定し ます。 HHHH.HHHH.HHHH 形式 省略不可
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3.10 MTU 設定

3.10.1 mtu

【機能】

イ ン タ フ ェースの MTU 長の設定

【入力形式】

mtu <MTU 長 >

no mtu

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

イ ン タ フ ェースの MTU 長 （単位 ： bytes） を設定し ます。 また、 IPv6 で RA を送信する場合、 MTU オプシ ョ ン と

し て こ の値を通知し ます。

MTU に従いパケ ッ ト を分割する場合、基本的に均等な長さ にパケ ッ ト を分割し ます。しかし、コ ン ト ロールプレー

ンから送信する、 あ るいはコ ン ト ロールプレーンを経由し て中継する際に分割する ケースでは、 MTU 長に合わせ

たパケ ッ ト の分割を実施し ます。

【実行例】

MTU 長を設定し ます （MTU 長 ： 1280）。

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#mtu 1280

【未設定時】

イ ン タ フ ェース ご と の MTU 長を使用し ます。 RA の MTU オプシ ョ ンはな しで送信し ます。

パラ メ ータ 設定内容 設定範囲 省略時

MTU 長 MTU 長 （単位 ： bytes） を指定し

ます。

1280 ～ 9100 省略不可
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3.11 MSS 設定 （port-channel インタフェース）

3.11.1 mss

【機能】

MSS 値の設定

【入力形式】

mss <MSS 値 >

no mss [<MSS 値 >]

【パラ メ ータ】

*1)auto 設定時の MSS 値は以下の値と な り ます。

              パケ ッ ト が IPv4 パケ ッ ト の場合 ：

                                                port-channel イ ン タ フ ェースの MTU 長 - 40

              パケ ッ ト が IPv6 パケ ッ ト の場合 ：

                                                port-channel イ ン タ フ ェースの MTU 長 - 60

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

イ ン タ フ ェースで MSS 書き換えを行 う 場合に、 その書き換え値 （単位 ： bytes） を設定し ます。

【実行例】

MSS 値を設定し ます （MSS 値 ： 1220）。

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#mss 1220

【未設定時】

auto で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

MSS 値 MSS 値 （単位 ： bytes） を指定し ま

す。

"off" を指定し た場合は、 MSS 値を

変更し ません。 "auto" を指定し た

場合は、 自動で MSS 値を決定し ま

す。 (*1)

216 ～ 9060

off

auto

省略不可
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3.12 QoS インタフェース設定

3.12.1 service-policy

【機能】

サービ スポ リ シーの設定

【入力形式】

service-policy {input | output} <policy-map 名 >

no service-policy {input | output} [<policy-map 名 >]

【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 gigaethernet サブイ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定

モード （IPsec ､ PPPoE ､ IPinIP(profile-mode ipip と map-encap、 6rd)、 EtherIP、 L2TPv3 、 L2TPv2 にて可）、 trunk-

channel イ ン タ フ ェース設定モード、 trunk-channel サブイ ン タ フ ェース設定モード

【説明】

当該イ ン タ フ ェースに対し て指定し た policy-map を適用し ます。

1 つのイ ン タ フ ェースに適用でき る policy-map は input と output に対し て、 それぞれ 1 つだけです。

本コマン ド は、ip access-group コマン ド /ipv6 access-group コマン ド で deny されたパケ ッ ト は対象外にな り ます。 

フ ィ ルタ／ QoS ／ポ リ シールーテ ィ ングのク ラ シフ ァ イエン ト リ は全て共用です。

LAN 側 （ス ロ ッ ト 1 に属するポー ト ） の送信 （output） 側の設定について、 同一の vlan に複数のイ ン タ フ ェース

が属する場合には、 当該イ ン タ フ ェース毎の service-policy 設定を同一と し て く ださい。 同一でない場合には無効

と な り ます。

【実行例】

サービ スポ リ シーを適用し ます （output、 policy-map 名 ： policy-map-A）。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#service-policy output policy-map-A

【未設定時】

サービ スポ リ シーは適用されません。

パラ メ ータ 設定内容 設定範囲 省略時

input | output 受信時／送信時、 どち らに

policy-map を適用するかを指定

し ます。

input: 受信時

output: 送信時

省略不可

policy-map 名 policy-map 名を指定し ます。 63 文字以内の TMNAME 型
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3.13 MSS 設定 （ ト ンネルインタフェース）

3.13.1 set mss

【機能】

tunnel イ ン タ フ ェースで MSS 値を書き換え る設定

【入力形式】

set mss <MSS 値 >

no set mss [<MSS 値 >]

【パラ メ ータ】

*1)auto 設定時の MSS 値は以下の値と な り ます。

　 　 パケ ッ ト が IPv4 パケ ッ ト の場合 ：

　 　 　 各 tunnel イ ン タ フ ェースの Inner MTU 長 - 40

　 　 パケ ッ ト が IPv6 パケ ッ ト の場合 ：

　 　 　 各 tunnel イ ン タ フ ェースの Inner MTU 長 - 60

*2)PPPoE tunnel イ ン タ フ ェースの場合は、 設定範囲は 216 ～ 1452 と な り ます。

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）、 ipinip tunnel プロ フ ァ イル設定モード、 PPP テンプレー ト 設定

モード

【説明】

各 tunnel イ ン タ フ ェースで MSS 書き換えを行 う 場合に、 その書き換え値 （単位 ： bytes） を設定し ます。

IPsec tunnel イ ン タ フ ェースでは、 暗号化前 ・ 復号化後のパケ ッ ト の MSS 値を書き換えます。

IPinIP tunnel イ ン タ フ ェースでは、 カプセル化前 ・ デカプセル化後のパケ ッ ト の MSS 値を書き換えます。

PPP/L2TPv2 ト ンネルイ ン タ フ ェースでは、 カプセル化前 ・ デカプセル化後のパケ ッ ト の MSS 値を書き換えます。

post フ ラ グ メ ン ト の設定の場合、 auto の機能は無効と な り off の動作と な り ます。

【実行例】

IPsec tunnel イ ン タ フ ェースの MSS 値 （単位 ： bytes） を設定し ます （MSS 値 ： 1220）。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set mss 1220

【未設定時】

auto で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

MSS 値 MSS 値 （単位 ： bytes） を指定し ま

す。

"off" を指定し た場合は、 MSS 値を

変更し ません。

"auto" を指定し た場合は、 自動で

MSS 値を決定し ます。 (*1)

216 ～ 9060(*2,)

off

auto

省略不可
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3.14 インタフェース リ ンク状態設定

3.14.1 link-state always-up

【機能】

イ ン タ フ ェースの リ ン ク状態を常に up とする設定

【入力形式】

link-state always-up

no link-state always-up

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

イ ン タ フ ェースの リ ン ク状態を常に up とする場合に設定し ます。

【実行例】

port-channel イ ン タ フ ェースの リ ン ク状態を常に up と し ます。

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#link-state always-up

【未設定時】

イ ン タ フ ェースは実際の リ ン ク状態に従い、 up/down し ます。

3.14.2 shutdown

【機能】

イ ン タ フ ェースのみ DOWN させる設定

【入力形式】

shutdown

no shutdown

【動作モード】

各イ ン タ フ ェース設定モード

【説明】

設定内容はそのま までイ ン タ フ ェースのみ DOWN させる場合に設定し ます。 イ ン タ フ ェース DOWN を解除する

場合は、 no shutdown コマン ド を設定し ます。

【実行例】

イ ン タ フ ェースのみ DOWN させます。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1
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(config-if-ge 1/1)#shutdown

【未設定時】

イ ン タ フ ェースは DOWN し ません (no shutdown)。
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3.15 インタフェース リ ンク状態変化の設定

3.15.1 ethernet linkdown-delay-time

【機能】

リ ン ク ダウ ン と判定する時間の設定

【入力形式】

ethernet linkdown-delay-time < ガード タ イ ム >

no ethernet linkdown-delay-time [< ガード タ イ ム >]

【パラ メ ータ】

*1) USB Ethernet イ ン タ フ ェース設定モード の設定範囲は 1 ～ 60 秒

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 USB Ethernet イ ン タ フ ェース設定モード

【説明】

リ ン ク ダウ ン と判定する までの リ ン ク ダウ ン状態の継続時間 （単位 ： 秒） を指定し ます。

リ ン ク ダウ ン状態の継続時間が指定し た時間に満たない場合は、 リ ン ク ダウ ン し ていないもの と し て扱います。

【実行例】

リ ン ク ダウ ン と判定する までの時間 （単位 ： 秒） を設定し ます （ガード タ イ ム ： 10 秒）。

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#ethernet linkdown-delay-time 10

【未設定時】

即時に リ ン ク ダウ ン と判定し ます。

3.15.2 ethernet linkup-delay-time

【機能】

リ ン ク ア ッ プ と判定する時間の設定

【入力形式】

ethernet linkup-delay-time < ガード タ イ ム >

no ethernet linkup-delay-time [< ガード タ イ ム >]

パラ メ ータ 設定内容 設定範囲 省略時

ガード タ イ ム リ ン ク ダウ ン と判定する までの リ ン ク ダウ ン状態の

継続時間 （単位 ： 秒） を指定し ます。

1 ～ 3600(*1) 省略不可
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【パラ メ ータ】

*1)USB Ethernet イ ン タ フ ェース設定モード の設定範囲は 1 ～ 60 秒

【動作モード】

gigaethernet イ ン タ フ ェース設定モード USB Ethernet イ ン タ フ ェース設定モード

【説明】

リ ン ク ア ッ プ と判定する までの リ ン ク ア ッ プ状態の継続時間 （単位 ： 秒） を指定し ます。

リ ン ク ア ッ プ状態の継続時間が指定し た時間に満たない場合は、 リ ン ク ア ッ プし ていないもの と し て扱います。

【実行例】

リ ン ク ア ッ プ と判定する までの時間 （単位 ： 秒） を設定し ます （ガード タ イ ム ： 10 秒）。

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#ethernet linkup-delay-time 10

【未設定時】

即時に リ ン ク ア ッ プ と判定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

ガード タ イ ム リ ン ク ア ッ プ と判定する までの リ ン ク ア ッ プ状

態の継続時間 （単位 ： 秒） を指定し ます。

1 ～ 3600 省略不可
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3.16 インタフェーススピード／デュプレ ッ ク ス設定

3.16.1 speed-duplex

【機能】

イ ン タ フ ェースの speed/duplex の設定

【入力形式】

speed-duplex {auto | < イ ン タ フ ェース速度 > <duplex>}

no speed-duplex [auto |< イ ン タ フ ェース速度 > <duplex>]

【パラ メ ータ】

*1) GigaEthernet1/1, 2/1 に 10M を設定し た場合エラーと な り 、設定する前のイ ン ターフ ェース速度で動作し ます。

GigaEthernet1/2 ～ 1/5 に、 2.5G, 5G, 10G を設定し た場合エラーと な り 、 設定する前のイ ン ターフ ェース速度で動

作し ます。

【動作モード】

gigaethernet イ ン タ フ ェース設定モード

【説明】

イ ン タ フ ェースの speed/duplex を設定し ます。

【実行例】

speed/duplex 設定を行います （イ ン タ フ ェース速度 ： 1000Mbps、 duplex:full）。

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#speed-duplex 1000 full

【未設定時】

Auto ネゴシエーシ ョ ンで動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

auto speed/duplex と もに、 オー ト ネゴ

シエーシ ョ ンを利用し ます。

- 省略不可

イ ン タ フ ェース速度 (*1) イ ン タ フ ェースの speed を指定し

ます。

10:10Mbps

100:100Mbps

1000:1000Mbps

2500: 2.5Gbps

5000: 5Gbps

10000: 10Gbps

省略不可

duplex イ ン タ フ ェースの duplex を指定し

ます。

full:Full デュプレ ッ ク ス

half:Half デュプレ ッ ク ス

省略不可
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3.17 インタフェースの MDI/MDI-X 設定

3.17.1 mdi

【機能】

イ ン タ フ ェースの MDI/MDI-X の設定

【入力形式】

mdi <MDI 設定 >

no mdi [<MDI 設定 >]

【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード

【説明】

イ ン タ フ ェースの MDI/MDI-X を設定し ます。

MDI の自動検出は、 通信モード が Auto および 1000M/FULL、 2.5G/FULL、 5G/FULL、 10G/FULL の場合に有効で

す。 通信モード が 10M/FULL 固定、 10M/HALF 固定、 100M/FULL 固定、 100M/HALF 固定の場合は、 MDI-X と し

て動作し ます。

【実行例】

MDI/MDI-X 設定を行います （MDI 設定 ： auto）。

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#mdi auto

【未設定時】

MDI/MDI-X は自動切 り 替えで動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

MDI 設定 設定し ている イ ン タ フ ェースの 

MDI/MDI-X を指定し ます。

mdi ： MDI ポー ト

mdi-x ： MDI-X ポー ト

auto ： 自動切 り 替え

省略不可
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3.18 ト ンネルインタフェース動作モード設定

3.18.1 tunnel mode

【機能】

tunnel イ ン タ フ ェースで有効にする VPN セレ ク タ、 IPinIP ト ンネルプロ フ ァ イル、 L2TPv3 PSEUDOWIRE、 EtherIP

プロ フ ァ イル設定、 L2TP/IPsec の固有のイ ン タ フ ェース設定

【入力形式】

tunnel mode {ipsec [map <VPN セレ ク タ名 >] [match address <IPSEC セレ ク タ名 >] | ipinip tunnel-profile <IPinIP プロ

フ ァ イル名 > } | l2tpv3 pseudowire <PSEUDOWIRE 名 > | ether-ip tunnel-profile <EtherIP プロ フ ァ イル名 > | l2tpv2}

no tunnel mode [ipsec [map <VPN セレ ク タ名 > [match address <IPSEC セレ ク タ名 >]] | ipinip tunnel-profile <IPinIP プ

ロ フ ァ イル名 >] | l2tpv3 pseudowire <PSEUDOWIRE 名 > | ether-ip tunnel-profile <EtherIP プロ フ ァ イル名 > | l2tpv2]

【パラ メ ータ】

【動作モード】

tunnel イ ン タ フ ェース設定モード

【説明】

tunnel イ ン タ フ ェースで有効にする VPN セレ ク タ、 IPinIP ト ンネルプロ フ ァ イル、 L2TPv3 PSEUDOWIRE、 EtherIP

プロ フ ァ イル、 VXLAN プロ フ ァ イルを設定し ます。

VPN セレ ク タ名は、 crypto map コマン ド で設定し た名称を指定し ます。

ダ イナ ミ ッ ク セレ ク タでユーザに固定のイ ン タ フ ェース を使用し たい場合は、 VPN セレ ク タ名を省略し ます。

また、 IKEv1 を使用する際に 1 つの VPN ピアに対し て複数の IPsec SA を確立し たい場合は、 tunnel イ ン タ フ ェー

スで有効にする VPN セレ ク タ を設定し、 それぞれ異な る IPSEC セレ ク タ を設定し ます。

IPinIP プロ フ ァ イル名は、 ipinip tunnel-profile コマン ド で設定し た名称を指定し ます。

PSEUDOWIRE 名は、 l2tpv3 pseudowire コマン ド で設定し た名称を指定し ます。

EtherIP プロ フ ァ イル名は、 ether-ip tunnel-profile コマン ド で設定し た名称を指定し ます。

L2TP/IPsec を使用時、 ユーザに固定のイ ン タ フ ェース を使用し たい場合は、 l2tpv2 を指定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

VPN セレ ク タ名 VPN セレ ク タ名を指定し ます。 63 文字以内の CDATA 型 ユーザに固定

のイ ン タ

フ ェース を使

用する

IPSEC セレ ク タ名 暗号化するパケ ッ ト と し てセレ ク

タ名を指定し ます。

63 文字以内の CDATA 型 省略不可

IPinIP プロ フ ァ イル名 IPinIP ト ンネルプロ フ ァ イル名を

指定し ます。

63 文字以内の WORD 型 省略不可

PSEUDOWIRE 名 L2TPv3 PSEUDOWIRE を指定し ま

す。

63 文字以内の CDATA 型 省略不可

EtherIP プロ フ ァ イル名 EtherIP プロ フ ァ イル名を指定し ま

す。

63 文字以内の CDATA 型 省略不可
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【注意】

同一 tunnel イ ン タ フ ェース設定モード内で ト ンネルモード を変更し た場合、 変更後の ト ンネルモード で正

し く 動作ができ ません。

同一 tunnel イ ン タ フ ェース設定モード内で ト ンネルモード を変更するには、 一旦コ ンフ ィ グから tunnel イ

ン タ フ ェース設定モード を削除し て リ フ レ ッ シュ し た後、 再度変更し たい ト ンネルモード で設定し直す必

要があ り ます。

【実行例】

tunnel イ ン タ フ ェースで有効にする VPN セレ ク タ を設定し ます （VPN セレ ク タ名 ： selector-A）。

#configure terminal

(config)#interface tunnel 1

(config-if-tun 1)#tunnel mode ipsec map selector-A

【未設定時】

tunnel イ ン タ フ ェースで IPsec、 IPinIP 通信、 L2TPv3 通信、 EtherIP 通信の機能が動作し ません。

L2TP/IPsec でユーザに固定のイ ン タ フ ェース を使用でき ません。
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3.19 VLAN 設定

3.19.1 vlan-id

【機能】

VLAN-ID 値の設定

【入力形式】

vlan-id {<VLAN-ID 値 >}

no vlan-id [<VLAN-ID 値 >]

【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 trunk-channel イ ン タ フ ェース設定モード

【説明】

VLAN-ID 値を設定し ます。 この値は 802.1Q フ レームの VLAN-ID 値と し て使用し ます。

【実行例】

VLAN-ID 値を設定し ます （VLAN-ID 値 ： 4）。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#vlan-id 4

【未設定時】

イ ン タ フ ェース を作成し ません。

3.19.2 tagging

【機能】

受信フ レームを VLAN タ グあ り で転送するか、 VLAN タ グを除去し て転送するかを指定

【入力形式】

tagging {transparent|terminate}

no tagging [transparent|terminate]

パラ メ ータ 設定内容 設定範囲 省略時

VLAN-ID 値 VLAN-ID 値を指定し ます。 1 ～ 4094 省略不可
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【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、gigaethernet サブイ ン タ フ ェース設定モード、trunk-channel イ ン タ フ ェー

ス設定モード、 trunk-channel サブイ ン タ フ ェース設定モード

【説明】

gigaethernet あ るいは trunk-channel イ ン タ フ ェース / サブイ ン タ フ ェースの受信フ レームを VLAN タ グ有 り で転送

するか、 VLAN タ グを除去し て転送するかを指定し ます。

【注意】

interface gigaethernet 2/1 イ ン タ フ ェースでは常に VLAN タ グを除去し て転送し ます。

vlan-id any 設定し た gigaethernet イ ン タ フ ェースでは、指定は無効にな り ます（Untagged フ レームは Untagged のま

ま転送し て、 Tagged フ レームは VLAN タ グを透過し て転送し ます）。

【実行例】

VLAN タ グ有 り で転送するか、 VLAN タ グを除去し て転送するかを指定し ます （transparent ： VLAN タ グ有 り ）。

【gigaethernet サブインタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1.1

(config-if-ge 1/1.1)# tagging transparent

【未設定時】

VLAN タ グを除去し て転送し ます。

3.19.3 vlan-id any

【機能】

vlan-id any で対象とする VLAN-ID 値を指定

【入力形式】

vlan-id any <vlan-id-range> [<vlan-id-range> ..]

no vlan-id any [<vlan-id-range> ..]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

transparent|terminate VLAN タ グ有 り で転送するか、

VLAN タ グを除去し て転送す

るかを指定し ます。

transparent:: VLAN タ グ有 り で転送し ます。

terminate : VLAN タ グを除去し て転送し ます。

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

vlan-id-range VLAN-ID 値の範囲 1-4094 ( 番号指定時 )

範囲指定時は、 < 開始番号 >-< 終了番号 > のよ

う に入力する。 各番号の設定範囲は 1-4094

省略不可
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【説明】

vlan-id any で対象とする VLAN-ID 値を指定し ます。

【実行例】

vlan-id any で対象とする VLAN-ID 値を指定し ます （対象とする VLAN-ID ： 1234、 2000-2005）。

#configure terminal

(config)#vlan-id any 1234 2000-2005

【未設定時】

VLAN-ID: 1-4094 を対象と し ます。
160 VLAN 設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 3 章 　 イ ン タ フ ェースの設定
3.20 折り返し通信設定

3.20.1 ip redirect dp-forward

【機能】

折 り 返し中継をデータプレーン／コ ン ト ロールプレーンのどち らで行 う かを設定

【入力形式】

ip redirect dp-forward {enable | disable}

no ip redirect dp-forward [enable | disable]

【パラ メ ータ】

【動作モード】

port-channel イ ン ターフ ェース設定モード

【説明】

折 り 返し中継をデータプレーン／コ ン ト ロールプレーンのどち らで行 う かを設定し ます。

データプレーンで折 り 返し中継を行 う 場合には ICMP リ ダ イ レ ク ト メ ッ セージをパケ ッ ト の送信元には送 り ませ

ん。

なお、 本設定を有効 (enable) と し た場合も IP オプシ ョ ン付きのパケ ッ ト ・ ARP 未解決のパケ ッ ト についてはコ ン

ト ロールプレーンにて折 り 返し中継を行います。

コ ン ト ロールプレーンで折 り 返し中継を行 う 場合は、 ICMP リ ダ イ レ ク ト メ ッ セージを送信元に送 り ますが、 折 り

返し中継のレー ト は自局宛ポ リ シング (id=7) のレー ト に制限されます。

【実行例】

折 り 返し中継をデータプレーン／コ ン ト ロールプレーンのどち らで行 う かを設定し ます （enable ： データプレーン

で折 り 返し中継）。

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip redirect dp-forward enable

【未設定時】

折 り 返し中継をデータプレーンで行います。

パラ メ ータ 設定内容 設定範囲 省略時

enable | disable 折 り 返し中継をデータプレーン／

コ ン ト ロールプレーンのどち らで

行 う かを設定し ます。

enable : データプレーンでの折 り 返

し中継を行います。

disalbe : データプレーンでの折 り

返し中継を行いません。

省略不可
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3.21 スイ ッチポート 設定

3.21.1 switchport passthrough

【機能】

特定の 2 イ ン タ フ ェース間の中継パスの設定

【入力形式】

switchport passthrough < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >[.< サブイ ン タ フ ェース イ ンデッ ク ス番号 >]

no switchport passthrough [< イ ン タ フ ェース名> < イ ン タ フ ェース番号>[.<サブイ ン タ フ ェース イ ンデッ ク ス番号>]]

【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、gigaethernet サブイ ン タ フ ェース設定モード、trunk-channel イ ン タ フ ェー

ス設定モード、 trunk-channel サブイ ン タ フ ェース設定モード

【説明】

IEEE802.1Q ト ンネ リ ングにおいて、 特定の 2 イ ン タ フ ェース間の中継 （point-to-point 中継） パス を設定し ます。

【注意】

同一ス ロ ッ ト の 2 イ ン タ フ ェース間の中継パスはでき ません。 Trunk-channel イ ン タ フ ェース は GigaEthernet 1/x

と同じ ス ロ ッ ト にな り ます。

【実行例】

特定の 2 イ ン タ フ ェース間の中継パス を設定し ます （イ ン タ フ ェース番号 ： 1）。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#switchport passthrough gigaethernet 1/2

【未設定時】

特定の 2 イ ン タ フ ェース間の中継パス を設定し ません。

3.21.2 switchport transparent

【機能】

受信フ レームの VLAN TAG を CTAG と し て扱い、 TAG の有無に関わらずイ ン タ フ ェースで受信する設定

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 gigaethernet

trunk-channel

省略不可

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 - 省略不可

サブイ ン タ フ ェース イ ンデッ ク ス番

号

サブイ ン タ フ ェース イ ンデッ ク ス番

号を指定し ます。

1 ～ 9999 サブイ ン タ フ ェース を

使用し ない
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【入力形式】

switchport transparent

no switchport transparent

【動作モード】

gigaethernet イ ン タ フ ェース設定モード

【説明】

受信フ レームの VLAN TAG を CTAG と し て扱い、 TAG の有無に関わらずイ ン タ フ ェースで受信する場合

に設定し ます。

本設定を行った イ ン タ フ ェース上に設定されているサブイ ン タ フ ェースはすべて無効設定扱い と な り ま

す。

【実行例】

受信フ レームの VLAN TAG を CTAG と し て扱い、 TAG の有無に関わらずイ ン タ フ ェースで受信し ます。

#configure terminal

(config)#interface gigaethernet 1/2

(config-if-ge 1/2)#switchport transparent

【未設定時】

受信フ レームの VLAN TAG を CTAG と し て扱いません。
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3.22 L2 ト ンネル VLAN タグ変換設定

3.22.1 tag-map

【機能】

VLAN タ グ変換設定モードへの移行

【入力形式】

tag-map < マ ッ プ名 >

no tag-map < マ ッ プ名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

VLAN タ グ変換設定モードへ移行し ます。コマン ド の先頭に "no" を指定する こ と で、該当 VLAN タ グ変換設定モー

ド の内容 がすべて消去されます。

【実行例】

VLAN タ グ変換設定モードへ移行し ます （マ ッ プ名 ： MAP-A）。

# configure terminal

(config)#tag-map MAP-A

(config-tag-map MAP-A)#

【未設定時】

VLAN タ グ変換 mapping を記述する こ と ができ ません。

3.22.2 tag-map

【機能】

L2 ト ンネルに適用する VLAN タ グ変換マ ッ プを指定

【入力形式】

tag-map < マ ッ プ名 >

no tag-map [< マ ッ プ名 >]

パラ メ ータ 設定内容 設定範囲 省略時

マ ッ プ名 マ ッ プ名を指定し ます。 63 文字以内の WORD

型

省略不可
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【パラ メ ータ】

【動作モード】

tunnel イ ン タ フ ェース設定モード （EtherIP 設定、 L2TPv3 設定のみ）

【説明】

L2 ト ンネルに適用する VLAN タ グ変換マ ッ プを指定し ます。 tag-map は ト ンネルイ ン タ フ ェース毎にひとつだけ

設定する こ と ができ ます。

本設定をサポー ト し ていない tunnnel に対し て設定を行った場合、 本設定は無視されます。

【実行例】

L2 ト ンネルに適用する VLAN タ グ変換マ ッ プを指定し ます （マ ッ プ名 ： MAP-A）。

# configure terminal

(config)#interface tunnel 1

(config-if-tun 1)#tag-map MAP-A

【未設定時】

VLAN タ グ変換機能が有効にな り ません。

3.22.3 mapping

【機能】

VLAN タ グ変換エン ト リ の設定

【入力形式】

mapping <tunnel inner vlan-id> ctag <ctag-vlan-id>

no mapping <tunnel inner vlan-id> [ctag <ctag-vlan-id>]

【パラ メ ータ】

【動作モード】

VLAN タ グ変換設定モード

【説明】

L2 ト ンネルイ ン タ フ ェース上での VLAN タ グ変換 map を設定し ます。

ト ンネルで受信し たフ レームのイ ンナーの VLAN タ グが <tunnel inner vlan-id> であ る場合、 LAN 側へ送信する と

きに VLAN タ グを <ctag-vlan-id> に変換し ます。LAN 側から受信し たフ レームの VLAN タ グが <ctag-vlan-id> の場

合は、 ト ンネルへ送信する と きにイ ンナーの VLAN タ グを <tunnel inner vlan-id> に

変換し ます。

パラ メ ータ 設定内容 設定範囲 省略時

マ ッ プ名 マ ッ プ名を指定し ます。 63 文字以内の WORD

型

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

tunnel inner vlan-id ト ンネルで受信し た イ ンナーの

VLAN タ グを指定し ます。。

1 ～ 4094 省略不可

ctag-vlan-id 変換後の VLAN タ グを指定し ます。 1 ～ 4094
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【注意】

本コマン ド を使用する際には、LAN 側のイ ン タ フ ェースに tagging transparent を設定し て く ださい。 も し く は LAN

側に vlan-id any を設定し て使用する こ と も可能です。

switchport passthrough 設定と の併用はでき ません。

同一 tag-map 内で tunnel inner vlan-id が重複するエン ト リ が設定された場合、 エン ト リ の上書きが発生し ます。 同

一 tag-map 内で ctag-vlan-id が重複し た場合には、 先に設定されたエン ト リ が優先されます。

【実行例】

L2 ト ンネルイ ン タ フ ェース上での VLAN タ グ変換 map を設定し ます（tunnel inner vlan-id：100、ctag-vlan-id：300）。

# configure terminal

(config)#tag-map MAP-A

(config- MAP-A)#mapping 100 ctag 300

【未設定時】

VLAN タ グ変換機能が有効にな り ません。
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第 4 章  PPPoE の設定

4.1 PPPoE の設定

4.1.1 account

【機能】

PPPoE サーバからの認証に使用するユーザ ID、 パス ワード の設定

【入力形式】

account < ユーザ ID> < パス ワード > [{secret | private} [encrypted]]

no account [< ユーザ ID> < パス ワード > [{secret | private} encrypted]]

【パラ メ ータ】

【動作モード】

PPPoE プロ フ ァ イル設定モード

【説明】

PPPoE サーバからの認証に使用するユーザ ID、 パス ワード を設定し ます。

"secret" を指定し た場合は、 すべての本装置に共通の鍵を使って暗号化／復号化し、 "private" を指定し た場合は、

装置固有の鍵を使って暗号化／復号化し ます。 "secret" または "private" を指定し た場合、 show current.cfg(show

running.cfg) コマン ド などで内容を確認する と、 暗号化されたパス ワード の形式で表示されます。

"encrypted" を指定し た場合は、 パス ワード と し て使用する文字列を暗号化された文字列と判断し ます。

【実行例】

PPPoE サーバにユーザ ID ： user@xxxx.ne.jp、 パス ワード ： pass で接続し ます。

#configure terminal

(config)# pppoe profile pppoe-profile-A

(config-pppoe-profile)#account user@xxxx.ne.jp pass

【未設定時】

相手から認証を求められた場合、 PPPoE セ ッ シ ョ ンを確立でき ません。

パラ メ ータ 設定内容 設定範囲 省略時

ユーザ ID PPPoE サーバに接続する際のユー

ザ ID を設定し ます。

127 文字以内の STRING 型 省略不可

パス ワード PPPoE サーバに接続する際のパス

ワード を設定し ます。

128 文字以内の STRING 型

（暗号化されていない場合）

254 文字以内の STRING 型

（暗号化されている場合）

省略不可

secret | private パス ワード と し て使用する文字列の

暗号化／復号化に共通の鍵を使用す

るか、 固有の鍵を使用するかを指定

し ます。

secret ： 共通の鍵を使用す

る

private ： 固有の鍵を使用す

る

暗号化せずに保存

encrypted パス ワード と し て使用する文字列が

暗号化されている場合に指定し ま

す。

- 非暗号化文字列
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4.1.2 authentication accept

【機能】

PPPoE で認証を許可する認証プロ ト コルの設定

【入力形式】

authentication accept < 認証プロ ト コル >

no authentication accept [< 認証プロ ト コル >]

【パラ メ ータ】

【動作モード】

PPPoE プロ フ ァ イル設定モード

【説明】

PPPoE で認証を許可する認証プロ ト コルを指定し ます。

【実行例】

CHAP での認証を許可し ます。

#configure terminal

(config)# pppoe profile pppoe-profile-A

(config-pppoe-profile)#authentication accept chap

【未設定時】

CHAP、 PAP での認証を許可し ます。

4.1.3 ncp

【機能】

PPP で使用する NCP の設定

【入力形式】

ncp <NCP>

no ncp [<NCP>]

【パラ メ ータ】

【動作モード】

PPPoE プロ フ ァ イル設定モード

パラ メ ータ 設定内容 設定範囲 省略時

認証プロ ト コル 認証を許可する認証プロ ト コル

（CHAP または PAP） を設定し ます。

any:CHAP、 PAP

chap:CHAP

pap:PAP

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

NCP PPP で使用する NCP を指定し ます。 ipcp:IPCP

ipv6cp:IPv6CP

both:IPCP、 IPv6CP

省略不可
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【説明】

PPP で使用する NCP を設定し ます。

【実行例】

PPP で NCP と し て IPCP を使用し ます。

#configure terminal

(config)# pppoe profile pppoe-profile-A

(config-pppoe-profile)#ncp ipcp

【未設定時】

IPCP を使用し ます。

4.1.4 pppoe enable

【機能】

PPPoE 通信で使用する物理イ ン タ フ ェースの設定

【入力形式】

pppoe enable

no pppoe enable

【動作モード】

gigaethernet イ ン タ フ ェース設定モード

【説明】

PPPoE 通信で使用する物理イ ン タ フ ェースに設定し ます。

【実行例】

gigaethernet 1/1 で PPPoE を使用し ます。

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#pppoe enable

【未設定時】

その物理イ ン タ フ ェースで PPPoE 通信の機能が動作し ません。

4.1.5 pppoe interface

【機能】

tunnel イ ン タ フ ェース と関連付ける PPPoE 通信で使用する物理イ ン タ フ ェースの設定

【入力形式】

pppoe interface gigaethernet < イ ン タ フ ェース番号 >

no pppoe interface gigaethernet [< イ ン タ フ ェース番号 >]
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【パラ メ ータ】

【動作モード】

tunnel イ ン タ フ ェース設定モード

【説明】

tunnel イ ン タ フ ェース と関連付ける PPPoE 通信で使用する物理イ ン タ フ ェース を設定し ます。

【実行例】

tunnel イ ン タ フ ェース と関連付ける PPPoE 通信で使用する物理イ ン タ フ ェース を設定し ます （物理イ ン タ フ ェー

ス ： gigaethernet 1/1）。

#configure terminal

(config)#interface tunnel 1

(config-if-tun 1)#pppoe interface gigaethernet 1/1

【未設定時】

tunnel イ ン タ フ ェースで PPPoE 通信の機能が動作し ません。

4.1.6 pppoe profile

【機能】

PPPoE 情報を設定する PPPoE プロ フ ァ イル設定モードへの移行

【入力形式】

pppoe profile <PPPoE プロ フ ァ イル名 >

no pppoe profile <PPPoE プロ フ ァ イル名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

PPPoE 情報を設定する PPPoE プロ フ ァ イル設定モード に移行し ます。

【実行例】

PPPoE プロ フ ァ イル設定モード に移行し ます （プロ フ ァ イル名 ： pppoe-profile-A）。

#configure terminal

(config)#pppoe profile pppoe-profile-A

(config-pppoe-profile)#

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 - 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

PPPoE プロ フ ァ イル名 PPPoE 設定情報を識別する文字列

を指定し ます。

63 文字以内の WORD

型

省略不可
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4.1.7 server-name

【機能】

PPPoE サーバの名称の設定

【入力形式】

server-name < サーバ名 >

no server-name [< サーバ名 >]

【パラ メ ータ】

【動作モード】

PPPoE プロ フ ァ イル設定モード

【説明】

PPPoE サーバの名称を指定し ます。 本コマン ド が設定されている場合には、 PADO 内の AC-Name TAG と設定さ

れたサーバ名が一致するサーバにのみ PADR を送信し ます。 サーバ名が一致するサーバが存在し ない場合には、

PADR を送信し ません。

【実行例】

A-Provider と PPPoE セ ッ シ ョ ンを確立し ます。

#configure terminal

(config)# pppoe profile pppoe-profile-A

(config-pppoe-profile)# server-name A-Provider

【未設定時】

PADO を受信し た際、 サーバ名を確認し ません。

4.1.8 service-name

【機能】

PPPoE のネゴシエーシ ョ ンで使用するサービ ス名の設定

【入力形式】

service-name < サービ ス名 >

no service-name [< サービ ス名 >]

【パラ メ ータ】

【動作モード】

PPPoE プロ フ ァ イル設定モード

パラ メ ータ 設定内容 設定範囲 省略時

サーバ名 PPPoE サーバの名称を設定し ます。 64 文字以内の STRING 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

サービ ス名 PPPoE のネゴシエーシ ョ ンで使用

するサービ ス名を指定し ます。

20 文字以内の STRING 型 省略不可
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【説明】

PPPoE のネゴシエーシ ョ ンで使用するサービ ス名を設定し ます。

【実行例】

サービ ス名と し て xxxx.ne.jp を設定し ます。

#configure terminal

(config)# pppoe profile pppoe-profile-A

(config-pppoe-profile)# service-name xxxx.ne.jp

【未設定時】

サービ ス名な しで PPPoE のネゴシエーシ ョ ンを行います。

4.1.9 set mtu

【機能】

PPPoE で使用する tunnel イ ン タ フ ェースの MTU 長の設定

【入力形式】

set mtu <MTU 長 >

no set mtu [<MTU 長 >]

【パラ メ ータ】

【動作モード】

PPPoE プロ フ ァ イル設定モード

【説明】

PPPoE で使用する tunnel イ ン タ フ ェースの MTU 長を指定し ます。

MTU に従いパケ ッ ト を分割する場合、基本的に均等な長さ にパケ ッ ト を分割し ます。しかし、コ ン ト ロールプレー

ンから送信する、 あ るいはコ ン ト ロールプレーンを経由し て中継する際に分割する ケースでは、 MTU 長に合わせ

たパケ ッ ト の分割を実施し ます。

【実行例】

PPPoE で使用する tunnel イ ン タ フ ェースの MTU 長を 1454bytes にし ます。

#configure terminal

(config)# pppoe profile pppoe-profile-A

(config-pppoe-profile)#set mtu 1454

【未設定時】

MTU 長 1454bytes と し て動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

MTU 長 MTU 長 （単位 ： bytes） を指定し ま

す。

1280 ～ 1492 省略不可
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第 5 章  RIP の設定

5.1 IPv4 経路交換の設定

5.1.1 router rip

【機能】

RIP サービ ス設定モードへの移行

【入力形式】

router rip

no router rip

【動作モード】

基本設定モード

【説明】

RIP サービ ス設定モード に移行し ます。 コマン ド の先頭に "no" を指定する こ と で、RIP サービ ス設定モード の内容

がすべて消去されます。

【実行例】

RIP サービ ス設定モード に移行し ます。

#configure terminal

(config)#router rip

(config-rip)#

5.1.2 default-information originate

【機能】

デフ ォル ト ルー ト を生成し広告する設定

【入力形式】

default-information originate

no default-information originate

【動作モード】

RIP サービ ス設定モード

【説明】

自身をデフ ォル ト ルー ト と し て、 RIP で通知するかど う かを指定し ます。

ス タ テ ィ ッ ク設定でデフ ォル ト ルー ト を設定し ていた り 、 ルーテ ィ ングプロ ト コルによ り デフ ォル ト ルー ト を学

習し ていた場合にも、 こ の設定が優先されます。

【実行例】

デフ ォル ト ルー ト を生成し広告し ます。
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#configure terminal

(config)#router rip

(config-rip)#default-information originate

【未設定時】

デフ ォル ト ルー ト を生成し ません。

5.1.3 default-metric

【機能】

メ ト リ ッ ク値の設定

【入力形式】

default-metric < メ ト リ ッ ク値 >

no default-metric [< メ ト リ ッ ク値 >]

【パラ メ ータ】

【動作モード】

RIP サービ ス設定モード

【説明】

再広告し た経路情報 （connected 経路は除 く ） のデフ ォル ト の メ ト リ ッ ク値を設定し ます。

connected 経路の場合には、 デフ ォル ト の メ ト リ ッ ク値は 1 にな り ます。

redistribute コマン ド で metric を指定し た場合には、 そち らの設定が優先されます。

【実行例】

メ ト リ ッ ク値を設定し ます （ メ ト リ ッ ク値 ： 8）。

#configure terminal

(config)#router rip

(config-rip)#default-metric 8

【未設定時】

メ ト リ ッ ク値は 1 で動作し ます。

5.1.4 distance

【機能】

デ ィ ス タ ン ス値の設定

【入力形式】

distance < デ ィ ス タ ン ス値 > [<IPv4 ア ド レ ス > < ネ ッ ト マス ク > [< ア ク セス リ ス ト 番号 >]]

no distance < デ ィ ス タ ン ス値 > [<IPv4 ア ド レ ス > < ネ ッ ト マス ク > [< ア ク セス リ ス ト 番号 >]]

パラ メ ータ 設定内容 設定範囲 省略時

メ ト リ ッ ク値 メ ト リ ッ ク値を指定し ます。 1 ～ 16 省略不可
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【パラ メ ータ】

【動作モード】

RIP サービ ス設定モード

【説明】

同じ宛先への経路情報が複数存在し た場合、どの情報を有効にするかを決定するために用いるデ ィ ス タ ン ス値 （優

先度） を設定し ます。 RIP サービ ス設定モード では、 送信ルータ またはア ク セス リ ス ト 番号を用いて対象経路を限

定する こ と ができ ます。

【実行例】

デ ィ ス タ ン ス値を設定し ます （デ ィ ス タ ン ス値 ： 100）。

#configure terminal

(config)#router rip

(config-rip)#distance 100

【未設定時】

以下の値で動作し ます （RIP は 120）。

5.1.5 distribute-list

【機能】

フ ィ ルタ リ ングの設定

【入力形式】

distribute-list {prefix < プレ フ ィ ッ ク ス リ ス ト 名 > | < ア ク セス リ ス ト 番号 >} {in | out} [< イ ン タ フ ェース名 > < イ ン タ

フ ェース番号 >]

no distribute-list {prefix < プレ フ ィ ッ ク ス リ ス ト 名 > | < ア ク セス リ ス ト 番号 >} {in | out} [< イ ン タ フ ェース名 > < イ

ン タ フ ェース番号 >]

パラ メ ータ 設定内容 設定範囲 省略時

デ ィ ス タ ン ス値 デ ィ ス タ ン ス値を指定し ます。 1 ～ 255 省略不可

IPv4 ア ド レ ス IPv4 ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 対象経路を限定し ない

ネ ッ ト マス ク ネ ッ ト マス ク を指定し ます。 IPv4 ア ド レ ス形式

ア ク セス リ ス ト 番号 ア ク セス リ ス ト 番号を指定し ます。 -

プロ ト コル デフ ォル ト 値 備考

ス タ テ ィ ッ ク 1 設定変更可能

直接経路 - 設定変更不可

BGP(external) 20 設定変更可能

BGP(internal) 200

BGP(local)

RIP 120 設定変更可能

OSPF(external) 110 設定変更可能

OSPF(inter-area)

OSPF(intra-area)
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【パラ メ ータ】

【動作モード】

RIP サービ ス設定モード

【説明】

プレ フ ィ ッ ク ス リ ス ト 名またはア ク セス リ ス ト 番号で設定し たア ド レ ス を用いて、RIP 経路のフ ィ ルタ リ ングを行

う 場合に設定し ます。 フ ィ ルタ リ ングを行 う イ ン タ フ ェース を指定する こ と もでき ます。

【実行例】

フ ィ ルタ リ ングを行います （プレ フ ィ ッ ク ス リ ス ト 名 ： prefix-list-A、 受信時）。

#configure terminal

(config)#router rip

(config-rip)#distribute-list prefix prefix-list-A in

【未設定時】

フ ィ ルタ リ ングを行いません。

5.1.6 ip rip authentication mode

【機能】

パス ワード を送る方式の設定

【入力形式】

ip rip authentication mode {md5 | text}

no ip rip authentication mode [md5 | text]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、tunnel イ ン タ フ ェース設定モード （IPsec と  GRE ト ンネルのみサポー ト ）

パラ メ ータ 設定内容 設定範囲 省略時

プレ フ ィ ッ ク ス リ ス ト

名

広告するプレ フ ィ ッ ク スのプレ

フ ィ ッ ク ス リ ス ト 名を指定し ます。

254 文字以内の WORD 型 省略不可

ア ク セス リ ス ト 番号 広告するプレ フ ィ ッ ク スのア ク セス

リ ス ト 番号を指定し ます。

- 省略不可

in | out 受信時に適用するか、 送信時に適用

するかを指定し ます。

in: 受信時

out: 送信時

省略不可

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 - 全イ ン タ フ ェース

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 - 全イ ン タ フ ェース

パラ メ ータ 設定内容 設定範囲 省略時

md5 | text RIP バージ ョ ン 2 においてパス ワード

を送る方式を指定し ます。

md5:MD5 ハッ シュ計算後のデータ

text:simpletext

省略不可
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【説明】

RIP バージ ョ ン 2 を送信する場合の、 パス ワード を送る方式を設定し ます。key フ レーズを Simple Text で送信する

場合は "text" を、 MD5 ハ ッ シ ュ計算し たあ と のデータ （Unrecognaized Authentication Type） で送信する場合は

"md5" を設定し ます。 ip ripauthentication string コマン ド で key フ レーズを設定し ます。 こ の設定が異なるルータ と

は、 RIP バージ ョ ン 2 の経路交換を行いません。

【実行例】

パス ワード を送る方式を設定し ます （MD5 ハッ シュ計算後のデータ）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip rip authentication mode md5

【未設定時】

パス ワード を送る方式は simple-text で動作し ます。

5.1.7 ip rip authentication string

【機能】

認証キーワード の設定

【入力形式】

ip rip authentication string < 認証キーワード >

no ip rip authentication string < 認証キーワード >

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード）

【説明】

RIP Version2 の認証キーワー ド を設定し ます。 認証キーワー ド を送信する場合に必要な設定です。 設定が異な る

ルータ と は、 RIP Version2 での経路交換を行いません。

【実行例】

RIP Version2 の認証キーワード を設定し ます （認証キーワード ： secret）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip rip authentication string secret

【未設定時】

認証キーワード な しで動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

認証キーワード RIP Version2 の認証キーワード を設定

し ます。

16 文字以内の STRING 型 省略不可
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5.1.8 no ip rip receive-packet

【機能】

RIP パケ ッ ト を受信し ない設定

【入力形式】

no ip rip receive-packet

ip rip receive-packet

【動作モード】

port-channel イ ン タ フ ェース設定モード、tunnel イ ン タ フ ェース設定モード （IPsec と  GRE ト ンネルのみサポー ト ）

【説明】

RIP パケ ッ ト を受信し ない場合に設定し ます。

【実行例】

RIP パケ ッ ト を受信し ません。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#no ip rip receive-packet

【未設定時】

RIP パケ ッ ト を受信し ます。

5.1.9 no ip rip send-packet

【機能】

RIP パケ ッ ト を送信し ない設定

【入力形式】

no ip rip send-packet

ip rip send-packet

【動作モード】

port-channel イ ン タ フ ェース設定モード、tunnel イ ン タ フ ェース設定モード （IPsec と  GRE ト ンネルのみサポー ト ）

【説明】

RIP パケ ッ ト を送信し ない場合に設定し ます。

【実行例】

RIP パケ ッ ト を送信し ません。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#no ip rip send-packet
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【未設定時】

RIP パケ ッ ト を送信し ます。

5.1.10 ip rip split-horizon

【機能】

Split-Horizon 制御の設定

【入力形式】

ip rip split-horizon {enable | disable | poisoned}

no ip rip split-horizon

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、tunnel イ ン タ フ ェース設定モード （IPsec と  GRE ト ンネルのみサポー ト ）

【説明】

Split-Horizon 制御を行 う 場合に設定し ます。 "poisoned" を指定し た場合は、 Split-Horizon with Poisoned Reverse 機

能が動作し ます。

【実行例】

Split-Horizon 制御を行います。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip rip split-horizon enable

【未設定時】

Split-Horizon 制御を行います。

5.1.11 maximum-prefix

【機能】

プレ フ ィ ッ ク ス数の最大値の設定

【入力形式】

maximum-prefix < プレ フ ィ ッ ク ス数 >

no maximum-prefix < プレ フ ィ ッ ク ス数 >

パラ メ ータ 設定内容 設定範囲 省略時

enable | disable | poisoned Split-Horizon 制御を指定し ます。 enable: 動作

disable: 非動作

poisoned:Split-Horizon with 

PoisonedReverse 動作

省略不可
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【パラ メ ータ】

【動作モード】

RIP サービ ス設定モード

【説明】

受け付けるプレ フ ィ ッ ク ス数の最大値を設定し ます。

【実行例】

受け付けるプレ フ ィ ッ ク ス数の最大値を設定し ます （プレ フ ィ ッ ク ス数 ： 100）。

#configure terminal

(config)#router rip

(config-rip)#maximum-prefix 100

【未設定時】

プレ フ ィ ッ ク ス数は制限されません。

5.1.12 neighbor

【機能】

RIP のネイバーア ド レ スの設定

【入力形式】

neighbor <IPv4 ア ド レ ス >

no neighbor <IPv4 ア ド レ ス >

【パラ メ ータ】

【動作モード】

RIP サービ ス設定モード

【説明】

RIP のネイバーア ド レ ス を設定し ます。 通常 RIP Version2 ではマルチキ ャ ス ト 宛に送信し ますが、 RIP を広告する

相手を限定し たい場合に、 ネイバーア ド レ ス を指定し ます。

tunnel イ ン タ フ ェース を指定する場合、 IPsec と  GRE 以外の ト ンネルは未サポー ト です。

【実行例】

ネイバーア ド レ ス を設定し ます （IPv4 ア ド レ ス ： 192.0.2.1）。

#configure terminal

(config)#router rip

(config-rip)#neighbor 192.0.2.1

パラ メ ータ 設定内容 設定範囲 省略時

プレ フ ィ ッ ク ス数 プレ フ ィ ッ ク ス数の最大値を指定し

ます。

1 ～ 65535 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

IPv4 ア ド レ ス RIP のネ イバーア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 省略不可
180 IPv4 経路交換の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 5 章 　 RIP の設定
【未設定時】

Version2 ではマルチキ ャ ス ト 宛に送信し ます。

5.1.13 network

【機能】

RIP を動作させる イ ン タ フ ェースの設定

【入力形式】

network {< ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > | < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >}

no network {< ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > | < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >}

【パラ メ ータ】

【動作モード】

RIP サービ ス設定モード

【説明】

RIP を動作させる イ ン タ フ ェース を、 ネ ッ ト ワーク ア ド レ ス またはイ ン タ フ ェース名で設定し ます。 tunnel イ ン タ

フ ェース を指定する場合、 IPsec と  GRE 以外の ト ンネルは未サポー ト です。

【実行例】

RIP を動作させる イ ン タ フ ェース を設定し ます （ネ ッ ト ワーク ア ド レ ス ：192.0.2.0、ネ ッ ト マス ク ：255.255.255.0）。

#configure terminal

(config)#router rip

(config-rip)#network 192.0.2.0 255.255.255.0

【未設定時】

RIP は動作し ません。

5.1.14 offset-list

【機能】

経路の送受信時に加算する メ ト リ ッ ク の設定

パラ メ ータ 設定内容 設定範囲 省略時

ネ ッ ト ワーク ア ド レ ス RIP を動作させるネ ッ ト ワーク ア ド レ ス

を指定し ます。

IPv4 ア ド レ ス形式 省略不可

ネ ッ ト マス ク ネ ッ ト マス ク を指定し ます。 IPv4 ア ド レ ス形式 省略不可

イ ン タ フ ェース名 RIP を動作させる イ ン タ フ ェース名を指

定し ます。

- 省略不可

イ ン タ フ ェース番号 RIP を動作させる イ ン タ フ ェース番号を

指定し ます。

- 省略不可
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【入力形式】

offset-list < ア ク セス リ ス ト 番号 > {in | out} < メ ト リ ッ ク値 > {< イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > | default}

no offset-list < ア ク セス リ ス ト 番号 > [{in | out} [< メ ト リ ッ ク値 > [< イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > |

default]]]

【パラ メ ータ】

【動作モード】

RIP サービ ス設定モード

【説明】

ア ク セス リ ス ト で指定し た経路情報に対し て、 送信時または受信時に任意の メ ト リ ッ ク値を加算する場合に設定

し ます。 メ ト リ ッ ク加算を行 う イ ン タ フ ェース を指定する こ と もでき ます。

【実行例】

経路の送受信時に加算する メ ト リ ッ ク を設定し ます （ア ク セス リ ス ト 番号 ： 10、 受信時、 メ ト リ ッ ク値 ： 3）。

#configure terminal

(config)#router rip

(config-rip)#offset-list 10 in 3

【未設定時】

受信時に メ ト リ ッ ク を 1 加算し ます。 送信時には加算し ません。

5.1.15 passive-interface

【機能】

RIP 受信のみの設定

【入力形式】

passive-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

no passive-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

パラ メ ータ 設定内容 設定範囲 省略時

ア ク セス リ ス ト 番号 ア ク セス リ ス ト 番号を指定し ます。 - 省略不可

in | out 受信時に加算するか／送信時に加算する

かを指定し ます。

in: 受信時

out: 送信時

省略不可

メ ト リ ッ ク値 加算する メ ト リ ッ ク値を指定し ます。 0 ～ 16 省略不可

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 - 省略不可

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 - 省略不可

default 全イ ン タ フ ェースに適用する場合に指定

し ます。

- 省略不可
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【パラ メ ータ】

【動作モード】

RIP サービ ス設定モード

【説明】

RIP の送信は行わず、 受信のみを行 う イ ン タ フ ェース を設定し ます。

こ の設定を行って も、 neighbor コマン ド で指定し たネイバーア ド レ スへの送信は行われます。

【実行例】

受信のみを行 う イ ン タ フ ェース を設定し ます （イ ン タ フ ェース名 ： port-channel、 イ ン タ フ ェース番号 ： 1）。

#configure terminal

(config)#router rip

(config-rip)#passive-interface port-channel 1

【未設定時】

RIP の送受信を行います。

5.1.16 recv-buffer-size

【機能】

受信バッ フ ァサイ ズの設定

【入力形式】

recv-buffer-size < 受信バッ フ ァサイ ズ >

no recv-buffer-size

【パラ メ ータ】

【動作モード】

RIP サービ ス設定モード

【説明】

RIP で使用する受信バッ フ ァサイ ズ （単位 ： bytes） を設定し ます。

【実行例】

RIP で使用する受信バッ フ ァサイ ズを設定する （受信バッ フ ァサイ ズ ： 23,456,789byte）。

#configure terminal

(config)#router rip

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 RIP の受信のみを行 う イ ン タ フ ェース名を指定

し ます。

- 省略不可

イ ン タ フ ェース番号 RIP の受信のみを行 う イ ン タ フ ェース番号を指

定し ます。

- 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

受信バッ フ ァサイ ズ 受信バッ フ ァサイ ズ （単位 ： bytes） を指定

し ます。

8192 ～ 55000000 省略不可
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(config-rip)#recv-buffer-size 23456789

【未設定時】

1000000byte で動作し ます。

5.1.17 redistribute

【機能】

経路情報の再広告の設定

【入力形式】

redistribute { < 再広告する経路情報 > | isakmp sa-up { local-prot1 | local-prot2 } } [metric < メ ト リ ッ ク値 >] [route-map

<routemap 名 >]

no redistribute { < 再広告する経路情報 > | isakmp sa-up { local-prot1 | local-prot2 } } [metric < メ ト リ ッ ク値 >] [route-

map <routemap 名 >]

【パラ メ ータ】

【動作モード】

RIP サービ ス設定モード

【説明】

異なるルー ト ド メ イ ンに対し て、 経路情報の再広告を行 う 場合に設定し ます。

【実行例】

経路情報の再広告を行います （再広告する経路情報 ： static、 メ ト リ ッ ク値 ： 5）。

#configure terminal

(config)#router rip

(config-rip)#redistribute static metric 5

【未設定時】

再広告を行いません。

パラ メ ータ 設定内容 設定範囲 省略時

再広告する経路情報 RIP 以外の手段で取得し た経路情報

の う ち、 RIP で広告する ものを指定

し ます。

connected:connected 経路

static: ス タ テ ィ ッ ク経路

ospf:OSPF で学習し た経路

bgp:BGP で学習し た経路 local-

breakout:LBO 経路 

省略不可

isakmp sa-up SA-UP ルー ト を RIP で広告する場

合に指定し ます。

- 省略不可

local-prot1|local-prot2 SA-UP ルー ト を管理するプロ ト コ

ル名を指定し ます。

- 省略不可

メ ト リ ッ ク値 RIP で経路を広告する際の メ ト リ ッ

ク値を指定し ます。

0 ～ 16 0

route-map 名 適用する route-map 名を指定し ま

す。

254 文字以内の WORD 型 route-map を適用し ない
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5.1.18 timers basic

【機能】

RIP に関する各種タ イマ値の設定

【入力形式】

timers basic < 定期送信間隔 > < 経路情報を一時到達不能にする までの時間 > < 経路情報を削除する までの時間 >

no timers basic

【パラ メ ータ】

【動作モード】

RIP サービ ス設定モード

【説明】

RIP に関する各種タ イマ値を設定し ます。

RIP の定期送信間隔、 経路情報を受信し な く なってから メ ト リ ッ ク を 16 に変更する までのタ イ ムア ウ ト 時間、 メ

ト リ ッ ク 16 になってから経路情報を削除する までの時間を設定し ます。

【実行例】

RIP に関する各種タ イマ値を設定し ます （定期送信間隔 ： 30 秒、 経路情報を一時到達不能にする までの時間 ： 180

秒、 経路情報を削除する までの時間 ： 120 秒）。

#configure terminal

(config)#router rip

(config-rip)#timers basic 30 180 120

【未設定時】

以下の値で動作し ます。

定期送信間隔 ： 30 秒

経路情報を一時到達不能にする までの時間 ： 180 秒

経路情報を削除する までの時間 ： 120 秒

パラ メ ータ 設定内容 設定範囲 省略時

定期送信間隔 定期送信間隔 （単位 ： 秒） を指定し ま

す。

5 ～ 2147483647 省略不可

経路情報を一時到達不能にする までの

時間

経路情報を一時到達不能にする までの

時間 （単位 ： 秒） を指定し ます。

5 ～ 2147483647 省略不可

経路情報を削除する までの時間 経路情報を削除する までの時間 （単

位 ： 秒） を指定し ます。

5 ～ 2147483647 省略不可
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第 6 章  OSPF の設定

6.1 IPv4 経路交換の設定

6.1.1 router ospf

【機能】

OSPF サービ ス設定モードへの移行

【入力形式】

router ospf < イ ン ス タ ン ス番号 >

no router ospf < イ ン ス タ ン ス番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

OSPF サービ ス設定モード に移行し ます。コマン ド の先頭に "no" を指定する こ と で、該当 OSPF サービ ス設定モー

ド の内容がすべて消去されます。

【実行例】

OSPF サービ ス設定モード に移行し ます （イ ン ス タ ン ス番号 ： 1）。

#configure terminal

(config)#router ospf 1

(config-ospf 1)#

6.1.2 area authentication

【機能】

OSPF 認証機能の設定

【入力形式】

area < エ リ ア ID> authentication [message-digest]

no area < エ リ ア ID> authentication [message-digest]

パラ メ ータ 設定内容 設定範囲 省略時

イ ン ス タ ン ス番号 イ ン ス タ ン ス番号を指定し ます。 1 ～ 65535 省略不可
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【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

OSPF 認証機能を有効にし ます。 認証キーは ip ospf authentication-key コマン ド、 または ip ospf message-digest-key

コマン ド で設定し ます。

【実行例】

OSPF 認証機能を有効にし ます （エ リ ア ID ： 1、 message-digest）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#area 1 authentication message-digest

【未設定時】

OSPF 認証を行いません。

6.1.3 area default-cost

【機能】

summary-LSA を通知する コ ス ト 値の設定

【入力形式】

area < エ リ ア ID> default-cost < コ ス ト 値 >

no area < エ リ ア ID> default-cost [< コ ス ト 値 >]

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

ス タブエ リ アまたは NSSA に対し て、 summary-LSA を通知する場合のコ ス ト 値を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象 とするエ リ ア ID を指定し ます。 0 ～ 4294967295 または

IPv4 ア ド レ ス形式

省略不可

message-digest 認証機構に MD5 を用いる場合に指

定し ます。

- MD5 を使用し ない

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象 とするエ リ ア ID を指定し ます。 0 ～ 4294967295 または

IPv4 ア ド レ ス形式

省略不可

コ ス ト 値 ス タブエ リ アまたは NSSA に対し

て、 summary-LSA を通知する場合

のコ ス ト 値を指定し ます。

 0 ～ 16777215
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【実行例】

summary-LSA を通知する場合のコ ス ト 値を設定し ます （エ リ ア ID ： 192.0.2.1、 コ ス ト 値 ： 100）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#area 192.0.2.1 default-cost 100

【未設定時】

コ ス ト 値は 1 で動作し ます。

6.1.4 area export-list

【機能】

他エ リ アに広告する経路をフ ィ ルタ リ ングする設定

【入力形式】

area < エ リ ア ID> export-list < ア ク セス リ ス ト 番号 >

no area < エ リ ア ID> export-list < ア ク セス リ ス ト 番号 >

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

他エ リ アに広告する経路のフ ィ ルタ リ ングを行 う 場合に設定し ます。 ア ク セス リ ス ト に match し ない経路は広告

し ません。

【実行例】

他エ リ アに広告する経路のフ ィ ルタ リ ングを行います （エ リ ア ID ： 1、 ア ク セス リ ス ト 番号 ： 1）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#area 1 export-list 1

【未設定時】

フ ィ ルタ リ ングを行いません。

6.1.5 area import-list

【機能】

他エ リ アから広告された経路をフ ィ ルタ リ ングする設定

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象 とするエ リ ア ID を指定し ます 0 ～ 4294967295 または

IPv4 ア ド レ ス形式

省略不可

ア ク セス リ ス ト 番号 ア ク セス リ ス ト 番号を指定し ます。 -
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【入力形式】

area < エ リ ア ID> import-list < ア ク セス リ ス ト 番号 >

no area < エ リ ア ID> import-list < ア ク セス リ ス ト 番号 >

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

他エ リ アから広告された経路のフ ィ ルタ リ ングを行 う 場合に設定し ます。 ア ク セス リ ス ト に match し ない経路は

受け入れません。

【実行例】

他エ リ アから広告された経路のフ ィ ルタ リ ングを行います （エ リ ア ID ： 1、 ア ク セス リ ス ト 番号 ： 1）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#area 1 import-list 1

【未設定時】

フ ィ ルタ リ ングを行いません。

6.1.6 area nssa

【機能】

NSSA エ リ アの設定

【入力形式】

area < エ リ ア ID> nssa {translate {never | always | candidate [stability-interval < イ ン ターバル >]} | default-information-

originate [metric < メ ト リ ッ ク値 >] [metric-type < メ ト リ ッ ク タ イプ >] | no-redistribution | no-summary}

no area < エ リ ア ID> nssa [translate {never | always | candidate [stability-interval < イ ン ターバル >]} | default-information-

originate [metric < メ ト リ ッ ク値 >] [metric-type < メ ト リ ッ ク タ イプ >] | no-redistribution | no-summary]

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象 とするエ リ ア ID を指定し ます。 0 ～ 4294967295 または

IPv4 ア ド レ ス形式

省略不可

ア ク セス リ ス ト 番号 ア ク セス リ ス ト 番号を指定し ます。 -
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【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

バッ ク ボーンでないエ リ アを、 NSSA とする場合に設定し ます。

エ リ アボーダルータは、 NSSA と し て定義し たエ リ アへほかのエ リ アから学習し た AS 外経路を広告し ません。

NSSA を設定する こ と で、 NSSA 内では経路情報を減ら し、 ルータの情報の交換や経路選択の負荷を減らすこ と が

でき ます。

【実行例】

NSSA エ リ アを設定し ます （エ リ ア ID ： 192.0.2.1、 no-redistribution）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#area 192.0.2.1 nssa no-redistribution

【未設定時】

NSSA エ リ アを設定し ません。

6.1.7 area range

【機能】

エ リ アに属するネ ッ ト ワーク の範囲の設定

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象 とするエ リ ア ID を指定し ます。 0 ～ 4294967295 または

IPv4 ア ド レ ス形式

省略不可

translate translator 動作、 および translator 選

択を指定し ます。

never ： translator 動作

を行わない

always ： translator 動作

を行 う

candidate ： translator の

候補 と なる

イ ン ターバル stability-interval タ イマ （単位 ： 秒）

を指定し ます。

0 ～ 3600 40

default-information-originate タ イプ 7 のデフ ォル ト ルー ト を生成

する場合に指定し ます。

- 省略不可

メ ト リ ッ ク値 メ ト リ ッ ク値を指定し ます。 0 ～ 16777214 1

メ ト リ ッ ク タ イプ メ ト リ ッ ク タ イプを指定し ます。 1 ～ 2 2

no-redistribution 外部経路を NSSA に再配布し ない場

合に指定し ます。 ASBR が NSSA 

ABR を兼務し ている場合のみ

- 省略不可

no-summary NSSA 完全ス タブエ リ アを設定する

場合に指定し ます。

- 省略不可
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【入力形式】

area < エ リ ア ID> range {< ネ ッ ト ワーク ア ド レ ス 1> < ネ ッ ト マス ク 1> | < ネ ッ ト ワーク ア ド レ ス 1>/< プレ フ ィ ッ

ク ス長 >} [substitute < ネ ッ ト ワーク ア ド レ ス 2> < ネ ッ ト マス ク 2> | not-advertise]

no area < エ リ ア ID> range {< ネ ッ ト ワーク ア ド レ ス 1> < ネ ッ ト マス ク 1> | < ネ ッ ト ワーク ア ド レ ス 1>/< プレ フ ィ ッ

ク ス長 >} [substitute [< ネ ッ ト ワーク ア ド レ ス 2> < ネ ッ ト マス ク 2>] | not-advertise]

【パラ メ ータ】

*1)OSPF サービ ス設定モード では指定でき ません。

*2)OSPF6 サービ ス設定モード では指定でき ません。

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

エ リ アに属するネ ッ ト ワーク の範囲を設定し ます。

【実行例】

ネ ッ ト ワーク範囲を設定し ます （エ リ ア ID ： 1、 ネ ッ ト ワーク ア ド レ ス ： 192.0.2.0、 ネ ッ ト マス ク ： 255.255.255.0）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#area 1 range 192.0.2.0 255.255.255.0

【未設定時】

エ リ アに属するネ ッ ト ワーク を設定し ません。

6.1.8 area shortcut

【機能】

バッ ク ボーンを介さずにエ リ アをシ ョ ー ト カ ッ ト するかど う かの設定

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象 とするエ リ ア ID を指定し ます。 0 ～ 4294967295 または

IPv4 ア ド レ ス形式

省略不可

ネ ッ ト ワーク ア ド レ ス 1 このエ リ アに属するネ ッ ト ワーク ア

ド レ ス を指定し ます。

IPv4 ア ド レ ス型式

IPv6 ア ド レ ス形式

ネ ッ ト マス ク 1 ネ ッ ト マス ク を指定し ます。 IPv4 ア ド レ ス形式

プレ フ ィ ッ ク ス長 (*1) プレ フ ィ ッ ク ス長を指定し ます。 0 ～ 128

ネ ッ ト ワーク ア ド レ ス 2(*2) 異な るプレ フ ィ ッ ク ス と し て通知す

る場合に、 ネ ッ ト ワーク ア ド レ ス を

指定し ます

IPv4 ア ド レ ス型式 異な るプレ フ ィ ッ ク ス

と し て通知し ない

ネ ッ ト マス ク 2(*2) 異な るプレ フ ィ ッ ク ス と し て通知す

る場合に、 そのネ ッ ト マス ク を指定

し ます。

IPv4 ア ド レ ス形式

not-advertise 集約し た経路を広告し ない場合に指

定し ます。

- 集約経路を広告
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【入力形式】

area < エ リ ア ID> shortcut {default | disable | enable}

no area < エ リ ア ID> shortcut [default | disable | enable]

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

メ ト リ ッ ク が小さい経路に関し て、 バッ ク ボーンを介さずにエ リ アをシ ョ ー ト カ ッ ト するかど う かを設定し ます。

ospf abr-type shortcut コマン ド と同時に設定し て、 ABR タ イプを shortcut モード にし てお く 必要があ り ます。

【実行例】

バッ ク ボーンを介さずにエ リ アをシ ョ ー ト カ ッ ト し ます （エ リ ア ID ： 1）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#area 1 shortcut enable

【未設定時】

default で動作し ます。

6.1.9 area stub

【機能】

ス タブエ リ アの設定

【入力形式】

area < エ リ ア ID> stub [no-summary]

no area < エ リ ア ID> stub [no-summary]

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象 とするエ リ ア ID を指定し ます。 0 ～ 4294967295 または

IPv4 ア ド レ ス形式

省略不可

default | disable | enable シ ョ ー ト カ ッ ト 属性を指定し ます。  default: シ ョ ー ト カ ッ

ト し ない

disable: シ ョ ー ト カ ッ

ト し ない

enable: シ ョ ー ト カ ッ ト

する
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【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

ス タブエ リ アを設定し ます。 ス タブエ リ アの ABR の場合は、 area default-cost コマン ド で設定された コ ス ト で、

summary-LSA を ス タブエ リ ア内に広告し ます。

【実行例】

ス タブエ リ アを設定し ます （エ リ ア ID ： 1、 no-summary）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#area 1 stub no-summary

【未設定時】

ス タブエ リ アを設定し ません。

6.1.10 auto-cost reference-bandwidth

【機能】

OSPF コ ス ト 値を自動計算する際にベース と なる帯域の設定

【入力形式】

auto-cost reference-bandwidth < 帯域 >

no auto-cost reference-bandwidth [< 帯域 >]

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

イ ン タ フ ェースの OSPF コ ス ト 値を自動計算する際に、 そのベース と な る帯域 （単位 ： Mbps） を設定し ます。 高

速な リ ン ク を使用する場合は、 こ の値を大き く し ます。

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象 とするエ リ ア ID を指定し ます 0 ～ 429496729 または

IPv4 ア ド レ ス形式

省略不可

no-summary ス タブエ リ アに、 summary-LSA を

広告し ない場合に指定し ます。

- summary-LSA を広告

パラ メ ータ 設定内容 設定範囲 省略時

帯域 OSPF コ ス ト 値計算時のベース と な

る帯域値 （単位 ： Mbps） を指定し

ます。

1 ～ 4294967 省略不可
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【実行例】

ベース と なる帯域 （単位 ： Mbps） を設定し ます （帯域 ： 80Mbps）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#auto-cost reference-bandwidth 80

【未設定時】

帯域は 100Mbps で動作し ます。

6.1.11 capability restart graceful

【機能】

Graceful-restart のヘルパールータ と し て動作する設定

【入力形式】

capability restart graceful

no capability restart graceful

【動作モード】

OSPF サービ ス設定モード

【説明】

Graceful-restart のヘルパールータ と し て動作する場合に設定し ます。

【実行例】

OSPF Graceful-restart のヘルパールータ と し て動作し ます。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#capability restart graceful

【未設定時】

OSPF Graceful-restart 機能は無効と な り ます。

6.1.12 compatible rfc1583

【機能】

RFC1583 互換で動作する設定

【入力形式】

compatible rfc1583

no compatible rfc1583

【動作モード】

OSPF サービ ス設定モード
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【説明】

AS 外の経路の計算方法について、 RFC1583 互換で動作する場合に設定し ます。 RFC1583 で動作するルータが存在

する場合には、 こ のコマン ド を指定する必要があ り ます。

【実行例】

RFC1583 互換で動作し ます。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#compatible rfc1583

【未設定時】

RFC1583 互換で動作し ません （RFC2328 準拠）。

6.1.13 default-information originate

【機能】

デフ ォル ト ルー ト を広告する設定

【入力形式】

default-information originate [always] [metric < メ ト リ ッ ク値 >] [metric-type {type-1 | type-2}] [route-map <route-map

名 >]

no default-information originate [always] [metric < メ ト リ ッ ク値 >] [metric-type {type-1 | type-2}] [route-map <route-

map 名 >]

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード、 OSPF-VRF サービ ス設定モード

【説明】

ルーテ ィ ングテーブルにデフ ォル ト ルー ト (0.0.0.0/0) があれば、 その情報を AS 外 LSA と し て広告する よ う に設

定し ます。 デフ ォル ト ルー ト 広告時の メ ト リ ッ ク値と、 メ ト リ ッ ク タ イプを設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

always ルーテ ィ ングテーブルにデフ ォル ト

ルー ト が存在し な く て も、 自分自身

をデフ ォル ト ルー ト と し て広告する

場合に指定し ます。

- デフ ォル ト ルー ト が存

在する場合のみ広告

メ ト リ ッ ク値 デフ ォル ト ルー ト を広告する際に、

その メ ト リ ッ ク値を指定し ます。

0 ～ 16777214 10

（ただし、 always オプ

シ ョ ンがあ る場合は 1）

type-1 | type-2 デフ ォル ト ルー ト を広告する際に、

その メ ト リ ッ ク タ イプを指定し ま

す。

type-1

type-2

type-2

route-map 名 適用する route-map 名を指定し ま

す。

254 文字以内の WORD

型

route-map を適用し な

い
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【実行例】

デフ ォル ト ルー ト を広告し ます （ メ ト リ ッ ク値 ： 10、 メ ト リ ッ ク タ イプ ： type-2）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#default-information originate metric 10 metric-type type-2

【未設定時】

デフ ォル ト ルー ト を広告し ません。

6.1.14 default-metric

【機能】

AS 外の経路情報を OSPF で広告する際の メ ト リ ッ ク値の設定

【入力形式】

default-metric < メ ト リ ッ ク値 >

no default-metric [< メ ト リ ッ ク値 >]

【パラ メ ータ】

*1)OSPF6 サービ ス設定モード の場合には 1 ～ 16777214 にな り ます。

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

AS 外の経路情報を OSPF(OSPF6) で広告する際の メ ト リ ッ ク値を設定し ます。

【実行例】

AS 外の経路情報を OSPF で広告する際の メ ト リ ッ ク値を設定し ます （ メ ト リ ッ ク値 ： 10）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#default-metric 10

【未設定時】

メ ト リ ッ ク値は 20 で動作し ます。

6.1.15 distance

【機能】

OSPF のデ ィ ス タ ン ス値の設定

パラ メ ータ 設定内容 設定範囲 省略時

メ ト リ ッ ク値 AS 外の経路情報を OSPF で広告す

る際に、 その メ ト リ ッ ク値を指定し

ます。

0 ～ 16777214(*1) 省略不可
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【入力形式】

distance < デ ィ ス タ ン ス値 >

no distance < デ ィ ス タ ン ス値 >

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

OSPF(OSPF6) のデ ィ ス タ ン ス値を設定し ます。 同じ宛先への経路を異なる手段で学習し た場合に、 どの情報を採

用するかのパラ メ ータ と な り ます。

【実行例】

OSPF のデ ィ ス タ ン ス値を設定し ます （デ ィ ス タ ン ス値 ： 120）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#distance 120

【未設定時】

以下の値で動作し ます （OSPF は 110）。

6.1.16 distance ospf

【機能】

external ルー ト 、 inter-area ルー ト 、 intra-area ルー ト のデ ィ ス タ ン ス値の設定

【入力形式】

distance ospf {external | inter-area | intra-area} < デ ィ ス タ ン ス値 >

no distance ospf [{external | inter-area | intra-area} [< デ ィ ス タ ン ス値 >]]

パラ メ ータ 設定内容 設定範囲 省略時

デ ィ ス タ ン ス値 デ ィ ス タ ン ス値を指定し ます。 1 ～ 255 省略不可

プロ ト コル デフ ォル ト 値 備考

ス タ テ ィ ッ ク 1 設定変更可能

直接経路 - 設定変更不可

BGP(external) 20 設定変更可能

BGP(internal) 200

BGP(local)

RIP 120 設定変更可能

OSPF(external) 110 設定変更可能

OSPF(inter-area)

OSPF(intra-area)
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【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

external ルー ト 、 inter-area ルー ト 、 intra-area ルー ト のデ ィ ス タ ン ス値を設定し ます。 同じ宛先への経路を異なる

手段で学習し た場合に、 どの情報を採用するかのパラ メ ータ と な り ます。

【実行例】

デ ィ ス タ ン ス値を設定し ます （external ルー ト 、 デ ィ ス タ ン ス値 ： 150）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#distance ospf external 150

【未設定時】

distance コマン ド の設定に従います。

6.1.17 distribute-list

【機能】

OSPF の LSA 送信をフ ィ ルタ リ ングする設定

【入力形式】

distribute-list < ア ク セス リ ス ト 番号 > out < 広告する経路情報 >

no distribute-list < ア ク セス リ ス ト 番号 > out < 広告する経路情報 >

パラ メ ータ 設定内容 設定範囲 省略時

external |

inter-area | intra-area

ルー ト を指定し ます。 external:

external ルー ト

inter-area:

inter-area ルー ト

intra-area:

intra-area ルー ト

省略不可

デ ィ ス タ ン ス値 各 LSA のデ ィ ス タ ン ス値を指定し

ます。

1 ～ 255
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【パラ メ ータ】

*1) OSPF-VRF サービ ス設定モード では設定でき ません。

【動作モード】

OSPF サービ ス設定モード、 OSPF-VRF サービ ス設定モード

【説明】

ア ク セス リ ス ト 番号と取得し たプロ ト コルを指定し て、 OSPF の LSA 送信をフ ィ ルタ リ ング し ます。

【実行例】

LSA 送信をフ ィ ルタ リ ング し ます （ア ク セス リ ス ト 番号 ： 1、 広告する経路情報 ： static）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#distribute-list 1 out static

【未設定時】

フ ィ ルタ リ ング し ません。

6.1.18 distribute-list route-map

【機能】

RIB に登録される OSPF 経路をフ ィ ルタ リ ングする設定

【入力形式】

distribute-list route-map <route-map 名 > in

no distribute-list route-map <route-map 名 > in

パラ メ ータ 設定内容 設定範囲 省略時

ア ク セス リ ス ト 番号 広告する経路情報の宛先を、 ア ク セ

ス リ ス ト で指定し ます。

- 省略不可

広告する経路情報 OSPF 以外の手段で取得し た経路情

報の う ち、 OSPF で広告する ものを

指定し ます。

connected:connected 経

路

kernel:CP にセ ッ ト さ

れた経路

static: ス タ テ ィ ッ ク経

路

bgp:BGP で学習し た経

路

isakmp:ISAKMP で学習

し た経路

rip:RIP で学習し た経路

local-breakout(*1:LBO 

経路
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【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

指定された route-map によ り 、 RIB に登録される OSPF 経路をフ ィ ルタ リ ング し ます。

route-map では下記の match 条件が指定可能です。

match tag

match ip address

match ip next-hop

match metric

match route-type external (type-1|type-2)

なお、 set は使用でき ません。

【実行例】

RIB に登録される OSPF 経路をフ ィ ルタ リ ング し ます (route-map 名 ： route-map-A)。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#distribute-list route-map route-map-A in

【未設定時】

RIB に登録される OSPF 経路はフ ィ ルタ リ ング されません。

6.1.19 instance-metric

【機能】

イ ン ス タ ン スの優先度の設定

【入力形式】

instance-metric < イ ン ス タ ン ス メ ト リ ッ ク値 >

no instance-metric [< イ ン ス タ ン ス メ ト リ ッ ク値 >]

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

イ ン ス タ ン スの優先度を設定し ます。 イ ン ス タ ン ス メ ト リ ッ ク値の小さい方が優先されます。

パラ メ ータ 設定内容 設定範囲 省略時

route-map 名 適用する route-map 名を指定し ま

す。

254 文字以内の WORD 

型

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

イ ン ス タ ン ス メ ト リ ッ ク値 イ ン ス タ ン スの優先度を指定し ま

す。

1 ～ 128 省略不可
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【実行例】

イ ン ス タ ン スの優先度を設定し ます （イ ン ス タ ン ス メ ト リ ッ ク値 ： 3）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#instance-metric 3

【未設定時】

イ ン ス タ ン ス メ ト リ ッ ク値は 64 で動作し ます。

6.1.20 ip ospf authentication

【機能】

認証方式の設定

【入力形式】

ip ospf authentication [message-digest | null]

no ip ospf authentication [message-digest | null]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

認証方式を設定し ます。 "message-digest" を指定し た場合は ip ospf message-digest-key コマン ド で、 パラ メ ータ省

略 (=simple password) の場合は ip ospf authentication-key コマン ド でパス ワード文字列を設定し て く ださい。

【実行例】

認証方式を設定し ます (message-digest)。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip ospf authentication message-digest

【未設定時】

area authentication コマン ド に従います。

6.1.21 ip ospf authentication-key

【機能】

simple-password で認証する認証キーの設定

パラ メ ータ 設定内容 設定範囲 省略時

message-digest | null 認証方式を指定し ます。 message-digest: 暗号化

し たパス ワード を使用

null: 認証を行わない

simple-password で認証
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【入力形式】

ip ospf authentication-key < 認証キー >

no ip ospf authentication-key [< 認証キー >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

simple-password で認証する場合の認証キーを設定し ます。

【実行例】

simple-password で認証する場合の認証キーを設定し ます （認証キー ： authkey）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip ospf authentication-key authkey

【未設定時】

simple-password によ る認証を行いません。

6.1.22 ip ospf cost

【機能】

OSPF を使用する場合のコ ス ト 値の設定

【入力形式】

ip ospf cost <OSPF コ ス ト 値 >

no ip ospf cost [<OSPF コ ス ト 値 >]

【パラ メ ータ】

【動作モード】

loopback イ ン タ フ ェース設定モード、 port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

OSPF を使用する場合のコ ス ト 値を設定し ます。

【実行例】

OSPF を使用する場合のコ ス ト 値を設定し ます （OSPF コ ス ト 値 ： 100）。

パラ メ ータ 設定内容 設定範囲 省略時

認証キー simple-password で認証する場合の

認証キーを指定し ます。

8 文字以内の STRING

型

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

OSPF コ ス ト 値 OSPF のコ ス ト 値を指定し ます。 1 ～ 65535 省略不可
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【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip ospf cost 100

【未設定時】

OSPF コ ス ト 値は回線速度 と auto-cost reference-bandwidth コマン ド の設定値に基づいて決定し ます。

6.1.23 ip ospf database-filter all out

【機能】

新しい LSA の情報を受け付けない設定

【入力形式】

ip ospf database-filter all out

no ip ospf database-filter [all out]

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

新しい LSA の情報を受け付けないよ う にする場合に設定し ます。

【実行例】

新しい LSA の情報を受け付けないよ う にし ます。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip ospf database-filter all out

【未設定時】

新しい LSA の情報を受け付けます。

6.1.24 ip ospf dead-interval

【機能】

OSPF の dead-interval 値の設定

【入力形式】

ip ospf dead-interval <dead-interval 値 >

no ip ospf dead-interval [<dead-interval 値 >]
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【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

OSPF の dead-interval 値 （単位 ： 秒） を設定し ます。 こ こ で設定し た時間、 OSPF の Hello を受信し なかった場合

は、 そのネイバーをテーブルから削除し ます。

【実行例】

OSPF の dead-interval 値を設定し ます （dead-interval 値 ： 100 秒）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip ospf dead-interval 100

【未設定時】

dead-interval 値は 40 秒で動作し ます。

6.1.25 ip ospf disable all

【機能】

OSPF を使用し ない設定

【入力形式】

ip ospf disable all

no ip ospf disable all

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

OSPF を使用し ない場合に設定し ます。

【実行例】

OSPF を使用し ません。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip ospf disable all

【未設定時】

OSPF を使用し ます。

パラ メ ータ 設定内容 設定範囲 省略時

dead-interval 値 dead-interval 値 （単位 ： 秒） を指定

し ます。

1 ～ 65535 省略不可
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6.1.26 ip ospf hello-interval

【機能】

OSPF の Hello メ ッ セージの送信間隔の設定

【入力形式】

ip ospf hello-interval < 送信間隔 >

no ip ospf hello-interval [< 送信間隔 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

OSPF の Hello メ ッ セージの送信間隔 （単位 ： 秒） を設定し ます。

【実行例】

OSPF の Hello メ ッ セージの送信間隔を設定し ます （送信間隔 ： 20 秒）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip ospf hello-interval 20

【未設定時】

送信間隔は 10 秒で動作し ます。

6.1.27 ip ospf message-digest-key

【機能】

OSPF で MD5 認証機能を使用する場合の MD5 認証キーの設定

【入力形式】

ip ospf message-digest-key < キー ID> md5 < 認証キー >

no ip ospf message-digest-key < キー ID> [md5 < 認証キー >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

パラ メ ータ 設定内容 設定範囲 省略時

送信間隔 Hello メ ッ セージの送信間隔 （単

位 ： 秒） を指定し ます。

1 ～ 65535 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

キー ID キー ID を指定し ます。 1 ～ 255 省略不可

認証キー MD5 認証する場合の認証キーを指

定し ます。

16 文字以内の STRING

型 
205 IPv4 経路交換の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 6 章 　 OSPF の設定
【説明】

OSPF で MD5 認証機能を使用する場合の MD5 認証キーを設定し ます。

【実行例】

OSPF で MD5 認証キーを設定し ます （キー ID ： 1、 認証キー ： authkey）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip ospf message-digest-key 1 md5 authkey

【未設定時】

MD5 によ る認証を行いません。

6.1.28 ip ospf mtu

【機能】

Database Description メ ッ セージで通知する MTU 長の設定

【入力形式】

ip ospf mtu <MTU 長 >

no ip ospf mtu [<MTU 長 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

Database Description メ ッ セージで通知する MTU 長 ( 単位 ： bytes) を設定し ます。 OSPF ルータ間で同一の値にす

る必要があ り ます。

【実行例】

Database Description メ ッ セージで通知する MTU 長を設定する (MTU 長 ： 1500bytes)

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip ospf mtu 15

【未設定時】

イ ン タ フ ェースの MTU 長を通知し ます。

パラ メ ータ 設定内容 設定範囲 省略時

MTU 長 Database Description で通知する

MTU 長 ( 単位 ： bytes) を指定し ま

す。

1280 ～ 9100 省略不可
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6.1.29 ip ospf network

【機能】

OSPF イ ン タ フ ェースのネ ッ ト ワーク型の設定

【入力形式】

ip ospf network {broadcast | non-broadcast| point-to-point}

no ip ospf network [broadcast | non-broadcast| point-to-point]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

OSPF イ ン タ フ ェースのネ ッ ト ワーク型を明示的に設定し ます。

【実行例】

OSPF イ ン タ フ ェースのネ ッ ト ワーク型を明示的に設定し ます (non-broadcast)。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip ospf network non-broadcast

【未設定時】

ネ ッ ト ワーク型は broadcast で動作し ます。

6.1.30 ip ospf priority

【機能】

OSPF の優先度の設定

【入力形式】

ip ospf priority < 優先度 >

no ip ospf priority [< 優先度 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

パラ メ ータ 設定内容 設定範囲 省略時

broadcast |

non-broadcast  |

point-to-point

OSPF イ ン タ フ ェースのネ ッ ト ワー

ク型を指定し ます。

broadcast

non-broadcast

point-to-point

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

優先度 OSPF の優先度を指定し ます。 0 ～ 255 省略不可
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【説明】

OSPF の優先度を設定し ます。 同一イ ン タ フ ェース上に複数の OSPF ルータが存在し た場合、 優先度の大きいルー

タが Designated Router(DR) と な り ます。 各ルータは、 Hello メ ッ セージで優先度を広告し ます。

【実行例】

OSPF の優先度を設定し ます （優先度 ： 20）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip ospf priority 20

【未設定時】

優先度は 1 で動作し ます。

6.1.31 ip ospf retransmit-interval

【機能】

Database Description、 Link State Request、 Link State Update パケ ッ ト の再送間隔の設定

【入力形式】

ip ospf retransmit-interval < 再送間隔 >

no ip ospf retransmit-interval [< 再送間隔 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

Database Description、 Link State Request、 Link State Update パケ ッ ト の再送間隔 （単位 ： 秒） を設定し ます。

【実行例】

Database Description、Link State Request、Link State Update パケ ッ ト の再送間隔を設定し ます （再送間隔：100 秒）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip ospf retransmit-interval 100

【未設定時】

再送間隔は 5 秒で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

再送間隔 Database Description、 Link State 

Request、 Link State Update パケ ッ ト

の再送間隔 （単位 ： 秒） を指定し ま

す。

3 ～ 65535 省略不可
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6.1.32 ip ospf transmit-delay

【機能】

遅延時間の設定

【入力形式】

ip ospf transmit-delay < 遅延時間 >

no ip ospf transmit-delay [< 遅延時間 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

遅延時間 （単位 ： 秒） を設定し ます。 こ こ で設定し た値が LSA の Age に加算されます。

【実行例】

遅延時間を設定し ます （遅延時間 ： 10 秒）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip ospf transmit-delay 10

【未設定時】

遅延時間は 1 秒で動作し ます。

6.1.33 log-adjacency-changes

【機能】

OSPF ネイバーステー ト マシンの状態遷移を ロ グ情報に出力する設定

【入力形式】

log-adjacency-changes [detail]

no log-adjacency-changes [detail]

パラ メ ータ 設定内容 設定範囲 省略時

遅延時間 遅延時間 （単位 ： 秒） を指定し ま

す。

1 ～ 65535 省略不可
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【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

OSPF(OSPF6) ネイバーステー ト マシンの状態遷移を ロ グ情報に出力し ます。出力内容は状態遷移前後のステー ト 、

および状態遷移を引き起こ し た イベン ト の種類です。 "detail" を指定し た場合は、 すべての状態遷移時にロ グ情報

を出力し ます。 "detail" を指定し ない場合は、 FULL ステー ト と FULL ステー ト 以外のステー ト 間で状態遷移が発

生し た場合のみ、 ロ グ情報を出力し ます。

【実行例】

OSPF ネイバーステー ト マシンの状態遷移を ロ グ情報に出力し ます。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#log-adjacency-changes

【未設定時】

OSPF(OSPF6) ネイバーステー ト マシンの状態遷移を ロ グ情報に出力し ません。

6.1.34 maximum-paths

【機能】

ECMP と し て登録でき る経路数の設定

【入力形式】

maximum-paths < 経路数 >

no maximum-paths

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

ECMP と し て登録でき る経路数を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

detail すべての状態遷移でロ グ情報を出力

し ます。

- FULL ステー ト からの

状態遷移、 または

FULL ステー ト への状

態遷移のみロ グ情報を

出力

パラ メ ータ 設定内容 設定範囲 省略時

経路数 ECMP と し て登録でき る経路数を指

定し ます。

1 ～ 8 省略不可
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【実行例】

ECMP と し て登録でき る経路数を設定し ます （経路数 ： 8）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#maximum-paths 8

【未設定時】

経路数は 8 で動作し ます。

6.1.35 max-metric router-lsa

【機能】

Router LSA の link のコ ス ト を RFC3137 に準拠し た値で広告する設定

【入力形式】

max-metric router-lsa [on-startup < 広告時間 >]

no max-metric router-lsa [on-startup < 広告時間 >]

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

Router LSA の link （type 3 以外） のコ ス ト を RFC3137 に準拠し た値 (65535) で広告する場合に設定し ます。

【実行例】

Router LSA の link （type 3 以外） のコ ス ト を RFC3137 に準拠し た値 (65535) で広告し ます。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#max-metric router-lsa

【未設定時】

設定されたコ ス ト 値、 または自動計算されたコ ス ト 値で動作し ます。

6.1.36 neighbor

【機能】

Non-Broadcast MultiAccess(NBMA) ネ ッ ト ワーク上の OSPF ルータの登録

パラ メ ータ 設定内容 設定範囲 省略時

広告時間 on-startup を指定し た場合には、

OSPF イ ン ス タ ン ス起動後、 コ ス ト

を 65535 で広告し続ける時間 （単

位 ： 秒） を指定し ます。

5 ～ 86400 省略不可
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【入力形式】

neighbor <OSPF ネイバー > [priority < 優先度 >] [poll-interval < 送信間隔 >]

no neighbor <OSPF ネイバー > [priority [< 優先度 >]] [poll-interval [< 送信間隔 >]]

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

Non-Broadcast MultiAccess(NBMA) ネ ッ ト ワーク上の OSPF ルータ を登録し ます。 ブロード キ ャ ス ト ネ ッ ト ワーク

では、 OSPF Hello によ り ダ イナ ミ ッ クにネイバーを学習し ます。

【実行例】

NBMA ネ ッ ト ワーク上の OSPF ルータ を登録し ます （OSPF ネイバー ： 192.0.2.1、 優先度 ： 16）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#neighbor 192.0.2.1 priority 16

【未設定時】

ダ イナ ミ ッ ク に学習し ます。

6.1.37 network

【機能】

OSPF エ リ アに含まれるネ ッ ト ワーク範囲の設定

【入力形式】

network < ネ ッ ト ワーク ア ド レ ス > <Wildcard マス ク > area < エ リ ア ID>

no network < ネ ッ ト ワーク ア ド レ ス > <Wildcard マス ク > area < エ リ ア ID>

パラ メ ータ 設定内容 設定範囲 省略時

OSPF ネ イバー OSPF ネ イバーの IPv4 ア ド レ ス を

指定し ます。

IPv4 ア ド レ ス形式 省略不可

優先度 指定し たネ イバーの優先度を指定し

ます。 

0 ～ 255 0

送信間隔 ポー リ ング間隔 （単位 ： 秒） を指定

し ます。

1 ～ 65535
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【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

OSPF エ リ アに含まれるネ ッ ト ワーク範囲を設定し ます。

【実行例】

OSPF エ リ アに含まれ る ネ ッ ト ワー ク 範囲を設定 し ます （ネ ッ ト ワー ク ア ド レ ス ： 192.0.2.0、 Wildcard マ ス ク

0.0.0.255、 エ リ ア ID ： 192.0.2.1）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#network 192.0.2.0 0.0.0.255 area 192.0.2.1

【未設定時】

OSPF で経路情報を広告し ません。

6.1.38 opaque-lsa-capable

【機能】

LSA state-type 9,10,11 を有効にする設定

【入力形式】

opaque-lsa-capable

no opaque-lsa-capable

【動作モード】

OSPF サービ ス設定モード

【説明】

LSA state-type 9,10,11(opaque-LSA) を有効にする場合に設定し ます。

【実行例】

opaque-LSA を有効にし ます。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#opaque-lsa-capable

パラ メ ータ 設定内容 設定範囲 省略時

ネ ッ ト ワーク ア ド レ ス Router-LSA に含めるネ ッ ト ワーク

ア ド レ ス を指定し ます。 OSPF で広

告するネ ッ ト ワーク です。

IPv4 ア ド レ ス形式 省略不可

Wildcard マス ク Wildcard マス ク を指定し ます。 IPv4 ア ド レ ス形式

エ リ ア ID 対象 とするエ リ ア ID を指定し ます 0 ～ 4294967295 または

IPv4 ア ド レ ス形式 
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【未設定時】

opaque-LSA は有効で動作し ます。

6.1.39 ospf abr-type

【機能】

ABR タ イプの設定

【入力形式】

ospf abr-type <ABR タ イプ >

no ospf abr-type <ABR タ イプ >

【パラ メ ータ】

【ABR タ イプの詳細】

【動作モード】

OSPF サービ ス設定モード

【説明】

ABR タ イプを設定し ます。 オプシ ョ ンによ り 、 エ リ ア間ルー ト の計算方法が変わ り ます。

【実行例】

ABR タ イプを設定し ます （ABR タ イプ ： shortcut）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#ospf abr-type shortcut

パラ メ ータ 設定内容 設定範囲 省略時

ABR タ イプ Area Border Router(ABR) タ イプを指

定し ます。 タ イプによ り 、 エ リ ア間

ルー ト の計算方法が異な り ます。

standard

cisco

ibm

shortcut

省略不可

standard エ リ ア間ルー ト の計算はバッ ク ボーンエ リ ア、 および ト ラ ンジ ッ ト エ リ ア (Virtual Link) でのみ

summary-LSA を計算。

cisco バッ ク ボーンエ リ アに隣接し ていて、 かつ、 バッ ク ボーンエ リ アの 1 台以上のルータ と FULL ス

テータ ス と なっている場合に、 バッ ク ボーンエ リ ア、 および ト ラ ンジ ッ ト エ リ アの summary-LSA

を計算。 それ以外は全エ リ アの summary-LSA を計算。

ibm バッ ク ボーンエ リ アに隣接し ていて、 かつ、 バッ ク ボーンエ リ アの 1 台以上のルータ と FULL ス

テータ ス と なっている場合に、 バッ ク ボーンエ リ ア、 および ト ラ ンジ ッ ト エ リ アの summary-LSA

を計算。 それ以外は全エ リ アの summary-LSA を計算。

shortcut バッ ク ボーンエ リ アに関し ては、 バッ ク ボーンエ リ アの 1 台以上のルータ と FULL ステータ ス と

なっている場合に、 summary-LSA を計算。 バッ ク ボーンエ リ ア以外のエ リ アに関し ては、 以下の

エ リ アに関し て summary-LSA を計算。

• ト ラ ンジ ッ ト エ リ ア

• ルータがバッ ク ボーンに隣接し ていな く 、 shortcut モード が disable 以外 (default or enable) のエ

リ ア

• shortcut モード が enable のエ リ ア
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【未設定時】

ABR タ イプは standard で動作し ます。

6.1.40 ospf restart helper max-grace-period

【機能】

リ ス ターテ ィ ングルータのグレース ピ リ オ ド の許容値の設定

【入力形式】

ospf restart helper max-grace-period < 許容値 >

no ospf restart helper max-grace-period [< 許容値 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

リ ス ターテ ィ ングルータのグレース ピ リ オ ド の許容値 （単位 ： 秒） を設定し ます。 許容値以内の場合しかヘルパー

ルータ と し て機能し ないよ う にでき ます。

【実行例】

リ ス ターテ ィ ングルータのグレース ピ リ オ ド の許容値 （単位 ： 秒） を設定し ます （許容値 ： 1000 秒）。

#configure terminal

(config)#ospf restart helper max-grace-period 1000

【未設定時】

グレース ピ リ オ ド の値に関わらず、 OSPF Graceful-restart のヘルパールータ と し て動作し ます。

6.1.41 ospf restart helper policy

【機能】

OSPF Graceful-restart のヘルパールータ と し て機能する場合のポ リ シーの設定

【入力形式】

ospf restart helper policy {never | only-reload | only-upgrade}

no ospf restart helper policy [{never | only-reload | only-upgrade}]

パラ メ ータ 設定内容 設定範囲 省略時

許容値 リ ス ターテ ィ ングルータのグレース

ピ リ オ ド の許容値 （単位 ： 秒） を指

定し ます。

1 ～ 1800 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

OSPF Graceful-restart のヘルパールータ と し て機能する場合のポ リ シーを設定し ます。特定の リ ス ター ト リ ーズン

の場合しかヘルパールータ と し て機能し ないよ う にでき ます。

【実行例】

リ ス ター ト リ ーズンがソ フ ト ウ ェ ア リ ロード の場合のみヘルパールータ と し て機能し ます (only-reload)。

#configure terminal

(config)#ospf restart helper policy only-reload

【未設定時】

リ ス ター ト リ ーズンに関わらず OSPF Graceful-restart のヘルパールータ と し て動作し ます。

6.1.42 overflow database external

【機能】

External データベースのサイ ズ、 overflow 状態から回復するのを待つための時間の設定

【入力形式】

overflow database external <MAXDBSIZE> <WAITTIME>

no overflow database external [<MAXDBSIZE> <WAITTIME>]

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

パラ メ ータ 設定内容 設定範囲 省略時

never | only-reload | OSPF Graceful-restart のヘルパー

ルータ と し て機能する場合のポ リ

シーを指定し ます。

never: ヘルパールータ

と し て動作し ない

only-reload: リ ス ター

ト リ ーズンがソ フ ト

ウ ェ ア リ ロード の場合

のみヘルパールータ と

し て機能

only-upgrade: リ ス ター

ト リ ーズンがソ フ ト

ウ ェ アア ッ プグレード

の場合のみヘルパー

ルータ と し て機能

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

MAXDBSIZE AS-EXTERNAL-LSA の上限値を指

定し ます。 同じ AS 内のルータで

は、 同じ値と し て く ださい。

0 ～ 4294967294 省略不可

WAITTIME overflow 状態から回復する ための待

ち時間 （単位 ： 秒） を指定し ます。

"0" を指定し た場合は、 overflow 状

態から戻る こ と はでき ません。

0 ～ 65535
216 IPv4 経路交換の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 6 章 　 OSPF の設定
【説明】

External データベースのサイ ズ、 および overflow 状態から回復するのを待つための時間 （単位 ： 秒） を設定し ます。

【実行例】

External データベースのサイ ズ、 および overflow 状態から回復するのを待つための時間 （単位 ： 秒） を設定し ます

（MAXDBSIZE:1000000 LSA、 WAITTIME:30 秒）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#overflow database external 1000000 30

【未設定時】

External データベースのサイ ズ、 および overflow 状態から回復するのを待つための時間を規定し ません。

6.1.43 passive-interface

【機能】

Hello パケ ッ ト を送信し ないイ ン タ フ ェースの設定

【入力形式】

passive-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > [<IPv4 ア ド レ ス >]

no passive-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > [<IPv4 ア ド レ ス >]

【パラ メ ータ】

OSPF6 サービ ス設定モード では指定でき ません。 イ ン タ フ ェース名に port-channel を指定し た場合のみ指定でき

ます。

【動作モード】

OSPF サービ ス設定モード

【説明】

Hello パケ ッ ト の送信を行わないイ ン タ フ ェース を設定し ます。 ルータ ID 決定時の計算対象から も除外されます。

【実行例】

Hello パケ ッ ト の送信を行わないイ ン タ フ ェース を設定し ます （イ ン タ フ ェース名 ： port-channel、 イ ン タ フ ェース

番号 ： 1）。

【OSPF サービス設定モードの場合】

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 OSPF(OSPF6) の Hello パケ ッ ト の送

信は行わず、 受信のみ行 う イ ン タ

フ ェース名を指定し ます。

- 省略不可

イ ン タ フ ェース番号 OSPF(OSPF6) の Hello パケ ッ ト の送

信は行わず、 受信のみ行 う イ ン タ

フ ェース番号を指定し ます。

-

IPv4 ア ド レ ス (*1) OSPF の Hello パケ ッ ト の送信は行

わず、 受信のみ行 う イ ン タ フ ェース

ア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式 設定し た イ ン タ フ ェー

スの全てのア ド レ スで

Hello の送信は行いま

せん。
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#configure terminal

(config)#router ospf 1

(config-ospf 1)#passive-interface port-channel 1

【未設定時】

Hello パケ ッ ト の送信を行います。

6.1.44 queue-length update

【機能】

Link State Update パケ ッ ト の送信処理で一度に処理する最大 メ ッ セージ数の設定

【入力形式】

queue-length update < 最大 メ ッ セージ (LSA) 数 >

no queue-length update [< 最大 メ ッ セージ (LSA) 数 >]

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

Link State Update パケ ッ ト の送信処理で一度に処理する最大 メ ッ セージ (LSA) 数を設定し ます。処理する メ ッ セー

ジ (LSA) 数を制限し ない場合には "0" を指定し ます。

【実行例】

Link State Update パケ ッ ト の送信処理で一度に処理する最大 メ ッ セージ (LSA) 数を設定し ます （最大 メ ッ セージ

(LSA) 数 ： 20000）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#queue-length update 20000

【未設定時】

最大 メ ッ セージ (LSA) 数は 10000 で動作し ます。

6.1.45 redistribute

【機能】

異なるルー ト ド メ イ ンに対し て経路情報を再広告する設定

パラ メ ータ 設定内容 設定範囲 省略時

最大 メ ッ セージ (LSA) 数 最大 メ ッ セージ (LSA) 数を指定し ま

す。 

0 ～ 2147483647 省略不可
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【入力形式】

redistribute { < 再広告する経路情報 > | isakmp sa-up { local-prot1 | local-prot2 } | ospf < イ ン ス タ ン ス番号 >} [metric <

メ ト リ ッ ク値 >] [metric-type { type-1 | type-2 }] [route-map <route-map 名 >]

no redistribute { < 再広告する経路情報 > | isakmp sa-up { local-prot1 | local-prot2 } | ospf < イ ン ス タ ン ス番号 >} [metric

< メ ト リ ッ ク値 >] [metric-type { type-1 | type-2 }] [route-map <route-map 名 >]

【パラ メ ータ】

*1) OSPF6 サービ ス設定モード では設定でき ません。

*2) OSPF-VRF サービ ス設定モード では指定でき ません。

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード、 OSPF-VRF サービ ス設定モード

【説明】

異なるルー ト ド メ イ ンに対し て、 経路情報の再広告を行 う 場合に設定し ます。

【実行例】

経路情報の再広告を行います （再広告する経路情報 ： static、 メ ト リ ッ ク値 ： 3、 type-1）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#redistribute static metric 3 metric-type type-1

パラ メ ータ 設定内容 設定範囲 省略時

再広告する経路情報 OSPF 以外の手段で取得し た経路情

報の う ち、 OSPF で広告する ものを

指定し ます。

connected: connected 経

路

kernel(*1): kernel に

セ ッ ト された経路

static: ス タ テ ィ ッ ク経

路

rip(*1): RIP で学習し た

経路

bgp: BGP で学習し た経

路

local-breakout(*2): LBO

経路

省略不可

isakmp sa-up SA-UP ルー ト を OSPF で広告する

場合に指定し ます。

- 省略不可

local-prot1|local-prot2 SA-UP ルー ト を管理するプロ ト コ

ル名を指定し ます。

- 省略不可

ospf (*1) 他の OSPF イ ン ス タ ン スで取得し た

経路情報を OSPF で広告する場合に

指定し ます。

- 省略不可

イ ン ス タ ン ス番号 (*1) 他の OSPF イ ン ス タ ン ス番号を指定

し ます。

1 ～ 65535 省略不可

メ ト リ ッ ク値 OSPF で経路を広告する際の メ ト

リ ッ ク値を指定し ます。

0 ～ 16777214 default-metric コマン ド

の設定値に従 う

type-1 | type-2 メ ト リ ッ ク タ イプを指定し ます。 type-1

type-2

type-2

route-map 名 適用する route-map 名を指定し ま

す。

254 文字以内の WORD

型

route-map を適用し な

い
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【未設定時】

再広告を行いません。

6.1.46 refresh timer

【機能】

LSA リ フ レ ッ シュ間隔の設定

【入力形式】

refresh timer < リ フ レ ッ シュ間隔 >

no refresh timer [< リ フ レ ッ シュ間隔 >]

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

LSA リ フ レ ッ シュ間隔 （単位 ： 秒） を設定し ます。 対象は summary-LSA （タ イプ 3、 4） と AS 外 LSA にな り ます。

【実行例】

リ フ レ ッ シュ間隔を設定し ます （ リ フ レ ッ シュ間隔 ： 30 秒）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#refresh timer 30

【未設定時】

リ フ レ ッ シュ間隔は 10 秒で動作し ます。

6.1.47 router-id

【機能】

OSPF のルータ ID の設定

【入力形式】

router-id < ルータ ID>

no router-id < ルータ ID>

パラ メ ータ 設定内容 設定範囲 省略時

リ フ レ ッ シ ュ間隔 LSA リ フ レ ッ シ ュ間隔 （単位 ： 秒）

を指定し ます。

10 ～ 1800 省略不可
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【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

OSPF(OSPF6) のルータ ID を設定し ます。

【実行例】

OSPF のルータ ID を設定し ます （ルータ ID ： 192.0.2.1）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#router-id 192.0.2.1

【未設定時】

6.1.48 summary-address 

【機能】

経路情報の集約

【入力形式】

summary-address < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > [not-advertise] [tag <tag 値 >]

no summary-address < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > [not-advertise] [tag [<tag 値 >]]

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

経路情報を集約し ます。 こ の経路を OSPF で広告し ない場合は、 "not-advertise" を指定し ます。 また、 tag 値を設

定する こ と もでき ます。 tag 値は、 route-map の match tag コマン ド で指定する場合に使用し ます。 こ こ で指定し た

集約後の経路情報は、 宛先のない経路 （Null イ ン タ フ ェース） と し て登録されます。 こ の機能によ り 、 集約後の

ア ド レ ス宛のデータ を受信し て も、 実在する経路には中継し、 実在し ない経路宛は廃棄でき ます。

パラ メ ータ 設定内容 設定範囲 省略時

ルータ ID ルータ ID を指定し ます。 IPv4 ア ド レ ス形式 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

ネ ッ ト ワーク ア ド レ ス 集約後の経路情報を指定し ます IPv4 ア ド レ ス形式 省略不可

ネ ッ ト マス ク ネ ッ ト マス ク を指定し ます。 IPv4 ア ド レ ス形式

not-advertise この経路自体を OSPF で広告し ない

場合に指定し ます。

- この経路を OSPF で広

告

tag 値 tag 値を指定し ます。 この値は

route-map の match tag コマン ド で

指定する場合の tag 値にな り ます。

0 ～ 4294967295 tag 値を利用し ない
221 IPv4 経路交換の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 6 章 　 OSPF の設定
【実行例】

経路情報を集約し ます （ネ ッ ト ワーク ア ド レ ス ： 192.0.2.0、 ネ ッ ト マス ク ： 255.255.255.0、 tag 値 ： 0）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#summary-address 192.0.2.0 255.255.255.0 tag 0

【未設定時】

経路を集約し ません。

6.1.49 timers lsa arrival

【機能】

LSA を受信する最小時間間隔の設定

【入力形式】

timers lsa arrival <lsa-hold>

no timers lsa arrival [<lsa-hold>]

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

同じ LSA ID 番号、 LSA タ イプ、 およびア ド バタ イ ズルータ ID を含む LSA （同じ LSA） を受信する最小時間間隔

（単位 ： ミ リ 秒） を設定し ます。

LSA を受信する最小時間間隔は、 timers throttle lsa コマン ド の hold-interval 時間以内にする こ と を推奨し ます。

【実行例】

同じ LSA ID 番号、 LSA タ イプ、 およびア ド バタ イ ズルータ ID を含む LSA （同じ LSA） を受信する最小時間間隔

（単位 ： ミ リ 秒） を設定し ます （lsa-hold ： 500 ミ リ 秒）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#timers lsa arrival 500

【未設定時】

lsa-hold は 1000 ミ リ 秒で動作し ます。

6.1.50 timers throttle lsa

【機能】

LSAの生成を開始する までの待機時間、連続し たLSA生成の最小待機時間、連続し たLSA生成の最大待機時間の設定

パラ メ ータ 設定内容 設定範囲 省略時

lsa-hold 同じ LSA を受信する最小待機時間

（単位 ： ミ リ 秒） を指定し ます。

1 ～ 600000 省略不可
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【入力形式】

timers throttle lsa <start-interval> <hold-interval> <max-interval>

no timers throttle lsa [<start-interval> <hold-interval> <max-interval>]

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

同じ LSA ID 番号、 LSA タ イプ、 およびア ド バタ イ ズ ルータ ID を含む LSA （同じ LSA） の生成を開始する までの

待機時間 （単位 ： ミ リ 秒）、 連続し た LSA 生成の最小待機時間 （単位 ： ミ リ 秒）、 および連続し た LSA 生成の最大

待機時間 （単位 ： ミ リ 秒） を設定し ます。

【実行例】

同じ LSA ID 番号、 LSA タ イプ、 およびア ド バタ イ ズルータ ID を含む LSA （同じ LSA） の生成を開始する までの

待機時間 （単位 ： ミ リ 秒）、 連続し た LSA 生成の最小待機時間 （単位 ： ミ リ 秒）、 および連続し た LSA 生成の最大

待機時間 （単位 ： ミ リ 秒） を設定し ます （start-interval ： 50 ミ リ 秒、 hold-interval ： 1000 ミ リ 秒、 max-interval ：

10000 ミ リ 秒）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#timers throttle lsa 50 1000 10000

【未設定時】

以下の値で動作し ます。

start-interval: 500 ミ リ 秒

hold-interval: 5000 ミ リ 秒

max-interval: 5000 ミ リ 秒

6.1.51 timers throttle spf

【機能】

LSA の更新を受信し てから Shortest Path First(SPF) 計算を開始する までの待機時間、連続し た SPF 計算の最小待機

時間、 連続し た SPF 計算の最大待機時間の設定

【入力形式】

timers throttle spf <spf-start> <spf-hold> <spf-max-wait>

no timers throttle spf [<spf-start> <spf-hold> <spf-max-wait>]

パラ メ ータ 設定内容 設定範囲 省略時

start-interval LSA 生成待機時間の初期値 （単位 ：

ミ リ 秒） を指定し ます。

0 ～ 600000 省略不可

hold-interval 連続し た同じ LSA 生成の最小待機

時間 （単位 ： ミ リ 秒） を指定し ま

す。

1 ～ 600000

max-interval 連続し た同じ LSA 生成の最大待機

時間 （単位 ： ミ リ 秒） を指定し ま

す。

1 ～ 600000
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【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

LSA の更新を受信し てから、 実際に Shortest Path First(SPF) 計算を開始する までの待機時間 （単位 ： ミ リ 秒）、 連

続し た SPF 計算の最小待機時間 （単位 ： ミ リ 秒）、 および連続し た SPF 計算の最大待機時間 （単位 ： ミ リ 秒） を設

定し ます。

【実行例】

LSA の更新を受信し てから、 実際に Shortest Path First(SPF) 計算を開始する までの待機時間 （単位 ： ミ リ 秒）、 連

続し た SPF 計算の最小待機時間 （単位 ： ミ リ 秒）、 および連続し た SPF 計算の最大待機時間 （単位 ： ミ リ 秒） を設

定し ます （spf-start ： 50 ミ リ 秒、 spf-hold ： 1000 ミ リ 秒、 spf-max-wait ： 10000 ミ リ 秒）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#timers throttle spf 50 1000 10000

【未設定時】

以下の値で動作し ます。

spf-start: 5000 ミ リ 秒

spf-hold: 10000 ミ リ 秒

spf-max-wait: 10000 ミ リ 秒

5

6.1.52 trap lsa maxage

【機能】

ospfMaxAgeTrap(OSPF、 OSPF6)、 ospfVrfMaxAgeTrap(OSPF-VRF) の設定

【入力形式】

trap lsa maxage

no trap lsa [maxage]

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

ospfMaxAgeTrap(OSPF、 OSPF6)、 ospfVrfMaxAgeTrap(OSPF-VRF) を有効にし ます。

パラ メ ータ 設定内容 設定範囲 省略時

spf-start LSA の更新を受信し てから、 実際

に SPF 計算を開始する までの遅延

時間 （単位 ： ミ リ 秒） の初期値を指

定し ます。

1 ～ 600000 省略不可

spf-hold 連続し た SPF 計算の最小待機時間

（単位 ： ミ リ 秒） を指定し ます。

1 ～ 600000

spf-max-wait 連続し た SPF 計算の最大待機時間

（単位 ： ミ リ 秒） を指定し ます。

1 ～ 600000
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【実行例】

ospfMaxAgeTrap を有効にし ます。

#configure terminal

(config)#router ospf 1

(config-ospf 1)#trap lsa maxage

【未設定時】

ospfMaxAgeTrap(OSPF、 OSPF6)、 ospfVrfMaxAgeTrap(OSPF-VRF) は無効と な り ます。

6.1.53 trap lsa originate

【機能】

ospfOriginateLsaTrap(OSPF、 OSPF6)、 ospfVrfOriginateLsaTrap(OSPF-VRF) の設定

【入力形式】

trap lsa originate

no trap lsa [originate]

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

ospfOriginateLsaTrap(OSPF、 OSPF6)、 ospfVrfOriginateLsaTrap(OSPF-VRF) を有効にし ます。

【実行例】

ospfOriginateLsaTrap を有効にし ます。

#configure terminal

(config)#router ospf 1

(config-ospf 1)#trap lsa originate

【未設定時】

ospfOriginateLsaTrap(OSPF、 OSPF6)、 ospfVrfOriginateLsaTrap(OSPF-VRF) は無効と な り ます。

6.1.54 trap tx-retransmit

【機能】

ospfTxRetransmitTrap(OSPF、 OSPF6)、 ospfVrfTxRetransmitTrap(OSPF-VRF) の設定

【入力形式】

trap tx-retransmit

no trap tx-retransmit

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

ospfTxRetransmitTrap(OSPF、 OSPF6)、 ospfVrfTxRetransmitTrap(OSPF-VRF) を有効にし ます。
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【実行例】

ospfTxRetransmitTrap を有効にし ます。

#configure terminal

(config)#router ospf 1

(config-ospf 1)#trap tx-retransmit

【未設定時】

ospfTxRetransmitTrap(OSPF、 OSPF6)、 ospfVrfTxRetransmitTrap(OSPF-VRF) は無効と な り ます。

6.1.55 trap vlink-tx-retransmit

【機能】

ospfVirtIfTxRetransmitTrap(OSPF、 OSPF6)、 ospfVrfVirtIfTxRetransmitTrap(OSPF-VRF) の設定

【入力形式】

trap vlink-tx-retransmit

no trap vlink-tx-retransmit

【動作モード】

OSPF サービ ス設定モード

【説明】

ospfVirtIfTxRetransmitTrap(OSPF、 OSPF6)、 ospfVrfVirtIfTxRetransmitTrap(OSPF-VRF) を有効にし ます。

【実行例】

ospfVirtIfTxRetransmitTrap を有効にし ます。

#configure terminal

(config)#router ospf 1

(config-ospf 1)#trap vlink-tx-retransmit

【未設定時】

ospfVirtIfTxRetransmitTrap(OSPF、 OSPF6)、 ospfVrfVirtIfTxRetransmitTrap(OSPF-VRF) は無効と な り ます。
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6.2 Virtual Link の設定

6.2.1 area virtual-link

【機能】

Virtual-link を確立する OSPF ネイバーのルータ ID の設定

【入力形式】

area < エ リ ア ID> virtual-link < ルータ ID>

no area < エ リ ア ID> virtual-link < ルータ ID>

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

Virtual-link を確立する OSPF ネイバーのルータ ID を設定し ます。

【実行例】

Virtual-link を確立する OSPF ネイバーのルータ ID を設定し ます （エ リ ア ID ： 1、 ルータ ID ： 192.0.2.1）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf)#area 1 virtual-link 192.0.2.1

【未設定時】

Virtual-link を確立し ません。

6.2.2 area virtual-link authentication

【機能】

認証機能を使用するかど う かの設定

【入力形式】

area < エ リ ア ID> virtual-link < ルータ ID> authentication [message-digest | null]

no area < エ リ ア ID> virtual-link < ルータ ID> authentication [message-digest | null]

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象 とするエ リ ア ID を指定し ます 0 ～ 4294967295 または

IPv4 ア ド レ ス形式

省略不可

ルータ ID Virtual-Link を確立する OSPF ネ イ

バーのルータ ID を指定し ます。

IPv4 ア ド レ ス形式 
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【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

認証機能を使用するかど う かを設定し ます。

【実行例】

認証機能を使用し ます （エ リ ア ID ： 1、 ルータ ID ： 192.0.2.1、 message-digest）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf)#area 1 virtual-link 192.0.2.1 authentication message-digest

【未設定時】

指定し た Virtual-Link においては、 simple-password で認証し ます。

6.2.3 area virtual-link authentication-key

【機能】

Virtual-Link で認証機能を使用する場合の認証キーの設定

【入力形式】

area < エ リ ア ID> virtual-link < ルータ ID> authentication-key < 認証キー >

no area < エ リ ア ID> virtual-link < ルータ ID> authentication-key [< 認証キー >]

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象と するエ リ ア ID を指定し ます 0 ～ 4294967295 または

IPv4 ア ド レ ス形式 

省略不可

ルータ ID Virtual-Link を確立する OSPF ネ イバー

に、 そのルータ ID を指定し ます。

IPv4 ア ド レ ス形式

message-digest | null MD5 認証を行 う 場合は message-digest、

認証を行わない場合は null を指定し ま

す。

message-digest:md5 認

証を行 う

null ： 認証を行わない

simple-password で認証

する

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象 とするエ リ ア ID を指定し ます 0 ～ 4294967295 または

IPv4 ア ド レ ス形式 

省略不可

ルータ ID Virtual-Link を確立する OSPF ネ イ

バーのルータ ID を指定し ます。

IPv4 ア ド レ ス形式

認証キー simple-password で認証する場合の

認証キーを指定し ます。

254 文字以内の WORD

型
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【説明】

Virtual-Link で認証機能を使用する場合の認証キーを設定し ます。 認証する場合は、 認証キーが同じであ る必要が

あ り ます。

【実行例】

Virtual-Link で認証機能を使用する場合の認証キーを設定し ます （エ リ ア ID ： 1、 ルータ ID ： 192.0.2.1、 認証キー ：

authkey）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf)#area 1 virtual-link 192.0.2.1 authentication-key authkey

【未設定時】

simple-password によ る認証を行いません。

6.2.4 area virtual-link dead-interval

【機能】

OSPF の dead interval 値の設定

【入力形式】

area < エ リ ア ID> virtual-link < ルータ ID> dead-interval <dead-interval 値 >

no area < エ リ ア ID> virtual-link < ルータ ID> dead-interval <dead-interval 値 >

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

OSPF(OSPF6) の dead interval 値 （単位 ： 秒） を設定し ます。 こ こ で設定し た時間、 OSPF(OSPF6) の Hello を受信

し なかった場合、 その OSPF ネイバーをテーブルから削除し ます。

【実行例】

OSPF の dead interval 値を設定し ます （エ リ ア ID ： 1、 ルータ ID ： 192.0.2.1、 dead-interval 値 ： 100 秒）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf)#area 1 virtual-link 192.0.2.1 dead-interval 100

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象 とするエ リ ア ID を指定し ます 0 ～ 4294967295 または

IPv4 ア ド レ ス形式

省略不可

ルータ ID Virtual-Link を確立する OSPF ネ イ

バーのルータ ID を指定し ます。

IPv4 ア ド レ ス形式

dead-interval 値 dead-interval 値 （単位 ： 秒） を設定

し ます。

1 ～ 65535
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【未設定時】

dead interval 値は 40 秒で動作し ます。

6.2.5 area virtual-link hello-interval

【機能】

Virtual-Link の Hello メ ッ セージの送信間隔の設定

【入力形式】

area < エ リ ア ID> virtual-link < ルータ ID> hello-interval < 送信間隔 >

no area < エ リ ア ID> virtual-link < ルータ ID> hello-interval < 送信間隔 >

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

Virtual-Link の Hello メ ッ セージの送信間隔 （単位 ： 秒） を設定し ます。

【実行例】

Virtual-Link の Hello メ ッ セージの送信間隔を設定し ます （エ リ ア ID ： 1、 ルータ ID ： 192.0.2.1、 送信間隔 ： 20 秒）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf)#area 1 virtual-link 192.0.2.1 hello-interval 20

【未設定時】

送信間隔は 10 秒で動作し ます。

6.2.6 area virtual-link message-digest-key

【機能】

Virtual-Link で MD5 認証機能を使用する場合の認証キーの設定

【入力形式】

area < エ リ ア ID> virtual-link < ルータ ID> message-digest-key < キー ID> md5 < 認証キー >

no area < エ リ ア ID> virtual-link < ルータ ID> message-digest-key [< キー ID>] [md5 [< 認証キー >]]

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象 とするエ リ ア ID を指定し ます。 0 ～ 4294967295 または

IPv4 ア ド レ ス形式

省略不可

ルータ ID Virtual-Link を確立する OSPF ネ イ

バーのルータ ID を指定し ます。

IPv4 ア ド レ ス形式 

送信間隔 Hello メ ッ セージの送信間隔 （単

位 ： 秒） を指定し ます。

1 ～ 65535
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【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

Virtual-Link で MD5 認証機能を使用する場合の認証キーを設定し ます。認証する場合は、 キーID、および認証キー

が同じであ る必要があ り ます。

【実行例】

Virtual-Link で MD5 認証機能を使用する場合の認証キーを設定し ます （エ リ ア ID ： 1、 ルータ ID ： 192.0.2.1、 キー

ID ： 1、 認証キー ： authkey）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf)#area 1 virtual-link 192.0.2.1 message-digest-key 1 md5 authkey

【未設定時】

MD5 によ る認証を行いません。

6.2.7 area virtual-link retransmit-interval

【機能】

Virtual-Link の Database Description、 Link State Request パケ ッ ト の送信間隔の設定

【入力形式】

area < エ リ ア ID> virtual-link < ルータ ID> retransmit-interval < 送信間隔 >

no area < エ リ ア ID> virtual-link < ルータ ID> retransmit-interval < 送信間隔 >

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象 とするエ リ ア ID を指定し ます 0 ～ 4294967295 または

IPv4 ア ド レ ス形式

省略不可

ルータ ID Virtual-Link を確立する OSPF ネ イ

バーのルータ ID を指定し ます。

IPv4 ア ド レ ス形式

キー ID キー ID を指定し ます。 1 ～ 255

認証キー simple-password で認証する場合の

認証キーを指定し ます。

254 文字以内の WORD

型 
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【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

【説明】

Virtual-Link の Database Description、 および Link State Request パケ ッ ト の送信間隔 （単位 ： 秒） を設定し ます。

【実行例】

Virtual-Link の Database Description、 および Link State Request パケ ッ ト の送信間隔を設定し ます （エ リ ア ID ： 1、

ルータ ID ： 192.0.2.1、 送信間隔 ： 100 秒）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf)#area 1 virtual-link 192.0.2.1 retransmit-interval 100

【未設定時】

送信間隔は 10 秒で動作し ます。

6.2.8 area virtual-link transmit-delay

【機能】

Virtual-Link の LinkStateUpdate 中継遅延時間の設定

【入力形式】

area < エ リ ア ID> virtual-link < ルータ ID> transmit-delay < 中継遅延時間 >

no area < エ リ ア ID> virtual-link < ルータ ID> transmit-delay < 中継遅延時間 >

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象 とするエ リ ア ID を指定し ます 0 ～ 4294967295 または

IPv4 ア ド レ ス形式

省略不可

ルータ ID Virtual-Link を確立する OSPF ネ イ

バーのルータ ID を指定し ます。

IPv4 ア ド レ ス形式 

送信間隔 Database Description、 および Link 

State Request パケ ッ ト の送信間隔

（単位 ： 秒） を指定し ます。

1 ～ 65535

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象 とするエ リ ア ID を指定し ます 0 ～ 4294967295 または

IPv4 ア ド レ ス形式

省略不可

ルータ ID Virtual-Link を確立する OSPF ネ イ

バーのルータ ID を指定し ます。

IPv4 ア ド レ ス形式

中継遅延時間 LinkStateUpdate 中継遅延時間 （単

位 ： 秒） を指定し ます。

1 ～ 65535
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【説明】

Virtual-Link の LinkStateUpdate 中継遅延時間 （単位 ： 秒） を設定し ます。 こ こ で設定し た値が、 LSA の Age に加

算されます。

【実行例】

Virtual-Link の LinkStateUpdate 中継時間時間を設定し ます（エ リ ア ID：1、ルータ ID：192.0.2.1、中継遅延時間：10 秒）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf)#area 1 virtual-link 192.0.2.1 transmit-delay 10

【未設定時】

中継遅延時間は 1 秒で動作し ます。
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6.3 IPv6 経路交換の設定

6.3.1 router ipv6 ospf

【機能】

OSPF6 サービ ス設定モードへの移行

【入力形式】

router ipv6 ospf

no router ipv6 ospf

【動作モード】

基本設定モード

【説明】

OSPF6 サービ ス設定モードへ移行し ます。 コマン ド の先頭に "no" を指定する こ と で、OSPF6 サービ ス設定モード

の内容がすべて消去されます。

【実行例】

OSPF6 サービ ス設定モード に移行し ます。

#configure terminal

(config)#router ipv6 ospf

(config-ospf6)#

6.3.2 area default-cost 

【機能】

summary-LSA を通知する場合のコ ス ト 値の設定

【入力形式】

area < エ リ ア ID> default-cost < コ ス ト 値 >

no area < エ リ ア ID> default-cost [< コ ス ト 値 >]

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

ス タブエ リ アまたは NSSA に対し て、 summary-LSA を通知する場合のコ ス ト 値を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象 とするエ リ ア ID を指定し ます 0 ～ 4294967295 または

IPv4 ア ド レ ス形式

省略不可

コ ス ト 値 ス タブエ リ アまたは NSSA に対し

て、 summary-LSA を通知する場合

のコ ス ト 値を指定し ます。

0 ～ 16777215
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【実行例】

summary-LSA を通知する場合のコ ス ト 値を設定し ます （エ リ ア ID ： 192.0.2.1、 コ ス ト 値 ： 100）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#area 192.0.2.1 default-cost 100

【未設定時】

コ ス ト 値は 1 で動作し ます。

6.3.3 area range

【機能】

エ リ アに属するネ ッ ト ワーク の範囲の設定

【入力形式】

area < エ リ ア ID> range {< ネ ッ ト ワーク ア ド レ ス 1> < ネ ッ ト マス ク 1> | < ネ ッ ト ワーク ア ド レ ス 1>/< プレ フ ィ ッ

ク ス長 >} [substitute < ネ ッ ト ワーク ア ド レ ス 2> < ネ ッ ト マス ク 2> | not-advertise]

no area < エ リ ア ID> range {< ネ ッ ト ワーク ア ド レ ス 1> < ネ ッ ト マス ク 1> | < ネ ッ ト ワーク ア ド レ ス 1>/< プレ フ ィ ッ

ク ス長 >} [substitute [< ネ ッ ト ワーク ア ド レ ス 2> < ネ ッ ト マス ク 2>] | not-advertise]

【パラ メ ータ】

*1)OSPF サービ ス設定モード では指定でき ません。

*2)OSPF6 サービ ス設定モード では指定でき ません。

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

エ リ アに属するネ ッ ト ワーク の範囲を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象 とするエ リ ア ID を指定し ます 0 ～ 4294967295 または

IPv4 ア ド レ ス形式

省略不可

ネ ッ ト ワーク ア ド レ ス 1 このエ リ アに属するネ ッ ト ワーク ア

ド レ ス を指定し ます。

IPv4 ア ド レ ス型式

ネ ッ ト マス ク 1 ネ ッ ト マス ク を指定し ます。 IPv4 ア ド レ ス形式

プレ フ ィ ッ ク ス長 (*1) プレ フ ィ ッ ク ス長を指定し ます。 0 ～ 128

ネ ッ ト ワーク ア ド レ ス 2(*2) 異な るプレ フ ィ ッ ク ス と し て通知す

る場合に、 そのネ ッ ト ワーク ア ド レ

ス を指定し ます。

IPv4 ア ド レ ス型式 異な るプレ フ ィ ッ ク ス

と し て通知し ない

ネ ッ ト マス ク 2(*2) 異な るプレ フ ィ ッ ク ス と し て通知す

る場合に、 ネ ッ ト マス ク を指定し ま

す。

IPv4 ア ド レ ス形式

not-advertise 集約し た経路を広告し ない場合に指

定し ます。

- 集約経路を広告
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【実行例】

ネ ッ ト ワーク範囲を設定し ます （エ リ ア ID ： 1、 ネ ッ ト ワーク ア ド レ ス ： 192.0.2.0、 ネ ッ ト マス ク ： 255.255.255.0）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#area 1 range 192.0.2.0 255.255.255.0

【未設定時】

エ リ アに属するネ ッ ト ワーク を設定し ません。

6.3.4 area stub

【機能】

ス タブエ リ アの設定

【入力形式】

area < エ リ ア ID> stub [no-summary]

no area < エ リ ア ID> stub [no-summary]

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

ス タブエ リ アを設定し ます。 ス タブエ リ アの ABR の場合は、 area default-cost コマン ド で設定された コ ス ト で、

summary-LSA を ス タブエ リ ア内に広告し ます。

【実行例】

ス タブエ リ アを設定し ます （エ リ ア ID:1、 no-summary）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#area 1 stub no-summary

【未設定時】

ス タブエ リ アを設定し ません。

6.3.5 default-metric

【機能】

AS 外の経路情報を OSPF で広告する際の メ ト リ ッ ク値の設定

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID 対象 とするエ リ ア ID を指定し ます。 0 ～ 429496729 または

IPv4 ア ド レ ス形式

省略不可

no-summary ス タブエ リ アに、 summary-LSA を

広告し ない場合に指定し ます。

- summary-LSA を広告
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【入力形式】

default-metric < メ ト リ ッ ク値 >

no default-metric [< メ ト リ ッ ク値 >]

【パラ メ ータ】

*1)OSPF6 サービ ス設定モード の場合には 1 ～ 16777214 にな り ます。

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

AS 外の経路情報を OSPF(OSPF6) で広告する際の メ ト リ ッ ク値を設定し ます。

【実行例】

AS 外の経路情報を OSPF で広告する際の メ ト リ ッ ク値を設定し ます （ メ ト リ ッ ク値 ： 10）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#default-metric 10

【未設定時】

メ ト リ ッ ク値は 20 で動作し ます。

6.3.6 distance

【機能】

OSPF のデ ィ ス タ ン ス値の設定

【入力形式】

distance < デ ィ ス タ ン ス値 >

no distance < デ ィ ス タ ン ス値 >

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

OSPF(OSPF6) のデ ィ ス タ ン ス値を設定し ます。 同じ宛先への経路を異なる手段で学習し た場合に、 どの情報を採

用するかのパラ メ ータ と な り ます。

パラ メ ータ 設定内容 設定範囲 省略時

メ ト リ ッ ク値 AS 外の経路情報を OSPF で広告す

る際に、 その メ ト リ ッ ク値を指定し

ます。

0 ～ 16777214(*1) 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

デ ィ ス タ ン ス値 デ ィ ス タ ン ス値を指定し ます。 1 ～ 255 省略不可
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【実行例】

OSPF のデ ィ ス タ ン ス値を設定し ます （デ ィ ス タ ン ス値 ： 120）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#distance 120

【未設定時】

以下の値で動作し ます （OSPF は 110）。

6.3.7 ipv6 ospf cost

【機能】

OSPF6 を使用する場合のコ ス ト 値の設定

【入力形式】

ipv6 ospf cost < コ ス ト 値 >

no ipv6 ospf cost

【パラ メ ータ】

【動作モード】

loopback イ ン タ フ ェース設定モード、 port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

OSPF6 を使用する場合のコ ス ト 値を設定し ます。

【実行例】

OSPF6 を使用する場合のコ ス ト 値を設定し ます （コ ス ト 値 ： 100）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 ospf cost 100

プロ ト コル デフ ォル ト 値 備考

ス タ テ ィ ッ ク 1 設定変更可能

直接経路 - 設定変更不可

BGP(external) 20 設定変更可能

BGP(internal) 200

BGP(local)

RIP 120 設定変更可能

OSPF(external) 110 設定変更可能

OSPF(inter-area)

OSPF(intra-area)

パラ メ ータ 設定内容 設定範囲 省略時

コ ス ト 値 OSPF6 のコ ス ト 値を指定し ます。 1 ～ 65535 省略不可
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【未設定時】

コ ス ト 値は 10 で動作し ます。

6.3.8 ipv6 ospf dead-interval

【機能】

OSPF6 の dead-interval 値の設定

【入力形式】

ipv6 ospf dead-interval <dead-interval 値 >

no ipv6 ospf dead-interval

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

OSPF6 の dead-interval 値 （単位 ： 秒） を設定し ます。 こ こ で設定し た時間、 OSPF6 の Hello を受信し なかった場

合は、 そのネイバーをテーブルから削除し ます。

【実行例】

OSPF6 の dead-interval 値 （単位 ： 秒） を設定し ます （dead-interval 値 ： 100 秒）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 ospf dead-interval 100

【未設定時】

dead-interval 値は 40 秒で動作し ます。

6.3.9 ipv6 ospf display route single-line

【機能】

show ipv6 ospf route コマン ド出力表示の設定

【入力形式】

ipv6 ospf display route single-line

no ipv6 ospf display route single-line

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

dead-interval 値 dead-interval 値 （単位 ： 秒） を指定

し ます。 

1 ～ 65535 省略不可
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【説明】

show ipv6 ospf route コマン ド の出力を 1 行ずつ表示する場合に設定し ます。

【実行例】

show ipv6 ospf route コマン ド の出力を 1 行ずつ表示し ます。

#configure terminal

(config)#ipv6 ospf display route single-line

【未設定時】

複数ラ イ ン出力と な り ます。

6.3.10 ipv6 ospf hello-interval 

【機能】

OSPF の Hello メ ッ セージの送信間隔の設定

【入力形式】

ipv6 ospf hello-interval < 送信間隔 >

no ipv6 ospf hello-interval

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

OSPF の Hello メ ッ セージの送信間隔 （単位 ： 秒） を設定し ます。

【実行例】

OSPF の Hello メ ッ セージの送信間隔を設定し ます （送信間隔 ： 20 秒）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 ospf hello-interval 20

【未設定時】

送信間隔は 10 秒で動作し ます。

6.3.11 ipv6 ospf mtu

【機能】

Database Description メ ッ セージで通知する MTU 長の設定

パラ メ ータ 設定内容 設定範囲 省略時

送信間隔 Hello メ ッ セージの送信間隔 （単

位 ： 秒） を指定し ます。

1 ～ 65535 省略不可
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【入力形式】

ipv6 ospf mtu <MTU 長 >

no ipv6 ospf mtu

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

Database Description メ ッ セージで通知する MTU 長 ( 単位 ： bytes) を設定し ます。 OSPF ルータ間で同一の値にす

る必要があ り ます。

【実行例】

Database Description メ ッ セージで通知する MTU 長を設定する (MTU 長 ： 1500bytes)

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 ospf mtu 1500

【未設定時】

イ ン タ フ ェースの MTU 長を通知し ます。

6.3.12 ipv6 ospf priority

【機能】

OSPF の優先度の設定

【入力形式】

ipv6 ospf priority < 優先度 >

no ipv6 ospf priority

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

OSPF の優先度を設定し ます。 同一イ ン タ フ ェース上に複数の OSPF ルータが存在し た場合、 優先度の大きいルー

タが Designated Router(DR) と な り ます。 各ルータは Hello メ ッ セージで優先度を広告し ます。

パラ メ ータ 設定内容 設定範囲 省略時

MTU 長 Database Description で通知する

MTU 長 ( 単位 ： bytes) を指定し ま

す。

1280 ～ 9100 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

優先度 OSPF の優先度を設定し ます。 0 ～ 255 省略不可
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【実行例】

OSPF の優先度を設定し ます （優先度 ： 20）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 ospf priority 20

【未設定時】

優先度は 1 で動作し ます。

6.3.13 ipv6 ospf retransmit-interval

【機能】

Database Description、 Link State Request、 Link State Update パケ ッ ト の再送間隔の設定

【入力形式】

ipv6 ospf retransmit-interval < 再送間隔 >

no ipv6 ospf retransmit-interval

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

Database Description、 Link State Request、 Link State Update パケ ッ ト の再送間隔 （単位 ： 秒） を設定し ます。

【実行例】

Database Description、Link State Request、Link State Update パケ ッ ト の再送間隔を設定し ます （再送間隔：100 秒）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 ospf retransmit-interval 100

【未設定時】

再送間隔は 5 秒で動作し ます。

6.3.14 ipv6 ospf transmit-delay

【機能】

遅延時間の設定

パラ メ ータ 設定内容 設定範囲 省略時

再送間隔 Database Description、 Link State 

Request、 Link State Update パケ ッ ト の

再送間隔 （単位 ： 秒） を指定し ます。

1 ～ 65535 省略不可
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【入力形式】

ipv6 ospf transmit-delay < 遅延時間 >

no ipv6 ospf transmit-delay

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

遅延時間 （単位 ： 秒） を設定し ます。 こ こ で設定し た値が LSA の Age に加算されます。

【実行例】

遅延時間 （単位 ： 秒） を設定し ます （遅延時間 ： 10 秒）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 ospf transmit-delay 10

【未設定時】

遅延時間は 1 秒で動作し ます。

6.3.15 ipv6 router ospf area

【機能】

エ リ ア ID の設定

【入力形式】

ipv6 router ospf area < エ リ ア ID>

no ipv6 router ospf area < エ リ ア ID>

【パラ メ ータ】

【動作モード】

loopback イ ン タ フ ェース設定モード、 port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

エ リ ア ID を設定し ます。

loopback イ ン タ フ ェースに設定する場合、 リ ン ク ローカルア ド レ ス を設定し ていない と、 有効にな り ません。

パラ メ ータ 設定内容 設定範囲 省略時

遅延時間 遅延時間 （単位 ： 秒） を指定し ま

す。

1 ～ 65535 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

エ リ ア ID エ リ ア ID を指定し ます。 0 ～ 4294967295、 また

は、 IPv4 ア ド レ ス形式

省略不可
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【実行例】

エ リ ア ID を設定し ます （エ リ ア ID ： 1）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 router ospf area 1

【未設定時】

OSPF6 は動作し ません。

6.3.16 log-adjacency-changes

【機能】

OSPF ネイバーステー ト マシンの状態遷移ロ グ情報の出力

【入力形式】

log-adjacency-changes [detail]

no log-adjacency-changes [detail]

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

OSPF(OSPF6) ネイバーステー ト マシンの状態遷移を ロ グ情報に出力し ます。出力内容は状態遷移前後のステー ト 、

および状態遷移を引き起こ し た イベン ト の種類です。 "detail" を指定し た場合は、 すべての状態遷移時にロ グ情報

を出力し ます。 "detail" を指定し ない場合は、 FULL ステー ト と FULL ステー ト 以外のステー ト 間で状態遷移が発

生し た場合のみ、 ロ グ情報を出力し ます。

【実行例】

OSPF ネイバーステー ト マシンの状態遷移を ロ グ情報に出力し ます。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#log-adjacency-changes

【未設定時】

OSPF(OSPF6) ネイバーステー ト マシンの状態遷移を ロ グ情報に出力し ません。

パラ メ ータ 設定内容 設定範囲 省略時

detail すべての状態遷移でロ グ情報を出力

し ます。

- FULL ステー ト からの

状態遷移、 または、

FULL ステー ト への状

態遷移のみロ グ情報を

出力
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6.3.17 overflow database external

【機能】

External データベースのサイ ズ、 overflow 状態からの回復を待つための時間の設定

【入力形式】

overflow database external <MAXDBSIZE> <WAITTIME>

no overflow database external [<MAXDBSIZE> <WAITTIME>]

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

External データベースのサイ ズ、 および overflow 状態から回復するのを待つための時間 （単位 ： 秒） を設定し ます。

【実行例】

External データベースのサイ ズ、 および overflow 状態から回復するのを待つための時間 （単位 ： 秒） を設定し ます

（MAXDBSIZE ： 1000000LSA、 WAITTIME ： 30 秒）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#overflow database external 1000000 30

【未設定時】

External データベースのサイ ズ、 および overflow 状態から回復するのを待つための時間を規定し ません。

6.3.18 passive-interface

【機能】

Hello パケ ッ ト を送信し ないイ ン タ フ ェースの設定

【入力形式】

passive-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > [<IPv4 ア ド レ ス >]

no passive-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > [<IPv4 ア ド レ ス >]

パラ メ ータ 設定内容 設定範囲 省略時

MAXDBSIZE AS-EXTERNAL-LSA の上限値を指

定し ます。 同じ AS 内のルータで

は、 同じ値と し て く ださい。

0 ～ 4294967294 省略不可

WAITTIME overflow 状態から回復する ための待

ち時間 （単位 ： 秒） を指定し ます。

"0" を指定し た場合は、 overflow 状

態から戻る こ と はでき ません。

0 ～ 65535
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【パラ メ ータ】

*1)OSPF6 サービ ス設定モード では指定でき ません。 イ ン タ フ ェース名に port-channel を指定し た場合のみ指定で

き ます。

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

Hello パケ ッ ト の送信を行わないイ ン タ フ ェース を設定し ます。 ルータ ID 決定時の計算対象から も除外されます。

【実行例】

Hello パケ ッ ト の送信を行わないイ ン タ フ ェース を設定し ます （イ ン タ フ ェース名 ： port-channel、 イ ン タ フ ェース

番号 ： 1）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#passive-interface port-channel 1

【未設定時】

Hello パケ ッ ト の送信を行います。

6.3.19 redistribute 

【機能】

経路情報を再広告する設定

【入力形式】

redistribute { < 再広告する経路情報 > | isakmp sa-up { local-prot1 | local-prot2 } | ospf < イ ン ス タ ン ス番号 >} [metric <

メ ト リ ッ ク値 >] [metric-type { type-1 | type-2 }] [route-map <route-map 名 >]

no redistribute { < 再広告する経路情報 > | isakmp sa-up { local-prot1 | local-prot2 } | ospf < イ ン ス タ ン ス番号 >} [metric

< メ ト リ ッ ク値 >] [metric-type { type-1 | type-2 }] [route-map <route-map 名 >]

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 OSPF(OSPF6) の Hello パケ ッ ト の送

信は行わず、 受信のみ行 う イ ン タ

フ ェース名を指定し ます。

- 省略不可

イ ン タ フ ェース番号 OSPF(OSPF6) の Hello パケ ッ ト の送

信は行わず、 受信のみ行 う イ ン タ

フ ェース番号を指定し ます。

-

IPv4 ア ド レ ス (*1) OSPF の Hello パケ ッ ト の送信は行

わず、 受信のみ行 う イ ン タ フ ェース

ア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式 設定し た イ ン タ フ ェー

スの全てのア ド レ スで

Hello の送信は行いま

せん。
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【パラ メ ータ】

*1) OSPF6 サービ ス設定モード では指定でき ません。

*2) OSPF-VRF サービ ス設定モード では指定でき ません。

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード、 OSPF-VRF サービ ス設定モード

【説明】

異なるルー ト ド メ イ ンに対し て、 経路情報の再広告を行 う 場合に設定し ます。

【実行例】

経路情報の再広告を行います （再広告する経路情報 ： static、 メ ト リ ッ ク値 ： 3、 type-1）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#redistribute static metric 3 metric-type type-1

【未設定時】

再広告を行いません。

パラ メ ータ 設定内容 設定範囲 省略時

再広告する経路情報 OSPF 以外の手段で取得し た経路情

報の う ち、 OSPF で広告する ものを

指定し ます。

connected:connected 経

路

kernel(*1):kernel に

セ ッ ト された経路

static ： ス タ テ ィ ッ ク

経路

rip(*1):RIP で学習し た

経路

bgp:BGP で学習し た経

路

local-breakout(*2):

LBO 経路

省略不可

isakmp sa-up SA-UP ルー ト を OSPF で広告する

場合に指定し ます。

- 省略不可

local-prot1|local-prot2 SA-UP ルー ト を管理するプロ ト コ

ル名を指定し ます。

- 省略不可

ospf (*1) 他の OSPF イ ン ス タ ン スで取得し た

経路情報を OSPF で広告する場合に

指定し ます。

- 省略不可

イ ン ス タ ン ス番号 他の OSPF イ ン ス タ ン ス番号を指定

し ます。

1 ～ 65535 省略不可

メ ト リ ッ ク値 (*1) OSPF で経路を広告する際の メ ト

リ ッ ク値を指定し ます。

0 ～ 16777214 default-metric コマン ド

の設定値に従 う

type-1 | type-2 メ ト リ ッ ク タ イプを指定し ます。 type-1

type-2

type-2

route-map 名 適用する route-map 名を指定し ま

す。

254 文字以内の WORD

型

route-map を適用し な

い
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6.3.20 router-id

【機能】

OSPF のルータ ID の設定

【入力形式】

router-id < ルータ ID>

no router-id < ルータ ID>

【パラ メ ータ】

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

OSPF(OSPF6) のルータ ID を設定し ます。

【実行例】

OSPF のルータ ID を設定し ます （ルータ ID ： 192.0.2.1）。

【OSPF サービス設定モードの場合】

#configure terminal

(config)#router ospf 1

(config-ospf 1)#router-id 192.0.2.1

【未設定時】

6.3.21 summary-prefix

【機能】

AS 外の経路情報の集約

【入力形式】

summary-prefix < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 > [not-advertise]

no summary-prefix < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 > [not-advertise]

【パラ メ ータ】

【動作モード】

OSPF6 サービ ス設定モード

パラ メ ータ 設定内容 設定範囲 省略時

ルータ ID ルータ ID を指定し ます。 IPv4 ア ド レ ス形式 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

ネ ッ ト ワーク ア ド レ ス 集約後の経路情報を指定し ます。 IPv6 ア ド レ ス形式 省略不可

プレ フ ィ ッ ク ス長 プレ フ ィ ッ ク ス長を指定し ます。 0 ～ 128

not-advertise この経路自体を OSPF6 で広告し な

い場合に指定し ます。

- OSPF6 で広告
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【説明】

AS 外の経路情報を集約し ます。

【実行例】

AS 外の経路情報を集約し ます （ネ ッ ト ワーク ア ド レ ス ：2001:db8::、プレ フ ィ ッ ク ス長：32、OSPF6 で広告し ない）。

#configure terminal

(config)#router ipv6 ospf

(config-ospf6)#summary-prefix 2001:db8::/32 not-advertise

【未設定時】

経路を集約し ません。

6.3.22 timers spf

【機能】

LSA の更新を受信し てから Shortest Path First(SPF) 計算を開始する までの遅延時間、SPF 計算を行ってから次の計

算に入る までのホール ド タ イ ムの設定

【入力形式】

timers spf <spf-delay> <spf-holdtime>

no timers spf <spf-delay> <spf-holdtime>

【パラ メ ータ】

【動作モード】

OSPF6 サービ ス設定モード

【説明】

LSA の更新を受信し てから、 実際に Shortest Path First(SPF) 計算を開始する までの遅延時間 （単位 ： 秒）、 および

SPF 計算を行ってから次の計算に入る までのホール ド タ イ ム （単位 ： 秒） を設定し ます。

【実行例】

実際に Shortest Path First(SPF) 計算を開始する までの遅延時間 （単位 ： 秒）、 および SPF 計算を行ってから次の計

算に入る までのホール ド タ イ ムを設定し ます （spf-delay ： 100 秒、 spf-holdtime ： 500 秒）。

#configure terminal

(config)#router ipv6 ospf

(config-ospf6)#timers spf 100 500

パラ メ ータ 設定内容 設定範囲 省略時

spf-delay LSA の更新を受信し てから、 実際

に SPF 計算を開始する までの遅延

時間 （単位 ： 秒） を指定し ます。

0 ～ 4294967295 省略不可

spf-holdtime SPF 計算を行ってから次の計算に入

る までのホール ド タ イ ム （単位 ：

秒） を指定し ます。

0 ～ 4294967295
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【未設定時】

以下の値で動作し ます。

spf-delay: 5 秒

spf-holdtime: 10 秒

6.3.23 trap lsa maxage

【機能】

ospfMaxAgeTrap(OSPF、 OSPF6)、 ospfVrfMaxAgeTrap(OSPF-VRF) の設定

【入力形式】

trap lsa maxage

no trap lsa [maxage]

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

ospfMaxAgeTrap(OSPF、 OSPF6)、 ospfVrfMaxAgeTrap(OSPF-VRF) を有効にし ます。

【実行例】

ospfMaxAgeTrap を有効にし ます。

#configure terminal

(config)#router ospf 1

(config-ospf 1)#trap lsa maxage

【未設定時】

ospfMaxAgeTrap(OSPF、 OSPF6)、 ospfVrfMaxAgeTrap(OSPF-VRF) は無効と な り ます。

6.3.24 trap lsa originate

【機能】

ospfOriginateLsaTrap(OSPF、 OSPF6)、 ospfVrfOriginateLsaTrap(OSPF-VRF) の設定

【入力形式】

trap lsa originate

no trap lsa [originate]

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

ospfOriginateLsaTrap(OSPF、 OSPF6)、 ospfVrfOriginateLsaTrap(OSPF-VRF) を有効にし ます。
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【実行例】

ospfOriginateLsaTrap を有効にし ます。

#configure terminal

(config)#router ospf 1

(config-ospf 1)#trap lsa originate

【未設定時】

ospfOriginateLsaTrap(OSPF、 OSPF6)、 ospfVrfOriginateLsaTrap(OSPF-VRF) は無効と な り ます。

6.3.25 trap tx-retransmit

【対応フ ァーム ウ ェ アバージ ョ ン】

【機能】

ospfTxRetransmitTrap(OSPF、 OSPF6)、 ospfVrfTxRetransmitTrap(OSPF-VRF) の設定

【入力形式】

trap tx-retransmit

no trap tx-retransmit

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード

【説明】

ospfTxRetransmitTrap(OSPF、 OSPF6)、 ospfVrfTxRetransmitTrap(OSPF-VRF) を有効にし ます。

【実行例】

ospfTxRetransmitTrap を有効にし ます。

#configure terminal

(config)#router ospf 1

(config-ospf 1)#trap tx-retransmit

【未設定時】

ospfTxRetransmitTrap(OSPF、 OSPF6)、 ospfVrfTxRetransmitTrap(OSPF-VRF) は無効と な り ます。

6.3.26 trap vlink-tx-retransmit

【機能】

ospfVirtIfTxRetransmitTrap(OSPF、 OSPF6)、 ospfVrfVirtIfTxRetransmitTrap(OSPF-VRF) の設定

【入力形式】

trap vlink-tx-retransmit

no trap vlink-tx-retransmit

【動作モード】

OSPF サービ ス設定モード、 OSPF6 サービ ス設定モード
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【説明】

ospfVirtIfTxRetransmitTrap(OSPF、 OSPF6)、 ospfVrfVirtIfTxRetransmitTrap(OSPF-VRF) を有効にし ます。

【実行例】

ospfVirtIfTxRetransmitTrap を有効にし ます。

#configure terminal

(config)#router ospf 1

(config-ospf 1)#trap vlink-tx-retransmit

【未設定時】

ospfVirtIfTxRetransmitTrap(OSPF、 OSPF6)、 ospfVrfVirtIfTxRetransmitTrap(OSPF-VRF) は無効と な り ます。
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6.4 VRF 経路交換の設定

6.4.1 router ospf-vrf

【機能】

OSPF-VRF サービ ス設定モード への移行

【入力形式】

router ospf-vrf <VRF 名 > < イ ン ス タ ン ス番号 > daemon-id < プロセス番号 >

no router ospf-vrf <VRF 名 > < イ ン ス タ ン ス番号 > daemon-id < プロセス番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

OSPF-VRF サービ ス設定モード に移行し ます。 複数の VRF に OSPF を設定する場合は、 プロセス番号を均等に指

定し て く ださい。

ip vrf コマン ド で設定がされていない VRF では、 OSPF 設定を行 う こ と ができ ません。

ip vrf コマン ド を削除し た場合は、 該当する VRF の OSPF 設定が自動的に削除されます。

INET の OSPF は、 router ospf コマン ド を使用し て く ださい。

コマン ド の先頭に "no" を指定する こ と で、 該当 OSPF-VRF サービ ス設定モード の内容がすべて消去されます。

同一 daemon-id で設定可能な イ ン ス タ ン ス数の上限は 60 個と な り ます。

【実行例】

OSPF-VRF サービ ス設定モード に移行し ます （VRF 名 ： vrf-A、 イ ン ス タ ン ス番号 ： 100、 プロセス番号 ： 1）。

#configure terminal

(config)#router ospf-vrf vrf-A 100 daemon-id 1

(config-ospf-vrf vrf-A 100 daemon-id 1)#

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 OSPF を使用する VRF 名を指定し

ます。

63 文字以内の WORD

型

省略不可

イ ン ス タ ン ス番号 イ ン ス タ ン ス番号を指定し ます。 1 ～ 65535

プロセス番号 プロセス番号を指定し ます。 1 ～ 5
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第 7 章  BGP の設定

7.1 BGP の設定

7.1.1 router bgp

【機能】

BGP サービ ス設定モードへの移行

【入力形式】

router bgp <AS 番号 >

no router bgp <AS 番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

BGP サービ ス設定モード に移行し ます。 コマン ド の先頭に "no" を指定する こ と で、 該当 BGP サービ ス設定モー

ド の内容がすべて消去されます。

【実行例】

BGP サービ ス設定モード に移行し ます （AS 番号 ： 64496）。

#configure terminal

(config)#router bgp 64496

(config-bgp)#

7.1.2 bgp aggregate-nexthop-check

【機能】

Next-hop が一致する経路情報に関し てのみ集約する設定

【入力形式】

bgp aggregate-nexthop-check

no bgp aggregate-nexthop-check

【動作モード】

基本設定モード

【説明】

Next-hop が一致する経路情報に関し てのみ、 集約する場合に設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

AS 番号 本装置が属する AS 番号を指定し ま

す。

1 ～ 4294967295 省略不可
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【実行例】

Next-hop が一致する経路情報に関し てのみ集約し ます。

#configure terminal

(config)#bgp aggregate-nexthop-check

【未設定時】

Next-Hop に関係な く 経路を集約し ます。

7.1.3 bgp anvl-dampening-config

【機能】

anvl-dampening-config 動作モード の設定

【入力形式】

bgp anvl-dampening-config

no bgp anvl-dampening-config

【動作モード】

基本設定モード

【説明】

anvl-dampening-config 動作モード を設定し ます。

【実行例】

anvl-dampening-config 動作モード を設定し ます。

#configure terminal

(config)#bgp anvl-dampening-config

【未設定時】

bgp anvl-dampening-config 動作を し ません。

7.1.4 no bgp extended-asn-cap

【機能】

4byte AS 機能を off にする設定

【入力形式】

no bgp extended-asn-cap

bgp extended-asn-cap

【動作モード】

基本設定モード

【説明】

4byte AS 機能を off とする場合に設定し ます。

本コマン ド の設定追加時、 および削除時には全 BGP ピアを切断し ます。
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【実行例】

4byte AS 機能を off と し ます。

#configure terminal

(config)#no bgp extended-asn-cap

【未設定時】

4byte AS 機能は on で動作し ます。

7.1.5 bgp rfc1771-path-select

【機能】

RFC177 の経路選択 メ カニズムに準拠する設定

【入力形式】

bgp rfc1771-path-select

no bgp rfc1771-path-select

【動作モード】

基本設定モード

【説明】

RFC1771 の経路選択 メ カニズムに準拠する場合に設定し ます。

【実行例】

RFC1771 の経路選択 メ カニズムに準拠し ます。

#configure terminal

(config)#bgp rfc1771-path-select

【未設定時】

RFC1771 の経路選択 メ カニズムに準拠し ません。

7.1.6 bgp rfc1771-strict

【機能】

RFC1771 に完全に準拠する設定

【入力形式】

bgp rfc1771-strict

no bgp rfc1771-strict

【動作モード】

基本設定モード

【説明】

RFC1771 に完全に準拠する場合に設定し ます。
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【実行例】

RFC1771 に完全に準拠し ます。

#configure terminal

(config)#bgp rfc1771-strict

【未設定時】

RFC1771 に完全に準拠し ません。

7.1.7 ip as-path access-list

【機能】

AS-PATH リ ス ト の設定

【入力形式】

ip as-path access-list < ア ク セス リ ス ト 名 > {deny | permit} < 正規表現 >

no ip as-path access-list < ア ク セス リ ス ト 名 > [{deny | permit} < 正規表現 >]

【パラ メ ータ】

*1)1 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

基本設定モード

【説明】

AS-PATH リ ス ト を設定し ます。 AS 番号は正規表現で指定し ます。

正規表現については、「「42.1 BGP および route-map 設定で用いる正規表現について」(P.1098)」を参照し て く ださ い。

【実行例】

AS-PATH の リ ス ト を設定し ます （ア ク セス リ ス ト 名 ： access-list-name-A、 AS 番号 ： 100,101,102）。

#configure terminal

(config)#ip as-path access-list access-list-name-A permit 100 101 102

【未設定時】

AS-PATH リ ス ト によ る フ ィ ルタ リ ングを行いません。

7.1.8 ip community-list

【機能】

コ ミ ュニテ ィ リ ス ト の作成

パラ メ ータ 設定内容 設定範囲 省略時

ア ク セス リ ス ト 名 ア ク セス リ ス ト の名称を指定し ま

す。

254 文字以内の WORD

型

省略不可

deny | permit 属性を指定し ます。 deny: 拒否

permit: 許可

正規表現 AS 番号を正規表現で指定し ます。 正規表現 ： 254 文字以

内の WORD 型 (*1)
257 BGP の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 7 章 　 BGP の設定
【入力形式】

ip community-list {<1-99> | standard < コ ミ ュ ニテ ィ リ ス ト 名 >} {deny | permit} < コ ミ ュニテ ィ 属性 >

ip community-list {<100-199> | expanded < コ ミ ュ ニテ ィ リ ス ト 名 >} {deny | permit} < 正規表現 >

no ip community-list {<1-99> | standard < コ ミ ュニテ ィ リ ス ト 名 >} [{deny | permit} < コ ミ ュニテ ィ 属性 >]

no ip community-list {<100-199> | expanded < コ ミ ュニテ ィ リ ス ト 名 >} [{deny | permit} < 正規表現 >]

【パラ メ ータ】

*1)1 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

コ ミ ュニテ ィ リ ス ト 番号 コ ミ ュニテ ィ リ ス ト 番号を指定し ま

す。

1 ～ 99: 標準コ ミ ュ ニ

テ ィ リ ス ト

100 ～ 199: 正規表現コ

ミ ュ ニテ ィ リ ス ト

省略不可

standard | expanded コ ミ ュニテ ィ リ ス ト が、 標準コ ミ ュ

ニテ ィ リ ス ト か、 正規表現コ ミ ュニ

テ ィ リ ス ト かを指定し ます。

standard: 標準

expanded: 正規表現

コ ミ ュニテ ィ リ ス ト 名 コ ミ ュニテ ィ リ ス ト 名を指定し ま

す。

255 文字以内の WORD

型

deny | permit 設定し ている コ ミ ュニテ ィ リ ス ト の

属性を指定し ます。

deny: 拒否

permit: 許可

コ ミ ュニテ ィ 属性 コ ミ ュニテ ィ 属性を指定し ます。 1 ～ 4294967295

AA:NN 書式

internet

local-as(=no-

exportsubconfed)

no-advertise

no-export

正規表現 コ ミ ュニテ ィ 属性を正規表現で指定

し ます。

正規表現 ： 254 文字以

内の WORD 型 (*1)
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【説明】

コ ミ ュニテ ィ リ ス ト を作成し ます。 本コマン ド で作成し たコ ミ ュ ニテ ィ リ ス ト は、 route-map で使用し ます。 本設

定は、 設定順にソー ト されます。

【標準コ ミ ュニテ ィ リ ス ト の場合】

コ ミ ュニテ ィ リ ス ト 番号 (1-99) または、 standard < コ ミ ュニテ ィ リ ス ト 名 > を指定し、 コ ミ ュ ニテ ィ 属性を指定し

ます。 こ こ で指定し たコ ミ ュ ニテ ィ 属性と完全に一致する ものが対象と な り ます。 た と えば "1:1" と指定し た場合

は、 "1:1" のコ ミ ュ ニテ ィ 属性を持つ情報のみが対象と な り ます。 また、 既知のコ ミ ュ ニテ ィ 属性については、 以

下の文字列で指定でき ます。

internet

local-as （=no-export-subconfed）

no-advertise

no-export

【正規表現コ ミ ュニテ ィ リ ス ト の場合】

コ ミ ュニテ ィ 属性は、 正規表現で指定を行います。 コ ミ ュニテ ィ リ ス ト 番号 (100-199) または、 expanded < コ ミ ュ

ニテ ィ リ ス ト 名 > を指定し、 正規表現を指定し ます。

正規表現については、「「42.1 BGP および route-map 設定で用いる正規表現について」(P.1098)」を参照し て く ださ い。

【実行例】

コ ミ ュ ニテ ィ リ ス ト を作成し ます （standard、 コ ミ ュ ニテ ィ リ ス ト 名 ： community-list-A、 deny、 コ ミ ュ ニテ ィ 属

性 ： 1:1）。

#configure terminal

(config)#ip community-list standard community-list-A deny 1:1

【未設定時】

コ ミ ュニテ ィ リ ス ト を作成し ません。

7.1.9 ip extcommunity-list

【機能】

拡張コ ミ ュニテ ィ リ ス ト の作成

【入力形式】

ip extcommunity-list {<1 - 99> | < 拡張コ ミ ュニテ ィ リ ス ト 名 >} {permit | deny} rt < 拡張コ ミ ュ ニテ ィ 属性 >

ip extcommunity-list {<100 - 199> | expanded < 拡張コ ミ ュニテ ィ リ ス ト 名 >} {permit | deny} < 正規表現 >

no ip extcommunity-list {<1 - 99> | < 拡張コ ミ ュニテ ィ リ ス ト 名 >} {permit | deny} rt < 拡張コ ミ ュニテ ィ 属性 >

no ip extcommunity-list {<100 - 199> | expanded < 拡張コ ミ ュニテ ィ リ ス ト 名 >} {permit | deny} < 正規表現 >

no ip extcommunity-list {< 拡張コ ミ ュニテ ィ リ ス ト 番号 > | < 拡張コ ミ ュニテ ィ リ ス ト 名 > | expanded < 拡張コ ミ ュ

ニテ ィ リ ス ト 名 > } *
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【パラ メ ータ】

*1) 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

基本設定モード

【説明】

拡張コ ミ ュニテ ィ リ ス ト を作成し ます。 本コマン ド で作成し た拡張コ ミ ュ ニテ ィ リ ス ト は、 route-map で使用し ま

す。

"*" を指定する こ と で拡張コ ミ ュニテ ィ リ ス ト 名が一致するすべての行を一括削除し ます。

本設定は、 設定順にソー ト されます。

【標準拡張コ ミ ュニテ ィ リ ス ト の場合】

拡張コ ミ ュニテ ィ リ ス ト 番号 (1 ～ 99) または、 拡張コ ミ ュ ニテ ィ リ ス ト 名を指定し、 拡張コ ミ ュ ニテ ィ 属性を指

定し ます。 こ こ で指定し た拡張コ ミ ュニテ ィ 属性と完全に一致する ものが対象と な り ます。 た と えば "1:1" と指定

し た場合は、 "1:1" の拡張コ ミ ュ ニテ ィ 属性を持つ情報のみが対象と な り ます。

【正規表現拡張コ ミ ュニテ ィ リ ス ト の場合】

拡張コ ミ ュニテ ィ 属性は正規表現で指定し ます。 拡張コ ミ ュニテ ィ リ ス ト 番号 (100 ～ 199) または、 expanded < 拡

張コ ミ ュニテ ィ リ ス ト 名 > を指定し、 正規表現を指定し ます。

正規表現については、「「42.1 BGP および route-map 設定で用いる正規表現について」(P.1098)」を参照し て く ださ い。

【実行例】

拡張コ ミ ュ ニテ ィ リ ス ト を作成し ます （拡張コ ミ ュ ニテ ィ リ ス ト 名 ： ext-community-list-A、 deny、 拡張コ ミ ュ ニ

テ ィ 属性 ： 1:1）。

#configure terminal

(config)#ip extcommunity-list ext-community-list-A deny rt 1:1

【未設定時】

拡張コ ミ ュニテ ィ リ ス ト を作成し ません。

パラ メ ータ 設定内容 設定範囲 省略時

拡張コ ミ ュ ニテ ィ リ ス ト 番号 拡張コ ミ ュ ニテ ィ リ ス ト 番号を指定

し ます。

1 ～ 99: 標準拡張コ

ミ ュ ニテ ィ リ ス ト

100 ～ 199: 正規表現拡

張コ ミ ュニテ ィ リ ス ト

省略不可

expanded 正規表現拡張コ ミ ュニテ ィ リ ス ト を

指定し ます。

-

拡張コ ミ ュ ニテ ィ リ ス ト 名 拡張コ ミ ュ ニテ ィ リ ス ト 名を指定し

ます。

255 文字以内の WORD

型

* | deny | permit 設定し ている拡張コ ミ ュ ニテ ィ リ ス

ト の属性を指定し ます。

*: 一括削除

deny: 拒否 permit: 許可

拡張コ ミ ュ ニテ ィ 属性 拡張コ ミ ュ ニテ ィ 属性を指定し ま

す。

AA:NN 書式 

正規表現 正規表現を指定し ます。 254 文字以内の WORD

型 (*1)
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7.1.10 bgp always-compare-med

【機能】

異なる AS に属する複数のピアから受け取った経路の MED の比較

【入力形式】

bgp always-compare-med

no bgp always-compare-med

【動作モード】

BGP サービ ス設定モード

【説明】

異なる AS に属する複数のピアから受け取った経路の MED の比較を行います。

【実行例】

異なる AS に属する複数のピアから受け取った経路の MED の比較を行います。

#configure terminal

(config)#router bgp 64496

(config-bgp)#bgp always-compare-med

【未設定時】

MED の比較を行いません。

7.1.11 bgp bestpath as-path ignore

【機能】

AS-PATH 長を無視する設定

【入力形式】

bgp bestpath as-path ignore

no bgp bestpath as-path ignore

【動作モード】

BGP サービ ス設定モード

【説明】

2 つの経路の間で経路選択を行 う 際、 AS-PATH 長を無視する場合に指定し ます。

【実行例】

AS-PATH 長を無視し ます。

#configure terminal

(config)#router bgp 64496

(config-bgp)#bgp bestpath as-path ignore
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【未設定時】

AS-PATH 長を無視し ません。

7.1.12 bgp bestpath compare-routerid

【機能】

ルータ ID を考慮する設定

【入力形式】

bgp bestpath compare-routerid

no bgp bestpath compare-routerid

【動作モード】

BGP サービ ス設定モード

【説明】

2 つの経路の間で経路選択を行 う 際、 ルータ ID を考慮する場合に設定し ます。

eBGP で学習し た経路のベス ト パス選択処理において、 すでに学習済みの経路を優先する処理を抑制し、 router id

の比較でベス ト パス選択する ための設定と な り ます。

iBGP の場合には本設定は機能し ません。

【実行例】

ルータ ID を考慮し ます。

#configure terminal

(config)#router bgp 64496

(config-bgp)#bgp bestpath compare-routerid

【未設定時】

ルータ ID を考慮し ません。

7.1.13 bgp bestpath igp-metric ignore

【機能】

IGP metric を無視する設定

【入力形式】

bgp bestpath igp-metric ignore

no bgp bestpath igp-metric ignore

【動作モード】

BGP サービ ス設定モード

【説明】

2 つの経路の間で経路選択を行 う 際、 IGP metric を無視する場合に設定し ます。
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【実行例】

2 つの経路の間で経路選択を行 う 際、 IGP metric を無視し ます。

#configure terminal

(config)#router bgp 64496

(config-bgp)#bgp bestpath igp-metric ignore

【未設定時】

IGP metric を無視し ません。

7.1.14 bgp bestpath med

【機能】

MULTI-EXIT-DISCRIMINATOR 値を考慮する設定

【入力形式】

bgp bestpath med missing-as-worst

no bgp bestpath med missing-as-worst

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

パラ メ ータ 設定内容 設定範囲 省略時

missing-as-worst MED 属性のない経路を最も適し て

いない経路 （MED 値 =4294967295）

と し て扱 う 場合に指定し ます。

- 省略不可
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【説明】

BGP の最適経路の選択において、 MULTI-EXIT-DISCRIMINATOR 値 （MED 値） を考慮する場合に設定し ます。

【BGP の最適経路選択について】

以下の順で最適経路の選択を行います。

＊ NEXTHOP 属性で指定された Next-Hop への到達性がない場合は、経路が無効と なる ため比較対象外と な り ます。

【実行例】

MED 値を考慮し ます (missing-as-worst)。

#configure terminal

(config)#router bgp 64496

(config-bgp)#bgp bestpath med missing-as-worst

【未設定時】

MED 属性のない経路は、 MED 値を 0 と し て扱います。

優先順位 属性 内容

1 WEIGHT 値 設定された WEIGHT 値の大きい情報が優先されます。

2 LOCAL-PREF 属性 LOCAL-PREF 値の大きい経路が優先されます。

3 LOCAL 生成 本装置で生成された BGP 経路について、 次のコマン ド で生成された順に優先

されます。

redistribute connected>redistribute static>network>aggregateaddress

4 AS-PATH 属性 AS-PATH 長が短い経路が優先されます。

ただし、 bgp bestpath as-path ignore コマン ド が設定されている場合は、 AS-

PATH 長によ る比較を行いません。

5 ORIGIN 属性 ORIGIN 属性の小さい経路が優先されます。

IGP(0)>EGP(1)>INCOMPLETE(2) の順に優先されます。

6 MED 値 MED 値の小さい経路が優先されます。

bgp always-compare-med コマン ド が設定されている場合は、 経路種別に関わら

ず MED 値によ る比較を行います。 設定されていない場合は、 比較対象が と も

に AS-PATH の先頭が同じ値 （同一の隣接 AS から受信）、 または AS-PATH 長

が "0" （Internal 経路） あ る場合のみ MED 値によ る比較を行います。

なお、 MED 属性が付加されていない経路については、 MED 値を "0" と し て比

較を行います （bgp bestpath med missing-as-worst が設定されていれば、

"4294967295" と し て比較を行います）

7 ピア タ イプ 配布元が eBGP ピア と iBGP ピアであ る場合、 eBGP ピアから学習し た経路が優

先されます。

8 IGP メ ト リ ッ ク値 NEXT-HOP 属性で指定された Next-hop への メ ト リ ッ ク値が小さい経路が優先

されます。

9 ルー ト エイ ジ bgp bestpath compare-routerid が設定されていない場合、 比較対象が共に eBGP

ピアから配布された経路であれば、 すでにベス ト パス と し て選択されている経

路が優先されます。

10 ROUTER-ID 値 ROUTER-ID 値 （ORIGINATOR-ID 属性があれば、 ORIGINATOR-ID 値を使用）

が小さい経路が優先されます。

11 CLUSTER-LIST 属性 CLUSTER-LIST 属性に含まれる CLUSTER-ID 長の小さい経路が優先されます。

なお、 CLUSTER-LIST 属性が付加されていない経路については、 CLUSTER-ID 

長を "0" と し て比較を行います。

12 ピアア ド レ ス値 配布元の BGP ピアのア ド レ ス値が小さい経路が優先されます。

なお、 ADDRESS-FAMILY が異なる場合は、 IPv4>IPv6 の順に優先されます。
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7.1.15 bgp bundle-time

【機能】

BGP 経路を経路表に登録する までに待機する時間の設定

【入力形式】

bgp bundle-time <bundle time 値 >

no bgp bundle-time [<bundle time 値 >]

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

BGP 経路を経路表に登録する までに待機する時間 （単位 ： 秒） を指定し ます。

【実行例】

BGP 経路を経路表に登録する までに待機する時間 （単位 ： 秒） を指定し ます （bundle time 値 ： 1 秒）。

#configure terminal

(config)#router bgp 64496

(config-bgp)#bgp bundle-time 1

【未設定時】

bundle time 値は 0 秒で動作し ます。

7.1.16 no bgp client-to-client reflection

【機能】

他のルー ト リ フ レ ク タ ク ラ イ アン ト に広告し ない設定

【入力形式】

no bgp client-to-client reflection

bgp client-to-client reflection

【動作モード】

BGP サービ ス設定モード

【説明】

ルー ト リ フ レ ク タ と し て動作し ている場合に、ルー ト リ フ レ ク タ ク ラ イ アン ト から学習し た経路情報を、他のルー

ト リ フ レ ク タ ク ラ イ アン ト に広告し ない場合に設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

bundle time 値 BGP 経路を経路表に登録する まで

に待機する時間 （単位 ： 秒） を指定

し ます。

0 ～ 10 省略不可
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【実行例】

他のルー ト リ フ レ ク タ ク ラ イ アン ト に広告し ません。

#configure terminal

(config)#router bgp 64496

(config-bgp)#no bgp client-to-client reflection

【未設定時】

他のルー ト リ フ レ ク タ ク ラ イ アン ト に広告し ます。

7.1.17 bgp cluster-id

【機能】

ク ラ ス タ ID の設定

【入力形式】

bgp cluster-id < ク ラ ス タ ID>

no bgp cluster-id [< ク ラ ス タ ID>]

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

BGP ク ラ ス タが 1 つ以上のルー ト リ フ レ ク タ を持つ場合に、 ク ラ ス タ ID を設定し ます。

【実行例】

ク ラ ス タ ID を設定し ます （ク ラ ス タ ID ： 1）。

#configure terminal

(config)#router bgp 64496

(config-bgp)#bgp cluster-id 1

【未設定時】

BGP ク ラ ス タ を使用でき ません。

7.1.18 bgp dampening

【機能】

ルー ト フ ラ ッ プダンプニングの各種タ イマ値の設定

【入力形式】

bgp dampening [<HALFLIFE>[<REUSE> <SUPPRESS> <MAXSUPPRESS>]]

no bgp dampening [<HALFLIFE> <REUSE> <SUPPRESS> <MAXSUPPRESS>]

パラ メ ータ 設定内容 設定範囲 省略時

ク ラ ス タ ID BGP ク ラ ス タ ID を指定し ます。 1 ～ 4294967295、 また

は、 Pv4 ア ド レ ス形式

省略不可
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【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

ルー ト フ ラ ッ プダンプニングの各種タ イマ値を設定し ます。

【実行例】

ルー ト フ ラ ッ プダンプニングの各種タ イマ値を設定し ます （HALFLIFE ： 20 分、 REUSE ： 800、 SUPPRESS ： 2500、

MAXSUPPRESS ： 80 分）。

#configure terminal

(config)#router bgp 64496

(config-bgp)# bgp dampening 20 800 2500 80

【未設定時】

ルー ト フ ラ ッ プダンプニング制御を行いません。

7.1.19 no bgp default ipv4-unicast

【機能】

IPv4 経路情報を交換し ない設定

【入力形式】

no bgp default ipv4-unicast

bgp default ipv4-unicast

【動作モード】

BGP サービ ス設定モード

【説明】

BGP ピア と の間で、 IPv4 経路情報を交換し ない場合に設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

HALFLIFE ルー ト フ ラ ッ プダンプニングのペナ

ルテ ィ 値が、 現在値の 1/2 までに減

少する時間 （単位 ： 分） を指定し ま

す。

1 ～ 45 15

REUSE 抑制を解除するルー ト フ ラ ッ プダン

プニングのペナルテ ィ 下限値を指定

し ます。

1 ～ 20000 750

SUPPRESS 抑制を実施するルー ト フ ラ ッ プダン

プニングのペナルテ ィ 上限値を指定

し ます。

1 ～ 20000 2000

MAXSUPPRESS ルー ト フ ラ ッ プダンプニングによ る

抑制を行 う 最大時間 （単位 ： 分） を

指定し ます。

1 ～ 255 HALFLIFE の 4 倍
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【実行例】

IPv4 経路情報を交換し ません。

#configure terminal

(config)#router bgp 64496

(config-bgp)#no bgp default ipv4-unicast

【未設定時】

IPv4 経路情報を交換し ます。

7.1.20 bgp default local-preference

【機能】

LOCAL-PREF 属性のデフ ォル ト 値の設定

【入力形式】

bgp default local-preference <LOCAL-PREFERENCE 値 >

no bgp default local-preference [<LOCAL-PREFERENCE 値 >]

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

LOCAL-PREF 属性のデフ ォル ト 値を設定し ます。 UPDATE メ ッ セージで通知するすべての経路情報に関し て、 こ

こ で設定し た LOCAL-PREFERENCE 値をつけて通知し ます。

【LOCAL-PREFERENCE 値 と は？】

同一宛先プレ フ ィ ッ ク スに対する優先度を表し ます。LOCAL-PREFERENCE 値が大きい経路情報が優先されます。

【実行例】

LOCAL-PREF 属性のデフ ォル ト 値を設定し ます （LOCAL-PREFERENCE 値 ： 200）。

#configure terminal

(config)#router bgp 64496

(config-bgp)#bgp default local-preference 200

【未設定時】

LOCAL-PREFERENCE 値は 100 で動作し ます。

7.1.21 bgp deterministic-med

【機能】

先に同一 AS の経路を比較する設定

パラ メ ータ 設定内容 設定範囲 省略時

LOCAL-PREFERENCE 値 UPDATE メ ッ セージで広告する際

に、 その LOCAL-PREFERENCE 値

を指定し ます。

0 ～ 4294967295 省略不可
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【入力形式】

bgp deterministic-med

no bgp deterministic-med

【動作モード】

BGP サービ ス設定モード

【説明】

最適経路選択において、 同一 AS の経路を比較し たあ と に、 異なる AS の経路を比較する場合に設定し ます。

【実行例】

同一 AS の経路を比較し たあ と に、 異なる AS の経路を比較し ます。

#configure terminal

(config)#router bgp 64496

(config-bgp)#bgp deterministic-med

【未設定時】

AS に関係な く 経路を比較し ます。

7.1.22 bgp enforce-first-as

【機能】

BGP ピアに設定し た AS 番号と同じかど う かをチェ ッ クする設定

【入力形式】

bgp enforce-first-as

no bgp enforce-first-as

【動作モード】

BGP サービ ス設定モード

【説明】

AS-PATH の最初の AS 番号が、 BGP ピアに設定し た AS 番号と同じかど う かをチェ ッ クする場合に設定し ます。

【実行例】

BGP ピアに設定し た AS 番号と同じかど う かをチェ ッ ク し ます。

#configure terminal

(config)#router bgp 64496

(config-bgp)#bgp enforce-first-as

【未設定時】

AS-PATH の最初の AS 番号をチェ ッ ク し ません。

7.1.23 no bgp fast-external-failover

【機能】

セ ッ シ ョ ンを切断し ない設定
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【入力形式】

no bgp fast-external-failover

bgp fast-external-failover

【動作モード】

BGP サービ ス設定モード

【説明】

BGP セ ッ シ ョ ンを確立し ている イ ン タ フ ェースが down し て も、 セ ッ シ ョ ンを切断し ない場合に設定し ます。

【実行例】

セ ッ シ ョ ンを切断し ません。

#configure terminal

(config)#router bgp 64496

(config-bgp)#no bgp fast-external-failover

【未設定時】

セ ッ シ ョ ンを即時に切断し ます。

7.1.24 bgp listen range

【機能】

動的に BGP 接続を許可するネ ッ ト ワーク ア ド レ スの設定

【入力形式】

bgp listen range < ネ ッ ト ワーク ア ド レ ス > peer-group <peer-group 名 >

no bgp listen range < ネ ッ ト ワーク ア ド レ ス > [peer-group <peer-group 名 >]

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

動的に BGP 接続を許可するネ ッ ト ワーク ア ド レ ス を設定し ます。 許可し た BGP ピアに対し て、 peer-group 名のポ

リ シーを適用し ます。

【実行例】

動的に BGP 接続を許可するネ ッ ト ワーク ア ド レ ス を設定し ます（ネ ッ ト ワーク ア ド レ ス ：192.0.2.0/24、peer-group

名 ： peer-group-A）。

【BGP サービス設定モードの場合】

#configure terminal

パラ メ ータ 設定内容 設定範囲 省略時

ネ ッ ト ワーク ア ド レ ス ネ ッ ト ワーク ア ド レ ス を指定し ま

す。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

peer-group 名 ピアグループの名称を指定し ます。 255 文字以内の

CDATA 型 
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(config)#router bgp 64496

(config-bgp)#bgp listen range 192.0.2.0/24 peer-group peer-group-A

【未設定時】

動的に BGP 接続を許可するネ ッ ト ワーク ア ド レ ス を設定し ません。

7.1.25 bgp log-neighbor-changes

【機能】

ロ グ情報の出力

【入力形式】

bgp log-neighbor-changes

no bgp log-neighbor-changes

【動作モード】

BGP サービ ス設定モード

【説明】

以下の場合に、 ロ グ情報を出力し ます。

BGP ピア と の間でセ ッ シ ョ ンが確立された場合

BGP ピア と の間でセ ッ シ ョ ンが切断された場合

BGP NOTIFICATION メ ッ セージを送信し た場合

BGP NOTIFICATION メ ッ セージを受信し た場合

【実行例】

ロ グ情報を出力し ます。

#configure terminal

(config)#router bgp 64496

(config-bgp)#bgp log-neighbor-changes

【未設定時】

ロ グ情報を出力し ません。

7.1.26 bgp log-update-error

【機能】

ロ グ情報の出力

【入力形式】

bgp log-update-error

no bgp log-update-error

【動作モード】

BGP サービ ス設定モード
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【説明】

以下の場合に、 ロ グ情報を出力し ます。

受信し た UPDATE メ ッ セージ内で Treat-as-withdraw を行 う 不正を発見し た場合

受信し た UPDATE メ ッ セージ内で Attribute discard を行 う 不正を発見し た場合

【実行例】

ロ グ情報を出力し ます。

#configure terminal

(config)#router bgp 64496

(config-bgp)#bgp log-update-error

【未設定時】

ロ グ情報を出力し ません。

7.1.27 bgp multi-path

【機能】

BGP のマルチパス機能の設定

【入力形式】

bgp multi-path [relax]

no bgp multi-path [relax]

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

BGP のマルチパス機能を有効にし ます （IPv4/IPv4 VRF/IPv6/IPv6 VRF 経路をサポー ト し ています）。

BGP のマルチパス と し て登録される経路は、 以下の 2 つの条件を満た し た経路です。

1． ベス ト パス選択の優先度において、 "BGP ネ ク ス ト ホ ッ プまでの IGP メ ト リ ッ ク値が小さい経路 " までの比較

が同一であ る こ と

2． 最終的に選択されたベス ト パス と ピアの AS が同一であ る こ と

"relax" を指定し た場合には、 条件 2. は無効と な り ます。

【実行例】

BGP のマルチパス機能を有効にし ます。

#configure terminal

(config)#router bgp 64496

(config-bgp)#bgp multi-path

パラ メ ータ 設定内容 設定範囲 省略時

relax 条件の 2. を無効 と する場合に指定

し ます。 

- 条件 1.、 条件 2. と も

有効
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【未設定時】

BGP のマルチパス機能が有効と な り ません。

7.1.28 bgp network import-check

【機能】

IGP を通過でき る経路かど う かのチェ ッ ク

【入力形式】

bgp network import-check

no bgp network import-check

【動作モード】

BGP サービ ス設定モード

【説明】

IGP を通過でき る経路かど う かをチェ ッ ク し ます。

【実行例】

IGP を通過でき る経路かど う かをチェ ッ ク し ます。

#configure terminal

(config)#router bgp 64496

(config-bgp)#bgp network import-check

【未設定時】

GP を通過でき る経路かど う かをチェ ッ ク し ません。

7.1.29 bgp nexthop-validation-timer

【機能】

経路選択処理を始める までの時間の設定

【入力形式】

bgp nexthop-validation-timer <wait-time 値 >

no bgp nexthop-validation-timer [<wait-time 値 >]

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

パラ メ ータ 設定内容 設定範囲 省略時

wait-time 値 nexthop への到達性の変化を検知し

てから、 経路選択処理を始める まで

の時間 （単位 ： 秒） を指定し ます。

1 ～ 3600 省略不可
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【説明】

nexthop への到達性の変化を検知し てから、 経路選択処理を始める までの時間 （単位 ： 秒） を設定し ます。 経路フ

ラ ッ プによ り nexthop への到達性が一時的に変化し た際に、 wait timer が動作する こ と で経路選択処理の実行を抑

制し、 装置に負荷がかかるのを防ぐ こ と ができ ます。 設定投入時点ですでに wait timer が動いていた場合、 動いて

いる wait timer は破棄し て、 新しい timer 値で再度 wait timer を動作させます。

【実行例】

経路選択処理を始める までの時間 （単位 ： 秒） を設定し ます （wait-time 値 ： 10 秒）。

#configure terminal

(config)#router bgp 64496

(config-bgp)#bgp nexthop-validation-timer 10

【未設定時】

wait-time 値は 0 秒で動作し ます。

7.1.30 bgp router-id

【機能】

BGP のルータ ID の設定

【入力形式】

bgp router-id < ルータ ID>

no bgp router-id [< ルータ ID>]

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

BGP のルータ ID を設定し ます。

【ルータ ID と は？】

BGP で使用する装置の ID です。 通常は、 本装置のイ ン タ フ ェースの中から任意の IPv4 ア ド レ ス を割 り 当てます。

ルータ ID が指定されていない場合は、 ルータの全イ ン タ フ ェースア ド レ スの う ち、 最大のものを BGP ルータ ID

と し ます。

【実行例】

BGP のルータ ID を設定し ます （ルータ ID ： 192.0.2.1）。

#configure terminal

(config)#router bgp 64496

(config-bgp)#bgp router-id 192.0.2.1

【未設定時】

全イ ン タ フ ェースア ド レ スの う ち、 最大のものを BGP ルータ ID と し ます。

パラ メ ータ 設定内容 設定範囲 省略時

ルータ ID BGP のルータ ID を指定し ます。 IPv4 ア ド レ ス形式 省略不可
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7.1.31 distance

【機能】

経路のデ ィ ス タ ン ス値の設定

【入力形式】

distance < デ ィ ス タ ン ス値 > < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > [< ア ク セス リ ス ト 番号 >]

no distance < デ ィ ス タ ン ス値 > < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > [< ア ク セス リ ス ト 番号 >]

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

特定の BGP ピアから広告された経路のデ ィ ス タ ン ス値を設定し ます。 デ ィ ス タ ン ス値は、 値が小さいほど優先度

が高 く な り ます。 指定し たア ク セス リ ス ト 番号に合致する経路のみデ ィ ス タ ン ス値を設定し ます。

【実行例】

経路のデ ィ ス タ ン ス値を設定し ます （デ ィ ス タ ン ス値 ： 1、 ネ ッ ト ワー ク ア ド レ ス ： 192.0.2.0、 ネ ッ ト マ ス ク ：

255.255.255.0、 ア ク セス リ ス ト 番号 ： 1）。

#configure terminal

(config)#router bgp 64496

(config-bgp)#distance 1 192.0.2.0 255.255.255.0 1

【未設定時】

distance bgp コマン ド の設定に従います。

7.1.32 distance bgp

【機能】

経路のデ ィ ス タ ン ス値の設定

【入力形式】

distance bgp <EBGP デ ィ ス タ ン ス値 > <IBGP デ ィ ス タ ン ス値 > <local デ ィ ス タ ン ス値 >

no distance bgp [<EBGP デ ィ ス タ ン ス値 > <IBGP デ ィ ス タ ン ス値 > <local デ ィ ス タ ン ス値 >]

パラ メ ータ 設定内容 設定範囲 省略時

デ ィ ス タ ン ス値 設定し ている経路のデ ィ ス タ ン ス値

を指定し ます。

1 ～ 255 省略不可

ネ ッ ト ワーク ア ド レ ス デ ィ ス タ ン ス値を設定する送信元

ネ ッ ト ワーク ア ド レ ス を指定し ま

す。

IPv4 ア ド レ ス形式 

ネ ッ ト マス ク デ ィ ス タ ン ス値を設定する送信元

ネ ッ ト マス ク を指定し ます。

IPv4 ア ド レ ス形式 

ア ク セス リ ス ト 番号 デ ィ ス タ ン ス値を設定する経路をア

ク セス リ ス ト 番号で指定し ます。

- 全経路が対象
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【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

External BGP(EBGP) 経路、 Internal BGP(IBGP) 経路、 ローカル経路のデ ィ ス タ ン ス値を設定し ます。 デ ィ ス タ ン ス

値は小さいほど優先度が高 く な り ます。

【実行例】

ローカル経路のデ ィ ス タ ン ス値を設定し ます （EBGP デ ィ ス タ ン ス値 ： 30、 IBGP デ ィ ス タ ン ス値 ： 210、 local デ ィ

ス タ ン ス値 250）。

【BGP サービス設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#distance bgp 30 210 250

【未設定時】

以下の値で動作し ます。

EBGP デ ィ ス タ ン ス値 ： 20

IBGP デ ィ ス タ ン ス値 ： 200

local デ ィ ス タ ン ス値 ： 200

7.1.33 neighbor advertisement-interval

【機能】

タ イマ満了時間の設定

【入力形式】

neighbor <BGP ピア > advertisement-interval <interval>

no neighbor <BGP ピア > advertisement-interval [<interval>]

パラ メ ータ 設定内容 設定範囲 省略時

EBGP デ ィ ス タ ン ス値 EBGP のデ ィ ス タ ン ス値を指定し ま

す。

1 ～ 255 省略不可

IBGP デ ィ ス タ ン ス値 IBGP のデ ィ ス タ ン ス値を指定し ま

す。

1 ～ 255

local デ ィ ス タ ン ス値 local のデ ィ ス タ ン ス値を指定し ま

す。

1 ～ 255
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【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

UPDATE メ ッ セージ送信タ イマの満了時間 （単位 ： 秒） を設定し ます。

UPDATE の事象が発生し た場合は、 本コマン ド で設定された タ イマ満了時間以内に UPDATE メ ッ セージを送信し

ます （タ イマは設定時間で定期的に満了し ます）。

"0" を設定し た場合は、 UPDATE の事象が発生しだい、 即時に送信を行います。

経路が無効になった こ と を広告する場合 (withdraw) は、 即時に UPDATE メ ッ セージを送信し ます。

UPDATE の事象が発生し てから本コマン ド で指定し た時間経過後に UPDATE メ ッ セージを送信する ものではあ り

ません。

なお、 1 以上の値を設定し た場合、 タ イマ満了時に送信される経路数の上限は 2000 です。

【実行例】

タ イマ満了時間を設定し ます （BGP ピア ： 192.0.2.1、 interval ： 100）。

【BGP サービス設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 advertisement-interval 100

【未設定時】

以下の値で動作し ます。

IBGP ： 0 秒

EBGP ： 30 秒 （INET の場合）

             0 秒 （VRF の場合）

7.1.34 neighbor advertisement-limit

【機能】

メ ッ セージ送信用キ ューサイ ズの設定

【入力形式】

neighbor <BGP ピア > advertisement-limit <limit-value>

no neighbor <BGP ピア > advertisement-limit [<limit-value>]

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 :255 文字

以内の CDATA 型

省略不可

interval UPDATE メ ッ セージ送信タ イマの

満了時間 （単位 ： 秒） を指定し ま

す。

0 ～ 600
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【パラ メ ータ】

*1)address-family ipv4 VRF 設定モード、 address-family ipv6 VRF 設定モード では指定でき ません。

【動作モード】

BGP サービ ス設定モード

【説明】

BGP ピアに対する NLRI update/withdraw メ ッ セージ送信用キ ューのサイ ズを設定し ます。

指定し た数の NLRI update/withdraw メ ッ セージを、 送信キ ューで保持する こ と が可能 と な り ます。

キ ューのサイ ズを大き く する こ と で BGP ピアに対する経路送信は速 く な り ますが、 大き く しすぎる と経路送信以

外の処 （keepalive など） が滞る可能性があ り ます。

【実行例】

NLRI update/withdraw メ ッ セージ送信用キ ューのサイ ズを設定し ます （BGP ピア ： 192.0.2.1、 limit-value ： 20000）。

【BGP サービス設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 advertisement-limit 20000

【未設定時】

送信用キ ューのサイ ズは 10000 で動作し ます。

7.1.35 neighbor capability route-refresh

【機能】

route-refresh ケ イパビ リ テ ィ を送信するかど う かの設定

【入力形式】

neighbor <BGP ピア > capability route-refresh {enable | disable}

no neighbor <BGP ピア > capability route-refresh [enable | disable]

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 (*1):255

文字以内の CDATA 型

省略不可

limit-value BGP ピアに対する update/withdraw

メ ッ セージ送信キ ューのサイ ズを指

定し ます。

10 ～ 20000
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【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

OPEN メ ッ セージのオプシ ョ ンパラ メ ータ と し て、route-refresh ケ イパビ リ テ ィ を送信するかど う かを設定し ます。

【実行例】

route-refresh ケ イパビ リ テ ィ を送信するかど う かを設定し ます （BGP ピア ： 192.0.2.1、 disable）。

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 capability route-refresh disable

【未設定時】

enable で動作し ます。

7.1.36 neighbor description

【機能】

BGP ピアに対する名前や説明の文字列の設定

【入力形式】

neighbor <BGP ピア > description < 名称 >

no neighbor <BGP ピア > description

【パラ メ ータ】

*1)1 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

BGP サービ ス設定モード

【説明】

BGP ピアに名前や説明のための文字列を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

enable | disable route-refresh ケ イパビ リ テ ィ の送信

有無を指定し ます。

enable ： 送信する

disable ： 送信し ない

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 字

以内の CDATA 型

省略不可

名称 BGP ピアの名称を設定し ます。 254 文字以内の WORD

型 (*1)
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【実行例】

BGP ピアに文字列を設定し ます （BGP ピア ： 192.0.2.1、 名称 ： description-A）。

【BGP サービス設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 description description-A

【未設定時】

名称や説明を設定し ません。

7.1.37 neighbor dont-capability-negotiate

【機能】

ケ イパビ リ テ ィ 交渉を行わない設定

【入力形式】

neighbor <BGP ピア > dont-capability-negotiate

no neighbor <BGP ピア > dont-capability-negotiate

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

OPEN メ ッ セージのオプシ ョ ンによ る、 ケ イパビ リ テ ィ 交渉を行わない場合に設定し ます。

【実行例】

ケ イパビ リ テ ィ 交渉を行いません （BGP ピア ： 192.0.2.1）。

【BGP サービス設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 dont-capability-negotiate

【未設定時】

ケ イパビ リ テ ィ 交渉を行います。

7.1.38 neighbor ebgp-multihop

【機能】

EBGP ピア と最大ホ ッ プ数の設定

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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【入力形式】

neighbor <BGP ピア > ebgp-multihop < 最大ホ ッ プ数 >

no neighbor <BGP ピア > ebgp-multihop [< 最大ホ ッ プ数 >]

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

直接接続されていないネ ッ ト ワーク上の EBGP ピア と最大ホ ッ プ数を設定し ます。

【実行例】

EBGP ピア と最大ホ ッ プ数を設定し ます （BGP ピア ： 192.0.2.1、 最大ホ ッ プ数 ： 255）。

【BGP サービス設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 ebgp-multihop 255

【未設定時】

直接接続されている ピアのみ許可し ます。

7.1.39 neighbor enforce-multihop

【機能】

EBGP ピア と のセ ッ シ ョ ンの確立

【入力形式】

neighbor <BGP ピア > enforce-multihop

no neighbor <BGP ピア > enforce-multihop

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

最大ホ ッ プ数 BGP ピア と し てセ ッ シ ョ ンを確立

する ための最大ホ ッ プ数を指定し ま

す。

2 ～ 255

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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【説明】

直接接続されていないネ ッ ト ワーク上の EBGP ピア と のセ ッ シ ョ ンを確立する場合に設定し ます。

【実行例】

EBGP ピア と のセ ッ シ ョ ンを確立し ます （BGP ピア ： 192.0.2.1）。

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 enforce-multihop

【未設定時】

直接接続されている ピアのみ許可し ます。

7.1.40 neighbor interface

【機能】

BGP ピアのイ ン タ フ ェースの設定

【入力形式】

neighbor <BGP ピア > interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

no neighbor <BGP ピア > interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

BGP ピアのイ ン タ フ ェース を設定し ます。

【実行例】

BGP ピアのイ ン タ フ ェース を設定し ます （BGP ピア ： 192.0.2.1、 イ ン タ フ ェース名 ： port-channel、 イ ン タ フ ェー

ス番号 ： 1）。

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.168.0.1 interface port-channel 1

【未設定時】

BGP ピアのイ ン タ フ ェース を特定し ません。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -
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7.1.41 neighbor local-as

【機能】

BGP セ ッ シ ョ ンを確立する と きの local AS 番号の設定

【入力形式】

neighbor <BGP ピア > local-as <AS 番号 > 

no neighbor <BGP ピア > local-as [<AS 番号 >]

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード、 address-family ipv4 VRF 設定モード、 address-family ipv6 VRF 設定モード 

【説明】

BGP セ ッ シ ョ ンを確立する と きの local AS 番号を設定し ます。 既に BGP セ ッ シ ョ ンが確立されていて local AS が

変更になった場合、 Notification を送信し て BGP セ ッ シ ョ ンを一度切断し、 変更後の AS 番号を用いて BGP セ ッ

シ ョ ンの再確立が行われます。 

【実行例】

BGP セ ッ シ ョ ンを確立する と きの local AS 番号を設定し ます (BGP ピア ： 192.0.2.1、 AS 番号 ： 100)  。

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 local-as 100

【未設定時】

router bgp コマン ド または、 bgp local-as コマン ド で指定された AS 番号を使用し ます。

7.1.42 neighbor override-capability

【機能】

自身のケ イパビ リ テ ィ で上書きする設定

【入力形式】

neighbor <BGP ピア > override-capability

no neighbor <BGP ピア > override-capability

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 254 文

字以内の WORD 型

省略不可

AS 番号 BGP ピアの AS 番号 1 ～ 4294967295 
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【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

OPEN メ ッ セージのオプシ ョ ンによ る ケ イパビ リ テ ィ 交渉の結果を、自身のケ イパビ リ テ ィ で上書きする場合に設

定し ます。 neighbor strict-capability-match コマン ド と同時に設定でき ません。

【実行例】

自身のケ イパビ リ テ ィ で上書き し ます （BGP ピア ： 192.0.2.1）。

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 override-capability

【未設定時】

自身のケ イパビ リ テ ィ で上書き し ません。

7.1.43 neighbor passive 

【機能】

BGP セ ッ シ ョ ン接続要求の設定

【入力形式】

neighbor <BGP ピア > passive

no neighbor <BGP ピア > passive

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

BGP セ ッ シ ョ ン接続要求を待ちます。 本装置から BGP セ ッ シ ョ ン接続要求を送信し ません。

【実行例】

BGP セ ッ シ ョ ン接続要求を待ちます （BGP ピア ： 192.0.2.1）。

【BGP サービス設定モードの場合】

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 passive

【未設定時】

BGP セ ッ シ ョ ン接続要求を送信し ます。

7.1.44 neighbor password

【機能】

TCP MD5 認証オプシ ョ ンの設定

【入力形式】

neighbor <BGP ピア > password < パス ワード >

no neighbor <BGP ピア > password

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

TCP MD5 認証オプシ ョ ン (RFC2385:Protection of BGP Sessions via the TCP MD5 Signature Option) を有効にし ます。

また、 パス ワード文字列と し て使用する文字列を設定し ます。

【実行例】

TCP MD5 認証オプシ ョ ンを有効にし ます （BGP ピア ： 192.0.2.1、 パス ワード ： authkey）。

【BGP サービス設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 password authkey

【未設定時】

TCP MD5 認証オプシ ョ ンは有効と な り ません。

7.1.45 neighbor peer-group

【機能】

ピアグループの設定

【入力形式】

neighbor <BGP ピア > peer-group <peer-group 名 >

no neighbor <BGP ピア > peer-group [<peer-group 名 >]

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式 IPv6

ア ド レ ス形式

省略不可

パス ワード TCP MD5 認証オプシ ョ ンで使用す

るパス ワード を指定し ます。

25 文字以内の STRING

型
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【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

同じ BGP ポ リ シーを持つ複数の BGP ピアを、 ピアグループ と し て設定し ます。 同じ BGP ポ リ シーを持つグルー

プに対し て、 設定を行 う こ と ができ ます。

【実行例】

ピアグループ と し て設定し ます （BGP ピア ： 192.0.2.1/192.0.2.2、 peer-group 名 ： peer-group-A）。

【BGP サービス設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 peer-group peer-group-A

(config-bgp)#neighbor 192.0.2.2 peer-group peer-group-A

【未設定時】

ピアグループを設定し ません。

7.1.46 neighbor peer-group

【機能】

ピアグループ名称の設定

【入力形式】

neighbor <peer-group 名 > peer-group

no neighbor <peer-group 名 > peer-group

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

ピアグループの名称を設定し ます。

【実行例】

ピアグループの名称を設定し ます （peer-group 名 ： peer-group-A）。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

peer-group 名 ピアグループの名称を指定し ます。 255 文字以内の

CDATA 型 

パラ メ ータ 設定内容 設定範囲 省略時

peer-group 名 ピアグループの名称を指定し ます。 255 文字以内の

CDATA 型 

省略不可
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【BGP サービス設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor peer-group-A peer-group

【未設定時】

ピアグループの名称を設定し ません。

7.1.47 neighbor port

【機能】

TCP ポー ト 番号の設定

【入力形式】

neighbor <BGP ピア > port < ポー ト 番号 >

no neighbor <BGP ピア > port [< ポー ト 番号 >]

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

TCP ポー ト 番号を設定し ます。

【実行例】

TCP ポー ト 番号を設定し ます （BGP ピア ： 192.0.2.1、 TCP ポー ト 番号 ： 1025）。

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 port 1025

【未設定時】

TCP ポー ト 番号は 179 で動作し ます。

7.1.48 neighbor remote-as

【機能】

BGP ピアの AS 番号の設定

【入力形式】

neighbor <BGP ピア > remote-as <AS 番号 >

no neighbor <BGP ピア > remote-as <AS 番号 >

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

ポー ト 番号 BGP ピア と の通信に使用する、

TCP ポー ト 番号を指定し ます。

1 ～ 65535
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【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

BGP ピアの AS 番号を設定し ます。

【実行例】

BGP ピアの AS 番号を設定し ます （BGP ピア ： 192.0.2.1、 AS 番号 ： 64497）。

【BGP サービス設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 remote-as 64497

【未設定時】

BGP セ ッ シ ョ ンを確立でき ません。

7.1.49 neighbor retain-stale time

【機能】

BGP ピアから受信し た経路情報を保持し てお く 時間の設定

【入力形式】

neighbor <BGP ピア > retain-stale time < 経路情報保持時間 >

no neighbor <BGP ピア > retain-stale time [< 経路情報保持時間 >]

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

BGP ピアが無効になったあ と、 BGP ピアから受信し た経路情報を保持し てお く 時間 （単位 ： 秒） を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 254 文

字以内の WORD 型

省略不可

AS 番号 BGP ピアの AS 番号を指定し ます。 1 ～ 4294967295 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

経路情報保持時間 BGP ピアが無効になったあ と 、

BGP ピアから受信し た経路情報を

保持し てお く 時間 （単位 ： 秒） を指

定し ます。

1 ～ 65535
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【実行例】

BGPピアから受信し た経路情報を保持し てお く 時間を設定し ます（BGPピア：192.0.2.1、経路情報保持時間：100秒）。

【BGP サービス設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 retain-stale time 100

【未設定時】

経路情報保持時間は 300 秒で動作し ます。

7.1.50 neighbor shutdown

【機能】

BGP ピアを一時的に無効にする設定

【入力形式】

neighbor <BGP ピア > shutdown

no neighbor <BGP ピア > shutdown

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

BGP ピアを一時的に無効にし ます。

【実行例】

BGP ピアを一時的に無効にし ます （BGP ピア ： 192.0.2.1）。

【BGP サービス設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 shutdown

【未設定時】

BGP ピアは有効と な り ます。

7.1.51 neighbor start-interval

【機能】

再接続を行 う までの時間の設定

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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【入力形式】

neighbor <BGP ピア > start-interval < 再接続待ち時間 >

no neighbor <BGP ピア > start-interval [< 再接続待ち時間 >]

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

BGP セ ッ シ ョ ンが切れたあ と に、 再接続を行 う までの時間 （単位 ： 秒） を設定し ます。

【実行例】

再接続を行 う までの時間を設定し ます （BGP ピア ： 192.0.2.1、 再接続待ち時間 ： 100 秒）。

【BGP サービス設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 start-interval 100

【未設定時】

再接続待ち時間は 5 秒で動作し ます。

7.1.52 neighbor strict-capability-match

【機能】

BGP セ ッ シ ョ ンを確立し ない設定

【入力形式】

neighbor <BGP ピア > strict-capability-match

no neighbor <BGP ピア > strict-capability-match

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

再接続待ち時間 BGP セ ッ シ ョ ンが切れたあ と 、 再

接続を行 う までの時間 （単位 ： 秒）

を指定し ます。

1 ～ 65535

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可
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【説明】

OPEN メ ッ セージのオプシ ョ ンによ る ケ イパビ リ テ ィ 交渉の際に、ピアから未サポー ト のオプシ ョ ンを受信し た場

合や、 自身の指定するオプシ ョ ンをピアが受け入れなかった場合に、 BGP セ ッ シ ョ ンを確立し ない場合に設定し

ます。 neighbor override-capability コマン ド と同時に設定でき ません。

【実行例】

BGP セ ッ シ ョ ンを確立し ません （BGP ピア ： 192.0.2.1）。

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 strict-capability-match

【未設定時】

BGP セ ッ シ ョ ンを確立し ます。

7.1.53 neighbor timers

【機能】

BGP ピア、 または、 ピアグループで使用する各種タ イマの設定

【入力形式】

neighbor <BGP ピア > timers {<Keepalive-interval> <Holdtime> | connect <Connect-timer>}

no neighbor <BGP ピア > timers [<Keepalive-interval> <Holdtime> | connect [<Connect-timer>]]

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

BGP ピア、 または、 ピアグループで使用する各種タ イマを設定し ます。 Holdtime で "1" または "2" を指定し た場

合は設定が無効と な り 、 デフ ォル ト の値で動作し ます。

【実行例】

BGP ピア、 または、 ピアグループで使用する各種タ イマを設定し ます （BGP ピア ： 192.0.2.1、 Keepalive-interval ：

30 秒、 Holdtime ： 90 秒）。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

Keepalive-interval Keepalive パケ ッ ト の送信間隔 （単

位 ： 秒） を指定し ます。

0 ～ 65535

Holdtime 指定し た時間 （単位 ： 秒）

KeepAlive パケ ッ ト を受信し なかっ

た場合は、 BGP セ ッ シ ョ ンを切断

し ます。

0,3 ～ 65535

Connect-timer TCP コネ ク シ ョ ンの再送間隔 （単

位 ： 秒） を指定し ます。

5 ～ 65535
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【BGP サービス設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 timers 30 90

【未設定時】

以下の内容で動作し ます。

Keepalive-interval: 60 秒

Holdtime: 180 秒

Connect-timer: 120 秒

7.1.54 neighbor update-source

【機能】

BGP セ ッ シ ョ ン確立の際の送信元ア ド レ スの設定

【入力形式】

neighbor <BGP ピア > update-source {< イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > | < 送信元ア ド レ ス >}

no neighbor <BGP ピア > update-source [< イ ン タ フ ェース名 > [< イ ン タ フ ェース番号 >] | < 送信元ア ド レ ス >]

【パラ メ ータ】

*1)BGP ピアが IPv4、 または peer-group 名の場合に指定でき ます。

*2)BGP ピアが IPv6、 または peer-group 名の場合に指定でき ます。

【動作モード】

BGP サービ ス設定モード

【説明】

BGP セ ッ シ ョ ン確立の際、送信元ア ド レ ス を指定する場合に設定し ます。 イ ン タ フ ェース を指定し た場合には、そ

のイ ン タ フ ェースのア ド レ ス を送信元ア ド レ ス と し ます。 送信元ア ド レ スに リ ン ク ローカルア ド レ スは指定でき

ません。

【実行例】

任意の イ ン タ フ ェース ア ド レ ス を使用し ます （BGP ピ ア ： 192.0.2.1、 イ ン タ フ ェース名 ： port-channel、 イ ン タ

フ ェース番号 ： 1）。

【BGP サービス設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 update-source port-channel 1

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -

送信元ア ド レ ス 送信元ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 (*1)

IPv6 ア ド レ ス形式 (*2)
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【未設定時】

実際に送信する イ ン タ フ ェースのア ド レ ス を使用し ます。

7.1.55 neighbor version

【機能】

ピア と の間で使用する BGP のプロ ト コルバーシ ョ ンの設定

【入力形式】

neighbor <BGP ピア > version {4 | draft}

no neighbor <BGP ピア > version [4 | draft]

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

ピア と の間で使用する BGP のプロ ト コルバーシ ョ ンを設定し ます。

【実行例】

ピア と の間で使用する BGP のプロ ト コルバージ ョ ンを設定し ます （BGP ピア ： 192.0.2.1、 4）。

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 version 4

【未設定時】

プロ ト コルバージ ョ ンは 4 で動作し ます。

7.1.56 neighbor weight

【機能】

BGP ピアからの経路情報の優先度の設定

【入力形式】

neighbor <BGP ピア > weight <weight 値 >

no neighbor <BGP ピア > weight [<weight 値 >]

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

4 | draft BGP のプロ ト コルバーシ ョ ンを指

定し ます。

4 ： BGP4

draft ： マルチプロ ト コ

ル拡張 ド ラ フ ト
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【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

BGP ピアからの経路情報の優先度を設定し ます。

【実行例】

BGP ピアからの経路情報の優先度を設定し ます （BGP ピア ： 192.0.2.1、 weight 値 ： 1）。

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 weight 1

【未設定時】

以下の値で動作し ます。

BGP ピア ： 0

ローカルルータ ： 32768

7.1.57 timers bgp

【機能】

KeepAlive のタ イマ値の設定

【入力形式】

timers bgp <Keepalive interval> <Holdtime>

no timers bgp [<Keepalive interval> <Holdtime>]

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

weight 値 BGP ピアからの経路情報の優先度

を指定し ます。

0 ～ 65535

パラ メ ータ 設定内容 設定範囲 省略時

Keepalive interval KeepAlive パケ ッ ト の送信間隔 （単

位 ： 秒） を指定し ます。

0 ～ 65535 省略不可

Holdtime 指定し た時間 （単位 ： 秒）

KeepAlive パケ ッ ト を受信し なかっ

た場合は、 BGP セ ッ シ ョ ンを解放

し ます。 

 0,3 ～ 65535
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【説明】

KeepAlive のタ イマ値を設定し ます。 BGP ピアご と に設定する場合は、 neighbor timers コマン ド を実行し ます。

Holdtime で "1" または "2" を指定し た場合は、 設定が無効と な り 、 デフ ォル ト の値で動作し ます。

【実行例】

KeepAlive のタ イマ値を設定し ます （KeepAlive interval:100 秒、 Holdtime ： 300 秒）。

#configure terminal

(config)#router bgp 64496

(config-bgp)#timers bgp 100 300

【未設定時】

以下の値で動作し ます。

Keepalive interval: 60 秒

Holdtime: 
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7.2 IPv4 経路交換の設定

7.2.1 address-family ipv4 unicast

【機能】

address-family ipv4 設定モードへの移行

【入力形式】

address-family ipv4 unicast

no address-family ipv4 unicast

【動作モード】

BGP サービ ス設定モード

【説明】

address-family ipv4 設定モード に移行し ます。 コマン ド の先頭に "no" を指定する こ と で、 address-family ipv4 設定

モード の内容がすべて消去されます。

【実行例】

address-family ipv4 設定モード に移行し ます。

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#

7.2.2 aggregate-address 

【機能】

経路情報の集約

【入力形式】

aggregate-address {< ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > | < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 >}

[as-set] [summary-only]

no aggregate-address {< ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > | < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長

>} [as-set] [summary-only]
296 IPv4 経路交換の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 7 章 　 BGP の設定
【パラ メ ータ】

【動作モード】

【説明】

経路情報を集約し、 その情報を BGP で広告し ます。 通知する際には、 PATH 属性に ATOMIC-AGGREGATE 属性、

AGGREGATOR 属性を付与し て広告し ます。 "summary-only" を指定し た場合は、 集約後の経路情報のみを広告し、

集約された他の情報は広告し ません。

【実行例】

経路情報を集約し ます （ネ ッ ト ワーク ア ド レ ス ： 192.0.2.0、 ネ ッ ト マス ク ： 255.255.255.0）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#aggregate-address 192.0.2.0 255.255.255.0

【未設定時】

経路情報を集約し ません。

7.2.3 default-information originate

【機能】

ス タ テ ィ ッ ク登録し たデフ ォル ト ルー ト の情報を広告する設定

【入力形式】

default-information originate

no default-information originate

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

ス タ テ ィ ッ ク登録し たデフ ォル ト ルー ト の情報を広告する場合に設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

ネ ッ ト ワーク ア ド レ ス 集約後のネ ッ ト ワーク ア ド レ ス を指

定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

ネ ッ ト マス ク 集約後のネ ッ ト マス ク を指定し ま

す。

IPv4 ア ド レ ス形式

プレ フ ィ ッ ク ス長 集約後のプレ フ ィ ッ ク ス長を指定し

ます。

0 ～ 128

as-set AS set path information を生成する場

合に指定し ます。

- 集約前の経路情報の

AS-PATH 情報を含め

ない

summary-only 集約後の経路情報のみを広告する場

合に指定し ます。

- 集約前の経路情報もす

べて広告
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【実行例】

ス タ テ ィ ッ ク登録し たデフ ォル ト ルー ト の情報を広告し ます。

【BGP サービス設定の場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#default-information originate

【未設定時】

デフ ォル ト ルー ト を広告し ません。

7.2.4 neighbor activate

【機能】

経路を交換する設定

【入力形式】

neighbor <BGP ピア > activate

no neighbor <BGP ピア > activate

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

経路の交換を行 う 場合に設定し ます。

【実行例】

経路の交換を行います （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 activate

【未設定時】

経路の交換を行いません。 IPv4 経路は、 本コマン ド を設定し な く と も、 デフ ォル ト で交換を行います。

7.2.5 neighbor allowas-in

【機能】

自身の AS 番号が含まれる経路の受信の許可

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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【入力形式】

neighbor <BGP ピア > allowas-in [< 許可数 >]

no neighbor <BGP ピア > allowas-in [< 許可数 >]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

自身の AS 番号が含まれる経路の受信を許可し ます。

【実行例】

自身の AS 番号が含まれる経路の受信を許可し ます （BGP ピア ： 192.0.2.1、 許可数 ： 3）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 allowas-in 3

【未設定時】

自身の AS 番号が含まれる経路の受信を許可し ません。

7.2.6 neighbor as-override

【機能】

AS-PATH 中に含まれる BGP ピア と同じ AS 値を自 AS 値に書き換え る設定

【入力形式】

neighbor <BGP ピア > as-override

no neighbor <BPG ピア > as-override

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード、 address-family ipv4 VRF 設定モード、 address-family

ipv6 VRF 設定モード

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

許可数 経路情報内の自身の AS 番号の重複

許可数を指定し ます。

1 ～ 10 3

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可
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【説明】

指定し た BGP ピアに対し て経路を送信する際、AS-PATH 中に含まれる BGP ピア と同じ AS 値を自 AS 値に書き換

え る場合に設定し ます。

【実行例】

AS-PATH 中に含まれる BGP ピア と同じ AS 値を自 AS 値に書き換えます (BGP ピア ： 192.0.2.1)。

【address-family ipv4 VRF 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 vrf vrf-A

(config-af ipv4 vrf vrf-A)#neighbor 192.0.2.1 as-override

【未設定時】

自 AS 値に書き換えません。

7.2.7 neighbor attribute-unchanged

【機能】

UPDATE メ ッ セージを BGP ピアに送信する際に変換し ない Attribute 情報の設定

【入力形式】

neighbor <BGP ピア > attribute-unchanged [as-path] [med] [next-hop]

no neighbor <BGP ピア > attribute-unchanged [as-path] [med] [next-hop]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

UPDATE メ ッ セージを BGP ピアに送信する際に、 変換し ない Attribute 情報を設定し ます。

【実行例】

変換し ない Attribute 情報を設定し ます （BGP ピア ： 192.0.2.1、 as-path、 med、 next-hop）。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

as-path AS-PATH 属性を変換し ない場合に

指定し ます。

- AS-PATH 属性を変換

する

med MED 属性を変換し ない場合に指定

し ます。

- MED 属性を変換する

next-hop NEXT-HOP 属性を変換し ない場合

に指定し ます。

- NEXT-HOP 属性を変

換する

属性の指定な し 「AS-PATH 属性」、 「MED 属性」、

「NEXT-HOP 属性」 すべてを変換し

ません。

- -
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【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 attribute-unchanged as-path med next-hop

【未設定時】

UPDATE メ ッ セージを送信する際に、 Attribute 情報を変換し ます。

7.2.8 neighbor capability graceful-restart

【機能】

Graceful-restart ケ イパビ リ テ ィ の送信

【入力形式】

neighbor <BGP ピア > capability graceful-restart

no neighbor <BGP ピア > capability graceful-restart

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

OPEN メ ッ セージのオプシ ョ ンパラ メ ータ と し て、 Graceful-restart ケ イパビ リ テ ィ を送信し ます。

【実行例】

Graceful-restart ケ イパビ リ テ ィ を送信し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 capability graceful-restart

【未設定時】

Graceful-restart ケ イパビ リ テ ィ を送信し ません。

7.2.9 neighbor default-originate

【機能】

デフ ォル ト ルー ト を BGP ピアに広告する設定

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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【入力形式】

neighbor <BGP ピア > default-originate [route-map <route-map 名 >]

no neighbor <BGP ピア >} default-originate [route-map <route-map 名 >]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ス ピーカ （ローカルルータ） をデフ ォル ト ルー ト と し て使 う ために、 デフ ォル ト ルー ト を BGP ピアに広告す

る場合に設定し ます。

【実行例】

デフ ォル ト ルー ト を BGP ピアに広告し ます （IPv4 ア ド レ ス ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 default-originate

【未設定時】

デフ ォル ト ルー ト を広告し ません。

7.2.10 neighbor disable-nexthop-validation

【機能】

経路を有効と判定する設定

【入力形式】

neighbor <BGP ピア > disable-nexthop-validation

no neighbor <BGP ピア > disable-nexthop-validation

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

route-map 名 適用する route-map 名を指定し ま

す。

254 文字以内の WORD

型

route-map を適用し な

い

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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【説明】

BGP ピアから学習し た経路の Nexthop 到達性チェ ッ ク を行わず、 経路を有効と判定する場合に設定し ます。

本設定が変更された場合、 すでに確立されている BGP セ ッ シ ョ ンは再確立が行われます。

【実行例】

Nexthop 到達性チェ ッ ク を行いません （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 disable-nexthop-validation

【未設定時】

Nexthop 到達性チェ ッ ク を行います。

7.2.11 neighbor distribute-list

【機能】

フ ィ ルタ リ ングの設定

【入力形式】

neighbor <BGP ピア > distribute-list < ア ク セス リ ス ト 番号 > {in | out}

no neighbor <BGP ピア > distribute-list < ア ク セス リ ス ト 番号 > {in | out}

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP の送受信に対し て、 フ ィ ルタ リ ングの設定を行います。 ア ク セス リ ス ト で指定し た宛先経路情報のみを受信

する／し ない、 または、 送信する／し ない と いった制御を行 う こ と ができ ます。

【実行例】

フ ィ ルタ リ ングの設定を行います （BGP ピア ： 192.0.2.1、 ア ク セス リ ス ト 番号 ： 1、 in）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

ア ク セス リ ス ト 番号 BGP ピアに対し て、 送信する／送

信し ない経路情報を指定する ため

に、 ア ク セス リ ス ト 番号を指定し ま

す。

-

in | out 受信時に適用するか／送信時に適用

するかを指定し ます。

in: 受信時

out: 送信時
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(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 distribute-list 1 in

【未設定時】

フ ィ ルタ リ ングを行いません。

7.2.12 neighbor filter-list

【機能】

UPDATE メ ッ セージで送受信する際のフ ィ ルタ リ ングの設定

【入力形式】

neighbor <BGP ピア > filter-list < ア ク セス リ ス ト 名 > {in | out}

no neighbor <BGP ピア > filter-list [< ア ク セス リ ス ト 名 > {in | out}]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

UPDATE メ ッ セージで送受信する際のフ ィ ルタ リ ングを設定し ます。

【実行例】

UPDATE メ ッ セージで送受信する際のフ ィ ルタ リ ングを設定し ます （BGP ピア ： 192.0.2.1、 ア ク セス リ ス ト 名 ：

accesslist-name-A、 out）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 filter-list accesslist-name-A out

【未設定時】

フ ィ ルタ リ ングを設定し ません。

7.2.13 neighbor maximum-prefix

【機能】

BGP ピアから受け付けるプレ フ ィ ッ ク ス数の最大値、 および警告を発行する割合の設定

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文字以内の CDATA 型

省略不可

ア ク セス リ ス ト 名 ア ク セス リ ス ト 名を指定し ます。 254 文字以内の WORD 型

in | out 受信時に適用するか／送信時に適用

するかを指定し ます。

in: 受信時

out: 送信時
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【入力形式】

neighbor <BGP ピア > maximum-prefix < プレ フ ィ ッ ク ス数 > {< 割合 > | warning-only}

no neighbor <BGP ピア > maximum-prefix [< プレ フ ィ ッ ク ス数 > [warning-only]]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアから受け付けるプレ フ ィ ッ ク ス数の最大値、 および警告を発行する割合を設定し ます。 警告値、 および

最大値と なった場合にはロ グ情報を出力し ます。

【実行例】

BGP ピ アか ら 受け付け る プ レ フ ィ ッ ク ス数の最大値、 お よ び警告を発行する 割合を設定 し ます （BGP ピ ア ：

192.0.2.1、 プレ フ ィ ッ ク ス数 ： 1000、 割合 ： 90%）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 maximum-prefix 1000 90

【未設定時】

受け付けるプレ フ ィ ッ ク ス数を制限し ません。

7.2.14 neighbor next-hop-self

【機能】

Next-hop を、 このピア自身とする設定

【入力形式】

neighbor <BGP ピア > next-hop-self

no neighbor <BGP ピア > next-hop-self

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

プレ フ ィ ッ ク ス数 BGP ピアから受信するプレ フ ィ ッ

ク ス数の最大数を指定し ます。

1 ～ 4294967295

割合 | 警告を発行する割合 （単位 ： %） を

指定し ます。

1 ～ 100

warning-only: 警告のみ

を行 う 場合
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【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアから受信し た経路に対する Next-hop を、 こ のピア自身とする場合に設定し ます。

【実行例】

Next-hop を このピア自身と し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 next-hop-self

【未設定時】

Next-hop を このピア自身と し ません。

7.2.15 neighbor prefix-list

【機能】

BGP で送受信するプレ フ ィ ッ ク ス を リ ス ト に従いフ ィ ルタ リ ングする設定

【入力形式】

neighbor <BGP ピア > prefix-list < プレ フ ィ ッ ク ス リ ス ト 名 > {in | out}

no neighbor <BGP ピア > prefix-list [< プレ フ ィ ッ ク ス リ ス ト 名 > {in | out}]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP で送受信するプレ フ ィ ッ ク ス を、 リ ス ト に従いフ ィ ルタ リ ング し ます。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

プレ フ ィ ッ ク ス リ ス ト 名 参照するプレ フ ィ ッ ク ス リ ス ト 名を

指定し ます。

254 文字以内の WORD

型 

in | out 受信時に適用するか／送信時に適用

するかを指定し ます。

in: 受信時

out: 送信時
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【実行例】

リ ス ト に従いフ ィ ルタ リ ング し ます （BGP ピア ： 192.0.2.1、 プレ フ ィ ッ ク ス リ ス ト 名 ： prefix-list-name-A、 out）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 prefix-list prefix-list-name-A out

【未設定時】

フ ィ ルタ リ ングを行いません。

7.2.16 neighbor remove-private-as

【機能】

AS-PATH 属性からプラ イベー ト AS 番号の情報を削除する設定

【入力形式】

neighbor <BGP ピア > remove-private-as

no neighbor <BGP ピア > remove-private-as

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

経路を広告する際に、 AS-PATH 属性からプラ イベー ト AS 番号 （64512 ～ 65534, 4200000000 ～ 4294967294） の情

報を削除する場合に設定し ます。 グ ローバル AS 番号 と プラ イベー ト AS 番号の両方が含まれている場合は、 プラ

イベー ト AS 番号の情報を削除し ません。

【実行例】

プラ イベー ト AS 番号の情報を削除し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 remove-private-as

【未設定時】

プラ イベー ト AS 番号の情報を削除し ません。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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7.2.17 neighbor route-map

【機能】

BGP ピアに route-map を適用する設定

【入力形式】

neighbor <BGP ピア > route-map <route-map 名 > {in | out}

no neighbor <BGP ピア > route-map <route-map 名 > {in | out}

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアに route-map を適用し ます。

【実行例】

BGP ピアに route-map を適用し ます （BGP ピア ： 192.0.2.1、 route-map 名 ： route-map-A、 in）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 route-map route-map-A in

【未設定時】

route-map を適用し ません。

7.2.18 neighbor route-reflector-client

【機能】

BGP ピアをルー ト リ フ レ ク タ ク ラ イ アン ト とする設定

【入力形式】

neighbor <BGP ピア > route-reflector-client

no neighbor <BGP ピア > route-reflector-client

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

route-map 名 適用する route-map 名を指定し ま

す。

254 文字以内の WORD

型 

in | out 受信時に適用するか／送信時に適用

するかを指定し ます。

in: 受信時

out: 送信時
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【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアをルー ト リ フ レ ク タ ク ラ イ アン ト とする場合に設定し ます。

【実行例】

BGP ピアをルー ト リ フ レ ク タ ク ラ イ アン ト と し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 route-reflector-client

【未設定時】

BGP ピアをルー ト リ フ レ ク タ ク ラ イ アン ト と し ません。

7.2.19 neighbor route-server-client

【機能】

BGP ピアをルー ト サーバク ラ イ アン ト とする設定

【入力形式】

neighbor <BGP ピア > route-server-client

no neighbor <BGP ピア > route-server-client

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアをルー ト サーバク ラ イ アン ト とする場合に設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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【実行例】

BGP ピアをルー ト サーバク ラ イ アン ト に設定し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 route-server-client

【未設定時】

BGP ピアをルー ト サーバク ラ イ アン ト と し ません。

7.2.20 neighbor send-community

【機能】

UPDATE メ ッ セージで送信する際のコ ミ ュニテ ィ 属性の設定

【入力形式】

neighbor <BGP ピア > send-community {both | extended | standard}

no neighbor <BGP ピア > send-community [both | extended | standard]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

UPDATE メ ッ セージで送信する際のコ ミ ュニテ ィ 属性を設定し ます。

【実行例】

UPDATE メ ッ セージで送信する際のコ ミ ュニテ ィ 属性を設定し ます （BGP ピア ： 192.0.2.1、 extended）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 send-community extended

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

both | extended | standard コ ミ ュニテ ィ 属性を指定し ます。 both: 標準、 および拡

張コ ミ ュニテ ィ

extended: 拡張コ ミ ュ

ニテ ィ

standard: 標準コ ミ ュ ニ

テ ィ
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【未設定時】

コ ミ ュニテ ィ 属性を設定し ません。

7.2.21 neighbor soft-reconfiguration inbound

【機能】

BGP ピアから受信し た経路情報をキ ャ ッ シュする設定

【入力形式】

neighbor <BGP ピア > soft-reconfiguration inbound

no neighbor <BGP ピア > soft-reconfiguration inbound

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアから受信し た経路情報をキ ャ ッ シュする場合に設定し ます。

【実行例】

BGP ピアから受信し た経路情報をキ ャ ッ シュ し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 soft-reconfiguration inbound

【未設定時】

受信し た経路情報をキ ャ ッ シュ し ません。

7.2.22 neighbor soo

【機能】

BGP ピアの SoO 値の設定

【入力形式】

neighbor <BGP ピア > soo <SoO 値 >

no neighbor <BGP ピア > soo

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード、 address-family ipv4 VRF 設定モード、 address-family

ipv6 VRF 設定モード

【説明】

extended community 属性に設定する、 BGP ピアの SoO 値を設定し ます。

【実行例】

BGP ピアの SoO 値を設定する (BGP ピア ： 192.0.2.1、 SoO 値 ： 1:1000)。

【address-family ipv4 VRF 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 vrf vrf-A

(config-af ipv4 vrf vrf-A)#neighbor 192.168.0.1 soo 1:1000

【未設定時】

SoO 値を設定し ません。

7.2.23 network

【機能】

BGP で広告するネ ッ ト ワーク の設定

【入力形式】

network {< ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > | < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 >} [backdoor]

no network {< ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > | < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長>} [backdoor]

【パラ メ ータ】

*1)address-family ipv6 設定モード では指定でき ません。

*2)address-family ipv4 設定モード では指定でき ません。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

SoO 値 Site of Origin （SoO） 値を指定し ま

す。

A:B 型式

パラ メ ータ 設定内容 設定範囲 省略時

ネ ッ ト ワーク ア ド レ ス BGP で広告するネ ッ ト ワーク ア ド

レ ス を指定し ます。

IPv4 ア ド レ ス形式 (*1)

IPv6 ア ド レ ス形式 (*2)

省略不可

ネ ッ ト マス ク BGP で広告するネ ッ ト マス ク を指

定し ます。

IPv4 ア ド レ ス形式 (*1)

プレ フ ィ ッ ク ス長 BGP で広告するプレ フ ィ ッ ク ス長

を指定し ます。

0 ～ 128(*2)

backdoor 本経路を ローカル BGP 経路と し て

扱 う 場合に指定し ます。

- External 経路または

Internal 経路 と し て扱 う
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【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP で広告するネ ッ ト ワーク を設定し ます。

【実行例】

BGP で広告するネ ッ ト ワーク を設定し ます （ネ ッ ト ワーク ア ド レ ス ： 192.0.2.0、 ネ ッ ト マス ク ： 255.255.255.0）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#network 192.0.2.0 255.255.255.0

【未設定時】

本装置の経路情報を広告し ます。

7.2.24 no bgp lookup default-information

【機能】

デフ ォル ト ルー ト を除外する設定

【入力形式】

no bgp lookup default-information

bgp lookup default-information

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP の nexthop validation check において、 デフ ォル ト ルー ト を除外する場合に設定し ます。 なお、 本コマン ド は

refresh 後に即時有効と な り ます。

【実行例】

デフ ォル ト ルー ト を除外し ます。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#no bgp lookup default-information

【未設定時】

BGP の nexthop validation check において、 デフ ォル ト ルー ト を使用し ます。
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7.2.25 redistribute

【機能】

経路情報を再広告する設定

【入力形式】

redistribute { < 再広告する経路情報 > | isakmp sa-up { local-prot1 | local-prot2 } } [route-map <route-map 名 >]

no redistribute { < 再広告する経路情報 > | isakmp sa-up { local-prot1 | local-prot2 } } [route-map <route-map 名 >]

【パラ メ ータ】

*1)address-family ipv6 設定モード では指定でき ません。

*2)address-family ipv4 設定モード では指定でき ません。

*3)address-family ipv6 VRF 設定モード では指定でき ません。

*4)address-family ipv4 VRF 設定モード では指定でき ません。

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード、 address-family ipv4 VRF 設定モード、 address-family

ipv6 VRF 設定モード

【説明】

異なるルー ト ド メ イ ンに対し て、 経路情報の再広告を行 う 場合に設定し ます。

【実行例】

経路情報の再広告を行います （再広告する経路情報 ： static）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#redistribute static

【未設定時】

再広告を行いません。

パラ メ ータ 設定内容 設定範囲 省略時

再広告する経路情報 BGP 以外の手段で取得し た

経路情報の う ち、 BGP で広

告する ものを指定し ます。

connected ： connected 経路

kernel （*1 ､ *3 ､ *4） ： kernel にセ ッ ト された経路

ospf （*1 ､ *3） ： OSPF で学習し た経路

ospf6 （*2 ､ *3 ､ *4） ： OSPF6 で学習し た経路

rip （*1 ､ *3 ､ *4） ： RIP で学習し た経路

static ： ス タ テ ィ ッ ク経路

local-breakout （*3、 *4） ： LBO 経路

省略不可

isakmp sa-up SA-UP ルー ト を BGP で広告

する場合に指定し ます。

- 省略不可

local-prot1|local-prot2 SA-UP ルー ト を管理するプ

ロ ト コル名を指定し ます。

- 省略不可

route-map 名 適用する route-map 名を指定

し ます。

 254 文字以内の WORD 型 route-map を適用

し ない
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7.2.26 table-map

【機能】

BGP 経路を RIB に登録する と きに指定された Route-Map の適用

【入力形式】

table-map <route-map 名 > [filter]

no table-map <route-map 名 > [filter]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP 経路を RIB に登録する と きに指定された Route-Map を適用し ます。

filter オプシ ョ ンが指定されていない場合、Route-Map に MATCH し た BGP 経路は Route-Map 適用後の経路情報が

RIB に登録され、 MATCH し ない場合は元の BGP 経路情報が RIB に登録されます。

【実行例】

Route Reflector 用途で使用する など、 すべての BGP 経路の RIB 登録を抑制する場合、 以下のよ う に存在し ない

Route-Map bgp-to-rib を指定し ます。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 650016

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)# neighbor 192.168.1.1 remote-as 65002

(config-af ipv4 unicast)# table-map bgp-to-rib filter

(config-af ipv4 unicast)# exit

(config-bgp)#exit

一部の BGP 経路に対し て Metric を変更し て登録する場合、 以下の Route-Map を指定し ます。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 650016

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)# neighbor 192.168.1.1 remote-as 65002

(config-af ipv4 unicast)# table-map bgp-to-rib MAP

(config-af ipv4 unicast)# exit

(config-bgp)#exit

(config)#

(config)#access-list 1 permit 172.16.1.0 0.0.255.255

(config)#route-map MAP permit 1

(config-rmap MAP permit 1)#match ip address 1

パラ メ ータ 設定内容 設定範囲 省略時

route-map 名 route-map 名を指定し ます。 254 文字以内の WORD

形式

省略不可

filter Route-Map に MATCH し ない経路を

RIB に登録し ない場合に指定し ま

す。

 - コマン ド概要参照
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(config-rmap MAP permit 1)#set metric 9999

(config-rmap MAP permit 1)#exit

(config)#

【未設定時】

BGP 経路はすべて RIB に登録されます。

7.2.27 neighbor encap endpoint

【機能】

BGP ピアに対する ト ンネルエン ド ポイ ン ト を設定

【入力形式】

neighbor <BGP ピア > encap endpoint {<IP ア ド レ ス |{ipv4|ipv6}> interface < イ ン タ フ ェース名 >}

no neighbor <BGP ピア > encap endpoint {<IP ア ド レ ス |{ipv4|ipv6}> interface < イ ン タ フ ェース名 >}

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

　 BGP ピアに対する ト ンネルエン ド ポイ ン ト を設定し ます。

　 neighbor encap type 設定にて有効なカプセル方式が指定された場合、BGP ピアに対し て ト ンネルエン ド ポイ ン ト

情報を通知し ます。

　 本装置を MPSA Client と し て動作させる場合に設定し ます。

【実行例】

BGP ピアに対する ト ンネルエン ド ポイ ン ト を設定し ます （BGP ピア ： 192.0.2.1、 ipv6、 イ ン タ フ ェース名 ： port-

channel 1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 encap endpoint ipv6 interface port-channel 1

【未設定時】

エン ド ポイ ン ト を設定し ません。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

IP ア ド レ ス ト ンネルエン ド ポ イ ン ト の IP ア ド

レ ス を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

ipv4|ipv6 IPv4 か IPv6 かを指定し ます。 -

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -
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7.2.28 neighbor encap type

【機能】

BGP ピアに対する カプセル化方式を設定

【入力形式】

neighbor <BGP ピア > encap type ipsec-tunnel

no neighbor <BGP ピア > encap type ipsec-tunnel

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

　 BGP ピアに対する カプセル化方式を設定し ます。

　 neighbor encap endpoint 設定にて有効な ト ンネルエン ド ポイ ン ト が指定された場合、

BGP ピアに対し て ト ンネルエン ド ポイ ン ト 情報を通知し ます。

　 本装置を MPSA Client と し て動作させる場合に設定し ます。

【実行例】

BGP ピアに対する カプセル化方式を IPsec と し て設定し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 encap type ipsec-tunnel

【未設定時】

カプセル化方式を設定し ません。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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7.3 IPv6 経路交換の設定

7.3.1 address-family ipv6 unicast

【機能】

address-family ipv6 設定モードへの移行

【入力形式】

address-family ipv6 unicast

no address-family ipv6 unicast

【動作モード】

BGP サービ ス設定モード

【説明】

address-family ipv6 設定モード に移行し ます。 コマン ド の先頭に "no" を指定する こ と で、 address-family ipv6 設定

モード の内容がすべて消去されます。

【実行例】

address-family ipv6 設定モード に移行し ます。

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv6 unicast

(config-af ipv6 unicast)#

7.3.2 aggregate-address 

【機能】

経路情報の集約

【入力形式】

aggregate-address {< ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > | < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 >}

[as-set] [summary-only]

no aggregate-address {< ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > | < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長

>} [as-set] [summary-only]
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【パラ メ ータ】

*1)address-family ipv6 設定モード では指定でき ません。

*2)address-family ipv4 設定モード では指定でき ません。

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

経路情報を集約し、 その情報を BGP で広告し ます。 通知する際には、 PATH 属性に ATOMIC-AGGREGATE 属性、

AGGREGATOR 属性を付与し て広告し ます。 "summary-only" を指定し た場合は、 集約後の経路情報のみを広告し、

集約された他の情報は広告し ません。

【実行例】

経路情報を集約し ます （ネ ッ ト ワーク ア ド レ ス ： 192.0.2.0、 ネ ッ ト マス ク ： 255.255.255.0）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#aggregate-address 192.0.2.0 255.255.255.0

【未設定時】

経路情報を集約し ません。

【機能】

経路情報の集約

【入力形式】

aggregate-address {< ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > | < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 >}

[as-set] [summary-only]

no aggregate-address {< ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > | < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長

>} [as-set] [summary-only]

パラ メ ータ 設定内容 設定範囲 省略時

ネ ッ ト ワーク ア ド レ ス 集約後のネ ッ ト ワーク ア ド レ ス を指

定し ます。

IPv4 ア ド レ ス形式 (*1)

IPv6 ア ド レ ス形式 (*2)

省略不可

ネ ッ ト マス ク 集約後のネ ッ ト マス ク を指定し ま

す。

IPv4 ア ド レ ス形式 (*1)

プレ フ ィ ッ ク ス長 集約後のプレ フ ィ ッ ク ス長を指定し

ます。

0 ～ 128(*2)

as-set AS set path information を生成する場

合に指定し ます。

- 集約前の経路情報の

AS-PATH 情報を含め

ない

summary-only 集約後の経路情報のみを広告する場

合に指定し ます。

- 集約前の経路情報もす

べて広告
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【パラ メ ータ】

【動作モード】

【説明】

経路情報を集約し、 その情報を BGP で広告し ます。 通知する際には、 PATH 属性に ATOMIC-AGGREGATE 属性、

AGGREGATOR 属性を付与し て広告し ます。 "summary-only" を指定し た場合は、 集約後の経路情報のみを広告し、

集約された他の情報は広告し ません。

【実行例】

経路情報を集約し ます （ネ ッ ト ワーク ア ド レ ス ： 192.0.2.0、 ネ ッ ト マス ク ： 255.255.255.0）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#aggregate-address 192.0.2.0 255.255.255.0

【未設定時】

経路情報を集約し ません。

7.3.3 default-information originate

【機能】

ス タ テ ィ ッ ク登録し たデフ ォル ト ルー ト の情報を広告する設定

【入力形式】

default-information originate

no default-information originate

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

ス タ テ ィ ッ ク登録し たデフ ォル ト ルー ト の情報を広告する場合に設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

ネ ッ ト ワーク ア ド レ ス 集約後のネ ッ ト ワーク ア ド レ ス を指

定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

ネ ッ ト マス ク 集約後のネ ッ ト マス ク を指定し ま

す。

IPv4 ア ド レ ス形式

プレ フ ィ ッ ク ス長 集約後のプレ フ ィ ッ ク ス長を指定し

ます。

0 ～ 128

as-set AS set path information を生成する場

合に指定し ます。

- 集約前の経路情報の

AS-PATH 情報を含め

ない

summary-only 集約後の経路情報のみを広告する場

合に指定し ます。

- 集約前の経路情報もす

べて広告
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【実行例】

ス タ テ ィ ッ ク登録し たデフ ォル ト ルー ト の情報を広告し ます。

【BGP サービス設定の場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#default-information originate

【未設定時】

デフ ォル ト ルー ト を広告し ません。

7.3.4 neighbor activate

【機能】

経路を交換する設定

【入力形式】

neighbor <BGP ピア > activate

no neighbor <BGP ピア > activate

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

経路の交換を行 う 場合に設定し ます。

【実行例】

経路の交換を行います （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 activate

【未設定時】

経路の交換を行いません。 IPv4 経路は、 本コマン ド を設定し な く と も、 デフ ォル ト で交換を行います。

【機能】

経路を交換する設定

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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【入力形式】

neighbor <BGP ピア > activate

no neighbor <BGP ピア > activate

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

経路の交換を行 う 場合に設定し ます。

【実行例】

経路の交換を行います （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 activate

【未設定時】

経路の交換を行いません。 IPv4 経路は、 本コマン ド を設定し な く と も、 デフ ォル ト で交換を行います。

7.3.5 neighbor allowas-in

【機能】

AS 番号が重複し た経路情報の受信の許可

【入力形式】

neighbor <BGP ピア > allowas-in [< 許可数 >]

no neighbor <BGP ピア > allowas-in [< 許可数 >]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア  BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

許可数 AS 番号が重複し た経路情報の重複

許可数を指定し ます。

1 ～ 10 重複を許可し ない
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【説明】

AS 番号が重複し た経路情報の受信を許可し ます。

【実行例】

AS 番号が重複し た経路情報の受信を許可し ます （BGP ピア ： 192.0.2.1、 許可数 ： 3）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 allowas-in 3

【未設定時】

AS 番号が重複し た経路情報の受信を許可し ません。

【機能】

自身の AS 番号が含まれる経路の受信の許可

【入力形式】

neighbor <BGP ピア > allowas-in [< 許可数 >]

no neighbor <BGP ピア > allowas-in [< 許可数 >]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

自身の AS 番号が含まれる経路の受信を許可し ます。

【実行例】

自身の AS 番号が含まれる経路の受信を許可し ます （BGP ピア ： 192.0.2.1、 許可数 ： 3）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 allowas-in 3

【未設定時】

自身の AS 番号が含まれる経路の受信を許可し ません。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

許可数 経路情報内の自身の AS 番号の重複

許可数を指定し ます。

1 ～ 10 3
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7.3.6 neighbor as-override

【機能】

AS-PATH 中に含まれる BGP ピア と同じ AS 値を自 AS 値に書き換え る設定

【入力形式】

neighbor <BGP ピア > as-override

no neighbor <BPG ピア > as-override

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード、 address-family ipv4 VRF 設定モード、 address-family

ipv6 VRF 設定モード

【説明】

指定し た BGP ピアに対し て経路を送信する際、AS-PATH 中に含まれる BGP ピア と同じ AS 値を自 AS 値に書き換

え る場合に設定し ます。

【実行例】

AS-PATH 中に含まれる BGP ピア と同じ AS 値を自 AS 値に書き換えます (BGP ピア ： 192.0.2.1)。

【address-family ipv4 VRF 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 vrf vrf-A

(config-af ipv4 vrf vrf-A)#neighbor 192.0.2.1 as-override

【未設定時】

自 AS 値に書き換えません。

【機能】

AS-PATH 中に含まれる BGP ピア と同じ AS 値を自 AS 値に書き換え る設定

【入力形式】

neighbor <BGP ピア > as-override

no neighbor <BPG ピア > as-override

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード、 address-family ipv4 VRF 設定モード、 address-family

ipv6 VRF 設定モード

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可
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【説明】

指定し た BGP ピアに対し て経路を送信する際、AS-PATH 中に含まれる BGP ピア と同じ AS 値を自 AS 値に書き換

え る場合に設定し ます。

【実行例】

AS-PATH 中に含まれる BGP ピア と同じ AS 値を自 AS 値に書き換えます (BGP ピア ： 192.0.2.1)。

【address-family ipv4 VRF 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 vrf vrf-A

(config-af ipv4 vrf vrf-A)#neighbor 192.0.2.1 as-override

【未設定時】

自 AS 値に書き換えません。

7.3.7 neighbor attribute-unchanged

【機能】

変換し ない Attribute 情報の設定

【入力形式】

neighbor <BGP ピア > attribute-unchanged [as-path] [med] [next-hop]

no neighbor <BGP ピア > attribute-unchanged [as-path] [med] [next-hop]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

UPDATE メ ッ セージを BGP ピアに送信する際に、 変換し ない Attribute 情報を設定し ます。

【実行例】

変換し ない Attribute 情報を設定し ます （BGP ピア ： 192.0.2.1、 as-path、 med、 next-hop）。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア  BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

as-path AS-PATH 属性を変換し ない場合に

指定し ます。

- AS-PATH 属性を変換

する

med MED 属性を変換し ない場合に指定

し ます。

- MED 属性を変換する

next-hop NEXT-HOP 属性を変換し ない場合

に指定し ます。

- NEXT-HOP 属性を変

換する

属性の指定な し 「AS-PATH 属性」、 「MED 属性」、

「NEXT-HOP 属性」 すべてを変換し

ません。

- -
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【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 attribute-unchanged as-path med next-hop

【未設定時】

UPDATE メ ッ セージを送信する際に、 Attribute 情報を変換し ます。

【機能】

UPDATE メ ッ セージを BGP ピアに送信する際に変換し ない Attribute 情報の設定

【入力形式】

neighbor <BGP ピア > attribute-unchanged [as-path] [med] [next-hop]

no neighbor <BGP ピア > attribute-unchanged [as-path] [med] [next-hop]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

UPDATE メ ッ セージを BGP ピアに送信する際に、 変換し ない Attribute 情報を設定し ます。

【実行例】

変換し ない Attribute 情報を設定し ます （BGP ピア ： 192.0.2.1、 as-path、 med、 next-hop）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 attribute-unchanged as-path med next-hop

【未設定時】

UPDATE メ ッ セージを送信する際に、 Attribute 情報を変換し ます。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

as-path AS-PATH 属性を変換し ない場合に

指定し ます。

- AS-PATH 属性を変換

する

med MED 属性を変換し ない場合に指定

し ます。

- MED 属性を変換する

next-hop NEXT-HOP 属性を変換し ない場合

に指定し ます。

- NEXT-HOP 属性を変

換する

属性の指定な し 「AS-PATH 属性」、 「MED 属性」、

「NEXT-HOP 属性」 すべてを変換し

ません。

- -
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7.3.8 neighbor capability graceful-restart

【機能】

Graceful-restart ケ イパビ リ テ ィ の送信

【入力形式】

neighbor <BGP ピア > capability graceful-restart

no neighbor <BGP ピア > capability graceful-restart

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

OPEN メ ッ セージのオプシ ョ ンパラ メ ータ と し て、 Graceful-restart ケ イパビ リ テ ィ を送信し ます。

【実行例】

Graceful-restart ケ イパビ リ テ ィ を送信し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 capability graceful-restart

【未設定時】

Graceful-restart ケ イパビ リ テ ィ を送信し ません。

7.3.9 neighbor default-originate

【機能】

デフ ォル ト ルー ト を BGP ピアに広告する設定

【入力形式】

neighbor <BGP ピア > default-originate [route-map <route-map 名 >]

no neighbor <BGP ピア >} default-originate [route-map <route-map 名 >]

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ス ピーカ （ローカルルータ） をデフ ォル ト ルー ト と し て使 う ために、 デフ ォル ト ルー ト を BGP ピアに広告す

る場合に設定し ます。

【実行例】

デフ ォル ト ルー ト を BGP ピアに広告し ます （IPv4 ア ド レ ス ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 default-originate

【未設定時】

デフ ォル ト ルー ト を広告し ません。

【機能】

デフ ォル ト ルー ト を BGP ピアに広告する設定

【入力形式】

neighbor <BGP ピア > default-originate [route-map <route-map 名 >]

no neighbor <BGP ピア >} default-originate [route-map <route-map 名 >]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ス ピーカ （ローカルルータ） をデフ ォル ト ルー ト と し て使 う ために、 デフ ォル ト ルー ト を BGP ピアに広告す

る場合に設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

route-map 名 適用する route-map 名を指定し ま

す。

254 文字以内の WORD

型

route-map を適用し な

い

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

route-map 名 適用する route-map 名を指定し ま

す。

254 文字以内の WORD

型

route-map を適用し な

い
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【実行例】

デフ ォル ト ルー ト を BGP ピアに広告し ます （IPv4 ア ド レ ス ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 default-originate

【未設定時】

デフ ォル ト ルー ト を広告し ません。

7.3.10 neighbor disable-nexthop-validation

【機能】

Nexthop 到達性チェ ッ ク を行わずに経路を有効 と判定する設定

【入力形式】

neighbor <BGP ピア > disable-nexthop-validation

no neighbor <BGP ピア > disable-nexthop-validation

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアから学習し た経路の Nexthop 到達性チェ ッ ク を行わず、 経路を有効と判定する場合に設定し ます。

本設定が変更された場合、 すでに確立されている BGP セ ッ シ ョ ンは再確立が行われます。

【実行例】

Nexthop 到達性チェ ッ ク を行いません （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 disable-nexthop-validation

【未設定時】

Nexthop 到達性チェ ッ ク を行います。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア  BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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7.3.11 neighbor distribute-list 

【機能】

フ ィ ルタ リ ングの設定

【入力形式】

neighbor <BGP ピア > distribute-list < ア ク セス リ ス ト 番号 > {in | out}

no neighbor <BGP ピア > distribute-list < ア ク セス リ ス ト 番号 > {in | out}

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP の送受信に対し て、 フ ィ ルタ リ ングの設定を行います。 ア ク セス リ ス ト で指定し た宛先経路情報のみを受信

する／し ない、 または、 送信する／し ない と いった制御を行 う こ と ができ ます。

【実行例】

フ ィ ルタ リ ングの設定を行います （BGP ピア ： 192.0.2.1、 ア ク セス リ ス ト 番号 ： 1、 in）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 distribute-list 1 in

【未設定時】

フ ィ ルタ リ ングを行いません。

【機能】

フ ィ ルタ リ ングの設定

【入力形式】

neighbor <BGP ピア > distribute-list < ア ク セス リ ス ト 番号 > {in | out}

no neighbor <BGP ピア > distribute-list < ア ク セス リ ス ト 番号 > {in | out}

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

ア ク セス リ ス ト 番号 BGP ピアに対し て、 送信する／送

信し ない経路情報を指定する ため

に、 ア ク セス リ ス ト 番号を指定し ま

す。

-

in | out 受信時に適用するか／送信時に適用

するかを指定し ます。

in: 受信時

out: 送信時
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【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP の送受信に対し て、 フ ィ ルタ リ ングの設定を行います。 ア ク セス リ ス ト で指定し た宛先経路情報のみを受信

する／し ない、 または、 送信する／し ない と いった制御を行 う こ と ができ ます。

【実行例】

フ ィ ルタ リ ングの設定を行います （BGP ピア ： 192.0.2.1、 ア ク セス リ ス ト 番号 ： 1、 in）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 distribute-list 1 in

【未設定時】

フ ィ ルタ リ ングを行いません。

7.3.12 neighbor filter-list

【機能】

UPDATE メ ッ セージで送受信する際のフ ィ ルタ リ ングの設定

【入力形式】

neighbor <BGP ピア > filter-list < ア ク セス リ ス ト 名 > {in | out}

no neighbor <BGP ピア > filter-list [< ア ク セス リ ス ト 名 > {in | out}]

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

ア ク セス リ ス ト 番号 BGP ピアに対し て、 送信する／送

信し ない経路情報を指定する ため

に、 ア ク セス リ ス ト 番号を指定し ま

す。

-

in | out 受信時に適用するか／送信時に適用

するかを指定し ます。

in: 受信時

out: 送信時
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【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

UPDATE メ ッ セージで送受信する際のフ ィ ルタ リ ングを設定し ます。

【実行例】

UPDATE メ ッ セージで送受信する際のフ ィ ルタ リ ングを設定し ます （BGP ピア ： 192.0.2.1、 ア ク セス リ ス ト 名 ：

accesslist-name-A、 out）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 filter-list accesslist-name-A out

【未設定時】

フ ィ ルタ リ ングを設定し ません。

【機能】

UPDATE メ ッ セージで送受信する際のフ ィ ルタ リ ングの設定

【入力形式】

neighbor <BGP ピア > filter-list < ア ク セス リ ス ト 名 > {in | out}

no neighbor <BGP ピア > filter-list [< ア ク セス リ ス ト 名 > {in | out}]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

UPDATE メ ッ セージで送受信する際のフ ィ ルタ リ ングを設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文字以内の CDATA 型

省略不可

ア ク セス リ ス ト 名 ア ク セス リ ス ト 名を指定し ます。 254 文字以内の WORD 型 

in | out 受信時に適用するか／送信時に適用

するかを指定し ます。

in: 受信時

out: 送信時

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文字以内の CDATA 型

省略不可

ア ク セス リ ス ト 名 ア ク セス リ ス ト 名を指定し ます。 254 文字以内の WORD 型

in | out 受信時に適用するか／送信時に適用

するかを指定し ます。

in: 受信時

out: 送信時
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【実行例】

UPDATE メ ッ セージで送受信する際のフ ィ ルタ リ ングを設定し ます （BGP ピア ： 192.0.2.1、 ア ク セス リ ス ト 名 ：

accesslist-name-A、 out）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 filter-list accesslist-name-A out

【未設定時】

フ ィ ルタ リ ングを設定し ません。

7.3.13 neighbor maximum-prefix

【機能】

BGP ピアから受け付けるプレ フ ィ ッ ク ス数の最大値、 警告を発行する割合の設定

【入力形式】

neighbor <BGP ピア > maximum-prefix < プレ フ ィ ッ ク ス数 > {< 割合 > | warning-only}

no neighbor <BGP ピア > maximum-prefix [< プレ フ ィ ッ ク ス数 > [warning-only]]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアから受け付けるプレ フ ィ ッ ク ス数の最大値、 および警告を発行する割合を設定し ます。 警告値、 および

最大値を超えた場合にはロ グ情報を出力し ます。

【実行例】

BGP ピ アか ら 受け付け る プ レ フ ィ ッ ク ス数の最大値、 お よ び警告を発行する 割合を設定 し ます （BGP ピ ア ：

192.0.2.1、 プレ フ ィ ッ ク ス数 ： 1000、 割合 ： 90%）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 maximum-prefix 1000 90

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

プレ フ ィ ッ ク ス数 BGP ピアから受信するプレ フ ィ ッ

ク ス数の最大数を指定し ます。

1 ～ 4294967295

割合 | 警告を発行する割合 （単位 ： %） を

指定し ます。

1 ～ 100

warning-only ： 警告の

みを行 う 場合
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【未設定時】

受け付けるプレ フ ィ ッ ク ス数を制限し ません。

【機能】

BGP ピアから受け付けるプレ フ ィ ッ ク ス数の最大値、 および警告を発行する割合の設定

【入力形式】

neighbor <BGP ピア > maximum-prefix < プレ フ ィ ッ ク ス数 > {< 割合 > | warning-only}

no neighbor <BGP ピア > maximum-prefix [< プレ フ ィ ッ ク ス数 > [warning-only]]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアから受け付けるプレ フ ィ ッ ク ス数の最大値、 および警告を発行する割合を設定し ます。 警告値、 および

最大値と なった場合にはロ グ情報を出力し ます。

【実行例】

BGP ピ アか ら 受け付け る プ レ フ ィ ッ ク ス数の最大値、 お よ び警告を発行する 割合を設定 し ます （BGP ピ ア ：

192.0.2.1、 プレ フ ィ ッ ク ス数 ： 1000、 割合 ： 90%）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 maximum-prefix 1000 90

【未設定時】

受け付けるプレ フ ィ ッ ク ス数を制限し ません。

7.3.14 neighbor next-hop-self

【機能】

Next-hop を、 このピア自身とする設定

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

プレ フ ィ ッ ク ス数 BGP ピアから受信するプレ フ ィ ッ

ク ス数の最大数を指定し ます。

1 ～ 4294967295

割合 | 警告を発行する割合 （単位 ： %） を

指定し ます。

1 ～ 100

warning-only: 警告のみ

を行 う 場合
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【入力形式】

neighbor <BGP ピア > next-hop-self

no neighbor <BGP ピア > next-hop-self

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアから受信し た経路に対する Next-hop を、 こ のピア自身とする場合に設定し ます。

【実行例】

Next-hop を このピア自身と し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 next-hop-self

【未設定時】

Next-hop を このピア自身と し ません。

【機能】

Next-hop を、 このピア自身とする設定

【入力形式】

neighbor <BGP ピア > next-hop-self

no neighbor <BGP ピア > next-hop-self

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアから受信し た経路に対する Next-hop を、 こ のピア自身とする場合に設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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【実行例】

Next-hop を このピア自身と し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 next-hop-self

【未設定時】

Next-hop を このピア自身と し ません。

7.3.15 neighbor prefix-list

【機能】

リ ス ト に従いフ ィ ルタ リ ングする設定

【入力形式】

neighbor <BGP ピア > prefix-list < プレ フ ィ ッ ク ス リ ス ト 名 > {in | out}

no neighbor <BGP ピア > prefix-list [< プレ フ ィ ッ ク ス リ ス ト 名 > {in | out}]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP で送受信するプレ フ ィ ッ ク ス を、 リ ス ト に従いフ ィ ルタ リ ング し ます。

【実行例】

リ ス ト に従いフ ィ ルタ リ ング し ます （BGP ピア ： 192.0.2.1、 プレ フ ィ ッ ク ス リ ス ト 名 ： prefix-list-name-A、 out）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 prefix-list prefix-list-name-A out

【未設定時】

フ ィ ルタ リ ングを行いません。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

プレ フ ィ ッ ク ス リ ス ト 名 参照するプレ フ ィ ッ ク ス リ ス ト 名を

指定し ます。

254 文字以内の WORD

型 

in | out 受信時に適用するか／送信時に適用

するかを指定し ます。

in: 受信時

out: 送信時
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【機能】

BGP で送受信するプレ フ ィ ッ ク ス を リ ス ト に従いフ ィ ルタ リ ングする設定

【入力形式】

neighbor <BGP ピア > prefix-list < プレ フ ィ ッ ク ス リ ス ト 名 > {in | out}

no neighbor <BGP ピア > prefix-list [< プレ フ ィ ッ ク ス リ ス ト 名 > {in | out}]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP で送受信するプレ フ ィ ッ ク ス を、 リ ス ト に従いフ ィ ルタ リ ング し ます。

【実行例】

リ ス ト に従いフ ィ ルタ リ ング し ます （BGP ピア ： 192.0.2.1、 プレ フ ィ ッ ク ス リ ス ト 名 ： prefix-list-name-A、 out）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 prefix-list prefix-list-name-A out

【未設定時】

フ ィ ルタ リ ングを行いません。

7.3.16 neighbor remove-private-as

【機能】

プラ イベー ト AS 番号の情報を削除する設定

【入力形式】

neighbor <BGP ピア > remove-private-as

no neighbor <BGP ピア > remove-private-as

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

プレ フ ィ ッ ク ス リ ス ト 名 参照するプレ フ ィ ッ ク ス リ ス ト 名を

指定し ます。

254 文字以内の WORD

型 

in | out 受信時に適用するか／送信時に適用

するかを指定し ます。

in: 受信時

out: 送信時
337 IPv6 経路交換の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 7 章 　 BGP の設定
【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

経路を広告する際に、 AS-PATH 属性からプラ イベー ト AS 番号 （64512 ～ 65534, 4200000000 ～ 4294967294） の情

報を削除する場合に設定し ます。 グ ローバル AS 番号 と プラ イベー ト AS 番号の両方が含まれている場合は、 プラ

イベー ト AS 番号の情報を削除し ません。

【実行例】

プラ イベー ト AS 番号の情報を削除し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 remove-private-as

【未設定時】

プラ イベー ト AS 番号の情報を削除し ません。

【機能】

AS-PATH 属性からプラ イベー ト AS 番号の情報を削除する設定

【入力形式】

neighbor <BGP ピア > remove-private-as

no neighbor <BGP ピア > remove-private-as

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

経路を広告する際に、 AS-PATH 属性からプラ イベー ト AS 番号 （64512 ～ 65534, 4200000000 ～ 4294967294） の情

報を削除する場合に設定し ます。 グ ローバル AS 番号 と プラ イベー ト AS 番号の両方が含まれている場合は、 プラ

イベー ト AS 番号の情報を削除し ません。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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【実行例】

プラ イベー ト AS 番号の情報を削除し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 remove-private-as

【未設定時】

プラ イベー ト AS 番号の情報を削除し ません。

7.3.17 neighbor route-map

【機能】

BGP ピアに route-map を適用する設定

【入力形式】

neighbor <BGP ピア > route-map <route-map 名 > {in | out}

no neighbor <BGP ピア > route-map <route-map 名 > {in | out}

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアに route-map を適用し ます。

【実行例】

BGP ピアに route-map を適用し ます （BGP ピア ： 192.0.2.1、 route-map 名 ： route-map-A、 in）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 route-map route-map-A in

【未設定時】

route-map を適用し ません。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

route-map 名 適用する route-map 名を指定し ま

す。

254 文字以内の WORD

型 

in | out 受信時に適用するか／送信時に適用

するかを指定し ます。

in: 受信時

out: 送信時
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【機能】

BGP ピアに route-map を適用する設定

【入力形式】

neighbor <BGP ピア > route-map <route-map 名 > {in | out}

no neighbor <BGP ピア > route-map <route-map 名 > {in | out}

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアに route-map を適用し ます。

【実行例】

BGP ピアに route-map を適用し ます （BGP ピア ： 192.0.2.1、 route-map 名 ： route-map-A、 in）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 route-map route-map-A in

【未設定時】

route-map を適用し ません。

7.3.18 neighbor route-reflector-client

【機能】

BGP ピアをルー ト リ フ レ ク タ ク ラ イ アン ト とする設定

【入力形式】

neighbor <BGP ピア > route-reflector-client

no neighbor <BGP ピア > route-reflector-client

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

route-map 名 適用する route-map 名を指定し ま

す。

254 文字以内の WORD

型 

in | out 受信時に適用するか／送信時に適用

するかを指定し ます。

in: 受信時

out: 送信時
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【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアをルー ト リ フ レ ク タ ク ラ イ アン ト とする場合に設定し ます。

【実行例】

BGP ピアをルー ト リ フ レ ク タ ク ラ イ アン ト と し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 route-reflector-client

【未設定時】

BGP ピアをルー ト リ フ レ ク タ ク ラ イ アン ト と し ません。

【機能】

BGP ピアをルー ト リ フ レ ク タ ク ラ イ アン ト とする設定

【入力形式】

neighbor <BGP ピア > route-reflector-client

no neighbor <BGP ピア > route-reflector-client

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアをルー ト リ フ レ ク タ ク ラ イ アン ト とする場合に設定し ます。

【実行例】

BGP ピアをルー ト リ フ レ ク タ ク ラ イ アン ト と し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 route-reflector-client

【未設定時】

BGP ピアをルー ト リ フ レ ク タ ク ラ イ アン ト と し ません。

7.3.19 neighbor route-server-client 

【機能】

BGP ピアをルー ト サーバク ラ イ アン ト とする設定

【入力形式】

neighbor <BGP ピア > route-server-client

no neighbor <BGP ピア > route-server-client

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアをルー ト サーバク ラ イ アン ト とする場合に設定し ます。

【実行例】

BGP ピアをルー ト サーバク ラ イ アン ト に設定し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 route-server-client

【未設定時】

BGP ピアをルー ト サーバク ラ イ アン ト と し ません。

【機能】

BGP ピアをルー ト サーバク ラ イ アン ト とする設定

【入力形式】

neighbor <BGP ピア > route-server-client

no neighbor <BGP ピア > route-server-client

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア  BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアをルー ト サーバク ラ イ アン ト とする場合に設定し ます。

【実行例】

BGP ピアをルー ト サーバク ラ イ アン ト に設定し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 route-server-client

【未設定時】

BGP ピアをルー ト サーバク ラ イ アン ト と し ません。

7.3.20 neighbor send-community

【機能】

UPDATE メ ッ セージで送信する際のコ ミ ュニテ ィ 属性の設定

【入力形式】

neighbor <BGP ピア > send-community {both | extended | standard}

no neighbor <BGP ピア > send-community [both | extended | standard]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

both | extended | standard コ ミ ュニテ ィ 属性を指定し ます。 both ： 標準、 および拡

張コ ミ ュニテ ィ

extended ： 拡張コ ミ ュ

ニテ ィ

standard ： 標準コ ミ ュ

ニテ ィ
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【説明】

UPDATE メ ッ セージで送信する際のコ ミ ュニテ ィ 属性を設定し ます。

【実行例】

UPDATE メ ッ セージで送信する際のコ ミ ュニテ ィ 属性を設定し ます （BGP ピア ： 192.0.2.1、 extended）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 send-community extended

【未設定時】

コ ミ ュニテ ィ 属性を設定し ません。

【機能】

UPDATE メ ッ セージで送信する際のコ ミ ュニテ ィ 属性の設定

【入力形式】

neighbor <BGP ピア > send-community {both | extended | standard}

no neighbor <BGP ピア > send-community [both | extended | standard]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

UPDATE メ ッ セージで送信する際のコ ミ ュニテ ィ 属性を設定し ます。

【実行例】

UPDATE メ ッ セージで送信する際のコ ミ ュニテ ィ 属性を設定し ます （BGP ピア ： 192.0.2.1、 extended）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 send-community extended

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

both | extended | standard コ ミ ュニテ ィ 属性を指定し ます。 both: 標準、 および拡

張コ ミ ュニテ ィ

extended: 拡張コ ミ ュ

ニテ ィ

standard: 標準コ ミ ュ ニ

テ ィ
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【未設定時】

コ ミ ュニテ ィ 属性を設定し ません。

7.3.21 neighbor soft-reconfiguration inbound

【機能】

BGP ピアから受信し た経路情報をキ ャ ッ シュする設定

【入力形式】

neighbor <BGP ピア > soft-reconfiguration inbound

no neighbor <BGP ピア > soft-reconfiguration inbound

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアから受信し た経路情報をキ ャ ッ シュする場合に設定し ます。

【実行例】

BGP ピアから受信し た経路情報をキ ャ ッ シュ し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 soft-reconfiguration inbound

【未設定時】

受信し た経路情報をキ ャ ッ シュ し ません。

【機能】

BGP ピアから受信し た経路情報をキ ャ ッ シュする設定

【入力形式】

neighbor <BGP ピア > soft-reconfiguration inbound

no neighbor <BGP ピア > soft-reconfiguration inbound

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

extended ： 拡張コ ミ ュ

ニテ ィ

standard ： 標準コ ミ ュ

ニテ ィ

省略不可
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【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP ピアから受信し た経路情報をキ ャ ッ シュする場合に設定し ます。

【実行例】

BGP ピアから受信し た経路情報をキ ャ ッ シュ し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 soft-reconfiguration inbound

【未設定時】

受信し た経路情報をキ ャ ッ シュ し ません。

7.3.22 neighbor soo

【機能】

BGP ピアの SOO 値の設定

【入力形式】

neighbor <BGP ピア > soo <SOO 値 >

no neighbor <BGP ピア > soo

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード、 address-family ipv4 VRF 設定モード、 address-family

ipv6 VRF 設定モード

【説明】

extended community 属性に設定する、 BGP ピアの SOO 値を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

SOO 値 Site of Origin （SOO） 値を指定し ま

す。

A:B 型式
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【実行例】

BGP ピアの SOO 値を設定する (BGP ピア ： 192.0.2.1、 SOO 値 ： 1:1000)。

【address-family ipv4 VRF 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 vrf vrf-A

(config-af ipv4 vrf vrf-A)#neighbor 192.168.0.1 soo 1:1000

【未設定時】

SOO 値を設定し ません。

7.3.23 network

【機能】

BGP で広告するネ ッ ト ワーク の設定

【入力形式】

network {< ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > | < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 >} [backdoor]

no network {< ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > | < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長>} [backdoor]

【パラ メ ータ】

*1)address-family ipv6 設定モード では指定でき ません。

*2)address-family ipv4 設定モード では指定でき ません。

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP で広告するネ ッ ト ワーク を設定し ます。

【実行例】

BGP で広告するネ ッ ト ワーク を設定し ます （ネ ッ ト ワーク ア ド レ ス ： 192.0.2.0、 ネ ッ ト マス ク ： 255.255.255.0）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#network 192.0.2.0 255.255.255.0

パラ メ ータ 設定内容 設定範囲 省略時

ネ ッ ト ワーク ア ド レ ス BGP で広告するネ ッ ト ワーク ア ド

レ ス を指定し ます。

IPv4 ア ド レ ス形式 (*1)

IPv6 ア ド レ ス形式 (*2)

省略不可

ネ ッ ト マス ク BGP で広告するネ ッ ト マス ク を指

定し ます。 

IPv4 ア ド レ ス形式 (*1)

プレ フ ィ ッ ク ス長 BGP で広告するプレ フ ィ ッ ク ス長

を指定し ます。

0 ～ 128(*2)

backdoor 本経路を ローカル BGP 経路と し て

扱 う 場合に指定し ます。

- External 経路または

Internal 経路 と し て扱 う
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【未設定時】

本装置の経路情報を広告し ます。

【機能】

BGP で広告するネ ッ ト ワーク の設定

【入力形式】

network {< ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > | < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 >} [backdoor]

no network {< ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > | < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長>} [backdoor]

【パラ メ ータ】

*1)address-family ipv6 設定モード では指定でき ません。

*2)address-family ipv4 設定モード では指定でき ません。

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP で広告するネ ッ ト ワーク を設定し ます。

【実行例】

BGP で広告するネ ッ ト ワーク を設定し ます （ネ ッ ト ワーク ア ド レ ス ： 192.0.2.0、 ネ ッ ト マス ク ： 255.255.255.0）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#network 192.0.2.0 255.255.255.0

【未設定時】

本装置の経路情報を広告し ます。

7.3.24 no bgp lookup default-information

【機能】

デフ ォル ト ルー ト を除外する設定

パラ メ ータ 設定内容 設定範囲 省略時

ネ ッ ト ワーク ア ド レ ス BGP で広告するネ ッ ト ワーク ア ド

レ ス を指定し ます。

IPv4 ア ド レ ス形式 (*1)

IPv6 ア ド レ ス形式 (*2)

省略不可

ネ ッ ト マス ク BGP で広告するネ ッ ト マス ク を指

定し ます。

IPv4 ア ド レ ス形式 (*1)

プレ フ ィ ッ ク ス長 BGP で広告するプレ フ ィ ッ ク ス長

を指定し ます。

0 ～ 128(*2)

backdoor 本経路を ローカル BGP 経路と し て

扱 う 場合に指定し ます。

- External 経路または

Internal 経路 と し て扱 う
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【入力形式】

no bgp lookup default-information

bgp lookup default-information

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP の nexthop validation check において、 デフ ォル ト ルー ト を除外する場合に設定し ます。 なお、 本コマン ド は

refresh 後に即時有効と な り ます。

【実行例】

デフ ォル ト ルー ト を除外し ます。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#no bgp lookup default-information

【未設定時】

BGP の nexthop validation check において、 デフ ォル ト ルー ト を使用し ます。

7.3.25 redistribute

【機能】

経路情報を再広告する設定

【入力形式】

redistribute { < 再広告する経路情報 > | isakmp sa-up { local-prot1 | local-prot2 } } [route-map <route-map 名 >]

no redistribute { < 再広告する経路情報 > | isakmp sa-up { local-prot1 | local-prot2 } } [route-map <route-map 名 >]
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【パラ メ ータ】

*1)address-family ipv6 設定モード では指定でき ません。

*2)address-family ipv4 設定モード では指定でき ません。

*3)address-family ipv6 VRF 設定モード では指定でき ません。

*4)address-family ipv4 VRF 設定モード では指定でき ません。

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード、 address-family ipv4 VRF 設定モード、 address-family

ipv6 VRF 設定モード

【説明】

異なるルー ト ド メ イ ンに対し て、 経路情報の再広告を行 う 場合に設定し ます。

【実行例】

経路情報の再広告を行います （再広告する経路情報 ： static）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#redistribute static

【未設定時】

再広告を行いません。

【機能】

経路情報を再広告する設定

【入力形式】

redistribute { < 再広告する経路情報 > | isakmp sa-up { local-prot1 | local-prot2 } } [route-map <route-map 名 >]

no redistribute { < 再広告する経路情報 > | isakmp sa-up { local-prot1 | local-prot2 } } [route-map <route-map 名 >]

パラ メ ータ 設定内容 設定範囲 省略時

再広告する経路

情報

BGP 以外の手段で取得し た

経路情報の う ち、 BGP で広

告する ものを指定し ます。

connected ： connected 経路

kernel(*1 ､ *3 ､ *4) ： kernel にセ ッ ト された経路

rip(*1 ､ *3 ､ *4) ： RIP で学習し た経路

ospf(*1 ､ *3) ： OSPF で学習し た経路

ospf6(*2 ､ *3 ､ *4) ： OSPF6 で学習し た経路

static ： ス タ テ ィ ッ ク経路

local-breakout （*3、 *4） ： LBO 経路

省略不可

isakmp sa-up SA-UP ルー ト を BGP で広告

する場合に指定し ます。

-

local-prot1|local-

prot2

SA-UP ルー ト を管理するプ

ロ ト コル名を指定し ます。

-

route-map 名 適用する route-map 名を指定

し ます。

254 文字以内の WORD 型 route-map を適用

し ない
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【パラ メ ータ】

*1)address-family ipv6 設定モード では指定でき ません。

*2)address-family ipv4 設定モード では指定でき ません。

*3)address-family ipv6 VRF 設定モード では指定でき ません。

*4)address-family ipv4 VRF 設定モード では指定でき ません。

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード、 address-family ipv4 VRF 設定モード、 address-family

ipv6 VRF 設定モード

【説明】

異なるルー ト ド メ イ ンに対し て、 経路情報の再広告を行 う 場合に設定し ます。

【実行例】

経路情報の再広告を行います （再広告する経路情報 ： static）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#redistribute static

【未設定時】

再広告を行いません。

7.3.26 table-map

【機能】

BGP 経路を RIB に登録する と きに指定された Route-Map の適用

【入力形式】

table-map <route-map 名 > [filter]

no table-map <route-map 名 > [filter]

パラ メ ータ 設定内容 設定範囲 省略時

再広告する経路情報 BGP 以外の手段で取得し た

経路情報の う ち、 BGP で広

告する ものを指定し ます。

connected ： connected 経路

kernel （*1 ､ *3 ､ *4） ： kernel にセ ッ ト された経路

ospf （*1 ､ *3） ： OSPF で学習し た経路

ospf6 （*2 ､ *3 ､ *4） ： OSPF6 で学習し た経路

rip （*1 ､ *3 ､ *4） ： RIP で学習し た経路

static ： ス タ テ ィ ッ ク経路

local-breakout （*3、 *4） ： LBO 経路

省略不可

isakmp sa-up SA-UP ルー ト を BGP で広告

する場合に指定し ます。

- 省略不可

local-prot1|local-prot2 SA-UP ルー ト を管理するプ

ロ ト コル名を指定し ます。

- 省略不可

route-map 名 適用する route-map 名を指定

し ます。

 254 文字以内の WORD 型 route-map を適用

し ない
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【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP 経路を RIB に登録する と きに指定された Route-Map を適用し ます。

filter オプシ ョ ンが指定されていない場合、Route-Map に MATCH し た BGP 経路は Route-Map 適用後の経路情報が

RIB に登録され、 MATCH し ない場合は元の BGP 経路情報が RIB に登録されます。

【実行例】

Route Reflector 用途で使用する など、 すべての BGP 経路の RIB 登録を抑制する場合、 以下のよ う に存在し ない

Route-Map bgp-to-rib を指定し ます。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 650016

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)# neighbor 192.168.1.1 remote-as 65002

(config-af ipv4 unicast)# table-map bgp-to-rib filter

(config-af ipv4 unicast)# exit

(config-bgp)#exit

一部の BGP 経路に対し て Metric を変更し て登録する場合、 以下の Route-Map を指定し ます。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 650016

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)# neighbor 192.168.1.1 remote-as 65002

(config-af ipv4 unicast)# table-map bgp-to-rib MAP

(config-af ipv4 unicast)# exit

(config-bgp)#exit

(config)#

(config)#access-list 1 permit 172.16.1.0 0.0.255.255

(config)#route-map MAP permit 1

(config-rmap MAP permit 1)#match ip address 1

(config-rmap MAP permit 1)#set metric 9999

(config-rmap MAP permit 1)#exit

(config)#

【未設定時】

BGP 経路はすべて RIB に登録されます。

【機能】

BGP 経路を RIB に登録する と きに指定された Route-Map の適用

パラ メ ータ 設定内容 設定範囲 省略時

route-map 名 route-map 名を指定し ます。 254 文字以内の WORD

形式 

省略不可

filter Route-Map に MATCH し ない経路を

RIB に登録し ない場合に指定し ま

す。

- コマン ド概要参照
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【入力形式】

table-map <route-map 名 > [filter]

no table-map <route-map 名 > [filter]

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

BGP 経路を RIB に登録する と きに指定された Route-Map を適用し ます。

filter オプシ ョ ンが指定されていない場合、Route-Map に MATCH し た BGP 経路は Route-Map 適用後の経路情報が

RIB に登録され、 MATCH し ない場合は元の BGP 経路情報が RIB に登録されます。

【実行例】

Route Reflector 用途で使用する など、 すべての BGP 経路の RIB 登録を抑制する場合、 以下のよ う に存在し ない

Route-Map bgp-to-rib を指定し ます。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 650016

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)# neighbor 192.168.1.1 remote-as 65002

(config-af ipv4 unicast)# table-map bgp-to-rib filter

(config-af ipv4 unicast)# exit

(config-bgp)#exit

一部の BGP 経路に対し て Metric を変更し て登録する場合、 以下の Route-Map を指定し ます。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 650016

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)# neighbor 192.168.1.1 remote-as 65002

(config-af ipv4 unicast)# table-map bgp-to-rib MAP

(config-af ipv4 unicast)# exit

(config-bgp)#exit

(config)#

(config)#access-list 1 permit 172.16.1.0 0.0.255.255

(config)#route-map MAP permit 1

(config-rmap MAP permit 1)#match ip address 1

(config-rmap MAP permit 1)#set metric 9999

(config-rmap MAP permit 1)#exit

(config)#

パラ メ ータ 設定内容 設定範囲 省略時

route-map 名 route-map 名を指定し ます。 254 文字以内の WORD

形式

省略不可

filter Route-Map に MATCH し ない経路を

RIB に登録し ない場合に指定し ま

す。

 - コマン ド概要参照
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【未設定時】

BGP 経路はすべて RIB に登録されます。

7.3.27 neighbor encap endpoint

【機能】

BGP ピアに対する ト ンネルエン ド ポイ ン ト を設定

【入力形式】

neighbor <BGP ピア > encap endpoint {<IP ア ド レ ス |{ipv4|ipv6}> interface < イ ン タ フ ェース名 >}

no neighbor <BGP ピア > encap endpoint {<IP ア ド レ ス |{ipv4|ipv6}> interface < イ ン タ フ ェース名 >}

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

　 BGP ピアに対する ト ンネルエン ド ポイ ン ト を設定し ます。

　 neighbor encap type 設定にて有効なカプセル方式が指定された場合、BGP ピアに対し て ト ンネルエン ド ポイ ン ト

情報を通知し ます。

　 本装置を MPSA Client と し て動作させる場合に設定し ます。

【実行例】

BGP ピアに対する ト ンネルエン ド ポイ ン ト を設定し ます （BGP ピア ： 192.0.2.1、 ipv6、 イ ン タ フ ェース名 ： port-

channel 1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 encap endpoint ipv6 interface port-channel 1

【未設定時】

エン ド ポイ ン ト を設定し ません。

【機能】

BGP ピアに対する ト ンネルエン ド ポイ ン ト を設定

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

IP ア ド レ ス ト ンネルエン ド ポ イ ン ト の IP ア ド

レ ス を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

ipv4|ipv6 IPv4 か IPv6 かを指定し ます。 -

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -
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【入力形式】

neighbor <BGP ピア > encap endpoint {<IP ア ド レ ス |{ipv4|ipv6}> interface < イ ン タ フ ェース名 >}

no neighbor <BGP ピア > encap endpoint {<IP ア ド レ ス |{ipv4|ipv6}> interface < イ ン タ フ ェース名 >}

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

　 BGP ピアに対する ト ンネルエン ド ポイ ン ト を設定し ます。

　 neighbor encap type 設定にて有効なカプセル方式が指定された場合、BGP ピアに対し て ト ンネルエン ド ポイ ン ト

情報を通知し ます。

　 本装置を MPSA Client と し て動作させる場合に設定し ます。

【実行例】

BGP ピアに対する ト ンネルエン ド ポイ ン ト を設定し ます （BGP ピア ： 192.0.2.1、 ipv6、 イ ン タ フ ェース名 ： port-

channel 1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 encap endpoint ipv6 interface port-channel 1

【未設定時】

エン ド ポイ ン ト を設定し ません。

7.3.28 neighbor encap type

【機能】

BGP ピアに対する カプセル化方式を設定

【入力形式】

neighbor <BGP ピア > encap type ipsec-tunnel

no neighbor <BGP ピア > encap type ipsec-tunnel

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

IP ア ド レ ス ト ンネルエン ド ポ イ ン ト の IP ア ド

レ ス を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

ipv4|ipv6 IPv4 か IPv6 かを指定し ます。 -

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -
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【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

　 BGP ピアに対する カプセル化方式を設定し ます。

　 neighbor encap endpoint 設定にて有効な ト ンネルエン ド ポイ ン ト が指定された場合、

BGP ピアに対し て ト ンネルエン ド ポイ ン ト 情報を通知し ます。

　 本装置を MPSA Client と し て動作させる場合に設定し ます。

【実行例】

BGP ピアに対する カプセル化方式を IPsec と し て設定し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 encap type ipsec-tunnel

【未設定時】

カプセル化方式を設定し ません。

【機能】

BGP ピアに対する カプセル化方式を設定

【入力形式】

neighbor <BGP ピア > encap type ipsec-tunnel

no neighbor <BGP ピア > encap type ipsec-tunnel

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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【説明】

　 BGP ピアに対する カプセル化方式を設定し ます。

　 neighbor encap endpoint 設定にて有効な ト ンネルエン ド ポイ ン ト が指定された場合、

BGP ピアに対し て ト ンネルエン ド ポイ ン ト 情報を通知し ます。

　 本装置を MPSA Client と し て動作させる場合に設定し ます。

【実行例】

BGP ピアに対する カプセル化方式を IPsec と し て設定し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 encap type ipsec-tunnel

【未設定時】

カプセル化方式を設定し ません。
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7.4 IPv4VRF 経路交換の設定

7.4.1 address-family ipv4 vrf

【機能】

address-family ipv4 VRF 設定モードへの移行

【入力形式】

address-family ipv4 vrf <VRF 名 >

no address-family ipv4 vrf <VRF 名 >

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

address-family ipv4 VRF 設定モード に移行し ます。 address-family ipv4 VRF 設定モード では、 VRF イ ン タ フ ェース

の BGP ピア と の間で IPv4 ユニキ ャ ス ト の BGP 通信をする場合の設定を行います。 コマン ド の先頭に "no" を指定

する こ と で、 該当 address-family ipv4 VRF 設定モード の内容がすべて消去されます。

【実行例】

address-family ipv4 VRF 設定モード に移行し ます （VRF 名 ： vrf-A）。

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 vrf vrf-A

(config-af ipv4 vrf vrf-A)#

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD

型

省略不可
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7.5 IPv6VRF 経路交換の設定

7.5.1 address-family ipv6 vrf

【機能】

address-family ipv6 VRF 設定モードへの移行

【入力形式】

address-family ipv6 vrf <VRF 名 >

no address-family ipv6 vrf <VRF 名 >

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

address-family ipv6 VRF 設定モード に移行し ます。 address-family ipv6 VRF 設定モード では、 VRF イ ン タ フ ェース

の BGP ピア と の間で IPv6 ユニキ ャ ス ト の BGP 通信をする場合の設定を行います。 コマン ド の先頭に "no" を指定

する こ と で、 該当 address-family ipv6 VRF 設定モード の内容がすべて消去されます。

【実行例】

address-family ipv6 VRF 設定モード に移行し ます （VRF 名 ： vrf-A）。

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv6 vrf vrf-A

(config-af ipv6 vrf vrf-A)#

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD

型

省略不可
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第 8 章  route-map の設定

8.1 route-map の設定

8.1.1 route-map

【機能】

route-map 設定モード への移行

【入力形式】

route-map <route-map 名 > {permit | deny} < シーケン ス番号 >

no route-map <route-map 名 > {{permit | deny} < シーケン ス番号 > | *}

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

route-map 設定モー ド に移行し ます。 route-map では、 ルー ト 情報の送受信条件や送受信先を詳細に規定し ます。

ルー ト 情報の送受信条件や送受信対象を "match" で特定し、 送受信するルー ト 情報を "set" で編集し ます。 no で

"*" を指定し た場合には、 該当 route-map 設定モード の内容がすべて消去されます。

【実行例】

route-map 設定モード に移行し ます （route-map 名 ： route-map-A、 許可、 シーケン ス番号 ： 1）。

#configure terminal

(config)#route-map map-A permit 1

(config-rmap map-A permit 1)#

8.1.2 continue

【機能】

次に評価し たい route-map のシーケン ス番号の設定

【入力形式】

continue [< シーケン ス番号 >]

no continue [< シーケン ス番号 >]

パラ メ ータ 設定内容 設定範囲 省略時

route-map 名 route-map 名を指定し ます。 254 文字以内の WORD

型

省略不可

permit | deny 属性を指定し ます。 permit: 許可

deny: 拒否

シーケン ス番号 シーケン ス番号を指定し ます。 1 ～ 65535
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【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

route-map にマ ッチし た場合に、 次に評価し たい route-map のシーケン ス番号を設定し ます。 シーケン ス番号を省

略し た場合、 次に見つかった route-map を評価し ます。

対象プロ ト コル ： RIP、 OSPF、 BGP、 OSPF6

【実行例】

次に評価し たい route-map のシーケン ス番号を設定し ます （次に見つかった route-map）。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#continue

【未設定時】

route-map にマ ッチし た場合、 route-map の評価を終了し ます。

8.1.3 match as-path

【機能】

AS-PATH ア ク セス リ ス ト にマ ッチさせる設定

【入力形式】

match as-path < ア ク セス リ ス ト 名 >

no match as-path [< ア ク セス リ ス ト 名 >]

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

AS-PATH ア ク セス リ ス ト にマ ッチさせる場合に設定し ます。

対象プロ ト コル ： BGP

【実行例】

AS-PATH ア ク セス リ ス ト にマ ッチさせます （AS ア ク セス リ ス ト 名 ： asacclist-A）。

#configure terminal

(config)#route-map route-map-A permit 1

パラ メ ータ 設定内容 設定範囲 省略時

シーケン ス番号 シーケン ス番号を指定し ます。 1 ～ 65535 次に見つかった route-

map

パラ メ ータ 設定内容 設定範囲 省略時

ア ク セス リ ス ト 名 ア ク セス リ ス ト 名を指定し ます。 254 文字以内の WORD

型

省略不可
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(config-rmap route-map-A permit 1)#match as-path asacclist-A

【未設定時】

AS-PATH ア ク セス リ ス ト にマ ッチさせません。

8.1.4 match community

【機能】

コ ミ ュニテ ィ リ ス ト にマ ッチさせる設定

【入力形式】

match community {< コ ミ ュニテ ィ リ ス ト 番号 >|< コ ミ ュニテ ィ リ ス ト 名 >}

no match community [< コ ミ ュニテ ィ リ ス ト 番号 >|< コ ミ ュニテ ィ リ ス ト 名 >]

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

コ ミ ュニテ ィ リ ス ト にマ ッチさせる場合に指定し ます。

対象プロ ト コル ： BGP

【実行例】

コ ミ ュニテ ィ リ ス ト にマ ッチさせます （コ ミ ュ ニテ ィ リ ス ト 名 ： community-list-A）。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#match community community-list-A

【未設定時】

コ ミ ュニテ ィ リ ス ト にマ ッチさせません。

8.1.5 match extcommunity

【機能】

拡張コ ミ ュニテ ィ リ ス ト にマ ッチさせる設定

【入力形式】

match extcommunity {< 拡張コ ミ ュニテ ィ リ ス ト 番号 >|< 拡張コ ミ ュニテ ィ リ ス ト 名 >}

no match extcommunity [< 拡張コ ミ ュニテ ィ リ ス ト 番号 >|< 拡張コ ミ ュニテ ィ リ ス ト 名 >]

パラ メ ータ 設定内容 設定範囲 省略時

コ ミ ュニテ ィ リ ス ト 番号 コ ミ ュニテ ィ リ ス ト 番号を指定し ま

す

1 ～ 99: コ ミ ュニテ ィ

リ ス ト  ( 標準 )

100 ～ 199: コ ミ ュニ

テ ィ リ ス ト  ( 正規表現

)

省略不可

コ ミ ュニテ ィ リ ス ト 名 コ ミ ュニテ ィ リ ス ト 名を指定し ま

す。

255 文字以内の文字列
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【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

拡張コ ミ ュニテ ィ リ ス ト にマ ッチさせる場合に指定し ます。

対象プロ ト コル ： BGP

【実行例】

コ ミ ュニテ ィ リ ス ト にマ ッチさせます （コ ミ ュ ニテ ィ リ ス ト 名 ： extcommunity-list-A）。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#match extcommunity extcommunity-list-A

【未設定時】

拡張コ ミ ュニテ ィ リ ス ト にマ ッチさせません。

8.1.6 match interface

【機能】

イ ン タ フ ェースの比較

【入力形式】

match interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

no match interface < イ ン タ フ ェース名 > [< イ ン タ フ ェース番号 >]

【パラ メ ータ】

【動作モード】

route-map 設定モード

パラ メ ータ 設定内容 設定範囲 省略時

< 拡張コ ミ ュ ニテ ィ リ ス ト 番号 > 拡張コ ミ ュ ニテ ィ リ ス ト 番号を指定

し ます

1-99: 拡張コ ミ ュ ニ

テ ィ リ ス ト  ( 標準 )

100-199: 拡張コ ミ ュニ

テ ィ リ ス ト  ( 正規表現

)

省略不可

< 拡張コ ミ ュ ニテ ィ リ ス ト 名 > 拡張コ ミ ュ ニテ ィ リ ス ト 名を指定し

ます。

255 文字以内の文字列

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 - 省略不可

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -
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【説明】

ネ ク ス ト ホ ッ プへの送信イ ン タ フ ェースが一致する経路情報を対象と し ます。

 こ の設定を OSPF で使用する場合、指定し た イ ン タ フ ェースに対し OSPF の設定がされていない と、イ ン タ フ ェー

ス名が同じでも一致の判定 と な り ません。

対象プロ ト コル ： RIP、 OSPF

【実行例】

イ ン タ フ ェース を比較し ます （イ ン タ フ ェース名 ： port-channel、 イ ン タ フ ェース番号 ： 1）。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#match interface port-channel 1

【未設定時】

イ ン タ フ ェース を比較し ません。

8.1.7 match ip address

【機能】

ア ク セス リ ス ト 、 プレ フ ィ ッ ク ス リ ス ト にマ ッチさせる設定

【入力形式】

match ip address {< ア ク セス リ ス ト 番号 > | prefix-list < プレ フ ィ ッ ク ス リ ス ト 名 >}

no match ip address [< ア ク セス リ ス ト 番号 > | prefix-list [< プレ フ ィ ッ ク ス リ ス ト 名 >]]

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

ア ク セス リ ス ト またはプレ フ ィ ッ ク ス リ ス ト にマ ッチさせる場合に設定し ます。

対象プロ ト コル ： RIP、 OSPF、 BGP

【実行例】

ア ク セス リ ス ト にマ ッチさせます （ア ク セス リ ス ト 番号 ： 20）。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#match ip address 20

【未設定時】

ア ク セス リ ス ト またはプレ フ ィ ッ ク ス リ ス ト にマ ッチさせません。

パラ メ ータ 設定内容 設定範囲 省略時

ア ク セス リ ス ト 番号 ア ク セス リ ス ト 番号を指定し ます。 - 省略不可

プレ フ ィ ッ ク ス リ ス ト 名 プレ フ ィ ッ ク ス リ ス ト 名を指定し ま

す。

254 文字以内の WORD

型
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8.1.8 match ip next-hop

【機能】

ア ク セス リ ス ト 、 プレ フ ィ ッ ク ス リ ス ト にマ ッチさせる設定

【入力形式】

match ip next-hop {< ア ク セス リ ス ト 番号 > | prefix-list < プレ フ ィ ッ ク ス リ ス ト 名 >}

no match ip next-hop [< ア ク セス リ ス ト 番号 > | prefix-list [< プレ フ ィ ッ ク ス リ ス ト 名 >]]

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

ア ク セス リ ス ト またはプレ フ ィ ッ ク ス リ ス ト にマ ッチさせる場合に設定し ます。

対象プロ ト コル ： RIP、 OSPF、 BGP

【実行例】

ア ク セス リ ス ト にマ ッチさせます （ア ク セス リ ス ト 番号 ： 1）。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#match ip next-hop 1

【未設定時】

ア ク セス リ ス ト またはプレ フ ィ ッ ク ス リ ス ト にマ ッチさせません。

8.1.9 match ipv6 address

【機能】

ア ク セス リ ス ト 、 プレ フ ィ ッ ク ス リ ス ト にマ ッチさせる設定

【入力形式】

match ipv6 address {< ア ク セス リ ス ト 番号 > | prefix-list < プレ フ ィ ッ ク ス リ ス ト 名 >}

no match ipv6 address {< ア ク セス リ ス ト 番号 > | prefix-list < プレ フ ィ ッ ク ス リ ス ト 名 >}

パラ メ ータ 設定内容 設定範囲 省略時

ア ク セス リ ス ト 番号 ア ク セス リ ス ト 番号を指定し ます。 - 省略不可

プレ フ ィ ッ ク ス リ ス ト 名 プレ フ ィ ッ ク ス リ ス ト 名を指定し ま

す。

254 文字以内の WORD

型 
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【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

ア ク セス リ ス ト またはプレ フ ィ ッ ク ス リ ス ト にマ ッチさせる場合に設定し ます。

対象プロ ト コル ： OSPF6 （プレ フ ィ ッ ク ス リ ス ト のみ使用可能）、 BGP

【実行例】

ア ク セス リ ス ト にマ ッチさせます （ア ク セス リ ス ト 番号 ： 3000）。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#match ipv6 address 3000

【未設定時】

ア ク セス リ ス ト またはプレ フ ィ ッ ク ス リ ス ト にマ ッチさせません。

8.1.10 match ipv6 next-hop

【機能】

経路情報の Next-hop ア ド レ ス と設定し た Next-hop ア ド レ ス と の比較

【入力形式】

match ipv6 next-hop <Next-hop ア ド レ ス >

no match ipv6 next-hop <Next-hop ア ド レ ス >

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

経路情報の Next-hop ア ド レ ス と設定し た Next-hop ア ド レ ス と を比較し ます。

対象プロ ト コル ： BGP

【実行例】

Next-hop ア ド レ ス を比較し ます （Next-hop ア ド レ ス ： 2001:db8::1）。

#configure terminal

(config)#route-map route-map-A permit 1

パラ メ ータ 設定内容 設定範囲 省略時

ア ク セス リ ス ト 番号 ア ク セス リ ス ト 番号を指定し ます。 - 省略不可

プレ フ ィ ッ ク ス リ ス ト 名 プレ フ ィ ッ ク ス リ ス ト 名を指定し ま

す。

254 文字以内の WORD 型

パラ メ ータ 設定内容 設定範囲 省略時

Next-hop ア ド レ ス Next-hop ア ド レ ス を指定し ます。 IPv6 ア ド レ ス形式 省略不可
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(config-rmap route-map-A permit 1)#match ipv6 next-hop 2001:db8::1

【未設定時】

Next-hop ア ド レ ス を比較し ません。

8.1.11 match metric

【機能】

経路情報の メ ト リ ッ ク値と設定し た メ ト リ ッ ク値と の比較

【入力形式】

match metric < メ ト リ ッ ク値 >

no match metric [< メ ト リ ッ ク値 >]

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

経路情報の メ ト リ ッ ク値と設定し た メ ト リ ッ ク値と を比較し ます。

対象プロ ト コル ： RIP、 OSPF、 BGP

【実行例】

経路情報の メ ト リ ッ ク値と設定し た メ ト リ ッ ク値を比較し ます （ メ ト リ ッ ク値 ： 12）。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#match metric 12

【未設定時】

メ ト リ ッ ク値を比較し ません。

8.1.12 match origin

【機能】

経路情報の ORIGIN 属性と設定し た ORIGIN 属性と の比較

【入力形式】

match origin <ORIGIN 属性 >

no match origin [<ORIGIN 属性 >]

パラ メ ータ 設定内容 設定範囲 省略時

メ ト リ ッ ク値 メ ト リ ッ ク値を指定し ます。 0 ～ 4294967295 省略不可
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【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

経路情報の ORIGIN 属性と設定し た ORIGIN 属性と を比較し ます。

対象プロ ト コル ： BGP

【実行例】

経路情報の ORIGIN 属性と設定し た ORIGIN 属性を比較し ます （ORIGIN 属性 ： egp）。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#match origin egp

【未設定時】

ORIGIN 属性を比較し ません。

8.1.13 match route-type external

【機能】

経路情報の メ ト リ ッ ク タ イプ と設定し た メ ト リ ッ ク タ イプ と の比較

【入力形式】

match route-type external {type-1 | type-2}

no match route-type external [type-1 | type-2]

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

経路情報の メ ト リ ッ ク タ イプ と設定し た メ ト リ ッ ク タ イプ と を比較し ます。

対象プロ ト コル ： OSPF

【実行例】

経路情報の メ ト リ ッ ク タ イプ と設定し た メ ト リ ッ ク タ イプを比較し ます (type-1)。

#configure terminal

(config)#route-map route-map-A permit 1

パラ メ ータ 設定内容 設定範囲 省略時

ORIGIN 属性 ORIGIN 属性を指定し ます。 egp

igp

incomplete

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

type-1 | type-2 メ ト リ ッ ク タ イプを指定し ます。 type-1

type-2

省略不可
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(config-rmap route-map-A permit 1)#match route-type external type-1

【未設定時】

メ ト リ ッ ク タ イプを比較し ません。

8.1.14 match tag

【機能】

タ グ値と設定し た タ グ値と の比較

【入力形式】

match tag < タ グ値 >

no match tag [< タ グ値 >]

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

タ グ値と設定し た タ グ値と を比較し ます。

対象プロ ト コル ： OSPF、 BGP

【実行例】

タ グ値を比較し ます （タ グ値 ： 10）。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#match tag 10

【未設定時】

タ グ値を比較し ません。

8.1.15 set aggregator

【機能】

route-map に該当する経路情報の AGGREGATOR 属性の設定

【入力形式】

set aggregator as <AS 番号 > <AGGREGATOR 属性 >

no set aggregator as [<AS 番号 > <AGGREGATOR 属性 >]

パラ メ ータ 設定内容 設定範囲 省略時

タ グ値 タ グ値を指定し ます。 1 ～ 2147483647 省略不可
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【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

route-map に該当する経路情報の AGGREGATOR 属性を設定し ます。

対象プロ ト コル ： BGP

【実行例】

route-map に該当する経路情報の AGGREGATOR 属性を設定し ます（AS 番号：100、AGGREGATOR 属性：192.0.2.1）。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#set aggregator as 100 192.0.2.1

【未設定時】

AGGREGATOR 属性を設定し ません。

8.1.16 set as-path prepend

【機能】

route-map に該当する経路情報の AS-PATH 属性の付加

【入力形式】

set as-path prepend <AS 番号 >

no set as-path prepend [<AS 番号 >]

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

route-map に該当する経路情報の AS-PATH 属性に付加し ます。

対象プロ ト コル ： BGP

【実行例】

AS-PATH 属性に付加し ます （AS 番号 ： 16）。

#configure terminal

(config)#route-map route-map-A permit 1

パラ メ ータ 設定内容 設定範囲 省略時

AS 番号 AS 番号を指定し ます。 1 ～ 4294967295 省略不可

AGGREGATOR 属性 AGGREGATOR 属性を指定し ます。 IPv4 ア ド レ ス形式 

パラ メ ータ 設定内容 設定範囲 省略時

AS 番号 AS-PATH 属性に付加する AS 番号

を指定し ます。

1 ～ 4294967295 省略不可
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(config-rmap route-map-A permit 1)#set as-path prepend 16

【未設定時】

AS-PATH 属性に付加し ません。

8.1.17 set atomic-aggregate

【機能】

route-map に該当する経路情報の ATOMIC-AGGREGATE 属性の設定

【入力形式】

set atomic-aggregate

no set atomic-aggregate

【動作モード】

route-map 設定モード

【説明】

route-map に該当する経路情報の ATOMIC-AGGREGATE 属性を設定し ます。

対象プロ ト コル ： BGP

【実行例】

ATOMIC-AGGREGATE 属性を設定し ます。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#set atomic-aggregate

【未設定時】

ATOMIC-AGGREGATE 属性を設定し ません。

8.1.18 set community

【機能】

コ ミ ュニテ ィ 属性の設定

【入力形式】

set community [additive] < コ ミ ュ ニテ ィ 属性値 >

no set community [additive] [< コ ミ ュニテ ィ 属性値 >]
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【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

route-map に該当する経路情報のコ ミ ュニテ ィ 属性を設定し ます。 additive を指定し た場合には、 コ ミ ュ ニテ ィ 属

性を追加し ます。

対象プロ ト コル ： BGP

【実行例】

コ ミ ュニテ ィ 属性を設定し ます （コ ミ ュ ニテ ィ 属性値 ： no-advertise）。

#configure terminal

(config)#route-map map-A permit 1

(config-rmap map-A permit 1)#set community no-advertise

【未設定時】

コ ミ ュニテ ィ 属性を設定 ・ 追加し ません。

8.1.19 set extcommunity

【機能】

EXT-COMMUNITIES 属性の設定

【入力形式】

set extcommunity {rt | soo} [additive] {<RT 値 > | <SOO 属性値 >}

no set extcommunity {rt | soo} [additive] [<RT 値 > | <SOO 属性値 >]

パラ メ ータ 設定内容 設定範囲 省略時

additive コ ミ ュニテ ィ 属性を追加する場合に

指定し ます。

- コ ミ ュニテ ィ 属性を置

換

コ ミ ュニテ ィ 属性値 コ ミ ュニテ ィ 属性値を指定し ます。 local-as:NO-EXPORT-

SUBCONFED 属性

no-

advertise:NOADVERTIS

E 属性

no-export:NOEXPORT

属性

none:NONE 属性

A:B: コ ミ ュ ニテ ィ 値

省略不可
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【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

route-map に該当する経路情報の EXT-COMMUNITIES 属性を設定し ます。 additive を指定し た場合には、 EXT-

COMMUNITIES 属性を追加し ます。

対象プロ ト コル ： BGP

【実行例】

EXT-COMMUNITIES 属性を設定し ます （rt、 RT 値 ： 1:1000）。

#configure terminal

(config)#route-map map-A permit 1

(config-rmap map-A permit 1)#set extcommunity rt 1:1000

【未設定時】

EXT-COMMUNITIES 属性を設定／追加し ません。

8.1.20 set ip next-hop

【機能】

Next-hop ア ド レ スの設定

【入力形式】

set ip next-hop <Next-hop ア ド レ ス >

no set ip next-hop [<Next-hop ア ド レ ス >]

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

route-map に該当する経路情報の Next-hop ア ド レ ス を設定し ます。 BGP の場合には、 NEXT-HOP 属性と し て設定

値を広告し ます。

対象プロ ト コル ： RIP、 BGP

パラ メ ータ 設定内容 設定範囲 省略時

rt | soo RouteTarget か、 SOO かを指定し ま

す。

rt:RT 値

soo:SOO 値

省略不可

additive 指定された RT 値を追加し ます。 - EXT-COMMUNITIES

属性を置換

RT 値 RouteTarget 値を指定し ます。 A:B 形式 省略不可

SOO 属性値 SOO 属性値を指定し ます。  A:B 形式 

パラ メ ータ 設定内容 設定範囲 省略時

Next-hop ア ド レ ス Next-hop ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 省略不可
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【実行例】

Next-hop ア ド レ ス を設定し ます （Next-hop ア ド レ ス ： 192.0.2.1）。

#configure terminal

(config)#route-map map-A permit 1

(config-rmap map-A permit 1)#set ip next-hop 192.0.2.1

【未設定時】

Next-hop ア ド レ ス を設定し ません。

8.1.21 set ipv6 next-hop

【機能】

Next-hop ア ド レ スの設定

【入力形式】

set ipv6 next-hop {global | local} <Next-hop ア ド レ ス >

no set ipv6 next-hop {global | local} [<Next-hop ア ド レ ス >]

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

route-map に該当する経路情報の Next-hop ア ド レ ス を設定し ます。

対象プロ ト コル ： BGP

【実行例】

Next-hop ア ド レ ス を設定し ます （global、 Next-hop ア ド レ ス ： 2001:db8::1）。

#configure terminal

(config)#route-map map-A permit 1

(config-rmap map-A permit 1)#set ipv6 next-hop global 2001:db8::1

【未設定時】

Next-hop ア ド レ ス を設定し ません。

8.1.22 set local-preference

【機能】

route-map に該当する経路情報の LOCAL-PREF 値の設定

パラ メ ータ 設定内容 設定範囲 省略時

global | local グ ローバルア ド レ スか リ ン ク ローカ

ルア ド レ スかを指定し ます。

global: グ ローバルア ド

レ ス

local: リ ン ク ローカル

ア ド レ ス

省略不可

Next-hop ア ド レ ス Next-hop ア ド レ ス を指定し ます。 IPv6 ア ド レ ス形式
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【入力形式】

set local-preference <LOCAL-PREF 値 >

no set local-preference [<LOCAL-PREF 値 >]

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

route-map に該当する経路情報の LOCAL-PREF 値を設定し ます。

対象プロ ト コル ： BGP

【実行例】

LOCAL-PREF 値を設定し ます （LOCAL-PREF 値 ： 95）。

#configure terminal

(config)#route-map map-A permit 1

(config-rmap map-A permit 1)#set local-preference 95

【未設定時】

LOCAL-PREF 値を設定し ません。

8.1.23 set metric

【機能】

メ ト リ ッ ク値の設定

【入力形式】

set metric < メ ト リ ッ ク値 >

no set metric [< メ ト リ ッ ク値 >]

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

route-map に該当する経路情報の メ ト リ ッ ク値を設定し ます。 BGP の場合は、 MULTI-EXIT-DISCRIMINATOR 属性

と し て設定値を広告し ます。

対象プロ ト コル ： RIP、 OSPF、 BGP、 OSPF6

パラ メ ータ 設定内容 設定範囲 省略時

LOCAL-PREF 値 LOCAL-PREF 値を設定し ます。 0 ～ 4294967295 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

メ ト リ ッ ク値 メ ト リ ッ ク値を指定し ます。 0 ～ 4294967295 省略不可
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【実行例】

メ ト リ ッ ク値を設定し ます （ メ ト リ ッ ク値 ： 12）。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#set metric 12

【未設定時】

メ ト リ ッ ク値を設定し ません。

8.1.24 set metric-type

【機能】

メ ト リ ッ ク タ イプの設定

【入力形式】

set metric-type {type-1 | type-2}

no set metric-type [type-1 | type-2]

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

route-map に該当する経路情報の メ ト リ ッ ク タ イプを設定し ます。

対象プロ ト コル ： OSPF、 OSPF6

【実行例】

メ ト リ ッ ク タ イプを設定し ます （ メ ト リ ッ ク タ イプ ： type-1）。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#set metric-type type-1

【未設定時】

メ ト リ ッ ク タ イプは type-2 で動作し ます。

8.1.25 set next-hop

【機能】

AS-external-LSA の Next-hop ア ド レ スの設定

パラ メ ータ 設定内容 設定範囲 省略時

type-1 | type-2 メ ト リ ッ ク タ イプを指定し ます。 type-1

type-2

省略不可
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【入力形式】

set next-hop <Next-hop ア ド レ ス >

no set next-hop [<Next-hop ア ド レ ス >]

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

route-map に該当する経路情報について、 AS-external-LSA の Next-hop ア ド レ ス を設定し ます。

対象プロ ト コル ： OSPF

【実行例】

AS-external-LSA の Next-hop ア ド レ ス を設定し ます （Next-hop ア ド レ ス ： 192.0.2.1）。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#set next-hop 192.0.2.1

【未設定時】

AS-external-LSA の Next-hop ア ド レ ス を設定し ません。

8.1.26 set origin

【機能】

ORIGIN 属性の設定

【入力形式】

set origin <ORIGIN 属性 >

no set origin [<ORIGIN 属性 >]

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

route-map に該当する経路情報の ORIGIN 属性を設定し ます。

対象プロ ト コル ： BGP

パラ メ ータ 設定内容 設定範囲 省略時

Next-hop ア ド レ ス Next-hop ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

ORIGIN 属性 ORIGIN 属性を指定し ます。 egp

igp

incomplete

省略不可
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【実行例】

ORIGIN 属性を設定し ます （ORIGIN 属性 ： egp）。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#set origin egp

【未設定時】

ORIGIN 属性を設定し ません。

8.1.27 set originator-id

【機能】

ORIGINATOR-ID 属性の設定

【入力形式】

set originator-id <ORIGINATOR-ID 属性 >

no set originator-id [<ORIGINATOR-ID 属性 >]

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

route-map に該当する経路情報の ORIGINATOR-ID 属性を設定し ます。

対象プロ ト コル ： BGP

【実行例】

ORIGINATOR-ID 属性を設定し ます （ORIGINATOR-ID 属性 ： 192.0.2.1）。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#set originator-id 192.0.2.1

【未設定時】

ORIGINATOR-ID 属性を設定し ません。

8.1.28 set tag

【機能】

route-map に該当する タ グ値の設定

パラ メ ータ 設定内容 設定範囲 省略時

ORIGINATOR-ID 属性 ORIGINATOR-ID 属性を指定し ま

す。

IPv4 ア ド レ ス形式 省略不可
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【入力形式】

set tag < タ グ値 >

no set tag [< タ グ値 >]

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

route-map に該当する タ グ値を設定し ます。

対象プロ ト コル ： OSPF

【実行例】

route-map に該当する タ グ値を設定し ます （タ グ値 ： 10）。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#set tag 10

【未設定時】

タ グ値を設定し ません。

8.1.29 set weight

【機能】

weight 値の設定

【入力形式】

set weight <weight 値 >

no set weight [<weight 値 >]

【パラ メ ータ】

【動作モード】

route-map 設定モード

【説明】

route-map に該当する経路情報の weight 値を設定し ます。

対象プロ ト コル ： BGP

パラ メ ータ 設定内容 設定範囲 省略時

タ グ値 タ グ値を指定し ます。 0 ～ 4294967295 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

weight 値 weight 値を指定し ます。  0 ～ 65535 省略不可
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【実行例】

weight 値を設定し ます （weight 値 ： 64）。

#configure terminal

(config)#route-map route-map-A permit 1

(config-rmap route-map-A permit 1)#set weight 64

【未設定時】

weight 値を設定し ません。
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第 9 章  ア ク セス リ ス ト およびフ ィ ルタ リ ン
グの設定

9.1 アクセス リ ス ト の設定

各種フ ィ ルタ機能では、 ア ク セス リ ス ト が利用されます。

ア ク セス リ ス ト にパケ ッ ト の種類を登録し、 各フ ィ ルタ コマン ド で登録し たア ク セス リ ス ト を指定する形で設定

を行います。

9.1.1 access-list

【機能】

SPI 登録 (spi) ／許可 (permit) ／拒否 (deny) の属性を与え る設定

パケ ッ ト の種類の登録を行います。 こ こ で登録し た も のを各モジ ュールが参照する こ と で、 パケ ッ ト フ ィ ルタ リ

ング、 ルーテ ィ ング相手の特定など、 幅広 く 利用でき ます。

access-list 設定は常に基本設定モード で行われます。そのフ ォーマ ッ ト は、access-list コマン ド の次に く る数字 （ア

ク セス リ ス ト 番号） で変化し ます。

　 　 1-99,1300-1999,10000-19999,100000-199999 IPv4 標準設定

　 　 100-199,2000-2699,20000-29999,200000-299999 IPv4 拡張設定

　 　 3000-3999,30000-39999,300000-399999 IPv6 標準設定

　 　 4000-4999,40000-49999,400000-499999 IPv6 拡張設定

　 　 500-599,5000-5999,50000-59999,500000-599999 MAC ア ド レ ス設定

ア ク セス リ ス ト のエン ト リ 消費量は、 show traffic-manager network resources コマン ド で確認でき ます。

9.1.2 access-list （IPv4 標準設定）

【機能】

SPI 登録 (spi) ／許可 (permit) ／拒否 (deny) の設定

【入力形式】

access-list <IPv4 標準ア ク セス リ ス ト 番号 > {spi | permit | deny }{any | <src-address> [<src-wildcard>]}

no access-list <IPv4 標準ア ク セス リ ス ト 番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

IPv4 標準ア ク セス リ ス

ト 番号

ア ク セス リ ス ト 番号を指定し ます。 1 ～ 99,1300 ～ 1999,10000 ～

19999,100000 ～ 199999 省略不可

spi | permit | deny SPI 登録／許可／拒否指定し ます。 spi:SPI 登録

permit: 許可

deny: 拒否

any | <src-address> 送信元 IPv4 ア ド レ ス を指定し ます。 any: すべて

src-address:IPv4 ア ド レ ス形式

src-wildcard 送信元 IPv4 ア ド レ スのワ イル ド カー

ド を指定し ます。

IPv4 ア ド レ ス形式 ワ イル ド カード な し
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【説明】

送信元 IPv4 ア ド レ ス を指定し、 SPI 登録 (spi) ／許可 (permit) ／拒否 (deny) と マ ッチし たパケ ッ ト のロ グ出力有無

を設定し ます。

ア ク セス リ ス ト 番号が同一の設定は、 設定順にソー ト されます。

spi が指定されている場合は out 方向で指定された場合のみ有効 と な り 、 in 方向で指定されて も無効 と な り ます。

【実行例】

IPv4 標準ア ク セス リ ス ト を設定し ます （ア ク セス リ ス ト 番号 ： 1、 permit、 src-address ： 192.0.2.0、 src-wildcard ：

0.0.0.255）。

#configure terminal

(config)#access-list 1 permit 192.0.2.0 0.0.0.255

【未設定時 】

IP4 標準ア ク セス リ ス ト は設定されません。

9.1.3 access-list （IPv4 拡張設定）

【機能】

SPI 登録 (spi) ／許可 (permit) ／拒否 (deny) の設定

【入力形式】

access-list <IPv4 拡張ア ク セス リ ス ト 番号 > {spi | permit | deny| permit-log | deny-log} {<protocol-number> | <protocol-

name>}

    {any | host <src-address> | <src-address> <src-wildcard>}

         [{eq | gt | lt} {<port-number> | <port-name>} | range {<port-no-min> | <port-name-min>}{<port-no-max> | <port-name-

max>}]

    {any | host <dst-address> | <dst-address> <dst-wildcard>| fqdn-list <fqdn-list 番号 >}

         [{eq | gt | lt} {<port-number> | <port-name>} | range {<port-no-min> | <port-name-min>}{<port-no-max> | <port-name-

max>}]

        [established | {match-any | match-all} {+ | -} <flag-name>]

        [<icmp-type> [<icmp-code>] | <icmp-name>]

        [precedence {<precedence-value> | <precedence-name>}]

        [dscp {<dscp-level> | <dscp-name>}]

        [fragments] [802.1p-priority <802.1p-priority>]

access-list <IPv4 拡張ア ク セス リ ス ト 番号 > {spi | permit | deny| permit-log | deny-log} {<protocol-number> | <protocol-

name>}

    app-list <app-list 番号 >

        [established | {match-any | match-all} {+ | -} <flag-name>]

        [<icmp-type> [<icmp-code>] | <icmp-name>]

        [precedence {<precedence-value> | <precedence-name>}]

        [dscp {<dscp-level> | <dscp-name>}]

        [fragments] [802.1p-priority <802.1p-priority>]

no access-list <IPv4 拡張ア ク セス リ ス ト 番号 >
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【パラ メ ータ】

パラ メ ータ 設定内容 設定範囲 省略時

IPv4 拡張ア ク セス

リ ス ト 番号

ア ク セス リ ス ト 番号を指定し ます。 100-199, 2000-2699, 20000-

29999, 200000-299999

省略不可

spi | permit | deny |

permit-log | denylog

SPI 登録／許可／拒否と ロ グ出力有

無を指定し ます。

spi:SPI 登録

permit: 許可

deny: 拒否

permit-log: 許可 （ロ グ出力）

deny-log: 拒否 （ロ グ出力）

<protocol-number> | 

<protocol-name>

プロ ト コル番号／プロ ト コル名を指

定し ます。

0 ～ 255

gre, icmp, igmp, ip, ipinip, ospf, tcp, 

udp

any | host <src-

address> | <src-

address>

送信元 IPv4 ア ド レ ス を指定し ます。 any: すべて

src-address:IPv4 ア ド レ ス形式

src-wildcard 送信元 IPv4 ア ド レ スのワ イル ド

カード を指定し ます。

IPv4 ア ド レ ス形式 ワ イル ド カード な し

eq | gt | lt

range

TCP または UDP 指定時のみ、 "eq"、

"gt"、 "lt"、 "range" を指定でき ま

す。

eq: 等しい

gt: よ り 大きい （値は含まず）

lt: よ り 小さい （値は含まず）

range: 以上から、 以下まで （値は

含む）

特定し ない

<port-number> |

<port-name>

<port-no-min> |

<port-name-min>

<port-no-max> |

<port-name-max>

ポー ト 番号、 ポー ト 名を指定し ま

す。

0-65535

---[TCP]---

bgp, chargen, cmd, daytime,

discard, domain, echo, exec,

finger, ftp, ftp-data,

gopher, hostname, ident,

irc, klogin, kshell, login,

lpd, nntp, pim-auto-rp,

pop2, pop3, smtp, sunrpc,

tacacs, tacacs-ds, talk,

telnet, time, uucp, whois,

www

---[UDP]---

biff, bootpc, bootps,

discard, dnsix, domain, echo, 

isakmp, mobile-ip,

nameserver, netbios-dgm,

netbios-ns, netbios-ss, ntp,

pim-auto-rp, rip, snmp,

snmptrap, sunrpc, syslog,

tacacs, tacacs-ds, talk,

tftp, time, who, xdmcp

any | host <dst-

address> | <dst-

address>

宛先 IPv4 ア ド レ ス を指定し ます。 any: すべて

dst-address:IPv4 ア ド レ ス形

省略不可

dst-wildcard 宛先 IPv4 ア ド レ スのワ イル ド カー

ド を指定し ます。

IPv4 ア ド レ ス形式 ワ イル ド カード な し

fqdn-list 番号 fqdn-list 番号を指定し ます。 1-50 省略不可

app-list 番号 (*2) app-list 番号を指定し ます。 1-50 省略不可

established establish 状態の TCP セ ッ シ ョ ン上

のパケ ッ ト を指定し ます。

match-any +ack +rst と 同義です。

- 特定し ない

match-any | match-

all

TCP フ ラ グのマ ッ チタ イプを指定

し ます。

match-any ： or

match-all ： and

特定し ない
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(*2) V01.01

<flag-name> TCP フ ラ グ名を指定し ます。 + は該

当フ ラ グが立っている こ と 、 - は該

当フ ラ グが立っていないこ と を指定

し ます。

複数指定が可能です。

ack, fin, psh, rst, syn, urg 省略不可

<icmp-type> icmp-type を指定し ます。 0 ～ 255 特定し ない

<icmp-code> icmp-code を指定し ます。 0 ～ 255

<icmp-name> icmp-name を指定し ます。 administratively-prohibited,

alternate-address,

conversion-error, dod-host-

prohibited,

dod-net-prohibited,

echo, echo-reply,

general-parameter-problem,

host-isolated,

host-precedence-unreachable,

host-redirect, host-tos-redirect,

host-tos-unreachable,

host-unknown,

host-unreachable,

information-reply,

information-request, mask-reply,

mask-request, mobile-redirect,

net-redirect, net-tos-

redirect, net-tos-unreachable,

net-unreachable,

network-unknown,

no-room-for-option,

option-missing, packet-too-big,

parameter-problem,

port-unreachable,

precedence-unreachable,

protocol-unreachable,

reassembly-timeout,

redirect, router-advertisement,

router-solicitation,

source-quench,

source-route-failed, time-

exceeded, timestamp-reply,

timestamp-request,

traceroute, ttl-exceeded,

unreachable

特定し ない

<precedence-value>|

<precedencename>

Precedence 値、 Precedence 名を指定

し ます。

* DSCP と同時に設定はでき ません

0 ～ 7

critical, flash, flashoverride,

immediate,

internet, network, priority,

routine

特定し ない

<dscp-level>| 

<dscpname>

DSCP 値、 DSCP 名を指定し ます。

* Precedence と 同時に設定はでき ま

せん

0 ～ 63

af11, af12, af13, af21,

af22, af23, af31, af32,

af33, af41, af42, af43, bf,

ef

特定し ない

fragments IP フ ラ グ メ ン ト パケ ッ ト を指定し

ます。

L4 フ ィ ール ド の設定 と同時設定は

でき ません。

- 特定し ない

802.1p-priority 802.1p-priority 値を指定し ます。 0 ～ 7 特定し ない

パラ メ ータ 設定内容 設定範囲 省略時
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【動作モード】

基本設定モード

【説明】

送信元 IPv4 ア ド レ ス と宛先 IPv4 ア ド レ ス ( 更に必要であれば TCP、 も し く は UDP のポー ト 番

号 ) を指定し、 SPI 登録 (spi) ／許可 (permit) ／拒否 (deny) と マ ッチし たパケ ッ ト のロ グ出力有

無を設定し ます。

ア ク セス リ ス ト 番号が同一の設定は、 設定順にソー ト されます。

spi が指定されている場合は out 方向で指定された場合のみ有効 と な り 、 in 方向で指定されて

も無効と な り ます。

【実行例】

IPv4 拡張ア ク セス リ ス ト を設定し ます （ア ク セス リ ス ト 番号 ： 102、 permit、 protocol-name:tcp、 src-address:any、

dst-address:192.0.2.0、 dst-wildcard:0.0.0.255、 eq、 port-number:25）。

#configure terminal

(config)#access-list 102 permit tcp any 192.0.2.0 0.0.0.255 eq 25

【未設定時】

IP4 拡張ア ク セス リ ス ト は設定されません。

9.1.4 access-list （IPv6 標準設定）

【機能】

SPI 登録 (spi) ／許可 (permit) ／拒否 (deny) の設定

【入力形式】

access-list <IPv6 標準ア ク セス リ ス ト 番号 > {spi | permit | deny}{any | <src-prefix>}

no access-list <IPv6 標準ア ク セス リ ス ト 番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

送信元 IPv6 プレ フ ィ ッ ク ス を指定し、 SPI 登録 (spi) ／許可 (permit) ／拒否 (deny) を設定し ます。

ア ク セス リ ス ト 番号が同一の設定は、 設定順にソー ト されます。

spi が指定されている場合は out 方向で指定された場合のみ有効 と な り 、 in 方向で指定されて も無効 と な り ます。

パラ メ ータ 設定内容 設定範囲 省略時

IPv6 標準ア ク セス

リ ス ト 番号

ア ク セス リ ス ト 番号を指定し ます。 3000-3999, 30000-39999,

300000-399999

省略不可

spi | permit | deny SPI 登録／許可／拒否を指定し ま

す。

spi:SPI 登録

permit: 許可

deny: 拒否

any | <src-prefix> 送信元 IPv6 プレ フ ィ ッ ク ス を指定

し ます。

any: すべて

src-prefix:IPv6 ア ド レ ス形式
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【実行例】

IPv6 標準ア ク セス リ ス ト を設定し ます （ア ク セス リ ス ト 番号 ： 3000、 permit、 src-prefix:2001e:db8::1/48）。

#configure terminal

(config)#access-list 3000 permit 2001:db8::1/48

【未設定時】

IPv6 標準ア ク セス リ ス ト は設定されません 。

9.1.5 access-list （IPv6 拡張設定）

【機能】

SPI 登録 (spi) ／許可 (permit) ／拒否 (deny) の設定

【入力形式】

access-list <IPv6 拡張ア ク セ ス リ ス ト 番号 > {spi | permit | deny | permit-log | deny-log} {<nextheader-number> |

<nextheader-name>}

    {any | <src-prefix>}

         [{eq | gt | lt} {<port-number> | <port-name>} | range {<port-no-min> | <port-name-min>}{<port-no-max> | <port-name-

max>}]

    {any | <dst-prefix>| fqdn-list <fqdn-list 番号 >}

         [{eq | gt | lt} {<port-number> | <port-name>} | range {<port-no-min> | <port-name-min>}{<port-no-max> | <port-name-

max>}]

        [established | {match-any | match-all} {+ | -} <flag-name>]

        [<icmp-type> [<icmp-code>] | <icmp-name>]

        [traffic-class <traffic-class>] [dscp {<dscp-level> | <dscp-name>}]

        [flow-label <0-1048575>] [fragments] [802.1p-priority <802.1p-priority>]

access-list <IPv6 拡張ア ク セ ス リ ス ト 番号 > {spi | permit | deny | permit-log | deny-log} {<nextheader-number> |

<nextheader-name>}

    app-list <app-list 番号 >

        [established | {match-any | match-all} {+ | -} <flag-name>]

        [<icmp-type> [<icmp-code>] | <icmp-name>]

        [traffic-class <traffic-class>] [dscp {<dscp-level> | <dscp-name>}]

        [flow-label <0-1048575>] [fragments] [802.1p-priority <802.1p-priority>]

no access-list <IPv6 拡張ア ク セス リ ス ト 番号 >
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【パラ メ ータ】

パラ メ ータ 設定内容 設定範囲 省略時

IPv6 拡張ア ク セス リ ス ト 番

号

ア ク セス リ ス ト 番号を指定し ます。 4000-4999, 40000-49999,

400000-499999

省略不可

spi | permit | deny|

permit-log | deny-log

SPI 登録／許可／拒否を指定し ま

す。

spi:SPI 登録

permit: 許可

deny: 拒否

permit-log: 許可 （ロ グ出力）

deny-log: 拒否 （ロ グ出力）

<nextheader-number> | 

<nextheader-name>

プロ ト コル番号／プロ ト コル名を指

定し ます。

nextheader-number:0 ～ 255

nextheader-

name:ipv6,tcp,udp,icmp6

any | <src-prefix> 送信元 IPv6 プレ フ ィ ッ ク ス を指定

し ます。

any: すべて

src-prefix:IPv6 ア ド レ ス形式

eq | gt | lt

range

TCP または UDP 指定時のみ、 "eq"、

"gt"、 "lt"、 "range" を指定でき ま

す。

eq: 等しい

gt: よ り 大きい （値は含まず）

lt: よ り 小さい （値は含まず）

range: 以上、 以下まで （値は含

む）

特定し ない

<port-number> |

<port-name><port-no-min> 

|<port-name-min><port-no-

max> |<port-name-max>

ポー ト 番号、 ポー ト 名を指定し ま

す。

0-65535

---[TCP]---

chargen, daytime, discard,echo, 

finger, ftp, ftp-data,login, telnet, 

time

---[UDP]---

chargen, daytime, discard,echo, tftp, 

time

any | <dst-prefix> 宛先 IPv6 プレ フ ィ ッ ク ス を指定し

ます。

any ： すべて

dst-prefix:IPv6 ア ド レ ス形式

省略不可

fqdn-list 番号 fqdn-list 番号を指定し ます。 1-50 省略不可

app-list 番号 (*2) app-list 番号を指定し ます。 1-50 省略不可

established establish 状態の TCP セ ッ シ ョ ン上

のパケ ッ ト を指定し ます。

match-any +ack +rst と 同義です。

- 特定し ない

match-any | match-all TCP フ ラ グのマ ッ チタ イプを指定

し ます。

match-any ： or

match-all ： and

<flag-name> TCP フ ラ グ名を指定し ます。 + は該

当フ ラ グが立っている こ と 、 - は該

当フ ラ グが立っていないこ と を指定

し ます。

複数指定が可能です。

ack, fin, psh, rst, syn, urg 省略不可

<icmp-type> icmp-type を指定し ます。 0 ～ 255 特定し ない

<icmp-code> icmp-code を指定し ます。 0 ～ 255
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(*2) V01.01 よ り サポー ト

【動作モード】

基本設定モード

【説明】

送信元 IPv6 プレ フ ィ ッ ク ス と宛先 IPv6 プレ フ ィ ッ ク ス ( 更に必要であれば TCP、も し く は UDP のポー ト 番号 ) を

指定し、 SPI 登録 (spi) ／許可 (permit) ／拒否 (deny) を設定し ます。

ア ク セス リ ス ト 番号が同一の設定は、 設定順にソー ト されます。

spi が指定されている場合は out 方向で指定された場合のみ有効 と な り 、 in 方向で指定されて も無効 と な り ます。

【実行例】

IPv6拡張ア ク セス リ ス ト を設定し ます（ア ク セス リ ス ト 番号：4000、permit、protocol-name:tcp、src-prefix:2001:db8::1/

48、 dst-prefix:any、 eq、 port-no:23）。

#configure terminal

(config)#access-list 4000 permit tcp 2001:db8::1/48 any eq 23

<icmp-name> icmp-name を指定し ます。 address-unreachable,

administratively-

prohibited,destination-

unreachable,echo-reply, echo-

request,header-field-error, hop-

limitexceeded, ipv6-option-

unknown,mld-done, mld-query,mld-

report, nd-advertisement,nd-

solicitation,neighbor-

advertisement,neighbor-

solicitation,next-header-

unknown,no-route-to-

destination,node-informationquery, 

node-informationresponse,packet-

too-big, parameterproblem,port-

unreachable,reassembly-

timeout,redirect-

message,renumbering-

command,renumbering-result, 

routeradvertisement,router-

renumbering,router-

solicitation,seqnumber-reset,time-

exceeded

特定し ない

<traffic-class> Traffic-Class 値を指定し ます。

*DSCP と同時に設定はでき ません

0 ～ 255 特定し ない

<dscp-level> | <dscp-name> DSCP 値、 DSCP 名を指定し ます。

*Traffic-class と 同時に設定はでき ま

せん

0 ～ 63

af11, af12, af13, af21,af22, af23, af31, 

af32,af33, af41, af42, af43, bf,ef

flow-label flow-label を指定し ます。 0 ～ 1048575

fragments IPv6 フ ラ グ メ ン ト パケ ッ ト を指定

し ます。

L4 フ ィ ール ド の設定と 同時設定は

でき ません。

-

<802.1p-priority> 802.1p priority 値を指定し ます。 0 ～ 7

パラ メ ータ 設定内容 設定範囲 省略時
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【未設定時】

IPv6 拡張ア ク セス リ ス ト は設定されません 。

9.1.6 access-list （MAC ア ド レ ス設定）

【機能】

許可 (permit) ／拒否 (deny) の設定

【入力形式】

access-list < ア ク セス リ ス ト 番号 > {permit | deny | permit-log | deny-log}{any | broadcast | multicast | <src_mac>} {any |

broadcast | multicast | <dst_mac>} [ether-type {<ether-type> | ip | ipv6}]

no access-list < ア ク セス リ ス ト 番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

送信元 MAC ア ド レ ス と宛先 MAC ア ド レ ス を指定し、 許可 (permit) ／拒否 (deny) を設定し ます。

<src_mac> または <dst_mac> に ffff.ffff.ffff を指定する と、 show access-lists コマン ド では broadcast と表示されます。

<src-wildcard> または <dst-wildcard> に 255.255.255.255 を指定する と、 show access-lists コマン ド では、 ア ド レ ス

が any と表示されます。

【実行例】

MAC ア ド レ ス設定の access-list を設定し ます （ア ク セス リ ス ト 番号：500、deny、 src_mac：any、dst_mac：broadcast）。

パラ メ ータ 設定内容 設定範囲 省略時

ア ク セス リ ス ト 番

号

ア ク セス リ ス ト 番号を指定し ます。 500 ～ 599、 5000 ～ 5999、

50000 ～ 59999、

500000 ～ 599999

省略不可

{ permit | deny |

permit-log | deny-log 

}

許可／拒否と ロ グ出力有無を指定し

ます。

permit: 許可

deny: 拒否

permit-log: 許可 （ロ グ出力）

deny-log: 拒否 （ロ グ出力）

省略不可

{ any | broadcast |

multicast | <src_mac> 

}

送信元 MAC ア ド レ ス を指定し ま

す。

any: すべて

multicast: マルチキ ャ ス ト MAC ア

ド レ ス

broadcast: ブロード キ ャ ス ト

srct_mac: 0000.0000.0000 ～ 

ffff.ffff.ffff

省略不可

{ any | broadcast |

multicast | <dst_mac> 

}

宛先 MAC ア ド レ ス を指定し ます。 any: すべて

multicast: マルチキ ャ ス ト MAC ア

ド レ ス

broadcast: ブロード キ ャ ス ト

dst_mac: 0000.0000.0000 ～ 

ffff.ffff.ffff

省略不可

ether-type { <ether-

type>

| ip | ipv6 }

イーサタ イプフ ィ ール ド の値を指定

し ます。

<ether-type>: イーサタ イプ値 （16 

進数で 0000 ～ ffff）

ip: ipv4 のイーサタ イプ値

ipv6: ipv6 のイーサタ イプ値

すべてのイーサタ イプ値
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#configure terminal

(config)#access-list 500 deny any broadcast

【未設定時】

MAC ア ク セス リ ス ト は設定されません。

9.1.7 access-list description

【機能】

ア ク セス リ ス ト の説明書き

【入力形式】

access-list < ア ク セス リ ス ト 番号 > description < 説明 >

no access-list < ア ク セス リ ス ト 番号 > [description [< 説明 >]]

【パラ メ ータ】

*1) 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。 また、 最大 60

ワード まで設定でき ます。

【動作モード】

基本設定モード

【説明】

ア ク セス リ ス ト の説明書き を設定し ます。 こ の説明書きは、 データの中継には影響し ません。

【実行例】

説明書き を設定し ます （ア ク セス リ ス ト 番号 ： 1、 説明 ： customer-A）。

#configure terminal

(config)#access-list 1 description customer-A

【未設定時】

説明書きは設定されません。

9.1.8 access-list log limit

【機能】

ア ク セス リ ス ト の syslog 出力レー ト を 1 分間あた り の最大出力数で指定

【入力形式】

access-list log limit < ロ グ出力レー ト >

no access-list log limit [ < ロ グ出力レー ト > ]

パラ メ ータ 設定内容 設定範囲 省略時

ア ク セス リ ス ト 番号 ア ク セス リ ス ト 番号を指定し ます。 - 省略不可

説明 説明を指定し ます。 254 文字以内の WORD 型 (*1) 省略不可
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【パラ メ ータ】

【動作モード】

traffic-manager-network 設定モード

【説明】

ア ク セス リ ス ト の syslog 出力レー ト を 1 分間あた り の最大出力数で指定し ます。

【実行例】

syslog 出力レー ト を設定し ます （1 分間の最大数 ： 6）。

#configure terminal

(config)#traffic-manager network

(config-tm-n)#access-list log limit 6

【未設定時】

1 分間あた り の最大出力数は 60 と な り ます。

9.1.9 ip access-list

【機能】

IPv4 標準または拡張 ACL 設定モード に移行

【入力形式】

ip access-list {standard | extended} < ア ク セス リ ス ト 名 >

no ip access-list {standard | extended} < ア ク セス リ ス ト 名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

IPv4 標準または拡張 ACL 設定モード に移行し ます。no を指定し た場合には、該当 IPv4 標準または拡張 ACL 設定

モード の内容が全て消去されます。

ア ク セス リ ス ト 名に全て数字で構成された文字列は使用でき ません。

【実行例】

IPv4 標準 ACL 設定モード に移行し ます ( ア ク セス リ ス ト 名 : accesslist-A)

#configure terminal

パラ メ ータ 設定内容 設定範囲 省略時

ロ グ出力レー ト syslog 出力レー ト を 1 分間あた り の

最大出力数で指定

6 ～ 6000 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

standard | extended 標準または拡張ア ク セス リ ス ト を指

定し ます。 

- 省略不可

ア ク セス リ ス ト 名 ア ク セス リ ス ト 名を指定し ます。 63 文字以内の

ACLNAME 型
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(config)#ip access-list standard accesslist-A

(config-ip-std-acl)#

【未設定時】

IPv4 標準または拡張 ACL 設定モード に移行し ません。

9.1.10 ipv6 access-list

【機能】

IPv6 標準または拡張 ACL 設定モード に移行

【入力形式】

ipv6 access-list {standard | extended} < ア ク セス リ ス ト 名 >

no ipv6 access-list {standard | extended} < ア ク セス リ ス ト 名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

IPv6 標準または拡張 ACL 設定モード に移行し ます。no を指定し た場合には、該当 IPv6 標準または拡張 ACL 設定

モード の内容が全て消去されます。

ア ク セス リ ス ト 名に全て数字で構成された文字列は使用でき ません。

【実行例】

IPv6 標準 ACL 設定モード に移行し ます ( ア ク セス リ ス ト 名 : accesslist-A)

#configure terminal

(config)#ipv6 access-list standard accesslist-A

(config-ip-std-acl)#

【未設定時】

IPv6 標準または拡張 ACL 設定モード に移行し ません。

9.1.11 entry(IPv4 標準設定 )

【機能】

SPI 登録 (spi) ／許可 (permit) ／拒否 (deny) の設定

【入力形式】

entry < シーケン ス番号 > {spi | permit | deny } {any | <src-address> [<src-wildcard>]}

no entry < シーケン ス番号 >

パラ メ ータ 設定内容 設定範囲 省略時

standard | extended 標準または拡張ア ク セス リ ス ト を指

定し ます。 

- 省略不可

ア ク セス リ ス ト 名 ア ク セス リ ス ト 名を指定し ます。 63 文字以内の

ACLNAME 型
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【パラ メ ータ】

【動作モード】

IPv4 標準 ACL 設定モード

【説明】

IPv4 標準 ACL 内に含まれる検索条件を設定し ます。

送信元 IPv4 ア ド レ ス を指定し、 SPI 登録 (spi) ／許可 (permit) ／拒否 (deny) をを設定し ます。

spi が指定されている場合は out 方向で指定された場合のみ有効 と な り 、 in 方向で指定されて も無効 と な り ます。

【実行例】

検索条件を設定し ます ( シーケン ス番号 : 10、 permit、 src-address: 192.0.2.0、 srcwildcard: 0.0.0.255)

#configure terminal

(config)#ip access-list standard accesslist-A

(config-ip-std-acl)#entry 10 permit 192.168.0.0 0.0.0.255

【未設定時】

IPv4 標準エン ト リ を設定し ません。

9.1.12 entry(IPv4 拡張設定 )

【機能】

SPI 登録 (spi) ／許可 (permit) ／拒否 (deny) の設定

パラ メ ータ 設定内容 設定範囲 省略時

シーケン ス番号 ア ク セス リ ス ト 内の検索順序を指定

し ます。

1- 1000000 省略不可

spi | permit | deny SPI 登録／許可／拒否否を指定し ま

す。

spi:SPI 登録

permit: 許可

deny: 拒否

any | <src-address> 送信元 IPv4 ア ド レ ス を指定し ます。 any: すべて

src-address ： IPv4 ア ド

レ ス形式

src-wildcard 送信元 IPv4 ア ド レ スのワ イル ド

カード を指定し ます。

IPv4 ア ド レ ス形式 ワ イル ド カード な し
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【入力形式】

entry < シーケン ス番号 > {spi | permit | deny} {<protocol-number> | <protocol-name>}

    {any | host <src-address> | <src-address> <src-wildcard>}

        [{eq | gt | lt} {<port-number> | <port-name>} | range {<port-no-min> | <port-name-min>} {<port-no-max> | <port-name-

max>}]

    {any | host <dst-address> | <dst-address> <dst-wildcard> | fqdn-list <fqdn-list 番号 >}

        [{eq | gt | lt} {<port-number> | <port-name>} | range {<port-no-min> | <port-name-min>} {<port-no-max> | <port-name-

max>}] 

        [established | {match-any | match-all} {+ | -} <flag-name>]

        [<icmp-type> [<icmp-code>] | <icmp-name>]

        [precedence {<precedence-value> | <precedence-name>}]

[dscp {<dscp-level> | <dscp-name>}]

        [fragments] [802.1p-priority <802.1p-priority>]

entry < シーケン ス番号 > {spi | permit | deny | permit-log | deny-log} {<protocol-number> | <protocol-name>}

    app-list <app-list 番号 >

        [established | {match-any | match-all} {+ | -} <flag-name>]

        [<icmp-type> [<icmp-code>] | <icmp-name>]

        [precedence {<precedence-value> | <precedence-name>}]

        [dscp {<dscp-level> | <dscp-name>}]

        [fragments] [802.1p-priority <802.1p-priority>]

no entry < シーケン ス番号 >
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【パラ メ ータ】

パラ メ ータ 設定内容 設定範囲 省略時

シーケン ス番号 ア ク セス リ ス ト 内の検索順序を指定

し ます。

1 ～ 1000000 省略不可

spi | permit | deny SPI 登録／許可／拒否と ロ グ出力有

無を指定し ます。

spi:SPI 登録

permit: 許可

deny: 拒否

<protocol-number> | 

<protocol-name>

プロ ト コル番号／プロ ト コル名を指

定し ます。

0 ～ 255

gre, icmp, igmp, ip, ipinip, ospf, tcp, 

udp

any | host <src-

address> | <src-

address>

送信元 IPv4 ア ド レ ス を指定し ます。 any: すべて

src-address:IPv4 ア ド レ ス形式

src-wildcard 送信元 IPv4 ア ド レ スのワ イル ド

カード を指定し ます。

IPv4 ア ド レ ス形式 ワ イル ド カード な し

eq | gt | lt

range

TCP または UDP 指定時のみ、 "eq"、

"gt"、 "lt"、 "range" を指定でき ま

す。

eq: 等しい

gt: よ り 大きい （値は含まず）

lt: よ り 小さい （値は含まず）

range: 以上から、 以下まで （値は

含む）

特定し ない

<port-number> |

<port-name><port-

no-min> |<port-

name-min><port-no-

max> |<port-name-

max>

ポー ト 番号、 ポー ト 名を指定し ま

す。

0 ～ 65535

---[TCP]---

bgp, chargen, cmd, daytime,discard, 

domain, echo, exec,finger, ftp, ftp-

data,gopher, hostname, ident,irc, 

klogin, kshell, login,lpd, nntp, pim-

auto-rp,pop2, pop3, smtp, 

sunrpc,tacacs, tacacs-ds, 

talk,telnet, time, uucp, whois,www

---[UDP]---

biff, bootpc, bootps,discard, dnsix, 

domain, echo, isakmp, mobile-

ip,nameserver, netbios-dgm,netbios-

ns, netbios-ss, ntp,pim-auto-rp, rip, 

snmp,snmptrap, sunrpc, 

syslog,tacacs, tacacs-ds, talk,tftp, 

time, who, xdmcp

any | host <dst-

address> | <dst-

address>

宛先 IPv4 ア ド レ ス を指定し ます。 any: すべて

dst-address:IPv4 ア ド レ ス形式

省略不可

dst-wildcard 宛先 IPv4 ア ド レ スのワ イル ド カー

ド を指定し ます。

IPv4 ア ド レ ス形式 ワ イル ド カード な し

fqdn-list 番号 fqdn-list 番号を指定し ます。 1-50 省略不可

app-list 番号 (*2) app-list 番号を指定し ます。 1-50 省略不可

established establish 状態の TCP セ ッ シ ョ ン上

のパケ ッ ト を指定し ます。

match-any +ack +rst と 同義です。

- 特定し ない

match-any | match-

all

TCP フ ラ グのマ ッ チタ イプを指定

し ます。

match-any ： or

match-all ： and

特定し ない

<flag-name> TCP フ ラ グ名を指定し ます。 + は該

当フ ラ グが立っている こ と 、 - は該

当フ ラ グが立っていないこ と を指定

し ます。

複数指定が可能です。

ack, fin, psh, rst, syn, urg 省略不可

<icmp-type> icmp-type を指定し ます。 0 ～ 255 特定し ない

<icmp-code> icmp-code を指定し ます。 0 ～ 255
395 ア ク セス リ ス ト の設定
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(*2) V01.01 よ り サポー ト

【動作モード】

IPv4 拡張 ACL 設定モード

【説明】

IPv4 拡張 ACL 内に含まれる検索条件を設定し ます。

送信元 IPv4 ア ド レ ス と宛先 IPv4 ア ド レ ス ( 更に必要であれば TCP、 も し く は UDP のポー ト 番号 ) を指定し、 SPI

登録 (spi) ／許可 (permit) ／拒否 (deny) を設定し ます。

spi が指定されている場合は out 方向で指定された場合のみ有効 と な り 、 in 方向で指定されて も無効 と な り ます。

<icmp-name> icmp-name を指定し ます。 administratively-prohibited,

alternate-address,conversion-error, 

dod-hostprohibited,dod-net-

prohibited,echo, echo-reply,general-

parameter-problem,host-

isolated,host-precedence-

unreachable,host-redirect, host-

tos-redirect,host-tos-

unreachable,host-unknown,host-

unreachable,information-

reply,information-request, mask-

reply,mask-request, mobile-

redirect,net-redirect, net-

tosredirect, net-tos-

unreachable,net-

unreachable,network-unknown,no-

room-for-option,option-missing, 

packet-too-big,parameter-

problem,port-

unreachable,precedence-

unreachable,protocol-

unreachable,reassembly-

timeout,redirect, router-

advertisement,router-

solicitation,source-quench,source-

route-failed, timeexceeded, 

timestamp-reply,timestamp-

request,traceroute, ttl-

exceeded,unreachable

特定し ない

<precedence-value>|

<precedencename>

Precedence 値、 Precedence 名を指定

し ます。

* DSCP と同時に設定はでき ません

0 ～ 7

critical, flash, 

flashoverride,immediate,internet, 

network, priority,routine

特定し ない

<dscp-level>| 

<dscpname>

DSCP 値、 DSCP 名を指定し ます。

* Precedence と 同時に設定はでき ま

せん

0 ～ 63

af11, af12, af13, af21,af22, af23, af31, 

af32,af33, af41, af42, af43, bf,ef

特定し ない

fragments IP フ ラ グ メ ン ト パケ ッ ト を指定し

ます。

L4 フ ィ ール ド の設定 と同時設定は

でき ません。

- 特定し ない

802.1p-priority 802.1p-priority 値を指定し ます。 0 ～ 7 特定し ない

パラ メ ータ 設定内容 設定範囲 省略時
396 ア ク セス リ ス ト の設定
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【実行例】

検索条件を設定し ます ( シーケン ス番号 : 10、 permit、 protocol-name: tcp、 src-address: any、 dst-address: 192.0.2.0、

dst-wildcard: 0.0.0.255、 eq、 port-number: 25)

#configure terminal

(config)#ip access-list extended accesslist-A

(config-ip-ext-acl)#entry 10 permit tcp any 192.0.2.0 0.0.0.255 eq 25

【未設定時】

IPv4 拡張エン ト リ を設定し ません。

9.1.13 entry(IPv6 標準設定 )

【機能】

SPI 登録 (spi) ／許可 (permit) ／拒否 (deny) の設定

【入力形式】

entry < シーケン ス番号 > {spi | permit | deny} {any | <src-prefix>}

no entry < シーケン ス番号 >

【パラ メ ータ】

【動作モード】

IPv6 標準 ACL 設定モード

【説明】

送信元 IPv6 プレ フ ィ ッ ク ス を指定し、 SPI 登録 (spi) ／許可 (permit) ／拒否 (deny) を設定し ます。

spi が指定されている場合は out 方向で指定された場合のみ有効 と な り 、 in 方向で指定されて も無効 と な り ます。

【実行例】

検索条件を設定し ます ( シーケン ス番号 : 10、 permit、 src-prefix: 2001:db8::1/48)

#configure terminal

(config)#ipv6 access-list standard accesslist-A

(config-ipv6-std-acl)#entry 10 permit 2001:db8::1/48

【未設定時】

IPv6 標準エン ト リ を設定し ません。

パラ メ ータ 設定内容 設定範囲 省略時

シーケン ス番号 ア ク セス リ ス ト 内の検索順序を指定

し ます。

1 ～ 1000000 省略不可

spi | permit | deny SPI 登録／許可／拒否を指定し ま

す。

spi:SPI 登録

permit: 許可

deny: 拒否

any | <src-prefix> 送信元 IPv6 プレ フ ィ ッ ク ス を指定

し ます。

any: すべて

src-prefix: IPv6 ア ド レ

ス形式
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9.1.14 entry(IPv6 拡張設定 )

【機能】

SPI 登録 (spi) ／許可 (permit) ／拒否 (deny) の設定

【入力形式】

entry < シーケン ス番号 > {spi | permit | deny} {<nextheader-number> | <nextheader-name>}

 {any | <src-prefix>}

      [{eq | gt | lt} {<port-number> | <port-name>} | range {<port-no-min> | <port-name-min>} {<port-no-max> | <port-name-

max>}]

    {any | <dst-prefix>| fqdn-list <fqdn-list 番号 >}

      [{eq | gt | lt} {<port-number> | <port-name>} | range {<port-no-min> | <port-name-min>} {<port-no-max> | <port-name-

max>}]

  [established | {match-any | match-all} {+ | -} <flag-name>]

  [<icmp-type> [<icmp-code>] | <icmp-name>]

  [traffic-class <traffic-class>] [dscp {<dscp-level> | <dscp-name>}]

        [flow-label <0-1048575>] [fragments] [802.1p-priority <802.1p-priority>]

entry < シーケン ス番号 > {spi | permit | deny | permit-log | deny-log} {<nextheader-number> | <nextheader-name>}

 app-list <app-list 番号 >

  [established | {match-any | match-all} {+ | -} <flag-name>]

  [<icmp-type> [<icmp-code>] | <icmp-name>]

  [traffic-class <traffic-class>] [dscp {<dscp-level> | <dscp-name>}]

        [flow-label <0-1048575>] [fragments] [802.1p-priority <802.1p-priority>]

no entry < シーケン ス番号 >
398 ア ク セス リ ス ト の設定
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【パラ メ ータ】

パラ メ ータ 設定内容 設定範囲 省略時

シーケン ス番号 ア ク セス リ ス ト 内の検索順序を指定

し ます。

1- 1000000 省略不可

spi | permit | deny SPI 登録／許可／拒否を指定し ま

す。

spi:SPI 登録

permit: 許可

deny: 拒否

<protocol-number> | 

<protocol-name>

プロ ト コル番号／プロ ト コル名を指

定し ます。

0 ～ 255

icmp6, ipv6,tcp, udp

any | <src-prefix> 送信元 IPv6 プレ フ ィ ッ ク ス を指定

し ます。

any: すべて

src-prefix: IPv6 ア ド レ ス形式

eq | gt | lt

range

TCP または UDP 指定時のみ、 "eq"、

"gt"、 "lt"、 "range" を指定でき ま

す。

eq: 等しい

gt: よ り 大きい （値は含まず）

lt: よ り 小さい （値は含まず）

range: 以上から、 以下まで （値は

含む）

特定し ない

<port-number> |

<port-name><port-

no-min> |<port-

name-min><port-no-

max> |<port-name-

max>

ポー ト 番号、 ポー ト 名を指定し ま

す。

0-65535

---[TCP]---

chargen, daytime, discard,

echo, finger, ftp, ftp-data,

login, telnet, time

---[UDP]---

chargen, daytime, discard,

echo, tftp, time

any | <dst-prefix> 宛先 IPv6 プレ フ ィ ッ ク ス を指定し

ます。

any: すべて

dst-prefix: IPv6 ア ド レ ス形式

省略不可

fqdn-list 番号 fqdn-list 番号を指定し ます。 1-50 省略不可

app-list 番号 (*2) app-list 番号を指定し ます。 1-50 省略不可

established establish 状態の TCP セ ッ シ ョ ン上

のパケ ッ ト を指定し ます。

match-any +ack +rst と 同義です。

- 特定し ない

match-any | match-

all

TCP フ ラ グのマ ッ チタ イプを指定

し ます。

match-any ： or

match-all ： and

特定し ない

<flag-name> TCP フ ラ グ名を指定し ます。 + は該

当フ ラ グが立っている こ と 、 - は該

当フ ラ グが立っていないこ と を指定

し ます。

複数指定が可能です。

ack, fin, psh, rst, syn, urg 省略不可

<icmp-type> icmp-type を指定し ます。 0 ～ 255 特定し ない

<icmp-code> icmp-code を指定し ます。 0 ～ 255
399 ア ク セス リ ス ト の設定
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(*2) V01.01 よ り サポー ト

【動作モード】

IPv6 拡張 ACL 設定モード

【説明】

IPv6 拡張 ACL 内に含まれる検索条件を設定し ます。

送信元 IPv6 プレ フ ィ ッ ク ス と宛先 IPv6 プレ フ ィ ッ ク ス ( 更に必要であれば TCP、 も し く は UDP

のポー ト 番号 ) を指定し、 SPI 登録 (spi) ／許可 (permit) ／拒否 (deny) をを設定し ます。

spi が指定されている場合は out 方向で指定された場合のみ有効 と な り 、 in 方向で指定されて も無効 と な り ます。

<icmp-name> icmp-name を指定し ます。 address-unreachable,

administratively-prohibited,

destination-unreachable,

echo-reply, echo-request,

header-field-error, hop-limit-

exceeded, ipv6-option-unknown,

mld-done, mld-query,

mld-report, nd-advertisement,

nd-solicitation,

neighbor-advertisement,

neighbor-solicitation,

next-header-unknown,

no-route-to-destination,

node-information-

query, node-information-

response,

packet-too-big, parameter-

problem,

port-unreachable,

reassembly-timeout,

redirect-message,

renumbering-command,

renumbering-result, router-

advertisement,

router-renumbering,

router-solicitation,

seqnumber-reset,

time-exceeded

特定し ない

<traffic-class> Traffic-Class 値を指定し ます。

* DSCP と同時に設定はでき ません

0 ～ 255 特定し ない

<dscp-level>| <dscp-

name>

DSCP 値、 DSCP 名を指定し ます。

* Traffic-Class と 同時に設定はでき

ません

0 ～ 63

af11, af12, af13, af21,

af22, af23, af31, af32,

af33, af41, af42, af43,bf,

ef

flow-label flow-label を指定し ます。 0-1048575

fragments IP フ ラ グ メ ン ト パケ ッ ト を指定し

ます。

L4 フ ィ ール ド の設定 と同時設定は

でき ません。

-

<802.1p-priority> 802.1p-priority 値を指定し ます。 0 ～ 7

パラ メ ータ 設定内容 設定範囲 省略時
400 ア ク セス リ ス ト の設定
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【実行例】

検索条件を設定し ます ( シーケン ス番号 : 10、 permit、 protocol-name: tcp、 src-prefix:

2001:db8::/48、 dst-prefix: any、 eq、 port-name: ftp)

#configure terminal

(config)#ipv6 access-list extended accesslist-A

(config-ipv6-ext-acl)#entry 10 permit tcp 2001:db8::/48 any eq ftp

【未設定時】

IPv6 拡張エン ト リ を設定し ません。

9.1.15 fqdn-list

【機能】

fqdn-list の設定

【入力形式】

fqdn-list <fqdn-list 番号 > <FQDN>

no fqdn-list <fqdn-list 番号 > [<FQDN>]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

access-list から参照する fqdn-list を設定し ます。

fqdn-list では、 ア ド レ ス解決し たい FQDN を指定し ます。

【実行例】

access-list から参照する fqdn-list を設定し ます (fqdn-list 番号 ： 1、 FQDN ： www.fnsc.co.jp)。

#configure terminal

(config)#fqdn-list 1 www.fnsc.co.jp

【注意】

FQDN 指定は以下のコマン ド の設定の合計数が 256 個までは有効と な り ます。 それ以上の設定は無効と な り ます

のでご注意 く ださい。

tunnel destination < 宛先 FQDN> (EtherIP プロ フ ァ イル設定モード )

destination ... fqdn(ipinip tunnel プロ フ ァ イル設定モード )

fqdn-list ... <FQDN>( 基本設定モード )

f-rakunet host <FQDN>( 基本設定モード )

パラ メ ータ 設定内容 設定範囲 省略時

fqdn-list 番号 access-list と 紐付け る fqdn-list の番号を指定し ます。 1-50 省略不可

FQDN ア ド レ ス解決し たい FQDN を指定し ます。 最大 253 文字
401 ア ク セス リ ス ト の設定
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【未設定時】

fqdn-list を適用し ません。
402 ア ク セス リ ス ト の設定
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9.2 アクセスグループの設定

9.2.1 ip access-group

【機能】

受信時に適用するか／送信時に適用するかの設定

【入力形式】

ip access-group {< ア ク セス リ ス ト 番号 > | < ア ク セス リ ス ト 名 >} {in | out} [< シーケン ス番号 >] [count]

no ip access-group {< ア ク セス リ ス ト 番号 > | < ア ク セス リ ス ト 名 >} {in | out}

【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 gigaethernet サブイ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定

モード、 trunk-channel イ ン タ フ ェース設定モード、 trunk-channel サブイ ン タ フ ェース設定モード、 USB Ethernet

イ ン タ フ ェース設定モード

【説明】

access-list コマン ド で指定し たア ク セス リ ス ト に対し て、受信時に適用するか/送信時に適用するかを設定し ます。

本コマン ド は、 telnet-server access-class、 ftp-server access-class、 ssh-server access-class、 dns-server access-class、

snmp-server community コマン ド によ る フ ィ ルタ リ ング よ り 優先し て動作し ます。

ア ク セス リ ス ト が input 側に設定された イ ン タ フ ェースでは、ア ク セス リ ス ト に ヒ ッ ト し なかった ト ラ フ ィ ッ クは

拒絶し ます。

ア ク セス リ ス ト が output 側に設定された イ ン タ フ ェースでは、 ア ク セス リ ス ト に ヒ ッ ト し なかった ト ラ フ ィ ッ ク

は許可し ます。

本コマン ド は、 service-policy コマン ド によ るポ リ シーよ り 先に動作し ます。

count オプシ ョ ンを指定し ていない場合は、 show access-lists statistics で統計情報が表示されません。

フ ィ ルタ／ QoS ／ポ リ シールーテ ィ ングのク ラ シフ ァ イエン ト リ は全て共用です。

LAN 側 （ス ロ ッ ト 1 に属するポー ト ） の送信 （out） 側の設定について、 同一の vlan に複数のイ ン タ フ ェースが属

する場合には以下の制限があ り ます。

当該イ ン タ フ ェースの spi 指定があ る ア ク セス リ ス ト は無効にな り ます。

当該イ ン タ フ ェースの spi 指定がないア ク セス リ ス ト を設定する場合、 イ ン タ フ ェース毎の ip access-group 設定

が同一でない と無効にな り ます。

パラ メ ータ 設定内容 設定範囲 省略時

< ア ク セス リ ス ト 番号 > IPv4 標準または拡張ア ク セス リ ス

ト 番号を指定し ます。 

- 省略不可

< ア ク セス リ ス ト 名 > ア ク セス リ ス ト 名を指定し ます。 63 文字以内の

ACLNAME 型

in | out 受信時に適用するか／送信時に適用

するかを指定し ます。

in: 受信時

out: 送信時

< シーケン ス番号 > 検索順序を指定し ます。 1 ～ 1000000 ア ク セス リ ス ト 番号

順、 も し く は、 ア ク セ

ス リ ス ト 名順 ( ア ク セ

ス リ ス ト 番号よ り ア ク

セス リ ス ト 名を優先 )

count このフ ィ ルタが適用された回数をカ

ウ ン ト する場合に指定し ます。

- カ ウ ン ト し ない
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【実行例】

受信時に適用するか／送信時に適用するかを設定し ます （ア ク セス リ ス ト 番号 ： 1、 in）。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#ip access-group 1 in

【未設定時】

ア ク セス リ ス ト が設定されていないイ ン タ フ ェースでは、 全 ト ラ フ ィ ッ ク を許可し ます。

9.2.2 ipv6 access-group

【機能】

受信時に適用するか／送信時に適用するかの設定

【入力形式】

ipv6 access-group {< ア ク セス リ ス ト 番号 > | < ア ク セス リ ス ト 名 >} {in | out} [< シーケン ス番号 >] [count]

no ipv6 access-group {< ア ク セス リ ス ト 番号 > | < ア ク セス リ ス ト 名 >} {in | out}

【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 gigaethernet サブイ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定

モード、 trunk-channel イ ン タ フ ェース設定モード、 trunk-channel サブイ ン タ フ ェース設定モード、 USB Ethernet

イ ン タ フ ェース設定モード

パラ メ ータ 設定内容 設定範囲 省略時

< ア ク セス リ ス ト 番号 > IPv6 標準または拡張ア ク セス リ ス

ト 番号を指定し ます。

- 省略不可

< ア ク セス リ ス ト 名 > ア ク セス リ ス ト 名を指定し ます。 63 文字以内の

ACLNAME 型

in | out 受信時に適用するか／送信時に適用

するかを指定し ます。

in: 受信時

out: 送信時

< シーケン ス番号 > 検索順序を指定し ます。 1 ～ 1000000 ア ク セス リ ス ト 番号

順、 も し く は、 ア ク セ

ス リ ス ト 名順 ( ア ク セ

ス リ ス ト 番号よ り ア ク

セス リ ス ト 名を優先 )

count このフ ィ ルタが適用された回数をカ

ウ ン ト する場合に指定し ます。

- カ ウ ン ト し ない
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【説明】

access-list コマン ド で指定し たア ク セス リ ス ト に対し て、受信時に適用するか/送信時に適用するかを設定し ます。

本コマン ド は、 telnet-server access-class、 ftp-server access-class、 ssh-server access-class、 dns-server access-class、

snmp-server community コマン ド によ る フ ィ ルタ リ ング よ り 優先し て動作し ます。

ア ク セス リ ス ト が input 側に設定された イ ン タ フ ェースでは、ア ク セス リ ス ト に ヒ ッ ト し なかった ト ラ フ ィ ッ クは

拒絶し ます。

ア ク セス リ ス ト が output 側に設定された イ ン タ フ ェースでは、 ア ク セス リ ス ト に ヒ ッ ト し なかった ト ラ フ ィ ッ ク

は許可し ます。

本コマン ド は、 service-policy コマン ド によ るポ リ シーよ り 先に動作し ます。

count オプシ ョ ンを指定し ていない場合は、 show access-lists statistics で統計情報が表示されません。

フ ィ ルタ／ QoS ／ポ リ シールーテ ィ ングのク ラ シフ ァ イエン ト リ は全て共用です。

LAN 側 （ス ロ ッ ト 1 に属するポー ト ） の送信 （out） 側の設定について、 同一の vlan に複数のイ ン タ フ ェースが属

する場合には以下の制限があ り ます。

当該イ ン タ フ ェースの spi 指定があ る ア ク セス リ ス ト は無効にな り ます。

当該イ ン タ フ ェースの spi 指定がないア ク セス リ ス ト を設定する場合、 イ ン タ フ ェース毎の ipv6 access-group 設

定が同一でない と無効にな り ます。

【実行例】

受信時に適用するか／送信時に適用するかを設定し ます （ア ク セス リ ス ト 番号 ： 4000、 in）。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#ipv6 access-group 4000 in

【未設定時】

ア ク セス リ ス ト が設定されていないイ ン タ フ ェースでは、 全 ト ラ フ ィ ッ ク を許可し ます。

9.2.3 mac access-group

【機能】

受信時に適用するか／送信時に適用するかの設定

【入力形式】

mac access-group < ア ク セス リ ス ト 番号 > { in | out } [ < シーケン ス番号 > ] [ count ]

no mac access-group < ア ク セス リ ス ト 番号 > { in | out }
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【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、gigaethernet サブイ ン タ フ ェース設定モード、trunk-channel イ ン タ フ ェー

ス設定モード、 trunk-channel サブイ ン タ フ ェース設定モード

【説明】

access-list コマン ド （MAC ア ド レ ス設定） で指定し たア ク セス リ ス ト に対し て、 受信時に適用するか／送信時に

適用するかを設定し ます。

本コマン ド は、 service-policy コマン ド によ るポ リ シーよ り 先に動作し ます。

count オプシ ョ ンを指定し ていない場合は、 show access-lists statistics で統計情報が表示されません。

【実行例】

受信時に適用するか／送信時に適用するかを設定し ます （ア ク セス リ ス ト 番号 ： 500、 in）。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)# mac access-group 500 in

【未設定時】

ア ク セス リ ス ト が設定されていないイ ン タ フ ェースでは、 全 ト ラ フ ィ ッ ク を許可し ます。

本コマン ド が input に設定された イ ン タ フ ェースでは、 ア ク セス リ ス ト に ヒ ッ ト し なかった L2 中継パケ ッ ト は拒

絶されます。

一方、 output に設定された イ ン タ フ ェースでは、 ア ク セス リ ス ト に ヒ ッ ト し なかった L2 中継パケ ッ ト は許可され

ます。

パラ メ ータ 設定内容 設定範囲 省略時

ア ク セス リ ス ト 番号 ア ク セス リ ス ト 番号を指定し ます。 500 ～ 599、

5000 ～ 5999、

50000 ～ 59999、

500000 ～ 599999

省略不可

in | out 受信時に適用するか／送信時に適用するかを指定し ま

す。

in ： 受信時

out ： 送信時

省略不可

シーケン ス番号 検索順序を指定し ます。 1 ～ 1000000 ア ク セス リ ス ト 番

号順

count このフ ィ ルタが適用された回数をカ ウ ン ト する場合に

指定し ます。

- カ ウ ン ト し ない
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9.3 SPI の設定

9.3.1 ip access-group default spi

【機能】

イ ン タ フ ェース ご と の IPv4 パケ ッ ト に対する SPI の動作の設定

【入力形式】

ip access-group default spi

no ip access-group default spi

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 gigaethernet サブイ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定

モード

【説明】

イ ン タ フ ェースにて送信する IPv4 パケ ッ ト が、 どの IPv4 フ ィ ルタ リ ングテーブルにも一致し なかった場合に、 そ

のパケ ッ ト に対し て SPI を動作 （SPI テーブルエン ト リ を作成し て、 パケ ッ ト を送信） する場合に設定し ます。

【実行例】

どの IPv4 フ ィ ルタ リ ングテーブルにも一致し なかった場合に、 そのパケ ッ ト に対し て SPI を動作させます。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#ip access-group default spi

【未設定時】

未設定のイ ン タ フ ェースから送信する IPv4 パケ ッ ト に対し て、 SPI は動作し ません。

access-list にて SPI の指定があれば、 その設定に従います。

9.3.2 ipv6 access-group default spi

【機能】

イ ン タ フ ェース ご と の IPv6 パケ ッ ト に対する SPI の動作の設定

【入力形式】

ipv6 access-group default spi

no ipv6 access-group default spi

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 gigaethernet サブイ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定

モード

【説明】

イ ン タ フ ェースにて送信する IPv6 パケ ッ ト が、 どの IPv6 フ ィ ルタ テーブルにも一致し なかった場合に、 そのパ

ケ ッ ト に対し て SPI を動作 （SPI テーブルエン ト リ を作成し て、 パケ ッ ト を送信） する場合に設定し ます。
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【実行例】

どの IPv6 フ ィ ルタ リ ングテーブルにも一致し なかった場合に、 そのパケ ッ ト に対し て SPI を動作させます。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#ipv6 access-group default spi

【未設定時】

未設定のイ ン タ フ ェースから送信する IPv6 パケ ッ ト に対し て、 SPI は動作し ません。

access-list にて SPI の指定があれば、 その設定に従います。

9.3.3 ip access-group spi ftp-data enable

【機能】

IPv4 通信に対するダ イナ ミ ッ ク フ ィ ルタ リ ング機能の設定

【入力形式】

ip access-group spi ftp-data enable

no ip access-group spi ftp-data enable

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 gigaethernet サブイ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定

モード、 USB Ethernet イ ン タ フ ェース設定モード

【説明】

設定し た イ ン タ フ ェースにおいて、 IPv4 通信に対し てダ イナ ミ ッ ク フ ィ ルタ リ ング機能を有効にし ます。

ダ イナ ミ ッ ク フ ィ ルタ リ ング機能 と は、 FTP 通信を フ ィ ルタ リ ングで透過する場合において、 コ ン ト ロールコネ

ク シ ョ ンの透過設定を行 う とデータ コネ ク シ ョ ンの透過ルールを自動的に追加する機能です。

LAN 側 （ス ロ ッ ト 1 に属するポー ト ） の設定について、 同一の vlan に複数のイ ン タ フ ェースが属する場合には当

該イ ン タ フ ェースに本コマン ド を設定し て も無効にな り ます。

【実行例】

IPv4 通信に対し てダ イナ ミ ッ ク フ ィ ルタ リ ング機能を有効にし ます。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#ip access-group spi ftp-data enable

【未設定時】

設定し た イ ン タ フ ェースにおいて、 IPv4 通信に対し てダ イナ ミ ッ ク フ ィ ルタ リ ング機能は動作し ません。

9.3.4 ipv6 access-group spi ftp-data enable

【機能】

IPv6 通信に対するダ イナ ミ ッ ク フ ィ ルタ リ ング機能の設定
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【入力形式】

ipv6 access-group spi ftp-data enable

no ipv6 access-group spi ftp-data enable

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 gigaethernet サブイ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定

モード

【説明】

設定し た イ ン タ フ ェースにおいて、 IPv6 通信に対し てダ イナ ミ ッ ク フ ィ ルタ リ ング機能を有効にし ます。

ダ イナ ミ ッ ク フ ィ ルタ リ ング機能 と は、 FTP 通信を フ ィ ルタ リ ングで透過する場合において、 コ ン ト ロールコネ

ク シ ョ ンの透過設定を行 う とデータ コネ ク シ ョ ンの透過ルールを自動的に追加する機能です。

【実行例】

IPv6 通信に対し てダ イナ ミ ッ ク フ ィ ルタ リ ング機能を有効にし ます。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#ipv6 access-group spi ftp-data enable

【未設定時】

設定し た イ ン タ フ ェースにおいて、 IPv6 通信に対し てダ イナ ミ ッ ク フ ィ ルタ リ ング機能は動作し ません。

9.3.5 ip access-group spi timeout

【機能】

IPv4 パケ ッ ト 中継時の SPI の無通信監視時間の設定

【入力形式】

ip access-group spi timeout [tcp-syn <SYN 無通信監視時間 >] [tcp-fin <FIN 無通信監視時間 >] [tcp-idle <TCP 無通信

監視時間 >] [udp-idle <UDP 無通信監視時間 >] [icmp <ICMP 無通信監視時間 >] [others < 無通信監視時間 >]

no ip access-group spi timeout [tcp-syn <SYN 無通信監視時間 >] [tcp-fin <FIN 無通信監視時間 >] [tcp-idle <TCP 無通

信監視時間 >] [udp-idle <UDP 無通信監視時間 >] [icmp <ICMP 無通信監視時間 >] [others < 無通信監視時間 >]
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【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 gigaethernet サブイ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定

モード、 USB Ethernet イ ン タ フ ェース設定モード

【説明】

IPv4 パケ ッ ト 中継時の SPI の無通信監視時間 （単位 ： 秒） を設定し ます。

無通信監視時間経過後、 SPI テーブルエン ト リ を解放し ます。

【実行例】

IPv4 中継時の SPI の無通信監視時間を設定し ます （SYN 無通信監視時間 ： 60 秒）。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#ip access-group spi timeout tcp-syn 60

【未設定時】

無通信監視時間は、 以下の とお り と な り ます。

SYN 無通信監視時間 ： 60 秒

FIN 無通信監視時間 ： 60 秒

TCP 無通信監視時間 ： 3600 秒

UDP 無通信監視時間 ： 300 秒

ICMP 無通信監視時間 ： 60 秒

TCP ／ UDP ／ ICMP 以外の無通信監視時間 ： 86400 秒

9.3.6 ipv6 access-group spi timeout

【機能】

IPv6 パケ ッ ト 中継時の SPI の無通信監視時間を設定

パラ メ ータ 設定内容 設定範囲 省略時

SYN 無通信監視時間 TCP の SYN フ ラ グが設定されたパケ ッ ト の無通信監視

時間 （単位 ： 秒） を指定し ます。

5 ～ 86400 省略不可

FIN 無通信監視時間 TCP の FIN フ ラ グが設定されたパケ ッ ト の無通信監視

時間 （単位 ： 秒） を指定し ます。

5 ～ 86400 省略不可

TCP 無通信監視時間 TCP の SYN フ ラ グ、 FIN フ ラ グ以外の TCP パケ ッ ト

の無通信監視時間 （単位 ： 秒） を指定し ます。

5 ～ 86400 省略不可

UDP 無通信監視時間 UDP パケ ッ ト UDP パケ ッ ト の無通信監視時間 （単位 ：

秒） を指定し ます。

5 ～ 86400 省略不可

ICMP 無通信監視時間 ICMP パケ ッ ト の無通信監視時間 （単位 ： 秒） を指定

し ます。

5 ～ 86400 省略不可

無通信監視時間 TCP ／ UDP ／ ICMP 以外のパケ ッ ト の無通信監視時間

（単位 ： 秒） を指定し ます。

5 ～ 86400 省略不可
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【入力形式】

ipv6 access-group spi timeout [tcp-syn <SYN 無通信監視時間 >] [tcp-fin <FIN 無通信監視時間 >] [tcp-idle <TCP 無通

信監視時間 >] [udp-idle <UDP 無通信監視時間 >] [icmp <ICMP 無通信監視時間 >] [others < 無通信監視時間 >]

no ipv6 access-group spi timeout [tcp-syn <SYN 無通信監視時間 >] [tcp-fin <FIN 無通信監視時間 >] [tcp-idle <TCP 無

通信監視時間 >] [udp-idle <UDP 無通信監視時間 >] [icmp <ICMP 無通信監視時間 >] [others < 無通信監視時間 >]

【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 gigaethernet サブイ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定

モード ド

【説明】

IPv6 中継時の SPI の無通信監視時間 （単位 ： 秒） を設定し ます。

無通信監視時間経過後、 SPI テーブルエン ト リ を解放し ます。

【実行例】

IPv6 中継時の SPI の無通信監視時間を設定し ます （SYN 無通信監視時間 ： 60 秒）。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#ipv6 access-group spi timeout tcp-syn 60

【未設定時】

無通信監視時間は、 以下の とお り と な り ます。

SYN 無通信監視時間 ： 60 秒

FIN 無通信監視時間 ： 60 秒

TCP 無通信監視時間 ： 3600 秒

UDP 無通信監視時間 ： 300 秒

ICMP 無通信監視時間 ： 60 秒

TCP ／ UDP ／ ICMP 以外の無通信監視時間 ： 86400 秒

パラ メ ータ 設定内容 設定範囲 省略時

SYN 無通信監視時間 TCP の SYN フ ラ グが設定されたパケ ッ ト の無通信監視

時間 （単位 ： 秒） を指定し ます。

5 ～ 86400 省略不可

FIN 無通信監視時間 TCP の FIN フ ラ グが設定されたパケ ッ ト の無通信監視

時間 （単位 ： 秒） を指定し ます。

5 ～ 86400 省略不可

TCP 無通信監視時間 TCP の SYN フ ラ グ、 FIN フ ラ グ以外の TCP パケ ッ ト

の無通信監視時間 （単位 ： 秒） を指定し ます。

5 ～ 86400 省略不可

UDP 無通信監視時間 UDP パケ ッ ト UDP パケ ッ ト の無通信監視時間 （単位 ：

秒） を指定し ます。

5 ～ 86400 省略不可

ICMP 無通信監視時間 ICMP パケ ッ ト の無通信監視時間 （単位 ： 秒） を指定

し ます。

5 ～ 86400 省略不可

無通信監視時間 TCP ／ UDP ／ ICMP 以外のパケ ッ ト の無通信監視時間

（単位 ： 秒） を指定し ます。

5 ～ 86400 省略不可
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9.3.7 ip spi entry tcp-syn-timeout

【機能】

TCP の SYN フ ラ グが設定された IPv4 パケ ッ ト の SPI の無通信監視時間の設定

【入力形式】

ip spi entry tcp-syn-timeout < 無通信監視時間 >

no ip spi entry tcp-syn-timeout [< 無通信監視時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

TCP の SYN フ ラ グが設定された IPv4 パケ ッ ト の SPI の無通信監視時間 （単位 ： 秒） を設定し ます。

イ ン タ フ ェースに ip access-group spi timeout コマン ド によ る設定があ る場合は、 そち らが優先されます。

無通信監視時間経過後、 SPI テーブルエン ト リ を解放し ます。

【実行例】

TCP の SYN フ ラ グが設定された IPv4 パケ ッ ト の SPI の無通信監視時間を設定し ます （無通信監視時間 ： 600 秒）。

#configure terminal

(config)#ip spi entry tcp-syn-timeout 600

【未設定時】

無通信監視時間は 60 秒と な り ます。

9.3.8 ipv6 spi entry tcp-syn-timeout

【機能】

TCP の SYN フ ラ グが設定された IPv6 パケ ッ ト の SPI の無通信監視時間の設定

【入力形式】

ipv6 spi entry tcp-syn-timeout < 無通信監視時間 >

no ipv6 spi entry tcp-syn-timeout [< 無通信監視時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

無通信監視時間 TCP の SYN フ ラ グが設定されたパケ ッ ト の無通信監視

時間 （単位 ： 秒） を指定し ます。

5 ～ 86400 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

無通信監視時間 TCP の SYN フ ラ グが設定されたパケ ッ ト の無通信監視

時間 （単位 ： 秒） を指定し ます。

5 ～ 86400 省略不可
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【説明】

TCP の SYN フ ラ グが設定された IPv6 パケ ッ ト の SPI の無通信監視時間 （単位 ： 秒） を設定し ます。

イ ン タ フ ェースに ipv6 access-group spi timeout コマン ド によ る設定があ る場合は、 そち らが優先されます。

無通信監視時間経過後、 SPI テーブルエン ト リ を解放し ます。

【実行例】

TCP の SYN フ ラ グが設定された IPv6 パケ ッ ト の SPI の無通信監視時間を設定し ます （無通信監視時間 ： 600 秒）。

#configure terminal

(config)#ipv6 spi entry tcp-syn-timeout 600

【未設定時】

無通信監視時間は 60 秒と な り ます。

9.3.9 ip spi entry tcp-fin-timeout

【機能】

TCP の FIN フ ラ グが設定された IPv4 パケ ッ ト の SPI の無通信監視時間の設定

【入力形式】

ip spi entry tcp-fin-timeout < 無通信監視時間 >

no ip spi entry tcp-fin-timeout [< 無通信監視時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

TCP の FIN フ ラ グが設定された IPv4 パケ ッ ト の SPI の無通信監視時間 （単位 ： 秒） を設定し ます。

イ ン タ フ ェースに ip access-group spi timeout コマン ド によ る設定があ る場合は、 そち らが優先されます。

無通信監視時間経過後、 SPI テーブルエン ト リ を解放し ます。

【実行例】

TCP の FIN フ ラ グが設定された IPv4 パケ ッ ト の SPI の無通信監視時間を設定し ます （無通信監視時間 ： 600 秒）。

#configure terminal

(config)#ip spi entry tcp-fin-timeout 600

【未設定時】

無通信監視時間は 60 秒と な り ます。

パラ メ ータ 設定内容 設定範囲 省略時

無通信監視時間 TCP の FIN フ ラ グが設定されたパケ ッ ト の SPI の無通

信監視時間 （単位 ： 秒） を指定し ます。

5 ～ 86400 省略不可
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9.3.10 ipv6 spi entry tcp-fin-timeout

【機能】

TCP の FIN フ ラ グが設定された IPv6 パケ ッ ト の SPI の無通信監視時間の設定

【入力形式】

ipv6 spi entry tcp-fin-timeout < 無通信監視時間 >

no ipv6 spi entry tcp-fin-timeout [< 無通信監視時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

TCP の FIN フ ラ グが設定された IPv6 パケ ッ ト の SPI の無通信監視時間 （単位 ： 秒） を設定し ます。

イ ン タ フ ェースに ipv6 access-group spi timeout コマン ド によ る設定があ る場合は、 そち らが優先されます。

無通信監視時間経過後、 SPI テーブルエン ト リ を解放し ます。

【実行例】

TCP の FIN フ ラ グが設定された IPv6 パケ ッ ト の SPI の無通信監視時間を設定し ます （無通信監視時間 ： 600 秒）。

#configure terminal

(config)#ipv6 spi entry tcp-fin-timeout 600

【未設定時】

無通信監視時間は 60 秒と な り ます。

9.3.11 ip spi entry tcp-idle-timeout

【機能】

TCP パケ ッ ト (IPv4) の SPI の無通信監視時間の設定

【入力形式】

ip spi entry tcp-idle-timeout < 無通信監視時間 >

no ip spi entry tcp-idle-timeout [< 無通信監視時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

無通信監視時間 TCP の FIN フ ラ グの TCP パケ ッ ト の無通信監視時間

（単位 ： 秒） を指定し ます。

5 ～ 86400 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

無通信監視時間 TCP パケ ッ ト の無通信監視時間 （単位 ： 秒） を指定し

ます。

5 ～ 86400 省略不可
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【説明】

TCP パケ ッ ト (IPv4) の SPI の無通信監視時間 （単位 ： 秒） を設定し ます。

イ ン タ フ ェースに ip access-group spi timeout コマン ド によ る設定があ る場合は、 そち らが優先されます。

無通信監視時間経過後、 SPI テーブルエン ト リ を解放し ます。

【実行例】

TCP パケ ッ ト の SPI の無通信監視時間を設定し ます （無通信監視時間 ： 600 秒）。

#configure terminal

(config)#ip spi entry tcp-idle-timeout 600

【未設定時】

無通信監視時間は 3600 秒 と な り ます。

9.3.12 ipv6 spi entry tcp-idle-timeout

【機能】

TCP パケ ッ ト (IPv6) の SPI の無通信監視時間

【入力形式】

ipv6 spi entry tcp-idle-timeout < 無通信監視時間 >

no ipv6 spi entry tcp-idle-timeout [< 無通信監視時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

TCP パケ ッ ト (IPv6) の SPI の無通信監視時間 （単位 ： 秒） を設定し ます。

イ ン タ フ ェースに ipv6 access-group spi timeout コマン ド によ る設定があ る場合は、 そち らが優先されます。

無通信監視時間経過後、 SPI テーブルエン ト リ を解放し ます。

【実行例】

TCP パケ ッ ト の SPI の無通信監視時間を設定し ます （無通信監視時間 ： 600 秒）。

#configure terminal

(config)#ipv6 spi entry tcp-idle-timeout 600

【未設定時】

無通信監視時間は 3600 秒 と な り ます。

パラ メ ータ 設定内容 設定範囲 省略時

無通信監視時間 TCP パケ ッ ト の無通信監視時間 （単位 ： 秒） を指定し

ます。

5 ～ 86400 省略不可
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9.3.13 ip spi entry udp-idle-timeout

【機能】

UDP パケ ッ ト (IPv4) の SPI の無通信監視時間の設定

【入力形式】

ip spi entry udp-idle-timeout < 無通信監視時間 >

no ip spi entry udp-idle-timeout [< 無通信監視時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

UDP パケ ッ ト (IPv4) の SPI の無通信監視時間 （単位 ： 秒） を設定し ます。

イ ン タ フ ェースに ip access-group spi timeout コマン ド によ る設定があ る場合は、 そち らが優先されます。

無通信監視時間経過後、 SPI テーブルエン ト リ を解放し ます。

【実行例】

UDP パケ ッ ト (IPv4) の SPI の無通信監視時間を設定し ます （無通信監視時間 ： 600 秒）。

#configure terminal

(config)#ip spi entry udp-idle-timeout 600

【未設定時】

無通信監視時間は 300 秒 と な り ます。

9.3.14 ipv6 spi entry udp-idle-timeout

【機能】

UDP パケ ッ ト (IPv6) の SPI の無通信監視時間の設定

【入力形式】

ipv6 spi entry udp-idle-timeout < 無通信監視時間 >

no ipv6 spi entry udp-idle-timeout [< 無通信監視時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

無通信監視時間 UDP パケ ッ ト の無通信監視時間 （単位 ： 秒） を指定し

ます。

5 ～ 86400 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

無通信監視時間 UDP パケ ッ ト の無通信監視時間 （単位 ： 秒） を指定し

ます。

5 ～ 86400 省略不可
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【説明】

UDP パケ ッ ト (IPv6) の SPI の無通信監視時間 （単位 ： 秒） を設定し ます。

イ ン タ フ ェースに ipv6 access-group spi timeout コマン ド によ る設定があ る場合は、 そち らが優先されます。

無通信監視時間経過後、 SPI テーブルエン ト リ を解放し ます。

【実行例】

UDP パケ ッ ト (IPv6) の SPI の無通信監視時間を設定し ます （無通信監視時間 ： 600 秒）。

#configure terminal

(config)#ipv6 spi entry udp-idle-timeout 600

【未設定時】

無通信監視時間は 300 秒 と な り ます。

9.3.15 ip spi entry icmp-timeout

【機能】

ICM パケ ッ ト の SPI の無通信監視時間の設定

【入力形式】

ip spi entry icmp-timeout < 無通信監視時間 >

no ip spi entry icmp-timeout [< 無通信監視時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ICMP パケ ッ ト の SPI の無通信監視時間 （単位 ： 秒） を設定し ます。

イ ン タ フ ェースに ip access-group spi timeout コマン ド によ る設定があ る場合は、 そち らが優先されます。

無通信監視時間経過後、 SPI テーブルエン ト リ を解放し ます。

【実行例】

ICMP パケ ッ ト (IPv4) の SPI の無通信監視時間を設定し ます （無通信監視時間 ： 600 秒）。

#configure terminal

(config)#ip spi entry icmp-timeout 600

【未設定時】

無通信監視時間は 60 秒と な り ます。

パラ メ ータ 設定内容 設定範囲 省略時

無通信監視時間 ICMP パケ ッ ト の無通信監視時間 （単位 ： 秒） を指定

し ます。

5 ～ 86400 省略不可
417 SPI の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 9 章 　 ア ク セス リ ス ト およびフ ィ ルタ リ ングの設定
9.3.16 ipv6 spi entry icmp-timeout

【機能】

ICMPv6 パケ ッ ト 中継時の SPI の無通信監視時間の設定

【入力形式】

ipv6 spi entry icmp-timeout < 無通信監視時間 >

no ipv6 spi entry icmp-timeout [< 無通信監視時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ICMPv6 パケ ッ ト の SPI の無通信監視時間 （単位 ： 秒） を設定し ます。

イ ン タ フ ェースに ipv6 access-group spi timeout コマン ド によ る設定があ る場合は、 そち らが優先されます。

無通信監視時間経過後、 SPI テーブルエン ト リ を解放し ます。

【実行例】

ICMPv6 パケ ッ ト の SPI の無通信監視時間を設定し ます （無通信監視時間 ： 600 秒）。

#configure terminal

(config)#ipv6 spi entry icmp-timeout 600

【未設定時】

無通信監視時間は 60 秒と な り ます。

9.3.17 ip spi entry others-timeout

【機能】

TCP ／ UDP ／ ICMP 以外の IPv4 パケ ッ ト の SPI 無通信監視時間の設定

【入力形式】

ip spi entry others-timeout < 無通信監視時間 >

no ip spi entry others-timeout [< 無通信監視時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

無通信監視時間 ICMPv6 パケ ッ ト の無通信監視時間 （単位 ： 秒） を指

定し ます。

5 ～ 86400 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

無通信監視時間 TCP ／ UDP ／ ICMP 以外のパケ ッ ト の無通信監視時間

（単位 ： 秒） を指定し ます。

5 ～ 86400 省略不可
418 SPI の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 9 章 　 ア ク セス リ ス ト およびフ ィ ルタ リ ングの設定
【説明】

TCP ／ UDP ／ ICMP 以外の IPv4 パケ ッ ト の SPI 無通信監視時間 （単位 ： 秒） を指定し ます。

イ ン タ フ ェースに ip access-group spi timeout コマン ド によ る設定があ る場合は、 そち らが優先されます。

無通信監視時間経過後、 SPI テーブルエン ト リ を解放し ます。

【実行例】

TCP ／ UDP ／ ICMP 以外の IPv4 パケ ッ ト の SPI 無通信監視時間を設定し ます （無通信監視時間 ： 600 秒）。

#configure terminal

(config)#ip spi entry others-timeout 600

【未設定時】

無通信監視時間は 86400 秒と な り ます。

9.3.18 ipv6 spi entry others-timeout

【機能】

TCP ／ UDP ／ ICMP 以外の IPv6 パケ ッ ト の SPI の無通信監視時間の設定

【入力形式】

ipv6 spi entry others-timeout < 無通信監視時間 >

no ipv6 spi entry others-timeout [< 無通信監視時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

TCP ／ UDP ／ ICMPv6 以外の IPv6 パケ ッ ト の SPI の無通信監視時間 （単位 ： 秒） を指定し ます。

イ ン タ フ ェースに ipv6 access-group spi timeout コマン ド によ る設定があ る場合は、 そち らが優先されます。

無通信監視時間経過後、 SPI テーブルエン ト リ を解放し ます。

【実行例】

TCP ／ UDP ／ ICMv6P 以外の IPv6 パケ ッ ト の SPI の無通信監視時間を設定し ます （無通信監視時間 ： 600 秒）。

#configure terminal

(config)#ipv6 spi entry others-timeout 600

【未設定時】

無通信監視時間は 86400 秒と な り ます。

パラ メ ータ 設定内容 設定範囲 省略時

無通信監視時間 TCP ／ UDP ／ ICMPv6 以外のパケ ッ ト の無通信監視時

間 （単位 ： 秒） を指定し ます。

5 ～ 86400 省略不可
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9.4 動的フ ィルタの設定

9.4.1 ext-base filter enable

【機能】

動的フ ィ ルタ機能を有効にする設定

【入力形式】

ext-base filter <allowlist 番号 > enable

no ext-base filter <allowlist 番号 > enable

【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 gigaethernet サブイ ン タ フ ェース設定モード

【説明】

動的フ ィ ルタ機能を有効にし ます。

本設定が有効 (enable) の場合は、 当該イ ン タ フ ェースで受信し たパケ ッ ト の う ち、 送信元 MAC/IP ア ド レ スが

allowlist に登録済みのパケ ッ ト については通常通 り 中継し ます。 送信元 MAC/IP ア ド レ スが allowlist に未登録のパ

ケ ッ ト については、 ”ext-base filter <allowlist 番号 > destination” コマン ド で指定し た IP ア ド レ スに転送し ます。 転

送先 IP ア ド レ スの設定がない場合、 パケ ッ ト は破棄されます。

本設定が行われていない場合は、 受信し たパケ ッ ト を通常通 り 中継し ます。

イ ン タ フ ェースに本設定がない場合は、 動的フ ィ ルタ機能は無効と な り ます。

【実行例】

gigaethernet 1/1 で動的フ ィ ルタ機能を有効にし ます。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#ext-base filter 1 enable

【未設定時】

動的フ ィ ルタ機能は無効と な り ます。

9.4.2 ext-base filter destination

【機能】

動的フ ィ ルタ機能の転送先ア ド レ スの設定

【入力形式】

ext-base filter <allowlist 番号 > destination <IPv4 ア ド レ ス >

no ext-base filter <allowlist 番号 > destination <IPv4 ア ド レ ス >

パラ メ ータ 設定内容 設定範囲 省略時

allowlist 番号 allowlist 番号を指定し ます。 1 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

動的フ ィ ルタ機能が有効な イ ン タ フ ェースで受信し たパケ ッ ト の う ち、 送信元 MAC/IP ア ド レ スが allowlist に未登

録のパケ ッ ト を転送する先の IP ア ド レ ス を指定し ます。

【実行例】

動的フ ィ ルタ機能の転送先 IP ア ド レ ス を指定し ます。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#ext-base filter 1 destination 192.0.2.1

【未設定時】

動的フ ィ ルタ機能が無効の場合は、動作し ません。 動的フ ィ ルタ機能が有効の場合は、 動的フ ィ ルタ機能で転送対

象と なったパケ ッ ト は破棄されます。

9.4.3 ext-base ip access-group in

【機能】

動的フ ィ ルタ機能向けア ク セス グループの設定

【入力形式】

ext-base ip access-group < ア ク セス リ ス ト 番号 > in

no ext-base ip access-group < ア ク セス リ ス ト 番号 > in

【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 gigaethernet サブイ ン タ フ ェース設定モード

パラ メ ータ 設定内容 設定範囲 省略時

allowlist 番号 allowlist 番号を指定し ます。 1 省略不可

IPv4 ア ド レ ス 動的フ ィ ルタ機能の転送先 IP ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

パラ メ ータ 設定内容 設定範囲 省略時

ア ク セス リ ス ト 番号 IPv4 拡張ア ク セス リ ス ト 番号を指定し ます。 ア ク セス リ ス ト 番

号範囲 (IPv4 拡張の

み )

省略不可
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【説明】

access-list コマン ド で指定し たア ク セス リ ス ト を受信時に適用する よ う に設定し ます。

動的フ ィ ルタ機能が有効な イ ン タ フ ェースで動作し ます。

検索フ ィ ール ド は以下のフ ィ ール ド と し、 該当し ないフ ィ ール ド を含む ACL は 無効 と な り ます。 ま た、 許可

(permit) 指定以外の ACL も無効と な り ます。

src / dst ア ド レ ス （mask あ り ）

プロ ト コル番号

src / dst ポー ト （UDP、 TCP）、 icmp タ イプ

フ ィ ルタ／ QoS ／ポ リ シールーテ ィ ングのク ラ シフ ァ イエン ト リ は全て共用です。

【実行例】

access-list コマン ド で指定し たア ク セス リ ス ト を 受信時に適用する よ う に設定し ます ( ア ク セス リ ス ト 番号：100)。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#ext-base ip access-group 100 in

【未設定時】

パケ ッ ト 受信時にア ク セス リ ス ト を適用し ません。
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9.5 MAC アド レスフ ィルタ リ ングの設定

9.5.1 aaa authentication macfilter

【機能】

MAC フ ィ ルタ リ ングの認証方式の設定

【入力形式】

aaa authentication macfilter < 認証方式名 > group < 認証グループ名 >

no aaa authentication macfilter < 認証方式名 > [group < 認証グループ名 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

MAC ア ド レ スの認証を RADIUS サーバで行 う 場合に指定し ます。

認証グループ名は、 aaa group server radius コマン ド で設定し ます。

【実行例】

MAC ア ド レ スの認証を RADIUS サーバで行います （認証方式名 ： macfilterlist-1、 認証グループ名 ： radius-1）。

#configure terminal

(config)#aaa authentication macfilter macfilterlist-1 group radius-1

【未設定時】

MAC ア ド レ スの認証を RADIUS サーバで行いません。

9.5.2 macfilter authentication list

【機能】

MAC フ ィ ルタ リ ングの認証方式名の設定

【入力形式】

macfilter authentication list < 認証方式名 >

no macfilter authentication list [< 認証方式名 >]

【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 gigaethernet サブイ ン タ フ ェース設定モード

パラ メ ータ 設定内容 設定範囲 省略時

認証方式名 認証方式名を指定し ます。 63 文字以内の CDATA 型 省略不可

認証グループ名 認証グループ名を指定し ます。 63 文字以内の CDATA 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

認証方式名 認証方式名を指定し ます。 63 文字以内の CDATA 型 省略不可
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【説明】

MAC ア ド レ スの認証を RADIUS サーバで行 う イ ン タ フ ェースに、 認証方式名を設定し ます。 認証方式名は aaa

authentication macfilter コマン ド で設定し た名称を指定し ます。

【注意】

LAN 側 （ス ロ ッ ト 1 に属するポー ト ） の設定について、 同一の vlan に複数のイ ン タ フ ェースが属する場合には以

下の制限があ り ます。

当該イ ン タ フ ェース毎の macfilter authentication list 設定が同一でない と無効にな り ます。

【実行例】

認証方式名を設定し ます （認証方式名 ： macfilterlist-1）。

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#macfilter authentication list macfilterlist-1

【未設定時】

MAC ア ド レ スの認証を RADIUS サーバで行いません。

9.5.3 macfilter ignore muticast

【機能】

認証し ていない端末からのマルチキ ャ ス ト フ レームを受信する設定

【入力形式】

macfilter ignore multicast

no macfilter ignore multicast

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 gigaethernet サブイ ン タ フ ェース設定モード

【説明】

認証し ていない端末からのマルチキ ャ ス ト フ レームを受信する場合に設定し ます。

各種ルーテ ィ ングプロ ト コルや VRRP 機能を使用する場合に設定し ます。

【実行例】

認証方式名を設定し ます （認証方式名 ： macfilterlist-1）。

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#macfilter ignore multicast

【未設定時】

認証し ていない端末からのマルチキ ャ ス ト フ レームは受信し ません。
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9.5.4 macfilter ignore broadcast

【機能】

認証し ていない端末からのブロード キ ャ ス ト フ レームを受信する設定

【入力形式】

macfilter ignore broadcast

no macfilter ignore broadcast

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 gigaethernet サブイ ン タ フ ェース設定モード

【説明】

認証し ていない端末からのブロード キ ャ ス ト フ レームを受信する場合に設定し ます。

【実行例】

認証方式名を設定し ます （認証方式名 ： macfilterlist-1）。

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#macfilter ignore broadcast

【未設定時】

認証し ていない端末からのブロード キ ャ ス ト フ レームは受信し ません。

9.5.5 macfilter logging enable

【機能】

認証成功、 認証失敗のロ グを出力する設定

【入力形式】

macfilter logging enable

no macfilter logging enable

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 gigaethernet サブイ ン タ フ ェース設定モード

【説明】

認証成功、 認証失敗のロ グを出力する場合に設定し ます。

【注意】

LAN 側 （ス ロ ッ ト 1 に属するポー ト ） の設定について、 同一の vlan に複数のイ ン タ フ ェースが属する場合には以

下の制限があ り ます。

当該イ ン タ フ ェース毎の macfilter logging enable 設定が同一でない と無効にな り ます。

【実行例】

認証成功、 認証失敗のロ グを出力し ます。

#configure terminal
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(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#macfilter logging enable

【未設定時】

認証成功、 認証失敗のロ グを出力し ません。
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第 10 章  IPv4 の設定

10.1 ARP キャ ッシュの設定

10.1.1 arp

【機能】

ARP エン ト リ の登録

【入力形式】

arp <IPv4 ア ド レ ス > <MAC ア ド レ ス > < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

no arp <IPv4 ア ド レ ス > [<MAC ア ド レ ス > < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ARP エン ト リ を登録し ます。

【実行例】

ARP エン ト リ を登録し ます （IPv4 ア ド レ ス ： 192.0.2.1、 MAC ア ド レ ス ： 2ed4:4401:2345、 イ ン タ フ ェース名 ：

gigaethernet、 イ ン タ フ ェース番号 ： 1/1）。

#configure terminal

(config)#arp 192.0.2.1 2ed4.4401.2345 gigaethernet 1/1

【未設定時】

ARP エン ト リ を登録し ません。

10.1.2 ip arp packet-hold

【機能】

パケ ッ ト 数の設定

【入力形式】

ip arp packet-hold < 装置最大数 > <1 エン ト リ 最大数 >

no ip arp packet-hold [< 装置最大数 > <1 エン ト リ 最大数 >]

パラ メ ータ 設定内容 設定範囲 省略時

IPv4 ア ド レ ス IPv4 ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 省略不可

MAC ア ド レ ス MAC ア ド レ ス を指定し ます。 HHHH.HHHH.HHHH

型式

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ARP 解決中に滞留させるパケ ッ ト 数を設定し ます。

【実行例】

ARP 解決中に滞留させるパケ ッ ト 数を設定し ます （装置最大数 ： 1024、 1 エン ト リ 最大数 ： 16）。

#configure terminal

(config)#ip arp packet-hold 1024 16

【未設定時】

以下の値で動作し ます。

装置最大数 ： 2048

1 エン ト リ 最大数 ： 32

10.1.3 ip arp polling disable

【機能】

ARP の維持のためのポー リ ングの送信の停止

【入力形式】

ip arp polling disable

no ip arp polling disable

【動作モード】

基本設定モード

【説明】

本装置は、 ARP 解決済みのネイバーに対し、 ARP の維持を目的と し、 ポー リ ングを行 う こ と があ り ますが、 その

ポー リ ングの送信を停止し ます。

ARP 解決済みのネイバー宛に通信が発生し ている と き、 または ARP 解決済みのネイバー向きの経路が存在し てい

る と き、 ポー リ ングを行います。

【実行例】

ARP の維持のためのポー リ ングの送信を停止し ます。

#configure terminal

(config)#ip arp polling disable

パラ メ ータ 設定内容 設定範囲 省略時

装置最大数 装置の最大数を指定し ます。 1 ～ 2048 省略不可

1 エン ト リ 最大数 1 エン ト リ の最大数を指定し ます。 1 ～ 32
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【未設定時】

ARP 解決済みのネイバーに対し、 ポー リ ングを行 う こ と があ り ます。

10.1.4 ip arp pre-solution disable

【機能】

経路登録時ゲー ト ウ ェ イに対する ARP リ ク エス ト の送信の抑制

【入力形式】

ip arp pre-solution disable

no ip arp pre-solution disable

【動作モード】

基本設定モード

【説明】

本装置は、経路登録時にゲー ト ウ ェ イに対しARP リ ク エス ト を送信する こ と があ り ますが、その送信を停止し ます。

【実行例】

経路登録時ゲー ト ウ ェ イに対する ARP リ ク エス ト の送信を抑制し ます。

#configure terminal

(config)# ip arp pre-solution disable

【未設定時】

経路登録時にゲー ト ウ ェ イに対し ARP リ ク エス ト を送信する こ と があ り ます。

10.1.5 ip arp max-request

【機能】

ARP リ ク エス ト の最大送信回数の設定

【入力形式】

ip arp max-request <ARP リ ク エス ト 最大送信回数 >

no ip arp max-request [<ARP リ ク エス ト 最大送信回数 >]

【パラ メ ータ】

【動作モード】

基本設定モード、 port-channel イ ン タ フ ェース設定モード

パラ メ ータ 設定内容 設定範囲 省略時

ARP リ ク エス ト 最大送信回数 ARP リ ク エス ト 最大送信回数を指

定し ます。

1 ～ 30 省略不可
429 ARP キ ャ ッ シ ュの設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 10 章 　 IPv4 の設定
【説明】

ARP リ ク エス ト の最大送信回数を設定し ます。

基本設定モー ド と イ ン タ フ ェース設定モー ド 両方に設定されている場合は、 イ ン タ フ ェース設定モー ド の値で動

作し ます。

【実行例】

ARP リ ク エス ト の最大送信回数を設定し ます （ARP リ ク エス ト 最大送信回数 ： 15）。

#configure terminal

(config)#ip arp max-request 15

【未設定時】

ARP リ ク エス ト 最大送信回数は 5 回で動作し ます。

10.1.6 ip arp max-neighbors

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.02 以降

【機能】

イ ン タ フ ェース ご と に動的に学習でき る ARP 数を設定

【入力形式】

ip arp max-neighbors < 最大学習 ARP 数 >

no ip arp max-neighbors [< 最大学習 ARP 数 >]

【パラ メ ーター】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

イ ン タ フ ェース ご と に動的に学習でき る ARP 数を設定し ます。 ス タ テ ィ ッ ク ARP は含みません。 ただし、 本設定

は学習でき る ARP 数を保証する設定ではあ り ません。

【実行例】

ARP リ ク エス ト の最大送信回数を設定し ます ( イ ン タ フ ェース ： port-channel 1、 最大学習 ARP 数 ： 100)

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip arp max-neighbors 100

【未設定時】

イ ン タ フ ェース ご と に動的に学習でき る ARP 数は 65535 で動作し ます。

パラ メ ーター 設定内容 設定範囲 省略時

最大学習 ARP 数 最大学習 ARP 数を指定し ます。 1 ～ 65535 省略不可
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10.1.7 ip arp retry-interval

【機能】

arp 再送間隔を設定

【入力形式】

ip arp retry-interval <ARP 再送間隔 >

no ip arp retry-interval [<ARP 再送間隔 >]

【パラ メ ータ】

【動作モード】

基本設定モード、 port-channel イ ン タ フ ェース設定モード

【説明】

arp 再送間隔を設定し ます。

基本設定モー ド と イ ン タ フ ェース設定モー ド 両方に設定されている場合は、 イ ン タ フ ェース設定モー ド の値で動

作し ます。

【実行例】

arp 再送間隔を 10 秒に設定し ます。

#configure terminal

(config)# ip arp retry-interval 1

【未設定時】

arp 再送間隔は、 2(20 秒 ) で動作し ます。

10.1.8 ip arp timeout

【機能】

arp timeout 時間を設定

【入力形式】

ip arp timeout <ARP timeout 時間 >

no ip arp timeout [<ARP timeout 時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード、 port-channel イ ン タ フ ェース設定モード

パラ メ ータ 設定内容 設定範囲 省略時

ARP 再送間隔 ARP 再送間隔を指定し ます。 ( 単

位 ： 10 秒 )

1 ～ 6 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

ARP timeout 時間 ARP timeout 時間を指定し ます。 ( 単

位 ： 分 )

5 ～ 1440 省略不可
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【説明】

arp timeout 時間を設定し ます。

基本設定モー ド と イ ン タ フ ェース設定モー ド 両方に設定されている場合は、 イ ン タ フ ェース設定モー ド の値で動

作し ます。

【実行例】

arp timeout 時間を 30 分に設定し ます。

#configure terminal

(config)# ip arp timeout 30

【未設定時】

arp timeout 時間は、 20 分で動作し ます。

10.1.9 ip arp suppress-time

【機能】

arp 送信抑制時間を設定

【入力形式】

ip arp suppress-time <ARP 送信抑制時間 >

no ip arp suppress-time [<ARP 送信抑制時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード、 port-channel イ ン タ フ ェース設定モード

【説明】

arp 送信の抑制時間を設定し ます。

0 を設定し場合は、arp 送信の抑制を し ません。抑制し ないこ と によ って、ICMP エラーが返ら ないこ と があ り ます。

基本設定モー ド と イ ン タ フ ェース設定モー ド 両方に設定されている場合は、 イ ン タ フ ェース設定モー ド の値で動

作し ます。

【実行例】

arp 送信抑制時間を 10 秒に設定し ます。

#configure terminal

(config)# ip arp suppress-time 10

【未設定時】

arp 送信の抑制時間は、 20 秒で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

ARP 送信抑制時間 ARP 送信抑制時間を指定し ます。 (

単位 ： 秒 )

0 ～ 30 省略不可
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10.2 DNS の設定

10.2.1 ip domain-name

【機能】

補完する ド メ イ ン名の設定

【入力形式】

ip domain-name < ド メ イ ン名 >

no ip domain-name < ド メ イ ン名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

補完する ド メ イ ン名を設定し ます。

【実行例】

補完する ド メ イ ン名を設定し ます （ド メ イ ン名 ： example.com）。

#configure terminal

(config)#ip domain-name example.com

【未設定時】

ド メ イ ン名を登録し ません。

10.2.2 ip host

【機能】

ホス ト 名と IPv4 ア ド レ スの登録

【入力形式】

ip host < ホス ト 名 > <IPv4 ア ド レ ス >

no ip host < ホス ト 名 >

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

ド メ イ ン名 ド メ イ ン名を指定し ます。 254 文字以内の WORD

型

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

ホ ス ト 名 ホ ス ト 名を指定し ます。 64 文字以内の WORD

型

省略不可

IPv4 ア ド レ ス IPv4 ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式
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【説明】

ホス ト 名と IPv4 ア ド レ ス を登録し ます。

【実行例】

ホス ト 名と IPv4 ア ド レ ス を登録し ます （ホス ト 名 ： host-A、 IPv4 ア ド レ ス ： 192.0.2.1）。

#configure terminal

(config)#ip host host-A 192.0.2.1

【未設定時】

ホス ト 名と IPv4 ア ド レ ス を登録し ません。
434 DNS の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 10 章 　 IPv4 の設定
10.3 ICMP の設定

10.3.1 ip icmp disable-sending-errors

【機能】

ICMP エラーを送信し ない ICMP タ イプの設定

【入力形式】

ip icmp disable-sending-errors [<ICMP タ イプ >]

no ip icmp disable-sending-errors [<ICMP タ イプ >]

【パラ メ ータ】

【動作モード】

基本設定モード、 port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

ICMP エラーを送信し ない ICMP タ イプを設定し ます。

【実行例】

ICMP エラーを送信し ない ICMP タ イプを設定し ます。

【基本設定モードの場合】

#configure terminal

(config)#ip icmp disable-sending-errors

【未設定時】

すべての ICMP エラーを送信し ます。

10.3.2 ip icmp source

【機能】

ICMP 送信の際の送信元ア ド レ スの設定

【入力形式】

ip icmp [vrf <VRF 名 >] source {interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > | address < 送信元ア ド レ ス >}

no ip icmp [vrf <VRF 名 >] source [interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > | address < 送信元ア ド レ ス >]

パラ メ ータ 設定内容 設定範囲 省略時

ICMP タ イプ ICMP エラーを送信し ない ICMP タ

イプを指定し ます。

複数指定が可能です。

port-

unreach:Unreach(Port)

unreach:ICMP Unreach

（Need fragment を除 く ）

ttl-exceeded:TTL 

Exceeded

redirect:Redirect

echo/

reply,unreach(Need 

fragment) を除 く ICMP

エラーの送信を し ない
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ICMP 送信の際の送信元ア ド レ ス を設定し ます。

【実行例】

ICMP 送信の際の送信元ア ド レ ス を設定し ます （イ ン タ フ ェース名 ： port-channel、 イ ン タ フ ェース番号 ： 1）。

#configure terminal

(config)#ip icmp source interface port-channel 1

【未設定時】

送信元ア ド レ スは送信イ ン タ フ ェースのア ド レ スで動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD

型

VRF を指定し ない

イ ン タ フ ェース名 送信元ア ド レ ス と し て使用する イ ン

タ フ ェース名を指定し ます。

- 省略不可

イ ン タ フ ェース番号 送信元ア ド レ ス と し て使用する イ ン

タ フ ェース番号を指定し ます。

-

送信元ア ド レ ス 送信元ア ド レ ス と し て使用する ア ド

レ ス を指定し ます。

IPv4 ア ド レ ス形式 
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10.4 アド レスプールの設定 (IPv4)

10.4.1 ip local pool

【機能】

IPsec や L2TP/PPP によ り 通知する ア ド レ ス範囲の設定

【入力形式】

ip local pool < ア ド レ スプール名 > < 割 り 当て開始ア ド レ ス > < 割 り 当て最終ア ド レ ス >

no ip local pool < ア ド レ スプール名 > < 割 り 当て開始ア ド レ ス > < 割 り 当て最終ア ド レ ス >

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

IPsec(Mode-config/Config Payload) や L2TP/PPP によ り 通知する ア ド レ ス範囲を設定し ます。 本設定は、 設定順に

ソー ト されます。

【実行例】

IPsec(Mode-config/Config Payload) や L2TP/PPP によ り 通知する ア ド レ ス範囲を設定し ます （ア ド レ スプール名 ：

pool-A、 割 り 当て開始ア ド レ ス ： 192.0.2.1、 割 り 当て最終ア ド レ ス ： 192.0.2.16）。

#configure terminal

(config)#ip local pool pool-A 192.0.2.1 192.0.2.16

【未設定時】

IPv4 ア ド レ ス割 り 当てを行いません。

パラ メ ータ 設定内容 設定範囲 省略時

ア ド レ スプール名 ア ド レ スプール名を指定し ます。 63 文字以内の CDATA

型

省略不可

割 り 当て開始ア ド レ ス Mode-config/ConfigPayload、 L2TP/PPP で通

知する IPv4 ア ド レ スの割 り 当て開始ア ド レ

ス を指定し ます。

IPv4 ア ド レ ス形式

割 り 当て最終ア ド レ ス Mode-config/ConfigPayload、 L2TP/PPP で通

知する IPv4 ア ド レ スの割 り 当て最終ア ド レ

ス を指定し ます。

IPv4 ア ド レ ス形式
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10.5 IPv4 プレフ ィ ッ ク ス リ ス ト の設定

10.5.1 ip prefix-list

【機能】

IPv4 プレ フ ィ ッ ク ス リ ス ト 情報の設定

【入力形式】

ip prefix-list < プレ フ ィ ッ ク ス リ ス ト 名 > seq < シーケン ス番号 > {permit | deny} {< プレ フ ィ ッ ク ス > [ge <1-32>] [le

<1-32>] | any}

no ip prefix-list < プレ フ ィ ッ ク ス リ ス ト 名 > [seq < シーケン ス番号 > {permit | deny} {< プレ フ ィ ッ ク ス > [ge <1-32>]

[le <1-32>] | any}]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

IPv4 プレ フ ィ ッ ク ス リ ス ト 情報を設定し ます。 設定し た IPv4 プレ フ ッ ク ス リ ス ト は、 BGP/OSPF/RIP で通知する

プレ フ ィ ッ ク ス情報のフ ィ ルタ リ ングに使用し ます。 本設定は、 設定順にソー ト されます。

ge、 le を指定する こ と によ り 、 プレ フ ィ ッ ク ス長を範囲で指定する こ と ができ ます。 範囲指定する場合は、 それ

ぞれの値が次の条件を満たす必要があ り ます。 プレ フ ィ ッ ク ス長 < ge ≦ le

【実行例】

プレ フ ィ ッ ク ス リ ス ト 情報を設定し ます （プレ フ ィ ッ ク ス リ ス ト 名 ： prefix-list-A、 シーケン ス番号 ： 1、 属性 ： 許

可、 プレ フ ィ ッ ク ス ： 192.0.2.0/24）。

#configure terminal

(config)#ip prefix-list prefix-list-A seq 1 permit 192.0.2.0/24

パラ メ ータ 設定内容 設定範囲 省略時

プレ フ ィ ッ ク ス リ ス ト 名 プレ フ ィ ッ ク ス リ ス ト 名を指定し ま

す。 BGP/OSPF/RIP でプレ フ ィ ッ

ク ス リ ス ト を指定する場合は、 こ の

名称を使用し ます。

254 文字以内の WORD

型

省略不可

シーケン ス番号 シーケン ス番号を指定し ます。 1 ～ 4294967295

permit | deny このプレ フ ィ ッ ク ス リ ス ト の属性

（許可／拒否） を指定し ます。

permit: 許可

deny: 拒否

any すべての IPv4 プレ フ ィ ッ ク ス を対

象と し ます。

-

プレ フ ィ ッ ク ス プレ フ ィ ッ ク ス を指定し ます。 IPv4 ア ド レ ス形式

ge このプレ フ ッ ク ス リ ス ト を使用する

ために、 最小限 ヒ ッ ト し なければな

ら ないビ ッ ト 数を指定し ます。

1 ～ 32 すべて ヒ ッ ト する必要

あ り

le このプレ フ ッ ク ス リ ス ト を使用する

ために、 最大限 ヒ ッ ト し なければな

ら ないビ ッ ト 数を指定し ます。

1 ～ 32
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プレ フ ィ ッ ク ス リ ス ト 情報を設定し ます （プレ フ ィ ッ ク ス リ ス ト 名 ： prefix-list-A、 シーケン ス番号 ： 1、 属性 ： 許

可、 プレ フ ィ ッ ク ス ： 上位 24bits は 192.0.2 で固定、 下位 8bits は不定、 かつプレ フ ィ ッ ク ス長 25bits 以上）。

#configure terminal

(config)#ip prefix-list prefix-list-A seq 1 permit 192.0.2.0/24 ge 25

【未設定時】

プレ フ ィ ッ ク ス リ ス ト 情報は設定されません。

10.5.2 ip prefix-list description

【機能】

IPv4 プレ フ ィ ッ ク ス リ ス ト 名の設定

【入力形式】

ip prefix-list < プレ フ ィ ッ ク ス リ ス ト 名 > description < 名称 >

no ip prefix-list < プレ フ ィ ッ ク ス リ ス ト 名 > description [< 名称 >]

【パラ メ ータ】

*1) 1 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

基本設定モード

【説明】

IPv4 プレ フ ィ ッ ク ス リ ス ト 名に名称を設定し ます。

【実行例】

IPv4プレ フ ィ ッ ク ス リ ス ト 名に名称を設定し ます（プレ フ ィ ッ ク ス リ ス ト 名：prefix-list-A、名称：prefix-list-NAME）。

#configure terminal

(config)#ip prefix-list prefix-list-A description prifix-list-NAME

【未設定時】

IPv4 プレ フ ィ ッ ク ス リ ス ト 名に名称を設定し ません。

パラ メ ータ 設定内容 設定範囲 省略時

プレ フ ィ ッ ク ス リ ス ト 名 プレ フ ィ ッ ク ス リ ス ト 名を指定し ま

す。 BGP/OSPF/RIP でプレ フ ィ ッ

ク ス リ ス ト を指定する場合は、 こ の

名称を使用し ます。

254 文字以内の WORD

型

省略不可

名称 このプレ フ ィ ッ ク ス リ ス ト にわか り

やすい名称を指定し ます。

254 文字以内の WORD

型 (*1)
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10.6 IPv4 スタテ ィ ッ クルー ト の設定

10.6.1 ip route

【機能】

ス タ テ ィ ッ ク経路情報の設定

【入力形式】

ip route < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > <Next-hop> [event-track < ト ラ ッ ク名 >] [< デ ィ ス タ ン ス値 >]

no ip route < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > <Next-hop> [event-track < ト ラ ッ ク名 >] [< デ ィ ス タ ン ス値 >]

ip route < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > [event-track <

ト ラ ッ ク名 >][< デ ィ ス タ ン ス値 >]

no ip route < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > [event-track

< ト ラ ッ ク名 >] [< デ ィ ス タ ン ス値 >]

ip route < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > dhcp <DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP ク ラ イ

アン ト イ ン タ フ ェース番号 > [event-track < ト ラ ッ ク名 >] [< デ ィ ス タ ン ス値 >]

no ip route < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > dhcp <DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP ク ラ

イ アン ト イ ン タ フ ェース番号 > [event-track < ト ラ ッ ク名 >] [< デ ィ ス タ ン ス値 >]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

ネ ッ ト ワーク ア ド レ ス ネ ッ ト ワーク ア ド レ ス を指定し ま

す。

IPv4 ア ド レ ス形式 省略不可

ネ ッ ト マス ク ネ ッ ト マス ク を指定し ます。 IPv4 ア ド レ ス形式

Next-hop Next-hop ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -

dhcp DHCP 機能で配布された DHCP オ

プシ ョ ン (3):Router ア ド レ ス を使用

し ます。

-

DHCP ク ラ イ アン ト イ ン タ フ ェース

名

DHCPv4 ク ラ イ アン ト が動作する イ

ン タ フ ェース名を指定し ます。

-

DHCP ク ラ イ アン ト イ ン タ フ ェース

番号

DHCPv4 ク ラ イ アン ト が動作する イ

ン タ フ ェース番号を指定し ます。

-

ト ラ ッ ク名 イベン ト ト ラ ッ ク名を指定し ます。 16 文字以内の WORD

型

省略不可

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定

し ます。

Pv4 の場合 ： 1 ～ 500

IPv6 の場合 ： 1001 ～

1500

省略不可

ト ラ ッ ク グループ名 ト ラ ッ ク グループ名を指定し ます。 63 文字以内の WORD

型

省略不可

デ ィ ス タ ン ス値 デ ィ ス タ ン ス値を指定し ます。 2 ～ 255 1
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【説明】

ス タ テ ィ ッ ク経路情報を設定し ます。 Next-hop にはア ド レ ス またはイ ン タ フ ェース を指定し ます。

dhcp を指定し た場合は、 配布された DHCP オプシ ョ ン (3):Router をゲー ト ウ ェ イ ア ド レ ス と し て登録し ます。 ア

ド レ スが複数配布された場合は最初の 1 つを登録し ます。

宛先プレ フ ィ ッ ク スの同じ経路情報が複数存在し た場合の優先度 （小さ い方が優先） をデ ィ ス タ ン ス値で設定し

ます。

【実行例】

ス タ テ ィ ッ ク経路情報を設定し ます （ネ ッ ト ワーク ア ド レ ス ： 192.0.2.128、 ネ ッ ト マス ク ： 255.255.255.128、 Next-

hop ： 192.0.2.1）。

#configure terminal

(config)#ip route 192.0.2.128 255.255.255.128 192.0.2.1

DHCP で配布された router ア ド レ スでス タ テ ィ ッ ク経路情報を設定し ます （ネ ッ ト ワーク ア ド レ ス ： 192.168.1.0、

ネ ッ ト マス ク ： 255.255.255.0、 DHCP ク ラ イ アン ト が動作する イ ン タ フ ェース ： port-channel 1）。

#configure terminal

(config)#ip route 192.168.1.0 255.255.255.0 dhcp port-channel 1

【未設定時】

ス タ テ ィ ッ ク経路を登録し ません。

survey 連携機能を使用する場合は、 「27.1.3 ip route survey」 (P.916) を参照し て く ださ い。。
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10.7 IPv4 インタフェースアド レスの設定

10.7.1 ip address

【機能】

IPv4 ア ド レ ス と ネ ッ ト マス ク の設定

【入力形式】

ip address [secondary] <IPv4 ア ド レ ス > [< ネ ッ ト マス ク >]

no ip address [secondary] [<IPv4 ア ド レ ス > [< ネ ッ ト マス ク >]]

【パラ メ ータ】

*1) loopback イ ン タ フ ェース設定モード、port-channel イ ン タ フ ェース設定モード のみ指定可能。ただし、secondary

を指定し た場合ルーテ ィ ングプロ ト コルは使用不可。

*2) tunnel イ ン タ フ ェースの設定削除では指定不可

*3) loopback イ ン タ フ ェース設定モード のみ指定可能

【動作モード】

loopback イ ン タ フ ェース設定モード、 port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

IPv4 ア ド レ ス と ネ ッ ト マス ク を設定し ます。

"secondary" を指定し た場合には、 Secondary Address を付与し ます。

【注意】

Primary Address と Secondary Address 同士や、異な る複数の Port-channel, Loopback, Tunnel イ ン タ フ ェース同士で、

互いに包含関係と なる よ う な IPv4 ア ド レ ス と ネ ッ ト マス ク の設定はでき ません。

ただし、 Primary Address と Secondary Address 同士において、 同一ネ ッ ト マス ク の場合は例外と な り ます。

DHCP 機能などで動的にア ド レ ス を取得し ている場合に、 取得ア ド レ スが互いに包含関係 と な る よ う なア ド レ ス

を設定する と、 双方ののイ ン タ フ ェースで正し く 動作し ません。 互いに包含関係 と な る ア ド レ ス を設定する場合

は、 いったんコ ンフ ィ グから包含関係と なる イ ン タ フ ェース を削除し て refresh し て く ださい。 そのあ と で改めて

ア ド レ ス を設定する必要があ り ます。

また、 ア ド レ ス を複数設定し た イ ン ターフ ェースでは、 ルーテ ィ ングプロ ト コルは使用でき ません。

【エラーケース：互いに包含関係となる】

interface Port-channel 1

ip address 192.168.10.1 255.255.0.0 　　　← Port-channel 2 の IP アドレス（192.168.10.2）を包含

exit

!

interface Port-channel 2

ip address 192.168.20.1 255.255.255.0 　　← Port-channel 1 の IP アドレス（192.168.10.1）を含まない

exit

パラ メ ータ 設定内容 設定範囲 省略時

secondary(*1) Secondary Address を指定し ます。 - Primary Address

IPv4 ア ド レ ス (*2) IPv4 ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 省略不可

ネ ッ ト マス ク (*2)(*3) ネ ッ ト マス ク を指定し ます。 IPv4 ア ド レ ス形式 省略不可

（ただし、 loopback イ

ン タ フ ェース設定モー

ド のみ入力不可）
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【正常ケース -1：どちらか片方をもう一方のネットワークに含む】

interface Port-channel 1

ip address 192.168.10.1 255.255.0.0 　　　← Port-channel 2 の IP アドレス（192.168.20.1）を包含

exit

!

interface Port-channel 2

ip address 192.168.20.1 255.255.255.0 　　← Port-channel 1 の IP アドレス（192.168.10.1）を含まない

exit

【正常ケース -2：同一インタフェース（loopback, Port-channel）において、primary/secondary を同一ネットマスクと

する】

※ルーティングプロトコルは使用不可

interface Port-channel 1

 ip address 192.168.10.1 255.255.0.0

 ip address secondary 192.168.10.2 255.255.0.0

exit

【実行例】

IPv4 ア ド レ ス と ネ ッ ト マス ク を設定し ます （IPv4 ア ド レ ス ： 192.0.2.1、 ネ ッ ト マス ク 255.255.255.0）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip address 192.0.2.1 255.255.255.0

【未設定時】

IPv4 通信を行 う こ と ができ ません。
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10.8 Proxy-ARP の設定

10.8.1 ip proxy-arp

【機能】

proxy-arp 動作を行 う 設定

【入力形式】

ip proxy-arp

no ip proxy-arp

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

proxy-arp 動作を行 う 場合に設定し ます。

【実行例】

proxy-arp 動作を行います。

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip proxy-arp

【未設定時】

proxy-arp 動作を行いません。
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10.9 送信元 IPv4 アド レスの設定

10.9.1 ip unnumbered

【機能】

送信元と し て使用する IPv4 ア ド レ スのイ ン タ フ ェースの設定

【入力形式】

ip unnumbered < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

no ip unnumbered

【パラ メ ータ】

【動作モード】

tunnel イ ン タ フ ェース設定モード

【説明】

tunnel イ ン タ フ ェースに IPv4 ア ド レ ス を設定し ていない場合、送信元 と し て使用する IPv4 ア ド レ ス を イ ン タ フ ェー

スで設定し ます。 ip address コマン ド で IPv4 ア ド レ スが指定されている場合は無効にな り ます。

【実行例】

送信元と し て使用する IPv4 ア ド レ ス を イ ン タ フ ェースで設定し ます （イ ン タ フ ェース名 ： loopback、 イ ン タ フ ェー

ス番号 ： 1）。

#configure terminal

(config)#interface tunnel 1

(config-if-tun 1)#ip unnumbered loopback 1

【未設定時】

ip unnumbered コマン ド も ip address コマン ド も設定し ていない場合には、 任意のイ ン タ フ ェースア ド レ ス を送信

元と し ます。

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 - 省略不可

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -
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10.10 DHCPv4 ク ラ イアン ト／サーバ／リ レーエー

ジ ェ ン ト 機能設定

10.10.1 ip dhcp service

【機能】

DHCPv4 ク ラ イ アン ト ／サーバ／ リ レーエージェ ン ト 機能の設定

【入力形式】

ip dhcp service {client | server | relay < ア ド レ ス 1> [< ア ド レ ス 2>] [< ア ド レ ス 3>] [< ア ド レ ス 4>] [source < 送信元イ

ン タ フ ェース名 > < 送信元イ ン タ フ ェース番号 >]}

no ip dhcp service [{client | server | relay < ア ド レ ス 1> [< ア ド レ ス 2>] [< ア ド レ ス 3>] [< ア ド レ ス 4>] [source < 送信

元イ ン タ フ ェース名 > < 送信元イ ン タ フ ェース番号 >]}]

【パラ メ ータ】

*1) V01.03 よ り 設定でき ます。

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

DHCPv4 ク ラ イ アン ト ／サーバ／ リ レーエージェ ン ト 機能を有効にし ます。 イ ン タ フ ェース ご と に 1 エン ト リ の

み設定でき、 ク ラ イ アン ト ／サーバ／ リ レーエージェ ン ト 機能のどれかで動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

client | server | relay DHCPv4 機能を指定し ます。 client: ク ラ イ アン ト 機能

server: サーバ機能

relay: リ レーエージェ ン ト 機能

省略不可

ア ド レ ス 1 DHCPv4 リ レーエージェ ン ト 機能で

リ レーする際の、 1 つ目の リ レー先

DHCP サーバの IP ア ド レ ス を指定

し ます。

IPv4 ア ド レ ス形式 省略不可

ア ド レ ス 2 DHCPv4 リ レーエージェ ン ト 機能で

リ レーする際の、 2 つ目の リ レー先

DHCP サーバの IP ア ド レ ス を指定

し ます。

IPv4 ア ド レ ス形式 リ レー先 DHCP サーバはア

ド レ ス 1 で設定し た ものだ

け と な る。

ア ド レ ス 3 (*1) DHCPv4 リ レーエージェ ン ト 機能で

リ レーする際の、 3 つ目の リ レー先

DHCP サーバの IP ア ド レ ス を指定

し ます。

IPv4 ア ド レ ス形式 リ レー先 DHCP サーバはア

ド レ ス 1, ア ド レ ス 2 で設定

し た ものだけ と なる。

ア ド レ ス 4 (*1) DHCPv4 リ レーエージェ ン ト 機能で

リ レーする際の、 4 つ目の リ レー先

DHCP サーバの IP ア ド レ ス を指定

し ます。

IPv4 ア ド レ ス形式 リ レー先 DHCP サーバはア

ド レ ス 1, ア ド レ ス 2, ア ド

レ ス 3 で設定し た ものだけ

と なる。

送信元イ ン タ

フ ェース名

DHCPv4 リ レーする際の送信元 IP

ア ド レ スに使用する イ ン タ フ ェース

名を指定し ます。

- 実際に送信する イ ン タ

フ ェースの IP ア ド レ ス

送信元イ ン タ

フ ェース番号

DHCPv4 リ レーする際の送信元 IP

ア ド レ スに使用する イ ン タ フ ェース

番号を指定し ます。

- 実際に送信する イ ン タ

フ ェースの IP ア ド レ ス
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【実行例】

DHCPv4 ク ラ イ アン ト 機能を有効にし ます （イ ン タ フ ェース名 ： port-channel、 イ ン タ フ ェース番号 ： 1）。

(config)#interface port-channel 1

(config-if-ch 1)#ip dhcp service client

【未設定時】

DHCPv4 ク ラ イ アン ト ／サーバ／ リ レーエージェ ン ト 機能が無効と な り ます。

10.10.2 ip dhcp client-profile( 基本設定モード )

【機能】

DHCPv4 ク ラ イ アン ト 機能の client プロ フ ァ イル設定モードへの移行

【入力形式】

ip dhcp client-profile <client プロ フ ァ イル名 >

no ip dhcp client-profile <client プロ フ ァ イル名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

DHCPv4 ク ラ イ アン ト 機能の client プロ フ ァ イル設定モード に移行し ます。

【実行例】

client プロ フ ァ イル設定モード に移行し ます （プロ フ ァ イル名 ： PROF1）。

#configure terminal

(config)#ip dhcp client-profile PROF1

(config-dhcp PROF1)#

10.10.3 ip dhcp server-profile( 基本設定モード )

【機能】

DHCPv4 サーバ機能の ip dhcp server プロ フ ァ イル設定モード への移行

【入力形式】

ip dhcp server-profile <server プロ フ ァ イル名 >

no ip dhcp server-profile <server プロ フ ァ イル名 >

パラ メ ータ 設定内容 設定範囲 省略時

client プロ フ ァ イル名 client プロ フ ァ イル名を指定し ま

す。

16 文字以内の WORD

型

省略不可
447 DHCPv4 ク ラ イ アン ト ／サーバ／ リ レーエージェ ン ト 機能設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 10 章 　 IPv4 の設定
【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

DHCPv4 サーバ機能の ip dhcp server プロ フ ァ イル設定モード に移行し ます。

【実行例】

DHCPv4 サーバ機能の ip dhcp server プロ フ ァ イル設定モード に移行し ます （server プロ フ ァ イル名 ： prof01）。

#configure terminal

(config)#ip dhcp server-profile prof01

(config-dhcps prof01)#

10.10.4 ip dhcp host-database

【機能】

ip dhcp host-database 設定モード への移行

【入力形式】

ip dhcp host-database

no ip dhcp host-database

【動作モード】

基本設定モード

【説明】

DHCPv4 サーバ機能の ip dhcp host-database 設定モード に移行し ます。

【実行例】

DHCPv4 サーバ機能の ip dhcp host-database 設定モード に移行し ます。

#configure terminal

(config)#ip dhcp host-database

(config-dhcp-host)#

10.10.5 ip dhcp client-profile( イ ン タ フ ェース設定モード）

【機能】

使用する DHCPv4 ク ラ イ アン ト 機能の client プロ フ ァ イル名の設定

【入力形式】

ip dhcp client-profile <client プロ フ ァ イル名 >

no ip dhcp client-profile [<client プロ フ ァ イル名 >]

パラ メ ータ 設定内容 設定範囲 省略時

server プロ フ ァ イル名 server プロ フ ァ イル名を設定し ます。 16 文字以内の WORD 型 省略不可
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【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

使用する DHCPv4 ク ラ イ アン ト 機能の client プロ フ ァ イル名を設定し ます。

client プロ フ ァ イル名は、 ip dhcp client-profile コマン ド で設定し た名称を指定し ます。

【実行例】

使用する client プロ フ ァ イル名を設定し ます （プロ フ ァ イル名 ： PROF1）。

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip dhcp client-profile PROF1

【未設定時】

DHCPv4 ク ラ イ アン ト 機能の詳細設定はすべてデフ ォル ト の動作と な り ます。

10.10.6 client-id

【機能】

ク ラ イ アン ト ID で使用する ID の設定

【入力形式】

client-id {ascii < ク ラ イ アン ト ID> | hex < ク ラ イ アン ト ID>}

no client-id [ascii < ク ラ イ アン ト ID> | hex < ク ラ イ アン ト ID>]

【パラ メ ータ】

【動作モード】

ip dhcp client プロ フ ァ イル設定モード

【説明】

DHCP オプシ ョ ン (61): ク ラ イ アン ト ID で使用する ID を指定し ます。

【実行例】

使用する ク ラ イ アン ト ID を設定し ます （ク ラ イ アン ト ID ： client-12345678）。

パラ メ ータ 設定内容 設定範囲 省略時

client プロ フ ァ イル名 client プロ フ ァ イル名を指定し ま

す。

16 文字以内の WORD

型

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

ascii < ク ラ イ アン ト ID> DHCP オプシ ョ ン (61):

ク ラ イ アン ト ID で使用する ID を指

定し ます

63 文字以内の WORD

型

省略不可

hex < ク ラ イ アン ト ID> DHCP オプシ ョ ン (61):

ク ラ イ アン ト ID で使用する ID を指

定し ます

最大 126 桁の

16 進数

省略不可
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#configure terminal

(config)#ip dhcp client-profile PROF1

(config-dhcp PROF1)#client-id ascii client-12345678

【未設定時】

送信する DHCP メ ッ セージに DHCP オプシ ョ ン (61): ク ラ イ アン ト ID をセ ッ ト し ません。

10.10.7 retries infinity

【機能】

DHCP メ ッ セージの返信があ る まで再送する設定

【入力形式】

retries infinity

no retries infinity

【動作モード】

ip dhcp client プロ フ ァ イル設定モード

【説明】

DHCP メ ッ セージの返信があ る まで再送し ます。

無限再送中は 64sec 間隔で再送し ます。

DHCP ク ラ イ アン ト 機能を使用する場合、 本設定を推奨し ます。

【実行例】

DHCP メ ッ セージの返信があ る まで再送を無限に設定し ます。

#configure terminal

(config)#ip dhcp client-profile PROF1

(config-dhcp PROF1)#retries infinity

【未設定時】

最大再送回数を超えた場合に DHCP ク ラ イ アン ト を停止し ます。 送信は応答が無い場合、 2 秒間隔で 20 回、 8 秒

間隔で 20 回、 16 秒間隔で 20 回、 32 秒間隔で 20 回、 64 秒間隔で 20 回行います。

10.10.8 option-request classless-static-route

【機能】

DHCPv4 の classless-static-route オプシ ョ ン情報の制御

【入力形式】

option-request classless-static-route {disable|enable [distance < デ ィ ス タ ン ス値 >]}

no option-request [classless-static-route {disable|enable [distance < デ ィ ス タ ン ス値 >}]]
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【パラ メ ータ】

【動作モード】

ip dhcp client プロ フ ァ イル設定モード

【説明】

DHCPv4 の classless-static-route オプシ ョ ン情報の制御を行います。

classless-static-route オプシ ョ ンの要求を行わない場合は "disable" を設定し ます。

取得し た classless-static-route の経路登録時にデ ィ ス タ ン ス値を指定する場合は "distance" を設定し ます。

【実行例】

DHCPv4 サーバに classless-static-route 情報の取得要求を行わない。

#configure terminal

(config)#ip dhcp client-profile PROF1

(config-dhcp PROF1)#option-request classless-static-route disable

【未設定時】

classless-static-route 情報の取得要求を行います。

経路登録時にデ ィ ス タ ン ス値を 1 と し ます。

10.10.9 ip dhcp server-profile( イ ン タ フ ェース設定モード )

【機能】

DHCPv4 サーバ機能の server プロ フ ァ イル名の設定

【入力形式】

ip dhcp server-profile <server プロ フ ァ イル名 >

no ip dhcp server-profile [<server プロ フ ァ イル名 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

使用する DHCPv4 サーバ機能の server プロ フ ァ イル名を設定し ます。

server プロ フ ァ イル名は、 ip dhcp server-profile コマン ド で設定し た名称を指定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

disable|enable classless-static-route オプシ ョ ン情報を

制御し ます。

disable: 要求を行わない

enable: 要求を行 う

省略不可

デ ィ ス タ ン ス値 デ ィ ス タ ン ス値を指定し ます。 1 ～ 255 1

パラ メ ータ 設定内容 設定範囲 省略時

server プロ フ ァ イル名 server プロ フ ァ イル名を設定し ます。 16 文字以内の WORD 型 省略不可
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【実行例】

使用する DHCPv4 サーバ機能の server プロ フ ァ イル名を設定し ます （server プロ フ ァ イル名 ： prof01）。

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip dhcp server-profile prof01

【未設定時】

DHCPv4 サーバ機能が無効 と な り ます。

10.10.10 address

【機能】

DHCPv4 ク ラ イ アン ト に配布する IPv4 ア ド レ ス情報の設定

【入力形式】

address <IPv4 ア ド レ スの先頭ア ド レ ス > <IPv4 ア ド レ スの最終ア ド レ ス >

no address [<IPv4 ア ド レ スの先頭ア ド レ ス > <IPv4 ア ド レ スの最終ア ド レ ス >]

【パラ メ ータ】

【動作モード】

ip dhcp server プロ フ ァ イル設定モード

【説明】

DHCPv4 ク ラ イ アン ト に配布する IPv4 ア ド レ ス情報を設定し ます。

ア ド レ スの配布は、 最終ア ド レ スから順に行います。

複数行設定する場合は、 先頭から 10 行までの設定を有効 と し ます。 配布する最大ア ド レ ス数は 2000 個であ る た

め、 先頭から 10 行目以内かつ 2000 番目以内の最も後ろにあ る ア ド レ スから配布を開始し て、 先頭を配布し た ら

配布終了と な り ます。

【実行例】

DHCPv4 ク ラ イ アン ト に配布する IPv4 ア ド レ ス情報を設定し ます （配布する IPv4 ア ド レ ス範囲 ： 192.168.1.100 ～

192.168.1.110）。

#configure terminal

(config)#ip dhcp server-profile prof01

(config-dhcps prof01)#address 192.168.1.100 192.168.1.110

【未設定時】

DHCPv4 サーバ機能が無効 と な り ます。

パラ メ ータ 設定内容 設定範囲 省略時

IPv4 ア ド レ スの先頭ア ド レ ス 配布する IPv4 ア ド レ スの先頭ア ド レ ス を

指定し ます。

IPv4 ア ド レ ス形式 省略不可

IPv4 ア ド レ スの最終ア ド レ ス 配布する IPv4 ア ド レ スの最終ア ド レ ス を

指定し ます。

IPv4 ア ド レ ス形式 省略不可
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10.10.11 dns

【機能】

DHCPv4 ク ラ イ アン ト に配布する DNS サーバア ド レ スの設定

【入力形式】

dns < プラ イマ リ DNS サーバア ド レ ス > [< セカンダ リ DNS サーバア ド レ ス >]

no dns [< プラ イマ リ DNS サーバア ド レ ス > [< セカンダ リ DNS サーバア ド レ ス >]]

【パラ メ ータ】

【動作モード】

ip dhcp server プロ フ ァ イル設定モード

【説明】

DHCPv4 ク ラ イ アン ト に配布する DNS サーバア ド レ ス を設定し ます。

【実行例】

DHCPv4 ク ラ イ アン ト に配布するDNSサーバア ド レ ス を設定し ます（プラ イマ リ DNSサーバア ド レ ス：192.168.1.10、

セカンダ リ DNS サーバア ド レ ス ： 192.168.1.11）。

#configure terminal

(config)#ip dhcp server-profile prof01

(config-dhcps prof01)#dns 192.168.1.10 192.168.1.11

【未設定時】

DNS サーバア ド レ ス を配布し ません。

10.10.12 domain

【機能】

DHCPv4 ク ラ イ アン ト に配布する DNS ド メ イ ン名の設定

【入力形式】

domain <DNS ド メ イ ン名 >

no domain [<DNS ド メ イ ン名 >]

【パラ メ ータ】

【動作モード】

ip dhcp server プロ フ ァ イル設定モード

パラ メ ータ 設定内容 設定範囲 省略時

プラ イマ リ DNS サーバア ド レ ス 配布するプラ イマ リ DNS サーバア ド レ ス

を指定し ます。

IPv4 ア ド レ ス形式 省略不可

セカンダ リ DNS サーバア ド レ ス 配布するセカンダ リ DNS サーバア ド レ ス

を指定し ます。

IPv4 ア ド レ ス形式 プラ イ マ リ DNS サー

バア ド レ スのみ配布

パラ メ ータ 設定内容 設定範囲 省略時

DNS ド メ イ ン名 配布する DNS ド メ イ ン名を指定し ます。 80 文字以内の DOMAINWORD 型 省略不可
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【説明】

DHCPv4 ク ラ イ アン ト に配布する DNS ド メ イ ン名を設定し ます。

【実行例】

DHCPv4 ク ラ イ アン ト に配布する DNS ド メ イ ン名を設定し ます （DNS ド メ イ ン名 ： example.com）。

#configure terminal

(config)#ip dhcp server-profile prof01

(config-dhcps prof01)#domain example.com

【未設定時】

DNS ド メ イ ン名を配布し ません。

10.10.13 gateway

【機能】

DHCPv4 ク ラ イ アン ト に配布するデフ ォル ト ルータ ア ド レ スの設定

【入力形式】

gateway < デフ ォル ト ルータ ア ド レ ス >

no gateway [< デフ ォル ト ルータ ア ド レ ス >]

【パラ メ ータ】

【動作モード】

ip dhcp server プロ フ ァ イル設定モード

【説明】

DHCPv4 ク ラ イ アン ト に配布するデフ ォル ト ルータ ア ド レ ス を設定し ます。

【実行例】

DHCPv4 ク ラ イ ア ン ト に配布す る デ フ ォ ル ト ルー タ ア ド レ ス を 設定 し ま す （デ フ ォ ル ト ルー タ ア ド レ ス ：

192.168.1.50）。

#configure terminal

(config)#ip dhcp server-profile prof01

(config-dhcps prof01)#gateway 192.168.1.50

【未設定時】

デフ ォル ト ルータ ア ド レ ス を配布し ません。

10.10.14 lease-time

【機能】

DHCP ク ラ イ アン ト に配布する情報の有効時間の設定

パラ メ ータ 設定内容 設定範囲 省略時

デフ ォル ト ルータ ア ド レ ス 配布するデフ ォル ト ルータ ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 省略不可
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【入力形式】

lease-time <DHCP リ ース期間 >

no lease-time [<DHCP リ ース期間 >]

【パラ メ ータ】

【動作モード】

ip dhcp server プロ フ ァ イル設定モード

【説明】

DHCP ク ラ イ アン ト に配布する情報の有効時間 （単位 ： 秒） を設定し ます。

infinity を指定し た場合、 無制限にな り ます。

【実行例】

DHCP ク ラ イ アン ト に配布する情報の有効時間を設定し ます （DHCP リ ース期間 ： 3600 秒）。

#configure terminal

(config)#ip dhcp server-profile prof01

(config-dhcps prof01)#lease-time 3600

【未設定時】

無制限で動作し ます。

10.10.15 logging lease enable

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01

【機能】

DHCP サーバのロ グの設定

【入力形式】

logging lease enable

no logging lease enable

【動作モード】

ip dhcp server プロ フ ァ イル設定モード

【説明】

DHCP サーバのロ グの設定を行います。IP ア ド レ ス を割 り 当てた場合と DHCP RELEASE を受信し てア ド レ ス を返

却し た場合にロ グを出力し ます。

【実行例】

DHCP サーバのロ グを出力し ます。

#configure terminal

パラ メ ータ 設定内容 設定範囲 省略時

DHCP リ ース期間 配布する IPv4 ア ド レ スの DHCP リ ース期間 （単位 ：

秒） を指定し ます。

1 ～ 31536000

infinity: 無制限

省略不可
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(config)#ip dhcp server-profile prof01

(config-dhcps prof01)#logging lease enable

【未設定時】

ロ グを出力し ません。

10.10.16 ntp-server

【機能】

DHCPv4 ク ラ イ アン ト に配布する NTP サーバア ド レ スの設定

【入力形式】

ntp-server <NTP サーバア ド レ ス >

no ntp-server [<NTP サーバア ド レ ス >]

【パラ メ ータ】

【動作モード】

ip dhcp server プロ フ ァ イル設定モード

【説明】

DHCPv4 ク ラ イ アン ト に配布する NTP サーバア ド レ ス を設定し ます。

【実行例】

DHCPv4 ク ラ イ アン ト に配布する NTP サーバア ド レ ス を設定し ます （NTP サーバア ド レ ス ： 192.168.1.50）。

#configure terminal

(config)#ip dhcp server-profile prof01

(config-dhcps prof01)#ntp-server 192.168.1.50

【未設定時】

NTP サーバア ド レ ス を配布し ません。

10.10.17 option

【機能】

任意の DHCP オプシ ョ ンを配布する設定

【入力形式】

option <DHCP オプシ ョ ン番号 > {address | ascii | hex}<DHCP オプシ ョ ン内容 >

no option <DHCP オプシ ョ ン番号 > [{address | ascii | hex}<DHCP オプシ ョ ン内容 >]

パラ メ ータ 設定内容 設定範囲 省略時

NTP サーバア ド レ ス 配布する NTP サーバア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 省略不可
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【パラ メ ータ】

【動作モード】

ip dhcp server プロ フ ァ イル設定モード

【説明】

DHCP オプシ ョ ン番号と オプシ ョ ン内容を設定する こ と によ り 、 任意の DHCP オプシ ョ ンを配布する こ と ができ

ます。

DHCP オプシ ョ ン番号でソー ト され、DHCP オプシ ョ ン番号が一番小さいエン ト リ から 4件までが有効と な り ます。

【実行例】

任意の DHCP オプシ ョ ン を配布す る 設定を し ま す （DHCP オプシ ョ ン番号 ： 100、 DHCP オプシ ョ ン内容 ：

1234567890）。

#configure terminal

(config)#ip dhcp server-profile prof01

(config-dhcps prof01)# option 100 hex 1234567890

【未設定時】

任意オプシ ョ ンを配布し ません。

10.10.18 sip-server

【機能】

DHCPv4 ク ラ イ アン ト に配布する SIP サーバの IP ア ド レ ス または ド メ イ ン名の設定

【入力形式】

sip-server {address < プラ イマ リ SIP サーバア ド レ ス > [< セカンダ リ SIP サーバア ド レ ス >] | domain < プラ イマ リ

SIP サーバ ド メ イ ン名 > [< セカンダ リ SIP サーバ ド メ イ ン名 >]}

no sip-server [{address [< プラ イマ リ SIP サーバア ド レ ス > [< セカンダ リ SIP サーバア ド レ ス >]] | domain [< プラ イ

マ リ SIP サーバ ド メ イ ン名 > [< セカンダ リ SIP サーバ ド メ イ ン名 >]]}]

パラ メ ータ 設定内容 設定範囲 省略時

DHCP オプシ ョ ン番号 配布する DHCP オプシ ョ ン番号を指定し ます。 1 ～ 254 省略不可

DHCP オプシ ョ ン内容 配布する DHCP オプシ ョ ンデータ を指定し ます。 address:IPv4 ア ド レ ス

形式

ascii: 最大 254 文字の

STRING 型

hex: 最大 254 桁の 16

進数

省略不可
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【パラ メ ータ】

【動作モード】

ip dhcp server プロ フ ァ イル設定モード

【説明】

DHCPv4 ク ラ イ アン ト に配布する SIP サーバの IP ア ド レ ス または ド メ イ ン名を設定し ます。

【実行例】

DHCPv4 ク ラ イ アン ト に配布する SIP サーバの IP ア ド レ ス を設定し ます （プ ラ イ マ リ SIP サーバア ド レ ス ：

192.168.1.50）。

#configure terminal

(config)#ip dhcp server-profile prof01

(config-dhcps prof01)#sip-server address 192.168.1.50

【未設定時】

SIP サーバの IP ア ド レ ス または ド メ イ ン名を配布し ません。

10.10.19 time-server

【機能】

DHCPv4 ク ラ イ アン ト に配布する TIME サーバア ド レ スの設定

【入力形式】

time-server <TIME サーバア ド レ ス >

no time-server [<TIME サーバア ド レ ス >]

【パラ メ ータ】

【動作モード】

ip dhcp server プロ フ ァ イル設定モード

【説明】

DHCPv4 ク ラ イ アン ト に配布する TIME サーバア ド レ ス を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

プラ イマ リ SIP サー

バア ド レ ス

配布する SIP サーバア ド レ ス を指定

し ます。

IPv4 ア ド レ ス形式 省略不可

セカンダ リ SIP サー

バア ド レ ス

配布するセカンダ リ SIP サーバア ド

レ ス を指定し ます。

IPv4 ア ド レ ス形式 セカンダ リ SIP サーバア

ド レ ス を配布し ない

プラ イマ リ SIP サー

バ ド メ イ ン名

配布する SIP サーバ ド メ イ ン名を指

定し ます。

80 文字以内の SIP サーバ ド メ イ ン名 省略不可

セカンダ リ SIP サー

バ ド メ イ ン名

配布するセカンダ リ SIP サーバ ド メ

イ ン名を指定し ます。

80 文字以内のセカンダ リ SIP サーバ

ド メ イ ン名

セカンダ リ SIP サーバ ド

メ イ ン名を配布し ない

パラ メ ータ 設定内容 設定範囲 省略時

TIME サーバア ド レ ス 配布する TIME サーバア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 省略不可
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【実行例】

DHCPv4 ク ラ イ アン ト に配布する TIME サーバア ド レ ス を設定し ます （TIME サーバア ド レ ス ： 192.168.1.50）。

#configure terminal

(config)#ip dhcp server-profile prof01

(config-dhcps prof01)#time-server 192.168.1.50

【未設定時】

TIME サーバア ド レ ス を配布し ません。

10.10.20 wins-server

【機能】

DHCPv4 ク ラ イ アン ト に配布する WINS サーバア ド レ スの設定

【入力形式】

wins-server <WINS サーバア ド レ ス > [< セカンダ リ WINS サーバア ド レ ス >]

no wins-server [<WINS サーバア ド レ ス >] [< セカンダ リ WINS サーバア ド レ ス >]

【パラ メ ータ】

【動作モード】

ip dhcp server プロ フ ァ イル設定モード

【説明】

DHCPv4 ク ラ イ アン ト に配布する WINS サーバア ド レ ス を設定し ます。

【実行例】

DHCPv4 ク ラ イ アン ト に配布する WINS サーバア ド レ ス を設定し ます （WINS サーバア ド レ ス ： 192.168.1.50）。

#configure terminal

(config)#ip dhcp server-profile prof01

(config-dhcps prof01)#wins-server 192.168.1.50

【未設定時】

WINS サーバア ド レ ス を配布し ません。

10.10.21 broadcast-bit-check

【機能】

broadcast で受信し た DHCP パケ ッ ト の broadcast ビ ッ ト チェ ッ ク設定

パラ メ ータ 設定内容 設定範囲 省略時

WINS サーバア ド レ ス 配布する WINS サーバア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 省略不可

セカンダ リ WINS サーバ

ア ド レ ス

配布するセカンダ リ WINS サーバア ド レ ス を指定

し ます。

IPv4 ア ド レ ス形式 セカンダ リ WINS

サーバア ド レ ス を配

布し ない
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【入力形式】

broadcast-bit-check enable

no broadcast-bit-check [enable]

【動作モード】

ip dhcp server-profile 設定モード

【説明】

broadcast で受信し た DHCP パケ ッ ト の broadcast ビ ッ ト のチェ ッ ク を行 う 場合に設定し ます。

broadcast ビ ッ ト が立っていない場合、 unicast で応答を送信し ます。

broadcast ビ ッ ト が立っている場合、 broadcast で応答を送信し ます。

【実行例】

broadcast で受信し た DHCP パケ ッ ト の broadcast ビ ッ ト のチェ ッ ク を行います。

(config)#ip dhcp host-database

(config-dhcp-host)# host 1 192.168.1.251 XXXX.XXXX.XXXX

【未設定時】

broadcast で受信し た DHCP パケ ッ ト の broadcast ビ ッ ト のチェ ッ クは行わず、 broadcast で応答を送信し ます。

10.10.22 set mode

【機能】

DHCP サーバの動作モード の設定

【入力形式】

set mode send-nak

no set mode [send-nak]

【動作モード】

ip dhcp server プロ フ ァ イル設定モード

【説明】

DHCP サーバの動作モード の設定を行います。

"send-nak" は DHCP ク ラ イ アン ト から受信し た リ ク エス ト の Requested IP Address を払い出せない場合に必ず

DHCPNAK を返信し たい時に指定し ます。

【実行例】

Requested IP Address を払い出せない場合に DHCPNAK を返信する。

#configure terminal

(config)#ip dhcp server-profile prof01

(config-dhcps prof01)#set mode send-nak
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【未設定時】

以下の条件が全て満た された場合にのみ DHCPNAK を返信し ます。

Requested IP Address が同一ネ ッ ト ワーク のア ド レ スだが、 払い出し済み、 または範囲外であ る。

Server identifier が自局ア ド レ ス、 も し く は空であ る。

10.10.23 host

【機能】

特定ホス ト に配布する IPv4 ア ド レ ス と MAC ア ド レ スの設定

【入力形式】

host < 定義番号 > < 配布する IP ア ド レ ス > < 配布先ホス ト の MAC ア ド レ ス >

no host < 定義番号 > [< 配布する IP ア ド レ ス > < 配布先ホス ト の DMAC ア ド レ ス >]

【パラ メ ータ】

【動作モード】

ip dhcp host-database 設定モード

【説明】

特定ホス ト に配布する IP ア ド レ ス と MAC ア ド レ ス を設定し ます。

【実行例】

特定ホ ス ト に配布する IP ア ド レ ス と MAC ア ド レ ス を設定 し ます （定義番号 ： 1、 配布する IPv4 ア ド レ ス ：

192.168.1.251、 配布先ホス ト の MAC ア ド レ ス ： XXXX.XXXX.XXXX）。

(config)#ip dhcp host-database

(config-dhcp-host)# host 1 192.168.1.251 XXXX.XXXX.XXXX

【未設定時】

特定ホス ト に対し、 固定の IP ア ド レ ス を割 り 当てません。

パラ メ ータ 設定内容 設定範囲 省略時

定義番号 ホス ト データベースの定義番号を指定し ます。 1 ～ 64 省略不可

配布する IPv4 ア ド レ ス 固定配布する IPv4 ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 省略不可

配布先ホ ス ト の MAC ア ド レ ス 配布先ホス ト の MAC ア ド レ ス を指定し ます。 MAC ア ド レ ス形式 省略不可
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10.11 ダイレ ク ト ブロードキャス ト機能設定

10.11.1 ip directed-broadcast enable

【機能】

イ ン ターフ ェースのネ ッ ト ワーク ブロード キ ャ ス ト 宛の中継パケ ッ ト を、 ブロード キ ャ ス ト パケ ッ ト と し て中継

【入力形式】

ip directed-broadcast enable

no ip directed-broadcast enable

【動作モード】

基本設定モード

【説明】

イ ン ターフ ェースのネ ッ ト ワーク ブロー ド キ ャ ス ト 宛の中継パケ ッ ト を、 ブロー ド キ ャ ス ト パケ ッ ト と し て中継

する場合に設定し ます。

ip directed-broadcast 設定を行っていない port-channel イ ン ターフ ェースでは、 本設定に従います。

ip directed-broadcast 設定を行っている port-channel イ ン ターフ ェースでは、port-channel イ ン ターフ ェースの設定

に従います。

【実行例】

ブロード キ ャ ス ト パケ ッ ト を中継し ます。

(config)# ip directed-broadcast enable

【未設定時】

イ ン ターフ ェースのネ ッ ト ワーク ブロード キ ャ ス ト 宛の中継パケ ッ ト は廃棄し ます。

10.11.2 ip directed-broadcast

【機能】

イ ン ターフ ェースのネ ッ ト ワーク ブロー ド キ ャ ス ト 宛の中継パケ ッ ト を、 ブロー ド キ ャ ス ト パケ ッ ト と し て中継

する機能の動作を設定

【入力形式】

ip directed-broadcast {enable | disable}

no ip directed-broadcast [enable | disable]

【パラ メ ータ】

【動作モード】

port-channel イ ン ターフ ェース設定モード

パラ メ ータ 設定内容 設定範囲 省略時

enable|disable イ ン ターフ ェースのネ ッ ト ワーク ブロード キ ャ

ス ト 宛の中継パケ ッ ト を、 ブロード キ ャ ス ト パ

ケ ッ ト と し て中継する機能の有効 / 無効を指定

し ます。

enable ： 有効

disable ： 無効

省略不可
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【説明】

イ ン ターフ ェースのネ ッ ト ワーク ブロー ド キ ャ ス ト 宛の中継パケ ッ ト を、 ブロー ド キ ャ ス ト パケ ッ ト と し て中継

する機能の動作を設定し ます。

【実行例】

ブロード キ ャ ス ト パケ ッ ト を中継し ます。

(config-if-ch)# ip directed-broadcast enable

【未設定時】

イ ン ターフ ェースのネ ッ ト ワーク ブロード キ ャ ス ト 宛の中継パケ ッ ト は廃棄し ます。
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第 11 章  IPv6 の設定

11.1 DNS の設定

11.1.1 ipv6 host

【機能】

ホス ト 名と IPv6 ア ド レ スの登録

【入力形式】

ipv6 host < ホス ト 名 > <IPv6 ア ド レ ス >

no ipv6 host < ホス ト 名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ホス ト 名と IPv6 ア ド レ ス を登録し ます。設定されている ホス ト へのア ク セス （TELNET/RADIUS/NTP など） では、

DNS サーバへの問い合わせを行いません。 設定されていないホス ト へのア ク セスでは、 必ず DNS サーバへ問い合

わせを行います。

【実行例】

ホス ト 名と IPv6 ア ド レ ス を登録し ます （ホス ト 名 ： host-A、 IPv6 ア ド レ ス ： 2001:db8::1）。

#configure terminal

(config)#ipv6 host host-A 2001:db8::1

【未設定時】

ホス ト 名と IPv6 ア ド レ ス を登録し ません。

パラ メ ータ 設定内容 設定範囲 省略時

ホ ス ト 名 ホ ス ト 名を指定し ます。 64 文字以内の WORD

型

省略不可

IPv6 ア ド レ ス IPv6 ア ド レ ス を指定し ます。 IPv6 ア ド レ ス形式
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11.2 ICMP の設定

11.2.1 ipv6 icmp disable-sending-errors

【機能】

ICMPv6 エラーを送信し ない ICMPv6 タ イプの設定

【入力形式】

ipv6 icmp disable-sending-errors [<ICMPv6 タ イプ >]

no ipv6 icmp disable-sending-errors [<ICMPv6 タ イプ >]

【パラ メ ータ】

【動作モード】

基本設定モード、 port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

ICMPv6 エラーを送信し ない ICMPv6 タ イプを設定し ます。

【実行例】

ICMPv6 エラーを送信し ない ICMPv6 タ イプを設定し ます。

【基本設定モードの場合】

#configure terminal

(config)#ipv6 icmp disable-sending-errors

【未設定時】

すべての ICMPv6 エラーを送信し ます。

11.2.2 ipv6 icmp source

【機能】

ICMPv6 送信の際の送信元ア ド レ スの設定

【入力形式】

ipv6 icmp [vrf <VRF 名 >] source {interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > | address < 送信元ア ド レ ス >}

no ipv6 icmp [vrf <VRF名>] source [interface < イ ン タ フ ェース名> < イ ン タ フ ェース番号> | address <送信元ア ド レ ス>]

パラ メ ータ 設定内容 設定範囲 省略時

ICMPv6 タ イプ IICMPv6 エラーを送信し ない

ICMPv6 タ イプを指定し ます。

複数指定が可能です。

port-

unreach:Unreach(Port)

unreach:ICMP Unreach

hop-limit-exceeded:Hop 

Limit Exceeded

redirect:Redirect

echo/reply,packet too 

big を除 く ICMPv6 エ

ラーの送信を し ない
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ICMPv6 送信の際の送信元ア ド レ ス を設定し ます。

【実行例】

ICMPv6 送信の際の送信元ア ド レ ス を設定し ます （イ ン タ フ ェース名 ： port-channel、 イ ン タ フ ェース番号 ： 1）。

#configure terminal

(config)#ipv6 icmp source interface port-channel 1

【未設定時】

送信元ア ド レ スは送信イ ン タ フ ェースのア ド レ スで動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD

型

VRF を指定し ない

イ ン タ フ ェース名 送信元ア ド レ ス と し て使用する イ ン

タ フ ェース名を指定し ます。

- 省略不可

イ ン タ フ ェース番号 送信元ア ド レ ス と し て使用する イ ン

タ フ ェース番号を指定し ます。 

-

送信元ア ド レ ス 送信元ア ド レ ス と し て使用する ア ド

レ ス を指定し ます。

IPv6 ア ド レ ス形式
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11.3 アド レスプールの設定 (IPv6)

11.3.1 ipv6 local pool

【機能】

IPsec や L2TP/PPP によ り 通知する ア ド レ ス範囲の設定

【入力形式】

ipv6 local pool < ア ド レ スプール名 > < 割 り 当て開始ア ド レ ス > < 割 り 当て最終ア ド レ ス >

no ipv6 local pool < ア ド レ スプール名 > < 割 り 当て開始ア ド レ ス > < 割 り 当て最終ア ド レ ス >

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

IPsec(Mode-config/Config Payload) や L2TP/PPP によ り 通知する ア ド レ ス範囲を設定し ます。 本設定は、 設定順に

ソー ト されます。

【実行例】

IPsec(Mode-config/Config Payload) や L2TP/PPP によ り 通知する ア ド レ ス範囲を設定し ます （ア ド レ スプール名 ：

pool-A、 割 り 当て開始ア ド レ ス ： 2001:db8::1、 割 り 当て最終ア ド レ ス ： 2001:db8::16）。

#configure terminal

(config)#ipv6 local pool pool-A 2001:db8::1 2001:db8::16

【未設定時】

IPv6 ア ド レ ス割 り 当てを行いません。

パラ メ ータ 設定内容 設定範囲 省略時

ア ド レ スプール名 ア ド レ スプール名を指定し ます。 63 文字以内の CDATA

型

省略不可

割 り 当て開始ア ド レ ス Mode-config/ConfigPayload、 L2TP/PPP で通

知する IPv6 ア ド レ スの割 り 当て開始ア ド レ

ス を指定し ます。

IPv6 ア ド レ ス形式

割 り 当て最終ア ド レ ス Mode-config/ConfigPayload、 L2TP/PPP で通

知する IPv6 ア ド レ スの割 り 当て最終ア ド レ

ス を指定し ます。

IPv6 ア ド レ ス形式
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11.4 IPv6 プレフ ィ ッ ク ス リ ス ト の設定

11.4.1 ipv6 prefix-list

【機能】

IPv6 プレ フ ィ ッ ク ス リ ス ト 情報の設定

【入力形式】

ipv6 prefix-list < プレ フ ィ ッ ク ス リ ス ト 名 > seq < シーケン ス番号 > {permit | deny} {< プレ フ ィ ッ ク ス > [ge <1-128>]

[le <1-128>] | any}

no ipv6 prefix-list < プレ フ ィ ッ ク ス リ ス ト 名 > [seq < シーケン ス番号 > {permit | deny} {< プレ フ ィ ッ ク ス > [ge <1-

128>] [le <1-128>] | any}]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

IPv6 プレ フ ィ ッ ク ス リ ス ト 情報を設定し ます。 設定し た IPv6 プレ フ ッ ク ス リ ス ト は、 BGP/OSPF6 で通知するプ

レ フ ィ ッ ク ス情報のフ ィ ルタ リ ングに使用し ます。 本設定は、 設定順にソー ト されます。

ge、 le を指定する こ と によ り 、 プレ フ ィ ッ ク ス長を範囲で指定する こ と ができ ます。 範囲指定する場合は、 それ

ぞれの値が次の条件を満たす必要があ り ます。 プレ フ ィ ッ ク ス長 < ge ≦ le

【実行例】

IPv6 プレ フ ィ ッ ク ス リ ス ト 情報を設定し ます （プレ フ ィ ッ ク ス リ ス ト 名 ： prefix-list-A、 シーケン ス番号 ： 1、 許

可、 プレ フ ィ ッ ク ス ： 2001:db8::/48）。

#configure terminal

(config)#ipv6 prefix-list prefix-list-A seq 1 permit 2001:db8::/48

パラ メ ータ 設定内容 設定範囲 省略時

プレ フ ィ ッ ク ス リ ス ト 名 プレ フ ィ ッ ク ス リ ス ト 名を指定し ま

す。 BGP/OSPF6 でプレ フ ィ ッ ク ス

リ ス ト を指定する場合は、 この名称

を使用し ます。

254 文字以内の WORD

型

省略不可

シーケン ス番号 シーケン ス番号を指定し ます。 1 ～ 4294967295

permit | deny このプレ フ ィ ッ ク ス リ ス ト の属性

（許可／拒否） を指定し ます。

permit: 許可

deny: 拒否

any すべての IPv6 プレ フ ィ ッ ク ス を対

象と し ます。

-

プレ フ ィ ッ ク ス プレ フ ィ ッ ク ス を指定し ます。 IPv6 ア ド レ ス形式 ：

ge このプレ フ ッ ク ス リ ス ト を使用する

ために、 最小限 ヒ ッ ト し なければな

ら ないビ ッ ト 数を指定し ます。

1 ～ 128 すべて ヒ ッ ト する必要

あ り

le このプレ フ ッ ク ス リ ス ト を使用する

ために、 最大限 ヒ ッ ト し なければな

ら ないビ ッ ト 数を指定し ます。

1 ～ 128
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プレ フ ィ ッ ク ス リ ス ト 情報を設定し ます （プレ フ ィ ッ ク ス リ ス ト 名 ： prefix-list-A、 シーケン ス番号 ： 1、 属性 ： 許

可、 プレ フ ィ ッ ク ス ： 上位 48bit は 2001:db8:: で固定、 下位 80bit は不定、 かつプレ フ ィ ッ ク ス長 49 以上）。

#configure terminal

(config)#ipv6 prefix-list prefix-list-A seq 1 permit 2001:db8::/48 ge 49

【未設定時】

プレ フ ィ ッ ク ス リ ス ト 情報は設定されません。

11.4.2 ipv6 prefix-list description

【機能】

IPv6 プレ フ ィ ッ ク ス リ ス ト 名の設定

【入力形式】

ipv6 prefix-list < プレ フ ィ ッ ク ス リ ス ト 名 > description < 名称 >

no ipv6 prefix-list < プレ フ ィ ッ ク ス リ ス ト 名 > description [< 名称 >]

【パラ メ ータ】

*1) 1 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

基本設定モード

【説明】

IPv6 プレ フ ィ ッ ク ス リ ス ト 名に名称を設定し ます。

【実行例】

プレ フ ィ ッ ク ス リ ス ト 名に名称を設定し ます （プレ フ ィ ッ ク ス リ ス ト 名 ： prefix-list-A、 名称 ： prefix-list-NAME）。

#configure terminal

(config)#ipv6 prefix-list prefix-list-A description prifix-list-NAME

【未設定時】

プレ フ ィ ッ ク ス リ ス ト に名称を設定し ません。

パラ メ ータ 設定内容 設定範囲 省略時

プレ フ ィ ッ ク ス リ ス ト 名 プレ フ ィ ッ ク ス リ ス ト 名を指定し ま

す。 BGP/OSPF6 でプレ フ ィ ッ ク ス

リ ス ト を指定する場合は、 この名称

を使用し ます。

254 文字以内の WORD

型

省略不可

名称 このプレ フ ィ ッ ク ス リ ス ト にわか り

やすい名称を指定し ます。

254 文字以内の WORD

型 (*1)
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11.5 IPv6 スタテ ィ ッ クルー ト の設定

11.5.1 ipv6 route

【機能】

ス タ テ ィ ッ ク経路情報の設定

【入力形式】

ipv6 route < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 > <Next-hop> [event-track < ト ラ ッ ク名 >] [< デ ィ ス タ ン

ス値 >]

no ipv6 route < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 > <Next-hop> [event-track < ト ラ ッ ク名 >] [< デ ィ ス タ

ン ス値 >]

ipv6 route < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 > < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > [< リ ン

ク ローカルア ド レ ス >] [event-track < ト ラ ッ ク名 >] [< デ ィ ス タ ン ス値 >]

no ipv6 route < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 > < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > [< リ

ン ク ローカルア ド レ ス >] [event-track < ト ラ ッ ク名 >] [< デ ィ ス タ ン ス値 >]

ipv6 route < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 > dhcp <DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP

ク ラ イ アン ト イ ン タ フ ェース番号 > [event-track < ト ラ ッ ク名 >] [< デ ィ ス タ ン ス値 >]

no ipv6 route < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長> dhcp <DHCP ク ラ イ アン ト イ ン タ フ ェース名> <DHCP

ク ラ イ アン ト イ ン タ フ ェース番号 > [event-track < ト ラ ッ ク名 >] [< デ ィ ス タ ン ス値 >]

【パラ メ ータ】

*1) イ ン タ フ ェース名に ”port-channel” を指定し た場合のみ、 ” リ ン ク ローカルア ド レ ス ” を指定でき ます。

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

ネ ッ ト ワーク ア ド レ ス ネ ッ ト ワーク ア ド レ ス を指定し ま

す。

IPv6 ア ド レ ス形式 省略不可

プレ フ ィ ッ ク ス長 プレ フ ィ ッ ク ス長を指定し ます。 0 ～ 128

Next-hop Next-hop ア ド レ ス を指定し ます。 IPv6 ア ド レ ス形式

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -

リ ン ク ローカルア ド レ ス (*1) リ ン ク ローカルア ド レ ス を指定し ま

す。

IPv6 ア ド レ ス形式 リ ン ク ローカルア ド レ

ス を指定し ない

dhcp DHCPv6 サーバのア ド レ ス を使用す

る場合に指定し ます。

- 省略不可

DHCP ク ラ イ アン ト イ ン タ フ ェース

名

DHCPv6 ク ラ イ アン ト が動作する イ

ン タ フ ェース名を指定し ます。

-

DHCP ク ラ イ アン ト イ ン タ フ ェース

番号

DHCPv6 ク ラ イ アン ト が動作する イ

ン タ フ ェース番号を指定し ます。

-

ト ラ ッ ク名 イベン ト ト ラ ッ ク名を指定し ます。 16 文字以内の WORD

型

省略不可

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定

し ます。

IPv4 の場合 ： 1 ～ 500

IPv6 の場合 ： 1001 ～

1500

省略不可

ト ラ ッ ク グループ名 ト ラ ッ ク グループ名を指定し ます。 63 文字以内の WORD 

型

省略不可

デ ィ ス タ ン ス値 デ ィ ス タ ン ス値を指定し ます。 2 ～ 255 1
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【説明】

ス タ テ ィ ッ ク経路情報を設定し ます。 Next-hop にはア ド レ ス またはイ ン タ フ ェース を指定し ます。 Next-hop が リ

ン ク ローカルア ド レ スの場合は、 イ ン タ フ ェース名を指定し ます。

"dhcp" を指定し た場合は、 DHCPv6 サーバア ド レ ス をゲー ト ウ ェ イ ア ド レ ス と し て登録し ます。

宛先プレ フ ィ ッ ク スの同じ経路情報が複数存在し た場合の優先度 （小さ い方が優先） をデ ィ ス タ ン ス値で設定し

ます。

【実行例】

ス タ テ ィ ッ ク 経路情報 を 設定 し ま す （ネ ッ ト ワ ー ク ア ド レ ス ： 2001:db8:2::、 プ レ フ ィ ッ ク ス 長 ： 48、 Next-

hop:2001:db8:1::1、 デ ィ ス タ ン ス値 ： 2）。

#configure terminal

(config)#ipv6 route 2001:db8:2::/48 2001:db8:1::1 2

DHCPv6 サーバア ド レ ス をゲー ト ウ ェ イ ア ド レ ス と し て登録するデフ ォル ト ルー ト の設定を し ます（DHCPv6 ク ラ

イ アン ト が動作する イ ン タ フ ェース ： port-channel 1）。

#configure terminal

(config)#ipv6 route ::/0 dhcp port-channel 1

【未設定時】

ス タ テ ィ ッ ク経路を登録し ません。

survey 連携機能を使用する場合は、 「27.1.5 ipv6 route survey」 (P.919) を参照し て く ださい。
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11.6 IPv6 インタフェースアド レスの設定

11.6.1 ipv6 address

【機能】

該当イ ン タ フ ェースで IPv6 通信を可能にする設定

【入力形式】

ipv6 address {{<IPv6 ア ド レ ス >/< プレ フ ィ ッ ク ス長 > [{eui-64 | anycast}] | <IPv6 ア ド レ ス > link-local} | autoconfig

[interface-id < イ ン タ フ ェース ID>] | autoconfig-map-encap <IPinIP プロ フ ァ イル名 >}

no ipv6 address {<IPv6 ア ド レ ス >[/< プレ フ ィ ッ ク ス長 > [{eui-64 | anycast}]] | autoconfig [interface-id < イ ン タ フ ェー

ス ID>]| autoconfig-map-encap <IPinIP プロ フ ァ イル名 >}

【パラ メ ータ】

*1) loopback イ ン タ フ ェース設定モード では指定でき ません。

*2) loopback イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード では指定でき ません。

【動作モード】

loopback イ ン タ フ ェース設定モード、 port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

パラ メ ータ 設定内容 設定範囲 省略時

IPv6 ア ド レ ス IPv6 ア ド レ ス を指定し ます。 IPv6 ア ド レ ス形式 省略不可

プレ フ ィ ッ ク ス長 (*1) プレ フ ィ ッ ク ス長を指定し ます。 0 ～ 128

eui-64(*1) グ ローバルア ド レ ス を EUI-64 型式

と し ます。 EUI-64 と は、 IPv6 のイ

ン タ フ ェース識別子を、 イ ン タ

フ ェースの MAC ア ド レ スから割 り

出す方式です。

- EUI-64 型式と し ない

anycast(*2) 設定し ている IPv6 ア ド レ ス をエ

ニーキ ャ ス ト ア ド レ ス と する場合に

指定し ます。

- ユニキ ャ ス ト ア ド レ ス

link-local(*1) 設定し ている IPv6 ア ド レ ス を リ ン

ク ローカルア ド レ ス と する場合に指

定し ます。

- グ ローバルア ド レ ス

autoconfig(*2) Stateless Address 

Autoconfiguration を使用し てア ド レ

ス を設定する場合に指定し ます。

- -

イ ン タ フ ェース ID Stateless Address 

Autoconfiguration において使用する

イ ン タ フ ェース ID を指定し ます。

IPv6 ア ド レ ス形式 EUI-64 形式

autoconfig-map-encap(*2) MAP ルールからの MAP IPv6 ア ド レ

ス を設定

- -

autoconfig-46pp(*2) HB46PP からの IPv6 ア ド レ ス を設

定

- -

IPinIP プロ フ ァ イル名 MAP ルールが紐づ く IPinIP プロ

フ ァ イルを指定し ます。

- 63 文字以内の WORD 

型
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【説明】

IPv6 ア ド レ ス を登録し、 該当イ ン タ フ ェースで IPv6 通信を可能にし ます。 "eui-64" を指定し た場合には、 <IPv6 ア

ド レ ス > の下位 64bit を EUI-64 イ ン タ フ ェース識別子に置き換えたア ド レ ス を登録し ます （プレ フ ィ ッ ク ス長が

64bit を超え る場合はプレ フ ィ ッ ク ス を優先し ます）。 "anycast" の設定を行ったア ド レ スは送信元ア ド レ ス と し て

は使用でき ません。 "link-local" を指定し た場合には、 自動生成される リ ン ク ローカルア ド レ ス を指定されたア ド

レ スで上書き し ます。

autoconfig の設定を行 う こ と で、 イ ン タ フ ェースで Stateless Address Autoconfiguration を使用し、 IPv6 ア ド レ ス を

自動設定し ます。 本設定を行 う 場合は、 ipv6 nd receive-ra コマン ド の設定が必要です。

【注意】

同一イ ン タ フ ェース内の複数のア ド レ ス同士や、 異なる複数の Port-channel, Loopback, Tunnel イ ン タ フ ェース同

士で、 互いに包含関係と なる よ う な IPv6 ア ド レ ス と ネ ッ ト マス ク の設定はでき ません。

ただし、 同一イ ン タ フ ェース内の複数のア ド レ ス同士において、 同一ネ ッ ト マス ク の場合は例外と な り ます。

DHCP や RA などで動的にア ド レ ス を取得し ている場合に、取得ア ド レ スが互いに包含関係と なる よ う なア ド レ ス

を設定する と、 双方ののイ ン タ フ ェースで正し く 動作し ません。 互いに包含関係 と な る ア ド レ ス を設定する場合

は、 いったんコ ンフ ィ グから包含関係と なる イ ン タ フ ェース を削除し て refresh し て く ださい。 そのあ と で改めて

ア ド レ ス を設定する必要があ り ます。

また、 ア ド レ ス を複数設定し た イ ン ターフ ェースでは、 ルーテ ィ ングプロ ト コルは使用でき ません。

【正常ケース -1：どちらか片方をもう一方のネットワークに含む】

interface Port-channel 1

ipv6 address 2001:db8:a::1/32　　← Port-channel 2 の IPv6 アドレス（2001:db8:b::1）を包含

exit

!

interface Port-channel 2

ipv6 address 2001:db8:b::1/48　　← Port-channel 1 の IPv6 アドレス（2001:db8:a::1）を含まない

exit

【実行例】

該当イ ン タ フ ェースで IPv6 通信を可能にし ます （IPv6 ア ド レ ス ： fe80::1、 リ ン ク ローカルア ド レ ス）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 address fe80::1 link-local

【未設定時】

IPv6 通信を行 う こ と ができ ません。

11.6.2 ipv6 address dhcp

【機能】

DHCPv6 ク ラ イ アン ト 機能で取得し たプレ フ ィ ッ ク ス を使用する IPv6 ア ド レ スのイ ン タ フ ェースの設定

【入力形式】

ipv6 address dhcp <DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 > < イ ン タ

フ ェース ID>/< プレ フ ィ ッ ク ス長 >

no ipv6 address dhcp [<DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 > < イ ン

タ フ ェース ID>/< プレ フ ィ ッ ク ス長 >]
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【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

DHCPv6 ク ラ イ アン ト 機能で取得し たプレ フ ィ ッ ク ス を使用し、 イ ン タ フ ェースに IPv6 ア ド レ ス を設定し ます。

指定し た下位 80bit と DHCPv6 ク ラ イ アン ト 機能で取得し たプレ フ ィ ッ ク スの有数の ビ ッ ト が重なる指定はでき

ません。

【実行例】

DHCPv6 ク ラ イ アン ト 機能で取得し たプレ フ ィ ッ ク ス を使用し、 イ ン タ フ ェースに IPv6 ア ド レ ス を設定し ます

（DHCPv6 ク ラ イ アン ト 機能が有効な イ ン タ フ ェース名 番号 ： port-channel 1、 IPv6 ア ド レ ス を設定する イ ン タ

フ ェース名 番号 ： port-channel 2、 プレ フ ィ ッ ク ス と合わせる イ ン タ フ ェース ID ： 1::1、 プレ フ ィ ッ ク ス長／ 64）。

#configure terminal

(config)#interface port-channel 2

(config-if-ch 2)#ipv6 address dhcp port-channel 1 ::1/64

【未設定時】

DHCPv6 ク ラ イ アン ト 機能で取得し たプレ フ ィ ッ ク ス を使用し た IPv6 ア ド レ スの設定はし ません。

パラ メ ータ 設定内容 設定範囲 省略時

DHCP ク ラ イ アン ト イ ン タ フ ェース

名

DHCPv6 ク ラ イ アン ト 機能が有効な

イ ン タ フ ェース名を指定し ます。

- 省略不可

DHCP ク ラ イ アン ト イ ン タ フ ェース

番号

DHCPv6 ク ラ イ アン ト 機能が有効な

イ ン タ フ ェース番号を指定し ます。

- 省略不可

イ ン タ フ ェース ID DHCPv6 ク ラ イ アン ト で取得し たプ

レ フ ィ ッ ク ス と 合わせる イ ン タ

フ ェース ID を指定し ます。

IPv6 ア ド レ ス形式 省略不可

プレ フ ィ ッ ク ス長 作成し た IPv6 ア ド レ スのプレ

フ ィ ッ ク ス長を指定し ます。

0 ～ 128 省略不可
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11.7 DHCPv6 ク ラ イアン ト／サーバ／リ レーエー

ジ ェ ン ト 機能設定

11.7.1 ipv6 dhcp service

【機能】

DHCPv6 ク ラ イ アン ト ／サーバ／ リ レーエージェ ン ト 機能の設定

【入力形式】

ipv6 dhcp service {client [auto] | server | relay ｛<DHCPv6 サーバア ド レ ス > | dest < 送信先イ ン タ フ ェース >} [source

< 送信元イ ン タ フ ェース >]}

no ipv6 dhcp service [client [auto] | server | relay ｛<DHCPv6 サーバア ド レ ス > | dest < 送信先イ ン タ フ ェース >} [source

< 送信元イ ン タ フ ェース >]]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

DHCPv6 ク ラ イ アン ト ／サーバ／ リ レーエージェ ン ト 機能を有効にし ます。

イ ン タ フ ェース ご と に 1 エン ト リ のみ設定でき、 ク ラ イ アン ト 機能と サーバ機能、 リ レーエージェ ン ト 機能のど

れかで動作し ます。

"auto" を指定し た場合は、 RA(RouterAdvertisement) の M フ ラ グ と O フ ラ グに連携し ます。

tunnel イ ン タ フ ェースでは、 PPPoE モード で DHCPv6 ク ラ イ アン ト 機能を動作させる場合のみ対応し ています。

ipv6 enable または ipv6 address 設定がない場合は無効にな り ます。

【実行例】

DHCPv6 ク ラ イ アン ト 機能を有効にし ます （対象イ ン タ フ ェース ： port-channel 1）。

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 dhcp service client

パラ メ ータ 設定内容 設定範囲 省略時

client | server | relay DHCPv6 機能を設定し ます。 client: ク ラ イ アン ト 機能

server: サーバ機能

relay: リ レー機能

省略不可

auto RA 連携を行 う 場合に指定し ます。 - RA 連携を行いませ

ん

DHCPv6 サーバア ド レ

ス

DHCPv6 リ レーエージェ ン ト 機能で リ レーする

際の、 リ レー先 DHCP サーバのア ド レ ス を指定

し ます。 設定されたサーバのア ド レ スがグ ロー

バルア ド レ スではない場合、 設定は無効と な り

ます。

IPv6 ア ド レ ス形式 FF05::1:3 宛に送信

する。 送信先イ ン

タ フ ェースの設定

が必要。

送信元イ ン タ フ ェース DHCPv6 サーバへ送信する際の送信元ア ド レ ス

と し て使用する イ ン タ フ ェース を指定し ます。

- 実際に送信する イ

ン タ フ ェースの IP 

ア ド レ ス

送信先イ ン タ フ ェース FF05::1:3 宛に送信する場合の送信イ ン タ フ ェー

ス を指定し ます。

- 経路情報に従 う
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【未設定時】

DHCPv6 ク ラ イ アン ト ／サーバ／ リ レーエージェ ン ト 機能が無効と な り ます。

11.7.2 ipv6 dhcp client-profile( 基本設定モード )

【機能】

DHCPv6 ク ラ イ アン ト 機能の client プロ フ ァ イル名設定モードへの移行

【入力形式】

ipv6 dhcp client-profile <client プロ フ ァ イル名 >

no ipv6 dhcp client-profile <client プロ フ ァ イル名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

DHCPv6 ク ラ イ アン ト 機能の client プロ フ ァ イル名設定モード に移行し ます。

【実行例】

client プロ フ ァ イル名設定モード に移行し ます （client プロ フ ァ イル名 ： PROF1）。

#configure terminal

(config)#ipv6 dhcp client-profile PROF1

(config-dhcp6 PROF1)#

11.7.3 ipv6 dhcp relay-profile( 基本設定モード )

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

DHCPv6 リ レー機能の relay プロ フ ァ イル設定モードへの移行

【入力形式】

ipv6 dhcp relay-profile <relay プロ フ ァ イル名 >

no ipv6 dhcp relay-profile <relay プロ フ ァ イル名 >

パラ メ ータ 設定内容 設定範囲 省略時

client プロ フ ァ イル名 client プロ フ ァ イル名を指定し ま

す。

16 文字以内の WORD

型

省略不可
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【パラ メ ーター】

【動作モード】

基本設定モード

【説明】

ipv6 dhcp relay プロ フ ァ イル設定モード に移行し ます。

【実行例】

DHCPv6 リ レー機能の ipv6 dhcp relay プロ フ ァ イル設定モード に移行し ます （relay プロ フ ァ イル名 ： prof1）。

#configure terminal

(config)#ipv6 dhcp relay-profile prof1

(config-dhcpr6 prof1)#

11.7.4 ipv6 dhcp server-profile( 基本設定モード )

【機能】

DHCPv6 サーバ機能の server プロ フ ァ イル設定モードへの移行

【入力形式】

ipv6 dhcp server-profile <server プロ フ ァ イル名 >

no ipv6 dhcp server-profile <server プロ フ ァ イル名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ipv6 dhcp server プロ フ ァ イル設定モード に移行し ます。

【実行例】

DHCPv6 サーバ機能の ipv6 dhcp server プロ フ ァ イル設定モード に移行し ます （server プロ フ ァ イル名 ： prof1）。

#configure terminal

(config)#ipv6 dhcp server-profile prof1

(config-dhcps6 prof1)#

11.7.5 ipv6 dhcp host-database

【機能】

ipv6 dhcp host-database 設定モードへの移行

パラ メ ーター 設定内容 設定範囲 省略時

relay プロ フ ァ イル名 relay プロ フ ァ イル名を指定し ます。 16 文字以内の WORD 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

server プロ フ ァ イル名 server プロ フ ァ イル名を指定し ます。 16 文字以内の WORD 型 省略不可
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【入力形式】

ipv6 dhcp host-database

no ipv6 dhcp host-database

【動作モード】

基本設定モード

【説明】

ipv6 dhcp host-database 設定モード に移行し ます。

【実行例】

ipv6 dhcp host-database 設定モード に移行し ます。

#configure terminal

(config)#ipv6 dhcp host-database

(config-dhcp6-host)#

11.7.6 ipv6 dhcp client-profile( イ ン タ フ ェース設定モード )

【機能】

使用する DHCPv6 ク ラ イ アン ト 機能の client プロ フ ァ イル名の設定

【入力形式】

ipv6 dhcp client-profile <client プロ フ ァ イル名 >

no ipv6 dhcp client-profile [<client プロ フ ァ イル名 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

使用する DHCPv6 ク ラ イ アン ト 機能の client プロ フ ァ イル名を設定し ます。

client プロ フ ァ イル名は、 ipv6 dhcp client-profile コマン ド で設定し た名称を指定し ます。

【実行例】

使用する client プロ フ ァ イル名を設定し ます （プロ フ ァ イル名 ： PROF1）。

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 dhcp client-profile PROF1

【未設定時】

DHCPv6 ク ラ イ アン ト 機能が無効 と な り ます。

パラ メ ータ 設定内容 設定範囲 省略時

client プロ フ ァ イル名 client プロ フ ァ イル名を指定し ま

す。

16 文字以内の WORD

型

省略不可
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11.7.7 ipv6 dhcp relay-profile( イ ン タ フ ェース設定モード )

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

DHCPv6 リ レー機能の relay プロ フ ァ イル名の設定

【入力形式】

ipv6 dhcp relay-profile <relay プロ フ ァ イル名 >

no ipv6 dhcp relay-profile <relay プロ フ ァ イル名 >

【パラ メ ーター】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

使用する DHCPv6 リ レー機能の relay プロ フ ァ イル名を設定し ます。

relay プロ フ ァ イル名は、 ipv6 dhcp relay-profile コマン ド で設定し た名称を指定し ます。

【実行例】

使用する DHCPv6 リ レー機能の relay プロ フ ァ イル名を設定し ます （relay プロ フ ァ イル名 ： prof1）

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 dhcp relay-profile prof1

【未設定時】

DHCPv6 リ レー機能の relay プロ フ ァ イルを参照し ません。

11.7.8 iaid

【機能】

IAID 値の設定

【入力形式】

iaid <IAID 値 >

no iaid <IAID 値 >

【パラ メ ータ】

【動作モード】

ipv6 dhcp client プロ フ ァ イル設定モード

パラ メ ーター 設定内容 設定範囲 省略時

relay プロ フ ァ イル名 relay プロ フ ァ イル名を指定し ます。 16 文字以内の WORD 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

IAID 値 IAID 値を指定し ます。 1 ～ 4294967295 省略不可
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【説明】

IAID 値を設定し ます。

イ ン タ フ ェース ご と に異なる IAID が必要なため、 本設定を し たプロ フ ァ イルを複数のイ ン タエースで指定でき ま

せん。

【実行例】

IAID 値を設定し ます （IAID 値 ： 12345678）。

#configure terminal

(config)#ipv6 dhcp client-profile PROF1

(config-dhcp6 PROF1)#iaid 12345678

【未設定時】

MIB の ifIndex 値を設定し ます。

11.7.9 option-request

【機能】

DHCPv6 サーバへの情報取得要求

【入力形式】

option-request < 要求情報名 >

no option-request [ 要求情報名 ]

【パラ メ ータ】

*1) "prefix-delegation" を指定し た場合、取得し たプレ フ ィ ッ ク ス を リ ジェ ク ト 経路と し て登録し ます。 リ ジェ ク ト

経路宛の送信者に対し て応答し ません。

【動作モード】

ipv6 dhcp client プロ フ ァ イル設定モード

【説明】

DHCPv6 サーバに情報取得要求を行います。

【実行例】

DHCPv6 サーバに情報取得要求を行 う よ う に設定し ます （要求情報名 ： dns-server）。

#configure terminal

(config)#ipv6 dhcp client-profile PROF1

(config-dhcp6 PROF1)#option-request dns-server

【未設定時】

各種情報要求を行いません。

パラ メ ータ 設定内容 設定範囲 省略時

要求情報名 DHCPv6 サーバに取得要求を行 う 情

報を指定し ます。

prefix-delegation: ア ド レ スプレ フ ィ ッ ク ス

(*1)

dns-server:DNS サーバ dns-server-

domain:DNS サーバ ド メ イ ン名 sntp-

server:SNTP サーバ

省略不可
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11.7.10 retries infinity

【機能】

DHCPv6 メ ッ セージの返信があ る まで再送する設定

【入力形式】

retries infinity

no retries infinity

【動作モード】

ipv6 dhcp client プロ フ ァ イル設定モード

【説明】

DHCPv6 メ ッ セージの返信があ る まで再送し ます。

無限再送中は 64sec 間隔で再送し ます。

DHCPv6 ク ラ イ アン ト 機能を使用する場合、 本設定を推奨し ます。

【実行例】

DHCPv6 メ ッ セージの返信があ る まで再送する よ う に設定し ます。

#configure terminal

(config)#ipv6 dhcp client-profile PROF1

(config-dhcp6 PROF1)#retries infinity

【未設定時】

最大再送回数を超えた場合に DHCP ク ラ イ アン ト を停止し ます。

11.7.11 ipv6 dhcp server-profile( イ ン タ フ ェース設定モード )

【機能】

DHCPv6 サーバ機能の server プロ フ ァ イル名の設定

【入力形式】

ipv6 dhcp server-profile <server プロ フ ァ イル名 >

no ipv6 dhcp server-profile [<server プロ フ ァ イル名 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

使用する DHCPv6 サーバ機能の server プロ フ ァ イル名を設定し ます。

server プロ フ ァ イル名は、 ipv6 dhcp server-profile コマン ド で設定し た名称を指定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

server プロ フ ァ イル名 server プロ フ ァ イル名を指定し ます。 16 文字以内の WORD 型 省略不可
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【実行例】

使用する DHCPv6 サーバ機能の server プロ フ ァ イル名を設定し ます （server プロ フ ァ イル名 ： prof1）。

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 dhcp server-profile prof1

【未設定時】

DHCPv6 サーバ機能が無効 と な り ます。

11.7.12 address

【機能】

DHCPv6 ク ラ イ アン ト に配布する IPv6 ア ド レ ス情報の設定

【入力形式】

address {<IPv6ア ド レ スの先頭ア ド レ ス > <IPv6ア ド レ スの最終ア ド レ ス > <Valid lifetime> <Preferred lifetime> | <DHCP

ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 > < 先頭イ ン タ フ ェース ID> < 最終イ

ン タ フ ェース ID>}

no address [{<IPv6 ア ド レ スの先頭ア ド レ ス > <IPv6 ア ド レ スの最終ア ド レ ス > <Valid lifetime> <Preferred lifetime> |

<DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 > < 先頭イ ン タ フ ェース ID> <

最終イ ン タ フ ェース ID>}]

【パラ メ ータ】

【動作モード】

ipv6 dhcp server プロ フ ァ イル設定モード

パラ メ ータ 設定内容 設定範囲 省略時

IPv6 ア ド レ スの先頭ア ド レ ス 配布する IPv6 ア ド レ スの先頭ア ド レ ス

を指定し ます。

IPv6 ア ド レ ス形式 省略不可

IPv6 ア ド レ スの最終ア ド レ ス 配布する IPv6 ア ド レ スの最終ア ド レ ス

を指定し ます。

IPv6 ア ド レ ス形式 省略不可

Valid lifetime Valid Lifetime 値 （単位 ： 秒） を指定し

ます。

1 ～ 31536000

infinity: 無制限

省略不可

Preferred lifetime Preferred lifetime 値 （単位 ： 秒） を指定

し ます。

1 ～ 31536000

infinity: 無制限

省略不可

DHCP ク ラ イ アン ト イ ン タ

フ ェース名

連携する DHCPv6 ク ラ イ アン ト 機能が

動作する イ ン タ フ ェース名を指定し ま

す。

- 省略不可

DHCP ク ラ イ アン ト イ ン タ

フ ェース番号

連携する DHCPv6 ク ラ イ アン ト 機能が

動作する イ ン タ フ ェース番号を指定し

ます。

- 省略不可

先頭イ ン タ フ ェース ID 配布する IPv6 ア ド レ スの先頭イ ン タ

フ ェース ID を指定し ます。

IPv6 ア ド レ スの下位 80bit 省略不可

最終イ ン タ フ ェース ID 配布する IPv6 ア ド レ スの最終イ ン タ

フ ェース ID を指定し ます。

IPv6 ア ド レ スの下位 80bit 省略不可
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【説明】

DHCPv6 ク ラ イ アン ト に配布する IPv6 ア ド レ ス情報を設定し ます。

DHCPv6 ク ラ イ アン ト 機能 と 連携する場合は、 DHCPv6 ク ラ イ アン ト が機能し ている イ ン タ フ ェース と配布する

IPv6 ア ド レ スのイ ン タ フ ェース ID を設定し ます。

ア ド レ スの配布は、 先頭ア ド レ スから順に行います。

複数行設定する場合は、 先頭から 10 行までの設定を有効 と し ます。 配布する最大ア ド レ ス数は 2000 個であ る た

め、 先頭から配布を開始し て、 10 行目以内かつ 2000 番目以内の最も後ろにあ る ア ド レ ス を配布し た ら配布終了と

な り ます。

【実行例】

DHCPv6 ク ラ イ アン ト に配布する IPv6 ア ド レ ス情報を設定し ます （IPv6 ア ド レ ス配布範囲 ： 2001:db8:1001::100 ～

2001:db8:1001::200、 Valid lifetime ： 86400、 Preferred lifetime ： 72000）。

#configure terminal

(config)#ipv6 dhcp server-profile prof1

(config-dhcps6 prof1)# address 2001:db8:1001::100 2001:db8:1001::200 86400 72000

DHCPv6 ク ラ イ アン ト 機能と連携し て配布する IPv6 ア ド レ ス情報を設定し ます （イ ン タ フ ェース ： port-channel

101、 配布する IPv6 ア ド レ スのイ ン タ フ ェース ID 範囲 ： ::1:100 ～ ::1:200）。

#configure terminal

(config)#ipv6 dhcp server-profile prof1

(config-dhcps6 prof1)# address port-channel 101 ::1:100 ::1:200

【未設定時】

IPv6 ア ド レ ス を配布し ません。

11.7.13 dns

【機能】

DHCPv6 ク ラ イ アン ト に配布する DNS サーバア ド レ ス情報の設定

【入力形式】

dns {< プラ イマ リ DNS サーバア ド レ ス > [< セカンダ リ DNS サーバア ド レ ス >] | <DHCP ク ラ イ アン ト イ ン タ フ ェー

ス名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 >}

no dns [{< プラ イマ リ DNS サーバア ド レ ス > [< セカンダ リ DNS サーバア ド レ ス >] | <DHCP ク ラ イ アン ト イ ン タ

フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 >}]
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【パラ メ ータ】

【動作モード】

ipv6 dhcp server プロ フ ァ イル設定モード

【説明】

DHCPv6 ク ラ イ アン ト に配布する DNS サーバア ド レ ス情報を設定し ます。

DHCPv6 ク ラ イ アン ト 機能で取得し た DNS サーバア ド レ ス を配布する場合、 DHCPv6 ク ラ イ アン ト 機能が動作す

る イ ン タ フ ェース を設定し ます。

【実行例】

DHCPv6 ク ラ イ アン ト に配布する DNS サーバア ド レ ス情報を設定し ます （プ ラ イ マ リ DNS サーバア ド レ ス ：

2001:db8:1001::10、 セカンダ リ DNS サーバア ド レ ス ： 2001:db8:1001::20）。

#configure terminal

(config)#ipv6 dhcp server-profile prof1

(config-dhcps6 prof1)# dns 2001:db8:1001::10 2001:db8:1001::20

DHCPv6 ク ラ イ アン ト 機能で取得し た DNS サーバア ド レ ス を配布する設定を し ます （連携する DHCPv6 ク ラ イ ア

ン ト 機能が動作する イ ン タ フ ェース ： port-channel 101）。

#configure terminal

(config)#ipv6 dhcp server-profile prof1

(config-dhcps6 prof1)# dns port-channel 101

【未設定時】

DNS サーバア ド レ ス を配布し ません。

11.7.14 domain

【機能】

DHCPv6 ク ラ イ アン ト に配布する DNS ド メ イ ン名情報の設定

【入力形式】

domain {<DNS ド メ イ ン名 > | <DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 >}

no domain [{<DNSド メ イ ン名>| <DHCPク ラ イ アン ト イ ン タ フ ェース名> <DHCPク ラ イ アン ト イ ン タ フ ェース番号>}]

パラ メ ータ 設定内容 設定範囲 省略時

プラ イマ リ DNS サー

バア ド レ ス

配布するプラ イ マ リ DNS サーバア ド レ ス を指定し ま

す。

IPv6 ア ド レ ス形式 省略不可

セカンダ リ DNS サー

バア ド レ ス

配布するセカンダ リ DNS サーバア ド レ ス を指定し ま

す。

IPv6 ア ド レ ス形式 プラ イ マ リ DNS サー

バア ド レ スのみ配布

DHCP ク ラ イ アン ト

イ ン タ フ ェース名

連携する DHCPv6 ク ラ イ アン ト 機能が動作する イ ン

タ フ ェース名を指定し ます。

- 省略不可

DHCP ク ラ イ アン ト

イ ン タ フ ェース番号

連携する DHCPv6 ク ラ イ アン ト 機能が動作する イ ン

タ フ ェース番号を指定し ます。

- 省略不可
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【パラ メ ータ】

【動作モード】

ipv6 dhcp server プロ フ ァ イル設定モード

【説明】

DHCPv6 ク ラ イ アン ト に配布する DNS ド メ イ ン名情報を設定し ます。

DHCPv6 ク ラ イ アン ト 機能で取得し た DNS ド メ イ ン名を配布する場合、 DHCPv6 ク ラ イ アン ト 機能が動作する イ

ン タ フ ェース を設定し ます。

【実行例】

DHCPv6 ク ラ イ アン ト に配布する DNS ド メ イ ン名情報を設定し ます （DNS ド メ イ ン名 ： example.com）。

#configure terminal

(config)#ipv6 dhcp server-profile prof1

(config-dhcps6 prof1)# domain example.com

DHCPv6 ク ラ イ アン ト 機能で取得し た DNS ド メ イ ン名を配布する設定を し ます （連携する DHCPv6 ク ラ イ アン ト

機能が動作する イ ン タ フ ェース ： port-channel 101）。

#configure terminal

(config)#ipv6 dhcp server-profile prof1

(config-dhcps6 prof1)# domain port-channel 101

【未設定時】

DNS ド メ イ ン名を配布し ません。

11.7.15 duid

【機能】

DHCP オプシ ョ ン (2): サーバ ID で使用する ID の設定

【入力形式】

duid <DUID 値 >

no duid [<DUID 値 >]

【パラ メ ータ】

【動作モード】

ipv6 dhcp server プロ フ ァ イル設定モード

パラ メ ータ 設定内容 設定範囲 省略時

DNS ド メ イ ン名 配布する DNS ド メ イ ン名を指定し ます。 80 文字以内の

DOMAINWORD 型

省略不可

DHCP ク ラ イ アン ト

イ ン タ フ ェース名

連携する DHCPv6 ク ラ イ アン ト 機能が動作する イ ン

タ フ ェース名を指定し ます。

- 省略不可

DHCP ク ラ イ アン ト

イ ン タ フ ェース番号

連携する DHCPv6 ク ラ イ アン ト 機能が動作する イ ン

タ フ ェース番号を指定し ます。

- 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

DUID 値 DHCPv6 サーバの DUID 値を指定し ます。 最大 127 桁の 16 進数 省略不可
485 DHCPv6 ク ラ イ アン ト ／サーバ／ リ レーエージェ ン ト 機能設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 11 章 　 IPv6 の設定
【説明】

DHCP オプシ ョ ン (2): サーバ ID で使用する ID 値を設定し ます。

【実行例】

DHCP オプシ ョ ン (2): サーバ ID で使用する ID 値を設定し ます （DUID 値 ： 12345678901234567890）。

#configure terminal

(config)#ipv6 dhcp server-profile prof1

(config-dhcps6 prof1)#duid 12345678901234567890

【未設定時】

DHCP オプシ ョ ン (2): サーバ ID に MAC ア ド レ ス を使用し ます。

11.7.16 option

【機能】

任意の DHCP オプシ ョ ンを配布する設定

【入力形式】

option <DHCP オプシ ョ ン番号 > {ascii | hex}<DHCP オプシ ョ ン内容 >

no option <DHCP オプシ ョ ン番号 > [{ascii | hex}<DHCP オプシ ョ ン内容 >]

【パラ メ ータ】

【動作モード】

ipv6 dhcp server プロ フ ァ イル設定モード

【説明】

DHCP オプシ ョ ン番号と オプシ ョ ン内容を設定する こ と によ り 、 任意の DHCP オプシ ョ ンを配布する こ と ができ

ます。

DHCP オプシ ョ ン番号でソー ト され、DHCP オプシ ョ ン番号が一番小さいエン ト リ から 4件までが有効と な り ます。

【実行例】

任意の DHCP オプシ ョ ン を配布す る 設定を し ま す （DHCP オプシ ョ ン番号 ： 100、 DHCP オプシ ョ ン内容 ：

1234567890）。

#configure terminal

(config)#ipv6 dhcp server-profile prof1

(config-dhcps6 prof1)# option 100 hex 1234567890

【未設定時】

任意の DHCP オプシ ョ ンを配布し ません。

パラ メ ータ 設定内容 設定範囲 省略時

DHCP オプシ ョ ン番号 配布する DHCP オプシ ョ ン番号を指定し

ます。

1 ～ 254 省略不可

DHCP オプシ ョ ン内容 配布する DHCP オプシ ョ ンデータ を指定

し ます。

ascii: 最大 254 文字の

STRING 型

hex: 最大 254 桁の 16 進数

省略不可
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11.7.17 preference

【機能】

DHCP オプシ ョ ン (7): サーバ優先度で使用する優先度の設定

【入力形式】

preference < サーバ優先度 >

no preference < サーバ優先度 >

【パラ メ ータ】

【動作モード】

ipv6 dhcp server プロ フ ァ イル設定モード

【説明】

DHCP オプシ ョ ン (7): サーバ優先度で使用する優先度を設定し ます。

大きい値ほど優先度が高 く な り ます。

【実行例】

DHCP オプシ ョ ン (7): サーバ優先度で使用する優先度を設定し ます （サーバ優先度 ： 50）。

#configure terminal

(config)#ipv6 dhcp server-profile prof1

(config-dhcps6 prof1)# preference 50

【未設定時】

サーバ優先度は 0 で動作し ます。

11.7.18 prefix

【機能】

DHCPv6 ク ラ イ アン ト に配布するプレ フ ィ ッ ク ス情報の設定

【入力形式】

prefix {< プレ フ ィ ッ ク ス > <Valid lifetime> <Preferred lifetime> < 経路の自動登録 > <DUID 値 > | <DHCP ク ラ イ アン ト

イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 > < プレ フ ィ ッ ク ス下位 80bit> < 経路の自動登録 >

<DUID 値 >}

no prefix [{< プレ フ ィ ッ ク ス > <Valid lifetime> <Preferred lifetime> < 経路の自動登録 > <DUID 値 > | <DHCP ク ラ イ ア

ン ト イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 > < プレ フ ィ ッ ク ス下位 80bit> < 経路の自動登

録 > <DUID 値 >}]

パラ メ ータ 設定内容 設定範囲 省略時

サーバ優先度 DHCPv6 サーバの優先度を指定し ます。 0 ～ 255 省略不可
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【パラ メ ータ】

【動作モード】

ipv6 dhcp server プロ フ ァ イル設定モード

【説明】

DHCPv6 ク ラ イ アン ト に配布するプレ フ ィ ッ ク ス情報を設定し ます。

DHCPv6 ク ラ イ アン ト 機能で取得し たプレ フ ィ ッ ク ス を配布する場合、DHCPv6 ク ラ イ アン ト 機能が動作する イ ン

タ フ ェース を設定し ます。

DHCPv6 ク ラ イ アン ト 機能 と連動する場合、 プレ フ ィ ッ ク スは下位 80bit を設定し ます。

経路の自動登録に on を指定し た場合、 ク ラ イ アン ト への経路登録を行います。

【実行例】

DHCPv6 ク ラ イ アン ト に配布するプレ フ ィ ッ ク ス情報を設定し ます （プレ フ ィ ッ ク ス ： 2001:db8:1001::/64、 Valid

lifetime: 無制限、 Preferred lifetime: 無制限、 経路の自動登録 ： on、 DUID 値 ： 001234）。

#configure terminal

(config)#ipv6 dhcp server-profile prof1

(config-dhcps6 prof1)# prefix 2001:db8:1001::/64 infinity infinity on 001234

DHCPv6 ク ラ イ アン ト 機能と連動し て DHCPv6 ク ラ イ アン ト に配布するプレ フ ィ ッ ク ス情報を設定し ます （イ ン

タ フ ェ ー ス ： port-channel 101、 プ レ フ ィ ッ ク ス 下位 80bit ： :1000::/64、 経路の自動登録 ： off、 DUID 値 ：

12345678901234567890）。

#configure terminal

(config)#ipv6 dhcp server-profile prof1

(config-dhcps6 prof1)# prefix port-channel 101 :1000::/64 off 12345678901234567890

【未設定時】

プレ フ ィ ッ ク ス を配布し ません。

パラ メ ータ 設定内容 設定範囲 省略時

プレ フ ィ ッ ク ス 配布するプレ フ ィ ッ ク ス / プレ フ ィ ッ ク

ス長を指定し ます。

IPv6 ア ド レ ス形式 省略不可

Valid lifetime Valid lifetime 値 （単位 ： 秒） を指定し ま

す。

1 ～ 31536000 省略不可

Preferred lifetime Preferred lifetime 値 （単位 ： 秒） を指定し

ます。

1 ～ 31536000

infinity: 無制限

省略不可

経路の自動登録 配布プレ フ ィ ッ ク スへの経路を自動登録

の動作を指定し ます。

on: 配布プレ フ ィ ッ ク スへ

の経路の登録を行 う

off: 配布プレ フ ィ ッ ク スへ

の経路の登録を行わない

省略不可

DUID 値 プレ フ ィ ッ ク ス を配布する ク ラ イ アン ト

の DUID を指定し ます。

最大 127 桁の 16 進数 省略不可

DHCP ク ラ イ アン ト イ ン

タ フ ェース名

連携する DHCPv6 ク ラ イ アン ト 機能が動

作する イ ン タ フ ェース名を指定し ます。

- 省略不可

DHCP ク ラ イ アン ト イ ン

タ フ ェース番号

連携する DHCPv6 ク ラ イ アン ト 機能が動

作する イ ン タ フ ェース番号を指定し ます。

- 省略不可

プレ フ ィ ッ ク ス下位 80bit 配布するプレ フ ィ ッ ク スの下位 80bit/ プ

レ フ ィ ッ ク ス長を指定し ます。

プレ フ ィ ッ ク スの下位

80bit/ プレ フ ィ ッ ク ス長

省略不可
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11.7.19 sip-server address

【機能】

DHCPv6 ク ラ イ アン ト に配布する SIP サーバア ド レ ス情報の設定

【入力形式】

sip-server address {< プラ イマ リ SIP サーバア ド レ ス > [< セカンダ リ SIP サーバア ド レ ス >] | <DHCP ク ラ イ アン ト

イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 >}

no sip-server address [{< プラ イマ リ SIP サーバア ド レ ス > [< セカンダ リ SIP サーバア ド レ ス >] | <DHCP ク ラ イ アン

ト イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 >}]

【パラ メ ータ】

【動作モード】

ipv6 dhcp server プロ フ ァ イル設定モード

【説明】

DHCPv6 ク ラ イ アン ト に配布する SIP サーバア ド レ ス情報を設定し ます。

DHCPv6 ク ラ イ アン ト 機能で取得し た SIP サーバア ド レ ス を配布する場合、DHCPv6 ク ラ イ アン ト 機能が動作する

イ ン タ フ ェース を設定し ます。

【実行例】

DHCPv6 ク ラ イ ア ン ト に配布する SIP サーバア ド レ ス情報を設定 し ます （プ ラ イ マ リ SIP サーバア ド レ ス ：

2001:db8:1001::10、 セカンダ リ SIP サーバア ド レ ス ： 2001:db8:1001::20）。

#configure terminal

(config)#ipv6 dhcp server-profile prof1

(config-dhcps6 prof1)# sip-server address 2001:db8:1001::10 2001:db8:1001::20

DHCPv6 ク ラ イ アン ト 機能で取得し た SIP サーバア ド レ ス を配布する設定を し ます （連携する DHCPv6 ク ラ イ ア

ン ト 機能が動作する イ ン タ フ ェース ： port-channel 101）。

#configure terminal

(config)#ipv6 dhcp server-profile prof1

(config-dhcps6 prof1)# sip-server address port-channel 101

【未設定時】

SIP サーバア ド レ ス を配布し ません。

パラ メ ータ 設定内容 設定範囲 省略時

プラ イマ リ SIP サーバ

ア ド レ ス

配布するプラ イマ リ SIP サーバア ド レ ス を指定し

ます。

IPv6 ア ド レ ス形式 省略不可

セカンダ リ SIP サーバ

ア ド レ ス

配布するセカンダ リ SIP サーバア ド レ ス を指定し

ます。

IPv6 ア ド レ ス形式 プラ イマ リ SIP サーバ

ア ド レ スのみ配布

DHCP ク ラ イ アン ト イ

ン タ フ ェース名

連携する DHCPv6 ク ラ イ アン ト 機能が動作する イ

ン タ フ ェース名を指定し ます。

- 省略不可

DHCP ク ラ イ アン ト イ

ン タ フ ェース番号

連携する DHCPv6 ク ラ イ アン ト 機能が動作する イ

ン タ フ ェース番号を指定し ます。

- 省略不可
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11.7.20 sip-server domain

【機能】

DHCPv6 ク ラ イ アン ト に配布する SIP ド メ イ ン名情報の設定

【入力形式】

sip-server domain {< プラ イマ リ SIP ド メ イ ン名> [< セカンダ リ SIP ド メ イ ン名>] | <DHCP ク ラ イ アン ト イ ン タ フ ェー

ス名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 >}

no sip-server domain [{< プラ イマ リ SIP ド メ イ ン名 > [< セカンダ リ SIP ド メ イ ン名 >] | <DHCP ク ラ イ アン ト イ ン タ

フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 >}]

【パラ メ ータ】

【動作モード】

ipv6 dhcp server プロ フ ァ イル設定モード

【説明】

DHCPv6 ク ラ イ アン ト に配布する SIP ド メ イ ン名情報を設定し ます。

DHCPv6 ク ラ イ アン ト 機能で取得し た SIP ド メ イ ン名を配布する場合、DHCPv6 ク ラ イ アン ト 機能が動作する イ ン

タ フ ェース を設定し ます。

【実行例】

DHCPv6 ク ラ イ アン ト に配布する SIP ド メ イ ン名情報を設定し ます（プラ イマ リ SIP ド メ イ ン名：example-first.com、

セカンダ リ SIP ド メ イ ン名 ： example-2nd.com）。

#configure terminal

(config)#ipv6 dhcp server-profile prof1

(config-dhcps6 prof1)# sip-server domain example-first.com example-2nd.com

DHCPv6 ク ラ イ アン ト 機能で取得し た SIP ド メ イ ン名情報を配布する設定を し ます （連携する DHCPv6 ク ラ イ ア

ン ト 機能が動作する イ ン タ フ ェース ： port-channel 101）。

#configure terminal

(config)#ipv6 dhcp server-profile prof1

(config-dhcps6 prof1)# sip-server domain port-channel 101

【未設定時】

SIP ド メ イ ン名を配布し ません。

パラ メ ータ 設定内容 設定範囲 省略時

プラ イマ リ SIP ド メ

イ ン名

配布するプラ イマ リ SIP ド メ イ ン名

を指定し ます。

80 文字以内の ド メ イ ン名 省略不可

セカンダ リ SIP ド メ

イ ン名

配布するセカンダ リ SIP ド メ イ ン名

を指定し ます。

80 文字以内の ド メ イ ン名 プラ イ マ リ SIP ド メ イ ン名

のみ配布

DHCP ク ラ イ アン

ト イ ン タ フ ェース

名

連携する DHCPv6 ク ラ イ アン ト 機

能が動作する イ ン タ フ ェース名を指

定し ます。

- 省略不可

DHCP ク ラ イ アン

ト イ ン タ フ ェース

番号

連携する DHCPv6 ク ラ イ アン ト 機

能が動作する イ ン タ フ ェース番号を

指定し ます。

- 省略不可
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11.7.21 sntp-server

【機能】

DHCPv6 ク ラ イ アン ト に配布する SNTP サーバア ド レ ス情報の設定

【入力形式】

sntp-server {< プラ イマ リ SNTP サーバア ド レ ス > [< セカンダ リ SNTP サーバア ド レ ス >] | <DHCP ク ラ イ アン ト イ

ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 >}

no sntp-server [{< プラ イマ リ SNTP サーバア ド レ ス > [< セカンダ リ SNTP サーバア ド レ ス >] | <DHCP ク ラ イ アン

ト イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 >}]

【パラ メ ータ】

【動作モード】

ipv6 dhcp server プロ フ ァ イル設定モード

【説明】

DHCPv6 ク ラ イ アン ト に配布する SNTP サーバア ド レ ス情報を設定し ます。

DHCPv6 ク ラ イ アン ト 機能で取得し た SNTP サーバア ド レ ス を配布する場合、DHCPv6 ク ラ イ アン ト 機能が動作す

る イ ン タ フ ェース を設定し ます。

【実行例】

DHCPv6 ク ラ イ アン ト に配布する SNTP サーバア ド レ ス情報を設定し ます （プラ イマ リ SNTP サーバア ド レ ス ：

2001:db8:1001::10、 セカンダ リ SNTP サーバア ド レ ス ： 2001:db8:1001::20）。

#configure terminal

(config)#ipv6 dhcp server-profile prof1

(config-dhcps6 prof1)# sntp-server 2001:db8:1001::10 2001:db8:1001::20

DHCPv6 ク ラ イ アン ト 機能で取得し た SNTP サーバア ド レ ス情報を配布する設定を し ます （連携する DHCPv6 ク

ラ イ アン ト 機能が動作する イ ン タ フ ェース ： port-channel 101）。

#configure terminal

(config)#ipv6 dhcp server-profile prof1

(config-dhcps6 prof1)# sntp-server port-channel 101

【未設定時】

SNTP サーバア ド レ ス を配布し ません。

パラ メ ータ 設定内容 設定範囲 省略時

プラ イマ リ SNTP サーバ

ア ド レ ス

配布するプラ イマ リ SNTP サーバア ド レ ス を指定

し ます。

IPv6 ア ド レ ス形式 省略不可

セカンダ リ SNTP サーバ

ア ド レ ス

配布するセカンダ リ SNTP サーバア ド レ ス を指定

し ます。

IPv6 ア ド レ ス形式 プラ イマ リ SNTP

サーバア ド レ スのみ

配布

DHCP ク ラ イ アン ト イ ン

タ フ ェース名

連携する DHCPv6 ク ラ イ アン ト 機能が動作する イ

ン タ フ ェース名を指定し ます。

- 省略不可

DHCP ク ラ イ アン ト イ ン

タ フ ェース番号

連携する DHCPv6 ク ラ イ アン ト 機能が動作する イ

ン タ フ ェース番号を指定し ます。

- 省略不可
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11.7.22 route-setting

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

IPv6 DHCP バイ ンデ ィ ングの転送時に経路を登録する設定

【入力形式】

route-setting [distance < デ ィ ス タ ン ス値 >][metric < メ ト リ ッ ク値 >]

no route-setting [distance < デ ィ ス タ ン ス値 >][metric < メ ト リ ッ ク値 >]

【パラ メ ーター】

【動作モード】

ipv6 dhcp relay プロ フ ァ イル設定モード

【説明】

IPv6 DHCP バイ ンデ ィ ングの転送時に経路を登録する場合に設定し ます。

【実行例】

IPv6 DHCP バイ ンデ ィ ングの転送時に経路を登録する。

#configure terminal

(config)#ipv6 dhcp relay-profile prof1

(config-dhcpr6 prof1)#route-setting

【未設定時】

IPv6 DHCP バイ ンデ ィ ングの転送時に経路を登録し ません。

11.7.23 host

【機能】

特定ホス ト に配布する IPv6 ア ド レ ス と DUID の設定

【入力形式】

host < 定義番号 > < 配布する IPv6 ア ド レ ス > < 配布先ホス ト の DUID>

no host < 定義番号 > [< 配布する IPv6 ア ド レ ス > < 配布先ホス ト の DUID>]

パラ メ ーター 設定内容 設定範囲 省略時

デ ィ ス タ ン ス値 経路のデ ィ ス タ ン ス値を指定し ま

す。

1 ～ 255 1

メ ト リ ッ ク値 DHCPv6-relay で経路を広告する際

の メ ト リ ッ ク値を指定し ます。

0 ～ 4294967295 0
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【パラ メ ータ】

【動作モード】

ipv6 dhcp host-database 設定モード

【説明】

特定ホス ト に配布する IPv6 ア ド レ ス と DUID を設定し ます。

【実行例】

特定ホス ト に配布するIPv6ア ド レ ス と DUIDを設定し ます（定義番号：1、配布するIPv6ア ド レ ス：2001:db8:1001::100、

配布先ホス ト の DUID ： 1234567890）。

(config)#ipv6 dhcp host-database

(config-dhcp6-host)# host 1 2001:db8:1001::100 1234567890

【未設定時】

特定ホス ト に対し、 固定の IPv6 ア ド レ ス を割 り 当てません。

パラ メ ータ 設定内容 設定範囲 省略時

定義番号 ホス ト データベースの定義番号を指

定し ます。

1 ～ 64 省略不可

配布する IPv6 ア ド

レ ス

固定配布する IPv6 ア ド レ ス を指定

し ます。

IPv6 ア ド レ ス形式 省略不可

配布先ホ ス ト の

DUID

配布先ホス ト の DUID を指定し ま

す。

最大 127 桁の 16 進数 省略不可
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11.8 IPv6 アド レス有効設定

11.8.1 ipv6 enable

【機能】

リ ン ク ローカルア ド レ スの付与

【入力形式】

ipv6 enable

no ipv6 enable

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

IPv6 ア ド レ スが明示的に設定されていないイ ン タ フ ェースに、 リ ン ク ローカルア ド レ スのみ付与し ます。

【実行例】

リ ン ク ローカルア ド レ スのみ付与し ます。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 enable

【未設定時】

IPv6 ア ド レ ス を明示的に設定し ない場合、 リ ン ク ローカルア ド レ ス も割 り 当て られません。
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11.9 IPv6 Neighbor Discovery Protocol 設定

11.9.1 ipv6 hop-limit

【機能】

IPv6 ヘッ ダにつける最大 HOP 数の設定

【入力形式】

ipv6 hop-limit < 最大 HOP 数 >

no ipv6 hop-limit

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

本装置か ら IPv6 デー タ を 送信す る 際に、 IPv6 ヘ ッ ダ につけ る 最大 HOP 数 を 設定 し ま す。 ま た、 Router

Advertisement(RA) を送信する際に使用する最大 HOP 数の値も設定し ます。

【実行例】

IPv6 ヘッ ダにつける最大 HOP 数を設定し ます （最大 HOP 数 ： 15）。

#configure terminal

(config)#ipv6 hop-limit 15

【未設定時】

本装置が送信する IPv6 パケ ッ ト には 64 を使用し、 ルータ通知には 0 の値を含めます。

11.9.2 ipv6 nd dns-server

【機能】

Router Advertisemet(RA) に含まれる名前解決のためのサーバア ド レ ス を設定

【入力形式】

ipv6 nd dns-server <X::X> {<lifetime> | infinity}

no ipv6 nd dns-server <X::X> [<lifetime> | infinity]

パラ メ ータ 設定内容 設定範囲 省略時

最大 HOP 数 IPv6 の最大 HOP 数を指定し ます。

この値以上のルータ を経由し たデー

タは、 廃棄されます。

1 ～ 255 省略不可
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【パラ メ ータ】

【動作モード】

port-channel イ ン ターフ ェース設定モード

【説明】

Router Advertisemet(RA) に含まれる名前解決のためのサーバア ド レ ス を設定し ます。 本設定は、 設定順にソー ト さ

れ、 設定順で通知されます。

【実行例】

Router Advertisemet(RA) に含まれる名前解決のためのサーバア ド レ ス を設定し ます （IPv6 ア ド レ ス ： 2001:db8::1、

時間無制限）。

#configure terminal

(config)#interface port-channel 1

(config-if-port 1)# ipv6 nd dns-server 2001:db8::1 infinity

【未設定時】

RA 内に名前解決のためのサーバ情報は含みません。

11.9.3 ipv6 nd dns-search-list

【機能】

Router Advertisemet(RA) に含まれる DNS サフ ィ ッ ク スの ド メ イ ン名を設定

【入力形式】

ipv6 nd dns-search-list < サーバ ド メ イ ン名 > {<lifetime> | infinity}

no ipv6 nd dns-search-list < サーバ ド メ イ ン名 > [<lifetime> | infinity]

【パラ メ ータ】

【動作モード】

port-channel イ ン ターフ ェース設定モード、 management イ ン ターフ ェース設定モード

パラ メ ータ 設定内容 設定範囲 省略時

X::X IPv6 ア ド レ ス IPv6 ア ド レ ス形式 省略不可

lifetime 名前解決に使用でき る最大時間 （単

位 ： 秒） を指定し ます。

0 ～ 4294967295 省略不可

infinity 名前解決に使用でき る時間を無期限

に設定し ます。

- 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

サーバ ド メ イ ン名 DNS サフ ィ ッ ク スの ド メ イ ン名 254 文字以内の WORD

型

省略不可

lifetime 通知する DNS サフ ィ ッ ク ス を使用

でき る最大時間 （単位 ： 秒） を指定

し ます。

0 ～ 4294967295 省略不可

infinity 通知する DNS サフ ィ ッ ク ス を使用

でき る時間を無期限に設定し ます。

- 省略不可
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【説明】

Router Advertisemet(RA) に含まれる DNS サフ ィ ッ ク スの ド メ イ ン名を設定し ます。 本設定は、 設定順にソー ト さ

れ、 設定順で通知されます。

【実行例】

Router Advertisemet(RA) に含まれる名 DNS サフ ィ ッ ク スの ド メ イ ン名を設定し ます （時間無制限）。

#configure terminal

(config)#interface port-channel 1

(config-if-port 1)# ipv6 nd dns-search-list example.co.jp infinity

【未設定時】

RA 内に DNS サフ ィ ッ ク ス情報は含みません。

11.9.4 ipv6 nd max-solicit

【機能】

NS の最大送信回数の設定

【入力形式】

ipv6 nd max-solicit <NS 最大送信回数 >

no ipv6 nd max-solicit [<NS 最大送信回数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

NS の最大送信回数を設定し ます。

【実行例】

NS の最大送信回数を設定し ます （NS 最大送信回数 ： 15）。

#configure terminal

(config)#ipv6 nd max-solicit 15

【未設定時】

NS 最大送信回数は 3 回で動作し ます。

11.9.5 ipv6 nd packet-hold

【機能】

NDP 解決中に滞留させるパケ ッ ト 数の設定

パラ メ ータ 設定内容 設定範囲 省略時

NS 最大送信回数 NS 最大送信回数を指定し ます。 1 ～ 30 省略不可
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【入力形式】

ipv6 nd packet-hold < 装置最大数 > <1 エン ト リ 最大数 >

no ipv6 nd packet-hold [< 装置最大数 > <1 エン ト リ 最大数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

NDP 解決中に滞留させるパケ ッ ト 数を設定し ます。

【実行例】

NDP 解決中に滞留させるパケ ッ ト 数を設定し ます （装置最大数 ： 1024、 1 エン ト リ 最大数 ： 16）。

#configure terminal

(config)#ipv6 nd packet-hold 1024 16

【未設定時】

以下の値で動作し ます。

装置最大数 ： 2048

1 エン ト リ 最大数 ： 32

11.9.6 ipv6 neighbor

【機能】

ス タ テ ィ ッ ク での Neighbor Discovery(ND) の登録

【入力形式】

ipv6 neighbor <IPv6 ア ド レ ス > < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > <MAC ア ド レ ス >

no ipv6 neighbor <IPv6 ア ド レ ス > [< イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > <MAC ア ド レ ス >]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

装置最大数 装置の最大数を指定し ます。 1 ～ 2048 省略不可

1 エン ト リ 最大数 1 エン ト リ の最大数を指定し ます。 1 ～ 32

パラ メ ータ 設定内容 設定範囲 省略時

IPv6 ア ド レ ス ス タ テ ィ ッ ク で ND を登録する IPv6

ア ド レ ス を指定し ます。

IPv6 ア ド レ ス型式 省略不可

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -

MAC ア ド レ ス 指定する IPv6 ア ド レ ス を持つノ ー

ド の MAC ア ド レ ス を指定し ます。

HHHH.HHHH.HHHH

形式
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【説明】

ス タ テ ィ ッ ク で Neighbor Discovery(ND) を登録し ます。

【実行例】

ス タ テ ィ ッ ク で ND を登録し ます （IPv6 ア ド レ ス ： 2001:db8::1、 イ ン タ フ ェース名 ： gigaethernet、 イ ン タ フ ェー

ス番号 ： 1/1、 MAC ア ド レ ス ： 2ed4:4401:2345）。

#configure terminal

(config)#ipv6 neighbor 2001:db8::1 gigaethernet 1/1 2ed4.4401.2345

【未設定時】

NDP を使用し て学習し ます。

11.9.7 ipv6 hoplimit-receive-enable

【機能】

受信し た RA で指定されている CurHopLimit を有効 とする設定

【入力形式】

ipv6 hoplimit-receive-enable

no ipv6 hoplimit-receive-enable

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

受信し たRAで指定されている CurHopLimitを有効 とする場合に設定し ます。有効 とする場合、受信し たCurHopLimit

と設定されている ホ ッ プ リ ミ ッ ト を比較し、 小さい値を実際のイ ン タ フ ェースのホ ッ プ リ ミ ッ ト と し ます。

【実行例】

受信し た RA で指定されている CurHopLimit を有効 と し ます。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 hoplimit-receive-enable

【未設定時】

CurHopLimit 情報を無視し ます。

11.9.8 ipv6 mtu-receive-enable

【機能】

受信し た RA の MTU オプシ ョ ンで指定されている MTU 値を有効とする設定

【入力形式】

ipv6 mtu-receive-enable

no ipv6 mtu-receive-enable
499 IPv6 Neighbor Discovery Protocol 設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 11 章 　 IPv6 の設定
【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

受信し た RA の MTU オプシ ョ ンで指定されている MTU 値を有効とする場合に設定し ます。 有効とする場合、 受

信し た MTU 長と設定されている MTU 長を比較し、 小さ い値を実際のイ ン タ フ ェースの MTU 長 と し ます。

受信し た RA の MTU オプシ ョ ンで指定されている MTU は、 IPv6 の自局送信パケ ッ ト にのみ反映されます。

【実行例】

受信し た RA の MTU オプシ ョ ンで指定されている MTU 値を有効と し ます。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 mtu-receive-enable

【未設定時】

MTU オプシ ョ ンを受信し て も無視し ます。

11.9.9 ipv6 nd managed-config-flag

【機能】

RA 内の M フ ラ グのセ ッ ト

【入力形式】

ipv6 nd managed-config-flag

no ipv6 nd managed-config-flag

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

RA 内の M フ ラ グをセ ッ ト し ます。 M フ ラ グがセ ッ ト された RA をホス ト が受信し た場合、 ホス ト はア ド レ スの自

動設定をする ためにステー ト フルプロ ト コルを利用し ます。

【実行例】

RA 内の M フ ラ グをセ ッ ト し ます。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 nd managed-config-flag

【未設定時】

RA 内の M フ ラ グをセ ッ ト し ません。
500 IPv6 Neighbor Discovery Protocol 設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 11 章 　 IPv6 の設定
11.9.10 ipv6 nd ns-interval

【機能】

Neighbor Solicitation を送信する間隔の設定

【入力形式】

ipv6 nd ns-interval <NS 送信間隔 >

no ipv6 nd ns-interval [<NS 送信間隔 >]

【パラ メ ータ】

【動作モード】

【説明】

Neighbor Solicitation(NS) を送信する間隔を設定し ます。 設定値を RA の Retrans Timer フ ィ ール ド に含め、 かつ、 本

装置自身も こ の値を使用し ます。

【実行例】

NS を送信する間隔を設定し ます （NS 送信間隔 ： 1000 ミ リ 秒）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 nd ns-interval 1000

【未設定時】

以下の値で動作し ます。

RA の Retrans Timer フ ィ ール ド ： 0 （未指定）

本装置自身 ： 1000

11.9.11 ipv6 nd other-config-flag

【機能】

RA 内の Ｏ フ ラ グのセ ッ ト

【入力形式】

ipv6 nd other-config-flag

no ipv6 nd other-config-flag

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

RA 内の Ｏ フ ラ グをセ ッ ト し ます。 Ｏ フ ラ グがセ ッ ト された RA をホス ト が受信し た場合、 ホス ト はア ド レ ス以

外の情報を自動設定する ためにステー ト フルプロ ト コルを使用し ます。

パラ メ ータ 設定内容 設定範囲 省略時

NS 送信間隔 NS の送信間隔 （単位 ： ミ リ 秒） を

指定し ます。

1000 ～ 4294967295 省略不可
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【実行例】

RA 内の Ｏ フ ラ グをセ ッ ト し ます。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 nd other-config-flag

【未設定時】

RA 内の Ｏ フ ラ グをセ ッ ト し ません。

11.9.12 ipv6 nd prefix-advertisement

【機能】

RA に含まれる IPv6 プレ フ ィ ッ ク スの設定

【入力形式】

ipv6 nd prefix-advertisement < プレ フ ィ ッ ク ス > <Valid Lifetime> <Preferred Lifetime> [onlink] [autoconfig]

no ipv6 nd prefix-advertisement < プレ フ ィ ッ ク ス > [<Valid Lifetime> <Preferred Lifetime> [onlink] [autoconfig]]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

RA に含まれる IPv6 プレ フ ィ ッ ク ス を設定し ます。 "onlink"、 "autoconfig" はそれぞれ、 プレ フ ィ ッ ク スオプシ ョ ン

内の L フ ラ グ、 A フ ラ グをセ ッ ト し ます。 本設定は、 設定順にソー ト されます。

パラ メ ータ 設定内容 設定範囲 省略時

プレ フ ィ ッ ク ス RA で通知する IPv6 プレ フ ィ ッ ク ス

を指定し ます。

IPv6 ア ド レ ス形式 省略不可

Valid Lifetime Valid Lifetime 値 （単位 ： 秒） を指定

し ます。

0 ～ 4294967295

Preferred Lifetime Preferred Lifetime 値 （単位 ： 秒） を

指定し ます。

0 ～ 4294967295

onlink Onlink フ ラ グを立て る場合に指定し

ます。

- Onlink フ ラ グを立てな

い

autoconfig Autoconfig フ ラ グを立てる場合に指

定し ます。

- Autoconfig フ ラ グを立

てない

Valid Lifetime このプレ フ ィ ッ ク ス を ノード が使用する場合に、 使用可能な時間 （単位 ： 秒）

Preferred Lifetime このプレ フ ィ ッ ク ス を ノード が使用する場合に、 正当な使用が問題ない時間 （単位 ：

秒）

onlink フ ラ グ 同一 リ ン ク上に存在する こ と を表すフ ラ グ

Autoconfig フ ラ グ ノ ード がプレ フ ィ ッ ク ス を受信し た場合に、 Stateless Auto Configuration でア ド レ ス を

使用し て よいかど う かを表すフ ラ グ
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【実行例】

RA に含まれる IPv6 プレ フ ィ ッ ク ス を設定し ます （プレ フ ィ ッ ク ス ：2001:db8::/32、Valid Lifetime：500 秒、Preferred

Lifetime ： 400 秒、 Autoconfig フ ラ グ）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 nd prefix-advertisement 3ffe:1::/48 500 400 autoconfig

【未設定時】

以下の値で動作し ます。

Valid Lifetime: 2592000 秒 （30 日）

Preferred Lifetime: 604800 秒 （7 日）

onlink: あ り

autoconfig: あ り

11.9.13 ipv6 nd pre-solution disable

【機能】

経路登録時ゲー ト ウ ェ イに対する Neighbor Solicitation の送信の抑制

【入力形式】

ipv6 nd pre-solution disable

no ipv6 nd pre-solution disable

【動作モード】

基本設定モード

【説明】

本装置は、 経路登録時にゲー ト ウ ェ イに対し Neighbor Solicitation を送信する こ と があ り ますが、 その送信を停止

し ます。

【実行例】

経路登録時ゲー ト ウ ェ イに対する Neighbor Solicitation の送信を抑制し ます。

#configure terminal

(config)# ipv6 nd pre-solution disable

【未設定時】

経路登録時にゲー ト ウ ェ イに対し Neighbor Solicitation を送信する こ と があ り ます。

11.9.14 ipv6 nd ra-delay

【機能】

Router Advertisement の初回送信までの遅延時間の設定
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【入力形式】

ipv6 nd ra-delay <RS 初回送信遅延時間 >

no ipv6 nd ra-delay [<RS 初回送信遅延時間 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

Router Advertisement(RA) の初回送信までの遅延時間の設定を し ます。

【実行例】

RA 送信を開始し ます。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 nd ra-delay 5

【未設定時】

RA の初回送信までの遅延時間は、 1 秒で動作し ます。

11.9.15 ipv6 nd ra-interval

【機能】

Router Advertisement を送信する間隔の設定

【入力形式】

ipv6 nd ra-interval <RA 送信間隔 >

no ipv6 nd ra-interval [<RA 送信間隔 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

Router Advertisement(RA) を送信する間隔 （単位 ： 秒） を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

RA 初回送信遅延時

間

RA の初回送信までの遅延時間 （単

位 ： 秒） を指定し ます。

0 ～ 3600 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

RA 送信間隔 RA を定期送信する際の送信間隔

（単位 ： 秒） を指定し ます。

4 ～ 1800 省略不可
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【実行例】

RA を送信する間隔を設定し ます （RA 送信間隔 ： 300 秒）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 nd ra-interval 300

【未設定時】

RA 送信間隔は 200 秒で動作し ます。

11.9.16 ipv6 nd ra-lifetime

【機能】

Router Advertisement に含まれるルータ有効時間の設定

【入力形式】

ipv6 nd ra-lifetime < ルータ有効時間 >

no ipv6 nd ra-lifetime [< ルータ有効時間 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

Router Advertisement(RA) に含まれるルータ有効時間 （単位 ： 秒） を設定し ます。 ルータ自身がデフ ォル ト ルータ

と し て有効な時間を意味し ます。 0 秒を設定し た場合には、 デフ ォル ト ルータ と な り ません。

【実行例】

ルータ有効時間を設定し ます （ルータ有効時間 ： 3600 秒）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 nd ra-lifetime 3600

【未設定時】

ルータ有効時間は 1800 秒で動作し ます。

11.9.17 ipv6 nd reachable-time

【機能】

ノ ード を到達可能とみなす時間の設定

パラ メ ータ 設定内容 設定範囲 省略時

ルータ有効時間 RA に含まれる、 ルータ有効時間

（単位 ： 秒） を指定し ます。

0 ～ 65535 省略不可
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【入力形式】

ipv6 nd reachable-time <Reachable Time 値 >

no ipv6 nd reachable-time [<Reachable Time 値 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

リ モー ト IPv6 ノ ード に対し てなんらかの到達確認イベン ト が発生し たあ と に、 その ノ ード を到達可能とみなす時

間 （単位： ミ リ 秒） を設定し ます。0 を設定し た場合には、本装置によ って指定し ない （unspecified） こ と を示し ます。

【実行例】

ノ ード を到達可能とみなす時間 （単位 ： ミ リ 秒） を設定し ます （Reachable Time 値 ： 1700000 ミ リ 秒）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 nd reachable-time 1700000

【未設定時】

以下の値で動作し ます。

RA: 0 ミ リ 秒

NS: 30000 ミ リ 秒

11.9.18 ipv6 reachable-time-receive-enable

【機能】

受信し た RA で指定されている Reachable time を有効とする設定

【入力形式】

ipv6 reachable-time-receive-enable

no ipv6 reachable-time-receive-enable

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

受信し た RA で指定されている Reachable time を有効とする場合に設定し ます。有効とする場合、受信し た Reachable

time と設定されている Reachable time を比較し、 小さい値を実際のイ ン タ フ ェースの Reachable time と し ます。

【実行例】

受信し た RA で指定されている Reachable time を有効と し ます。

【port-channel インタフェース設定モードの場合】

パラ メ ータ 設定内容 設定範囲 省略時

Reachable Time 値 Reachable Time 値 （単位 ： ミ リ 秒）

を指定し ます。

0 ～ 3600000 省略不可
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#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 reachable-time-receive-enable

【未設定時】

Reachable time の情報を受信し て も無視し ます。

11.9.19 ipv6 nd receive-ra

【機能】

RA を受信する設定

【入力形式】

ipv6 nd receive-ra [prefix-delegation < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >]

no ipv6 nd receive-ra [prefix-delegation < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

RA を受信する場合に設定し ます。 Stateless Auto Configuration の設定を行っている場合には、 ア ド レ ス を付与させ

る こ と ができ ます。

【実行例】

RA を受信し ます。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 nd receive-ra

【未設定時】

RA を受信し ません。

11.9.20 ipv6 nd rs-delay

【機能】

RS の初回送信までの遅延時間と初回送信以降の送信間隔の設定

パラ メ ータ 設定内容 設定範囲 省略時

prefix-delegation 受信し たプレ フ ィ ッ ク ス情報を他の

イ ン タ フ ェースで利用する場合に設

定し ます。

- 受信し たプレ フ ィ ッ ク

ス情報を受信し た イ ン

タ フ ェースで利用し ま

す。

イ ン タ フ ェース名 プレ フ ィ ッ ク ス情報を利用する イ ン

タ フ ェース名を指定し ます。

port-channel 省略不可

イ ン タ フ ェース番号 プレ フ ィ ッ ク ス情報を利用する イ ン

タ フ ェース番号を指定し ます。

0 ～ 16777215
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【入力形式】

ipv6 nd rs-delay <RS 初回送信遅延時間 > <RS 送信間隔 >

no ipv6 nd rs-delay [<RS 初回送信遅延時間 > <RS 送信間隔 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

イ ン タ フ ェースが有効になってから、 RS の初回送信までの遅延時間と、 初回送信以降の送信間隔を設定し ます。

【実行例】

RS の初回送信までの遅延時間と、 初回送信以降の送信間隔を設定し ます （RS 初回送信遅延時間 ： 5 秒、 RS 送信間

隔 ： 10 秒）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 nd rs-delay 5 10

【未設定時】

以下の値で動作し ます。

RS 初回送信遅延時間 ： 0 秒

RS 送信間隔 ： 4 秒

11.9.21 ipv6 nd rs-times

【機能】

RS 送信開始後、 RA が受信できない場合の RS 送信回数の設定

【入力形式】

ipv6 nd rs-times <RS 送信回数 >

no ipv6 nd rs-times [<RS 送信回数 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

パラ メ ータ 設定内容 設定範囲 省略時

RS 初回送信遅延時間 イ ン タ フ ェースが有効になってか

ら、 RS の初回送信までの遅延時間

（単位 ： 秒） を指定し ます。

0 ～ 3600 省略不可

RS 送信間隔 RS 初回送信以降の送信間隔 （単

位 ： 秒） を指定し ます。

4 ～ 3600

パラ メ ータ 設定内容 設定範囲 省略時

RS 送信回数 RS 送信開始後、 RA が受信でき ない

場合の RS 送信回数を指定し ます。

0 ～ 65535 省略不可
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【説明】

RS 送信開始後、 RA が受信できない場合の RS 送信回数を設定し ます。

なお、 "0" を設定し た場合、 RA が受信でき る まで RS を送信し続けます。

【実行例】

RA が受信でき ない場合の RS 送信回数を設定し ます （RS 送信回数 ： 5 回）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 nd rs-times 5

【未設定時】

RS 送信回数は 3 回で動作し ます。

11.9.22 ipv6 nd send-ra

【機能】

Router Advertisement の送信を開始する設定

【入力形式】

ipv6 nd send-ra [vrrp]

no ipv6 nd send-ra [vrrp]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

Router Advertisement(RA) の送信を開始し ます。

ルータが RA を送信する こ と によ り 、 ネ ッ ト ワーク上のホス ト が自身のプレ フ ィ ッ ク ス を知る こ と ができ ます。

ホス ト が Stateless Auto Configuration で動作する場合は、 この設定を行って く ださい。

vrrp のオプシ ョ ンを指定し た場合は、 vrrp の状態が Master の場合のみ、 RA 送信を行います。

【実行例】

RA 送信を開始し ます。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 nd send-ra

【未設定時】

RA を送信し ません。

パラ メ ータ 設定内容 設定範囲 省略時

vrrp vrrp と の連携を行 う 場合に指定し ま

す。

- vrrp と の連携を行わない
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11.9.23 ipv6 nd curhoplimit

【機能】

Router Advertisemet に含まれる最大 hop 数の設定

【入力形式】

ipv6 nd curhoplimit < 最大 hop 数 >

no ipv6 nd curhoplimit [< 最大 hop 数 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

Router Advertisemet(RA) に含まれる最大 hop 数を設定し ます。

【実行例】

Router Advertisemet(RA) に含まれる最大 hop 数を設定し ます （最大 hop 数 ： 255）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 nd curhoplimit 255

【未設定時】

RA で、 curhoplimit を "0" で通知し ます。

11.9.24 ipv6 nd mtu

【機能】

Router Advertisemet に含まれる MTU 長の設定

【入力形式】

ipv6 nd mtu <MTU 長 >

no ipv6 nd mtu [<MTU 長 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

パラ メ ータ 設定内容 設定範囲 省略時

最大 hop 数 RA に含まれる、 IPv6 の最大 hop 数

を指定し ます。

1 ～ 255 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

MTU 長 RA に含まれる、 MTU 長 （単位 ：

bytes） を指定し ます。

1280 ～ 9100 省略不可
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【説明】

Router Advertisemet(RA) に含まれる MTU 長 （単位 ： bytes） を設定し ます。

【実行例】

Router Advertisemet(RA) に含まれる MTU 長を設定し ます （MTU 長 ： 1280byte）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 nd mtu 1280

【未設定時】

RA で、 MTU を通知し ません。

11.9.25 ipv6 ns-interval-receive-enable

【機能】

受信し た RA で指定されている RetransTimer を有効とする設定

【入力形式】

ipv6 ns-interval-receive-enable

no ipv6 ns-interval-receive-enable

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

受信し たRAで指定されているRetransTimerを有効 とする場合に設定し ます。有効 とする場合、受信し たRetransTimer

と設定されている RetransTimer を比較し、 小さい値を実際のイ ン タ フ ェースの RetransTimer と し ます。

【実行例】

受信し た RA で指定されている RetransTimer を有効と し ます。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 ns-interval-receive-enable

【未設定時】

RetransTimer の情報を受信し て も無視し ます。

11.9.26 ipv6 router-lifetime-receive-enable

【機能】

受信し た RA で指定されている Router time を有効とする設定

【入力形式】

ipv6 router-lifetime-receive-enable

no ipv6 router-lifetime-receive-enable
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【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

受信し た RA で指定されている Router time を有効とする場合に設定し ます。有効 とする場合、受信し た Router time

で RA を送信し たルータ を nexthop とする default 経路を登録し ます。

【実行例】

受信し た RA で指定されている Router time を有効と し ます。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 router-lifetime-receive-enable

【未設定時】

Router time 情報を受信し て も無視し ます。

11.9.27 ipv6 trust-ra-prefix-lifetime

【機能】

RA prefix lifetime 0 送信機能を有効にするかど う か、 および、 RA prefix valid lifetime をそのま まア ド レ スの lifetime

に反映するかど う かの設定

【入力形式】

ipv6 trust-ra-prefix-lifetime

no ipv6 trust-ra-prefix-lifetime

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

RA 受信設定を し ている イ ン ターフ ェースに設定し た場合、 RA で通知された prefix valid lifetime をそのま まア ド レ

スの lifetime に反映する (RA prefix liftetime ア タ ッ ク 2 時間ガード し ない ) よ う にな り ます。

RA 送信設定を し ている イ ン ターフ ェースに設定し た場合、 ア ド レ ス削除時の RA prefix lifetime 0 送信機能が有効

にな り ます。

【実行例】

RA で通知された prefix valid lifetime をそのま まア ド レ スの lifetime に反映し ます。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 trust-ra-prefix-lifetime

【未設定時】

RA 受信設定を し ている イ ン ターフ ェースの場合、RA で通知された prefix valid lifetime をア ド レ スの lifetime に反映

する と き RA prefix liftetime ア タ ッ ク 2 時間ガード によ る補正が掛かる よ う にな り ます。

RA送信設定を し ている イ ン ターフ ェースの場合、ア ド レ ス削除時の RA prefix lifetime 0送信機能が無効にな り ます。
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11.10 送信元 IPv6 アド レスの設定

11.10.1 ipv6 unnumbered

【機能】

送信元と し て使用する IPv6 ア ド レ スのイ ン タ フ ェースの設定

【入力形式】

ipv6 unnumbered < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

no ipv6 unnumbered

【パラ メ ータ】

【動作モード】

tunnel イ ン タ フ ェース設定モード

【説明】

tunnel イ ン タ フ ェースに IPv6 ア ド レ ス を設定し ていない場合、送信元 と し て使用する IPv6 ア ド レ ス を イ ン タ フ ェー

スで設定し ます。 ipv6 address コマン ド で IPv6 ア ド レ スが指定されている場合は、 どち らのア ド レ ス も有効と な り

ます。

【実行例】

送信元と し て使用する IPv6 ア ド レ ス を イ ン タ フ ェースで設定し ます （イ ン タ フ ェース名 ： loopback、 イ ン タ フ ェー

ス番号 ： 1）。

#configure terminal

(config)#interface tunnel 1

(config-if-tun 1)#ipv6 unnumbered loopback 1

【未設定時】

ipv6 unnumbered コマン ド も ipv6 address コマン ド も設定し ていない場合には、 ロ ンゲス ト マ ッチで送信元ア ド レ

ス を決定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 - 省略不可

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -
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第 12 章  NAT の設定

12.1 NAT 設定の注意点

・ NAT 変換対象が重複する場合の注意事項

一つの IF において、 NAT 変換対象が重複する NAT 設定があ る場合、 下記の優先順に従って NAT 変換し ます。

static NAT 設定 > static-subnet NAT 設定 > dynamic NAT 設定

【実行例】

下記の設定の場合、 NAT の優先度は、 (2)、 (3)、 (1) の順にな り ます。

ip nat list 1 192.168.0.0 0.0.0.255

ip nat pool 1 100.0.0.2 100.0.0.10

interface port-channel 1

ip nat inside source list 1 pool 1 ------------------------(1)

ip nat inside source static 192.168.0.10 192.168.0.10 -------------------(2)

ip nat inside source static-subnet 192.168.0.0 10.10.0.0 255.255.255.0 -------(3)

exit
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12.2 NAT の設定

12.2.1 ip nat pool

【機能】

NAT/NAT+ 変換で変換後ア ド レ ス と し て利用可能範囲の設定

【入力形式】

ip nat pool <pool 番号 > < 変換後のア ド レ ス ： 開始 > < 変換後のア ド レ ス ： 終了 >

no ip nat pool <pool 番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

NAT/NAT+ 変換で変換後のア ド レ ス と し て利用可能なア ド レ スの範囲を指定し ます。

ア ド レ スは、 < 変換後のア ド レ ス ： 開始 > から順に払い出し ていき ます。

【実行例】

NAT/NAT+ 変換で変換後のア ド レ ス と し て利用可能なア ド レ スの範囲を指定し ます （pool 番号 ： 2、 変換後ア ド レ

ス範囲 ： 10.0.0.2 ～ 10.0.0.254）。

#configure terminal

(config)#ip nat pool 2 10.0.0.2 10.0.0.254

【未設定時】

当該 pool 番号を利用する ip nat inside source/outside destination の設定が無効 と な り ます。

12.2.2 ip nat list

【機能】

NAT 変換の対象ア ド レ スの設定

【入力形式】

ip nat list <NAT リ ス ト 番号 > {any | < 送信元ア ド レ ス > < ワ イル ド カード マス ク >}

no ip nat list <NAT リ ス ト 番号 >

パラ メ ータ 設定内容 設定範囲 省略時

pool 番号 pool 番号を指定し ます。 1 ～ 128 省略不可

変換後のア ド レ ス ： 開

始

NAT/NAT+ 変換後ア ド レ ス を範囲指定する

場合の先頭のア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式 省略不可

変換後のア ド レ ス ： 終

了

NAT/NAT+ 変換後ア ド レ ス を範囲指定する

場合の最後のア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

NAT 変換の対象ア ド レ ス を設定し ます。

【実行例】

NAT 変換の対象ア ド レ ス を設定し ます （NAT リ ス ト 番号 ： 1、 NAT 変換対象ア ド レ ス ： 192.168.0.0/24）。

#configure terminal

(config)#ip nat list 1 192.168.0.0 0.0.0.255

【未設定時】

当該 NAT リ ス ト 番号を利用する ip nat inside source/outside destination の設定が無効と な り ます。

12.2.3 ip nat inside source list pool

【機能】

設定のあ る イ ン タ フ ェースから送信するパケ ッ ト の送信元ア ド レ スに対する NAT/NAT+ 変換ルールの設定 （pool

のア ド レ ス を利用）

【入力形式】

ip nat inside source list <NAT リ ス ト 番号 > [< 変換前ポー ト ： 開始 > < 変換前ポー ト ： 終了 >] pool <pool 番号 > [< 変

換後ポー ト ： 開始 > < 変換後ポー ト ： 終了 >] [overload] [max-sessions < セ ッ シ ョ ン数 >]

no ip nat inside source list <NAT リ ス ト 番号 > [< 変換前ポー ト ： 開始 > < 変換前ポー ト ： 終了 >] pool <pool 番号 > [<

変換後ポー ト ： 開始 > < 変換後ポー ト ： 終了 >] [overload] [max-sessions < セ ッ シ ョ ン数 >]

パラ メ ータ 設定内容 設定範囲 省略時

NAT リ ス ト 番号 NAT リ ス ト 番号を指定し ます。 1 ～ 128 省略不可

any すべてのア ド レ ス を NAT 変換の対象に指定し ま

す。

- 省略不可

送信元ア ド レ ス NAT 変換の対象にする送信元ア ド レ ス を指定し

ます。

IPv4 ア ド レ ス形式 省略不可

ワ イル ド カード マス ク 送信元ア ド レ スのワ イル ド カード マス ク を指定

し ます。

IPv4 ア ド レ ス形式 省略不可
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【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (PPPoE 設定、 IPsec 設定、 IPinIP(ipip、

map-encap) 設定、 MODEM 設定のみ )

【説明】

設定のあ る イ ン タ フ ェースか ら送信するパケ ッ ト の送信元ア ド レ スに対する NAT/NAT+ 変換ルールを設定し ま

す。

変換後のア ド レ スは pool のア ド レ ス を使用し ます。

ア ド レ ス、 ポー ト 番号に余 り がない場合は廃棄し ます。

1 つのイ ン タ フ ェースに同一 pool 番号を複数設定し た場合、 NAT テーブル作成ができ ない場合があ り ます。

 ポー ト 、 overload の設定を省略し た場合払い出すア ド レ スが pool から な く なる までは、 NAT 変換を行います

（TCP/UDP の送信元ポー ト 番号は変更し ません）。 パケ ッ ト の送信元ア ド レ スが異なる場合は、 pool よ り 新しい

ア ド レ ス を払い出し ます。 pool にア ド レ スの余 り がな く なった場合は、 最後に払い出し たア ド レ ス を使って

NAT+ 変換を行います。

 ポー ト 、overload の設定を行った場合 NAT+ 変換を行います。空いているポー ト 番号があ る限 り 、pool よ り 新しい

ア ド レ スは払い出し を行いません。

【実行例】

pool で指定し たア ド レ ス範囲で、 送信元ア ド レ ス を NAT 変換する場合のルールを設定し ます （pool 番号 ： 2、 変

換後ア ド レ ス範囲 ： 10.0.0.2 ～ 10.0.0.254、 NAT リ ス ト ： 1、 NAT 変換対象ア ド レ ス ： 192.168.0.0/24）。

【port-channel の場合】

#configure terminal

(config)#ip nat pool 2 10.0.0.2 10.0.0.254

(config)#ip nat list 1 192.168.0.0 0.0.0.255

(config)#

(config)#interface port-channel 2

(config-if-ch 2)#ip nat inside source list 1 pool 2

パラ メ ータ 設定内容 設定範囲 省略時

NAT リ ス ト 番号 NAT/NAT+ 変換前パケ ッ ト の送信元ア ド

レ ス を規定し た NAT リ ス ト を指定し ま

す。

1 ～ 128 省略不可

変換前ポー ト ： 開始

変換前ポー ト ： 終了

NAT+ 変換前のパケ ッ ト の TCP/UDP の送

信元ポー ト 番号の範囲を指定し ます。

本設定を入れる と TCP/UDP パケ ッ ト の

みが NAT 変換対象にな り ます。

1 ～ 65535 自動ポー ト 変換

pool 番号 NAT/NAT+ 変換後の IP ア ド レ ス を払い出

す pool を指定し ます。

1 ～ 128 省略不可

変換後ポー ト ： 開始

変換後ポー ト ： 終了

NAT+ 変換後のパケ ッ ト の TCP/UDP の送

信元ポー ト 番号の範囲を指定し ます。

1 ～ 65535 自動ポー ト 変換

overload この設定があ る場合 NAT+ 変換を行 う 際

に、 TCP/UDP の送信元ポー ト 番号を、 必

ず変換し ます。

- ポー ト 番号を基本的には変換

し ない

すでにそのポー ト 番号が使用

されている場合に限 り 、 別の

ポー ト 番号に変換

セ ッ シ ョ ン数 本設定で作成される NAT FLOW の最大数

を指定し ます。

1 ～ 250000 250000
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pool で指定し たア ド レ ス範囲で、 送信元ア ド レ ス を NAT+ 変換する場合のルールを設定し ます （NAT リ ス ト ： 1、

NAT 変換対象ア ド レ ス ： 192.168.0.0/24、 NAT 変換対象ポー ト 番号範囲 ： 1 ～ 1024、 pool 番号 ： 2、 変換後ア ド レ

ス範囲 ： 10.0.0.2 ～ 10.0.0.254、 変換後ポー ト 番号範囲 ： 1 ～ 65535、 overload ： TCP/UDP の送信元ポー ト 番号を

必ず変換する）。

【port-channel の場合】

#configure terminal

(config)#ip nat list 1 192.168.0.0 0.0.0.255

(config)#ip nat pool 2 10.0.0.2 10.0.0.254

(config)#

(config)#interface port-channel 2

(config-if-ch 2)#ip nat inside source list 1 1024 60000 pool 2 1 65535 overload

【未設定時】

ア ド レ ス変換は行いません。

12.2.4 ip nat inside source list interface

【機能】

設定のあ る イ ン タ フ ェースから送信するパケ ッ ト の送信元ア ド レ スに対する NAT/NAT+ 変換ルールの設定 （イ ン

タ フ ェースのア ド レ ス を利用）

【入力形式】

ip nat inside source list <NAT リ ス ト 番号 > [< 変換前ポー ト ：開始 > < 変換前ポー ト ：終了 >] interface [< 変換後ポー

ト ： 開始 > < 変換後ポー ト ： 終了 >] [overload] [max-sessions < セ ッ シ ョ ン数 >]

no ip nat inside source list <NAT リ ス ト 番号 > [< 変換前ポー ト ： 開始 > < 変換前ポー ト ： 終了 >] interface [< 変換後

ポー ト ： 開始 > < 変換後ポー ト ： 終了 >] [overload] [max-sessions < セ ッ シ ョ ン数 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (IPsec 設定のみ )

パラ メ ータ 設定内容 設定範囲 省略時

NAT リ ス ト 番号 NAT/NAT+ 変換前パケ ッ ト の送信元ア ド レ ス

を規定し た NAT リ ス ト を指定し ます。

1 ～ 省略不可

変換前ポー ト ： 開始

変換前ポー ト ： 終了

NAT+ 変換前のパケ ッ ト の TCP/UDP の送信

元ポー ト 番号の範囲を指定し ます。

本設定を入れる と TCP/UDP パケ ッ ト のみが

NAT 変換対象にな り ます。

1 ～ 65535 自動ポー ト 変換

変換後ポー ト ： 開始

変換後ポー ト ： 終了

NAT+ 変換後のパケ ッ ト の TCP/UDP の送信

元ポー ト 番号の範囲を指定し ます。

1 ～ 65535 自動ポー ト 変換

overload この設定があ る場合 NAT+ 変換を行 う 際に、

TCP/UDP の送信元ポー ト 番号を、 必ず変換

し ます。

- ポー ト 番号を基本的には変換

し ない

すでにそのポー ト 番号が使用

されている場合に限 り 、 別の

ポー ト 番号に変換

セ ッ シ ョ ン数 本設定で作成される NAT FLOW の最大数を

指定し ます。
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【説明】

設定のあ る イ ン タ フ ェースか ら送信するパケ ッ ト の送信元ア ド レ スに対する NAT/NAT+ 変換ルールを設定し ま

す。

変換後のア ド レ スはイ ン タ フ ェースのア ド レ ス を使用し ます。

ア ド レ ス、 ポー ト 番号に余 り がない場合は廃棄し ます。

1 つのイ ン タ フ ェースに複数設定し た場合、 NAT テーブル作成ができ ない場合があ り ます。

【実行例】

送信する イ ン タ フ ェースのア ド レ スで、 送信元ア ド レ ス を NAT+ 変換する場合のルールを設定し ます （NAT リ ス

ト ： 1、 変換後ア ド レ ス :10.0.0.1）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 2

(config-if-ch 2)#ip address 10.0.0.1 255.255.255.0

(config-if-ch 2)#ip nat inside source list 1 interface

【未設定時】

ア ド レ ス変換は行いません。

12.2.5 ip nat inside source static

【機能】

設定のあ る イ ン タ フ ェースから送信するパケ ッ ト の送信元ア ド レ スに対する NAT 変換ルールの設定 （ス タ テ ィ ッ

ク登録）

【入力形式】

ip nat inside source static < 変換前ア ド レ ス > < 変換後ア ド レ ス > [proto < プロ ト コル番号 >] [max-sessions < セ ッ シ ョ

ン数 >]

no ip nat inside source static < 変換前ア ド レ ス > < 変換後ア ド レ ス > [proto < プロ ト コル番号 >] [max-sessions < セ ッ

シ ョ ン数 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (PPPoE 設定、 IPsec 設定、 IPinIP(ipip、

map-encap) 設定、 MODEM 設定のみ )

パラ メ ータ 設定内容 設定範囲 省略時

変換前ア ド レ ス NAT 変換前のパケ ッ ト の送信元ア ド

レ ス を指定し ます。

IPv4 ア ド レ ス形式 省略不可

変換後ア ド レ ス NAT 変換後のア ド レ ス を指定し ま

す。

IPv4 ア ド レ ス形式 省略不可

プロ ト コル番号 NAT 変換を行 う パケ ッ ト のプロ ト コ

ル番号を指定し ます。

0 ～ 255 すべてのプロ ト コル

セ ッ シ ョ ン数 本設定で作成される NAT FLOW の最

大数を指定し ます。

1 ～ 250000 250000
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【説明】

設定のあ る イ ン タ フ ェースから送信するパケ ッ ト の送信元ア ド レ スに対する NAT 変換ルールを設定し ます。

変更前と変換後のア ド レ ス を一対一で固定変換し ます。

プロ ト コルにはス タ テ ィ ッ ク NAT の対象 と なるプロ ト コル番号を指定し ます。

【実行例】

変換前と変換後のア ド レ ス を固定で、 送信元ア ド レ ス を NAT 変換する場合のルールを設定し ます （変換前ア ド レ

ス ： 192.168.0.2、 変換後ア ド レ ス 10.0.0.2）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 2

(config-if-ch 2)#ip nat inside source static 192.168.0.2 10.0.0.2

【未設定時】

ア ド レ ス変換は行いません。

12.2.6 ip nat inside source static-subnet

【機能】

設定のあ る イ ン タ フ ェースから送信するパケ ッ ト の送信元ア ド レ スに対する NAT 変換ルールの設定 （ス タ テ ィ ッ

ク一括変換登録）。

【入力形式】

ip nat inside source static-subnet < 変換前ネ ッ ト ワーク ア ド レ ス > < 変換後ネ ッ ト ワーク ア ド レ ス > < サブネ ッ ト マ

ス ク > [max-sessions < セ ッ シ ョ ン数 >]

no ip nat inside source static-subnet < 変換前ネ ッ ト ワーク ア ド レ ス > < 変換後ネ ッ ト ワーク ア ド レ ス > < サブネ ッ ト

マス ク > [max-sessions < セ ッ シ ョ ン数 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (PPPoE 設定、 IPsec 設定、 IPinIP(ipip、

map-encap) 設定、 MODEM 設定のみ )

【説明】

設定のあ る イ ン タ フ ェースから送信するパケ ッ ト の送信元ネ ッ ト ワーク ア ド レ スに対する NAT 変換ルールを設定

し ます。

変更前と変換後のア ド レ ス をネ ッ ト ワーク ア ド レ ス単位で変換し ます。

パラ メ ータ 設定内容 設定範囲 省略時

変換前ネ ッ ト ワーク ア ド レ ス NAT 変換前のパケ ッ ト の送信元ネ ッ ト ワー

ク ア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式 省略不可

変換後ネ ッ ト ワーク ア ド レ ス NAT 変換後のネ ッ ト ワーク ア ド レ ス を指定

し ます。

IPv4 ア ド レ ス形式 省略不可

サブネ ッ ト マス ク 変換前、 変換後のネ ッ ト ワーク ア ド レ ス を

サブネ ッ ト マス ク単位で一括指定し ます。

IPv4 ア ド レ ス形式 省略不可

セ ッ シ ョ ン数 本設定で作成される NAT FLOW の最大数を

指定し ます。

1 ～ 250000 250000
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【実行例】

変更前と変換後のア ド レ ス をネ ッ ト ワーク ア ド レ ス単位で、 送信元ア ド レ ス を NAT 変換する場合のルールを設定

し ます （変換前ネ ッ ト ワーク ア ド レ ス ： 192.168.0.0/24、 変換後ネ ッ ト ワーク ア ド レ ス 10.0.0.0/24）。

ア ド レ スは以下のよ う に NAT 変換されます。

     192.168.0.0 → 10.0.0.0

     192.168.0.1 → 10.0.0.1

   　 　 　 ： 　 　 　 　 　  ：

     192.168.0.255 → 10.0.0.255

【port-channel の場合】

#configure terminal

(config)#interface port-channel 2

(config-if-ch 2)#ip nat inside source static-subnet 192.168.0.0 10.0.0.0 255.255.255.0

【未設定時】

ア ド レ ス変換は行いません。

12.2.7 ip nat inside destination static

【機能】

設定のあ る イ ン タ フ ェース で受信する パケ ッ ト の宛先ア ド レ ス に対する NAT/NAT+ 変換ルールの設定 （ス タ

テ ィ ッ ク登録）

【入力形式】

ip nat inside destination static < 変換前ア ド レ ス > [< 変換前ポー ト ： 開始 > < 変換前ポー ト ： 終了 >] < 変換後ア ド レ

ス > [ ポー ト 番号 ] [proto < プロ ト コル番号 >] [to <inet|vrf <VRF 名 >>][max-sessions < セ ッ シ ョ ン数 >]

no ip nat inside destination static < 変換前ア ド レ ス > [< 変換前ポー ト ：開始 > < 変換前ポー ト ：終了 >] < 変換後ア ド

レ ス > [ ポー ト 番号 ] [proto < プロ ト コル番号 >] [to <inet|vrf <VRF 名 >>][max-sessions < セ ッ シ ョ ン数 >]
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【パラ メ ータ】

*1) 以下の式の計算結果が 65535 を超えない範囲で指定する必要があ り ます。

 「ポー ト 番号」 ＋ 「変換前ポー ト ： 終了」 － 「変換前ポー ト ： 開始」

*2) 変換前ポー ト を設定し た場合のみ、 指定可能と な り ます。

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (PPPoE 設定、 IPsec 設定、 IPinIP(ipip、

map-encap) 設定、 MODEM 設定のみ )

【説明】

設定のあ る イ ン タ フ ェースで受信するパケ ッ ト の宛先ア ド レ スに対する NAT/NAT+ 変換ルールを設定し ます。

変更前と変換後のア ド レ ス を一対一で固定変換し ます。

プロ ト コルにはス タ テ ィ ッ ク NAT の対象 と なるプロ ト コル番号を指定し ます。

変換前ア ド レ スに 0.0.0.0 を指定し た場合、 イ ン タ フ ェースに付与されたア ド レ ス を設定し ます （イ ン タ フ ェース

にア ド レ スが付与されない場合には設定は無効にな り ます。 MAP-E ト ンネルの場合には無効にな り ます）。

【実行例】

変換前と変換後のア ド レ ス を固定で、宛先ア ド レ ス を NAT 変換する場合のルールを設定し ます （変換前ア ド レ ス ：

10.0.0.2、 変換前ポー ト ： 2000 ～ 3000、 変換後ア ド レ ス ： 192.168.0.2、 変換後ポー ト ： 5000 ～ 6000）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 2

(config-if-ch 2)#ip nat inside destination static 10.0.0.2 2000 3000 192.168.0.2 5000

【未設定時】

ア ド レ ス変換は行いません。

パラ メ ータ 設定内容 設定範囲 省略時

変換前ア ド レ ス NAT 変換前のパケ ッ ト の宛先ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 省略不可

変換前ポー ト ： 開始

変換前ポー ト ： 終了

NAT+ 変換前のパケ ッ ト の TCP/UDP の宛先ポー ト 番

号の範囲を指定し ます。

本設定を入れる と TCP/UDP パケ ッ ト のみが NAT 変

換対象にな り ます。

1 ～ 65535 ポー ト 変換し ない

変換後ア ド レ ス NAT 変換後のア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 省略不可

ポー ト 番号 NAT+ 変換後の TCP/UDP のポー ト 番号を指定し ま

す。 変換前のポー ト 番号で範囲指定を し ていた場合

は NAT+ 変換後ポー ト 番号のベース値と な り ます。

(*1) (*2)

1 ～ 65535 ポー ト 変換し ない

プロ ト コル番号 NAT 変換を行 う パケ ッ ト のプロ ト コル番号を指定し

ます。 変換前ポー ト を指定し た場合、 6,17 以外のプ

ロ ト コル番号を指定を し た設定は無視されます。

0 ～ 255 すべてのプロ ト コル

to <inet|vrf <VRF 名 > NAT/NAT+ 変換後の inet/vrf を変更し たい場合に設

定し ます。 NAT/NAT+ 変換後、 inet/vrf <VRF 名 > の

パケ ッ ト と し て中継されます。

inet, vrf <VRF 名 > inet/vrf を変更し な

い

セ ッ シ ョ ン数 本設定で作成される NAT FLOW の最大数を指定し ま

す。

1 ～ 250000 250000
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12.2.8 ip nat inside destination static-subnet

【機能】

設定のあ る イ ン タ フ ェース で受信する パケ ッ ト の宛先ア ド レ ス に対する NAT/NAT+ 変換ルールの設定 （ス タ

テ ィ ッ ク一括変換登録）

【入力形式】

ip nat inside destination static-subnet < 変換前ネ ッ ト ワーク ア ド レ ス > < 変換後ネ ッ ト ワーク ア ド レ ス > < サブネ ッ

ト マス ク > [to <inet|vrf <VRF 名 >>][max-sessions < セ ッ シ ョ ン数 >]

no ip nat inside destination static-subnet < 変換前ネ ッ ト ワーク ア ド レ ス > < 変換後ネ ッ ト ワーク ア ド レ ス > < サブ

ネ ッ ト マス ク > [to <inet|vrf <VRF 名 >>][max-sessions < セ ッ シ ョ ン数 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (PPPoE 設定、 IPsec 設定、 IPinIP(ipip、

map-encap) 設定、 MODEM 設定のみ )

【説明】

設定のあ る イ ン タ フ ェースで受信するパケ ッ ト の宛先ア ド レ スに対する NAT 変換ルールを設定し ます。

変更前と変換後のア ド レ ス をネ ッ ト ワーク ア ド レ ス単位で変換し ます。

【実行例】

変換前と変換後のア ド レ ス をネ ッ ト ワーク ア ド レ ス単位で、 宛先ア ド レ ス を NAT 変換する場合のルールを設定し

ます （変換前ア ド レ ス ： 10.0.0.0/24、 変換後ア ド レ ス ： 192.168.0.0/24）。

ア ド レ スは以下のよ う に NAT 変換されます。

     10.0.0.0 → 192.168.0.0

     10.0.0.1 → 192.168.0.1

       ： 　 　 　 　 　  ：

     10.0.0.255 → 192.168.0.255

【port-channel の場合】

#configure terminal

(config)#interface port-channel 2

(config-if-ch 2)#ip nat inside destination static-subnet 10.0.0.0 192.168.0.0 255.255.255.0

パラ メ ータ 設定内容 設定範囲 省略時

変換前ネ ッ ト ワーク ア ド レ ス NAT 変換前のパケ ッ ト の宛先ネ ッ ト

ワーク ア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式 省略不可

変換後ネ ッ ト ワーク ア ド レ ス NAT 変換後のネ ッ ト ワーク ア ド レ ス を

指定し ます。

IPv4 ア ド レ ス形式 省略不可

サブネ ッ ト マス ク 変換前、 変換後のネ ッ ト ワーク ア ド レ

ス をサブネ ッ ト マス ク単位で一括指定

し ます。

IPv4 ア ド レ ス形式 省略不可

to <inet|vrf <VRF 名 > NAT/NAT+ 変換後の inet/vrf を変更し

たい場合に設定し ます。 NAT/NAT+ 変

換後、 inet/vrf <VRF 名 > のパケ ッ ト と

し て中継されます。

- inet/vrf を変更し ない

セ ッ シ ョ ン数 本設定で作成される NAT FLOW の最大

数を指定し ます。

1 ～ 250000 250000
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【未設定時】

ア ド レ ス変換は行いません。

12.2.9 ip nat outside source static

【機能】

設定のあ る イ ン タ フ ェースで受信するパケ ッ ト の送信元ア ド レ スに対する NAT 変換ルールの設定 （ス タ テ ィ ッ ク

登録）

【入力形式】

ip nat outside source static < 変換前ア ド レ ス > [< 変換前ポー ト ： 開始 > < 変換前ポー ト ： 終了 >] < 変換後ア ド レ ス

> [< ポー ト 番号 >] [proto < プロ ト コル番号 >] [max-sessions < セ ッ シ ョ ン数 >]

no ip nat outside source static < 変換前ア ド レ ス > [< 変換前ポー ト ： 開始 > < 変換前ポー ト ： 終了 >] < 変換後ア ド レ

ス > [< ポー ト 番号 >] [proto < プロ ト コル番号 >] [max-sessions < セ ッ シ ョ ン数 >]

【パラ メ ータ】

本パラ メ ーターを指定する と TCP/UDP 以外のパケ ッ ト は NAT 変換対象外にな り ます。

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (PPPoE 設定、 IPsec 設定、 IPinIP(ipip、

map-encap) 設定、 MODEM 設定のみ )

パラ メ ータ 設定内容 設定範囲 省略時

変換前ア ド レ ス NAT 変換前のパケ ッ ト の送信元ア

ド レ ス を指定し ます。

IPv4 ア ド レ ス形式 省略不可

変換前ポー ト ： 開

始／終了

変換前のパケ ッ ト の TCP/UDP ポー

ト 番号がこ の範囲であ る場合に

NAT+ 変換を実施し ます。

1 ～ 65535 すべてのポー ト が対象

変換後ア ド レ ス NAT 変換後のア ド レ ス を指定し ま

す。

IPv4 ア ド レ ス形式 省略不可

ポー ト 番号 NAT+ 変換後の TCP/UDP のポー ト

番号。 変換前のポー ト 番号で範囲指

定を し ていた場合は NAT+ 変換後

ポー ト 番号のベース値と な り ます。

下記の説明を参照。

1 ～ 65535 NAT 変換を行 う

プロ ト コル番号 NAT 変換を行 う パケ ッ ト のプロ ト

コル番号を指定し ます。

0 ～ 255 すべてのプロ ト コル

セ ッ シ ョ ン数 本設定で作成される NAT FLOW の

最大数を指定し ます。

1 ～ 250000 250000
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【説明】

設定のあ る イ ン タ フ ェースで受信するパケ ッ ト の送信元ア ド レ スに対する NAT 変換ルールを設定し ます。

変更前と変換後のア ド レ ス を一対一で固定変換し ます。

プロ ト コルにはス タ テ ィ ッ ク NAT の対象 と なるプロ ト コル番号を指定し ます。

設定のあ る IF で受信時に変換前ア ド レ ス と送信元ア ド レ スが一致するパケ ッ ト に対し て NAT 変換を行います。

ポー ト 番号指定がない と き： 変換前のア ド レ ス と受信パケ ッ ト の送信元ア ド レ スが一致する場合にNAT変換を行

います。

 ポー ト 番号指定があ る と き ： 変換前のア ド レ ス と受信パケ ッ ト の送信元ア ド レ スが一致かつ TCP/UDP のポー ト

番号が範囲内であ る場合 NAT+ 変換を行います。 変換後のポー ト 番号はパラ メ ータ 「ポー ト 番号」 で指定し た

番号をベース と し て動作し ます。

【実行例】

変換前と変換後のア ド レ ス を固定で、 送信元ア ド レ ス を NAT 変換する場合のルールを設定し ます （変換前ア ド レ

ス ： 172.16.0.100、 変換後ア ド レ ス ： 192.168.100.100）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 2

(config-if-ch 2)#ip nat outside source static 172.16.0.100 192.168.100.100

【未設定時】

ア ド レ ス変換は行いません。

12.2.10 ip nat outside source static-subnet

【機能】

設定のあ る イ ン タ フ ェースで受信するパケ ッ ト の送信元ア ド レ スに対する NAT 変換ルールの設定 （ス タ テ ィ ッ ク

一括変換登録）

【入力形式】

ip nat outside source static-subnet < 変換前ネ ッ ト ワーク ア ド レ ス > < 変換後ネ ッ ト ワーク ア ド レ ス > < サブネ ッ ト

マス ク > [max-sessions < セ ッ シ ョ ン数 >]

no ip nat outside source static-subnet < 変換前ネ ッ ト ワーク ア ド レ ス > < 変換後ネ ッ ト ワーク ア ド レ ス > < サブネ ッ

ト マス ク > [max-sessions < セ ッ シ ョ ン数 >]
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【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (PPPoE 設定、 IPsec 設定、 IPinIP(ipip、

map-encap) 設定、 MODEM 設定のみ )

【説明】

設定のあ る イ ン タ フ ェースで受信するパケ ッ ト の送信元ア ド レ スに対する NAT 変換ルールを設定し ます。

変更前と変換後のア ド レ ス をネ ッ ト ワーク ア ド レ ス単位で変換し ます。

【実行例】

変換前と変換後のア ド レ ス をネ ッ ト ワーク ア ド レ ス単位で、 送信元ア ド レ ス を NAT 変換する場合のルールを設定

し ます （変換前ア ド レ ス ： 172.16.0.0/24、 変換後ア ド レ ス ： 192.168.100.0/24）。

ア ド レ スは以下のよ う に NAT 変換されます。

     172.16.0.0 → 192.168.100.0

     172.16.0.1 → 192.168.100.1

         ： 　  　 　 　  ：

     172.16.0.255 → 192.168.100.255

【port-channel の場合】

#configure terminal

(config)#interface port-channel 2

(config-if-ch 2)#ip nat outside source static-subnet 172.16.0.0 192.168.100.0 255.255.255.0

【未設定時】

ア ド レ ス変換は行いません。

12.2.11 ip nat outside destination static

【機能】

設定のあ る イ ン タ フ ェースから送信するパケ ッ ト の宛先ア ド レ スの変換ルールの設定 （ス タ テ ィ ッ ク登録）

【入力形式】

ip nat outside destination static < 変換前ア ド レ ス > < 変換後ア ド レ ス > [proto < プロ ト コル番号 >] [max-sessions <

セ ッ シ ョ ン数 >]

no ip nat outside destination static < 変換前ア ド レ ス > < 変換後ア ド レ ス > [proto < プロ ト コル番号 >] [max-sessions

< セ ッ シ ョ ン数 >]

パラ メ ータ 設定内容 設定範囲 省略時

変換前ネ ッ ト ワーク ア ド レ ス NAT 変換前のパケ ッ ト の送信元ネ ッ ト

ワーク ア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式 省略不可

変換後ネ ッ ト ワーク ア ド レ ス NAT 変換後のネ ッ ト ワーク ア ド レ ス を

指定し ます。

IPv4 ア ド レ ス形式 省略不可

サブネ ッ ト マス ク 変換前、 変換後のネ ッ ト ワーク ア ド レ

ス をサブネ ッ ト マス ク単位で一括指定

し ます。

IPv4 ア ド レ ス形式 省略不可

セ ッ シ ョ ン数 本設定で作成される NAT FLOW の最大

数を指定し ます。

1 ～ 250000 250000
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【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (PPPoE 設定、 IPsec 設定、 IPinIP(ipip、

map-encap) 設定、 MODEM 設定のみ )

【説明】

設定のあ る イ ン タ フ ェースから送信するパケ ッ ト の宛先ア ド レ スに対する NAT 変換ルールを設定し ます。

変更前と変換後のア ド レ ス を一対一で固定変換し ます。

プロ ト コルにはス タ テ ィ ッ ク NAT の対象 と なるプロ ト コル番号を指定し ます。

【実行例】

変換前と変換後のア ド レ ス を固定で、宛先ア ド レ ス を NAT 変換する場合のルールを設定し ます （変換前ア ド レ ス ：

100.0.0.100、 変換後ア ド レ ス ： 172.16.0.100）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 2

(config-if-ch 2)#ip nat outside destination static 100.0.0.100 172.16.0.100

【未設定時】

ア ド レ ス変換は行いません。

12.2.12 ip nat outside destination static-subnet

【機能】

設定のあ る イ ン タ フ ェースで送信するパケ ッ ト の宛先ア ド レ スに対する NAT 変換ルールの設定 （ス タ テ ィ ッ ク一

括変換登録）

【入力形式】

ip nat outside destination static-subnet < 変換前ネ ッ ト ワーク ア ド レ ス > < 変換後ネ ッ ト ワーク ア ド レ ス > < サブネ ッ

ト マス ク > [max-sessions < セ ッ シ ョ ン数 >]

no ip nat outside destination static-subnet < 変換前ネ ッ ト ワーク ア ド レ ス > < 変換後ネ ッ ト ワーク ア ド レ ス > < サブ

ネ ッ ト マス ク > [max-sessions < セ ッ シ ョ ン数 >]

パラ メ ータ 設定内容 設定範囲 省略時

変換前ア ド レ ス NAT 変換前のパケ ッ ト の宛先ア ド レ ス

を指定し ます。

IPv4 ア ド レ ス形式 省略不可

変換後ア ド レ ス NAT 変換後のア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 省略不可

プロ ト コル番号 NAT 変換を行 う パケ ッ ト のプロ ト コル

番号を指定し ます。

0 ～ 255 すべてのプロ ト コル

セ ッ シ ョ ン数 本設定で作成される NAT FLOW の最

大数を指定し ます。

1 ～ 250000 250000
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【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (PPPoE 設定、 IPsec 設定、 IPinIP(ipip、

map-encap) 設定、 MODEM 設定のみ )

【説明】

設定のあ る イ ン タ フ ェースで送信するパケ ッ ト の宛先ア ド レ スに対する NAT 変換ルールを設定し ます。

変更前と変換後のア ド レ ス をネ ッ ト ワーク ア ド レ ス単位で変換し ます。

【実行例】

変換前と変換後のア ド レ ス をネ ッ ト ワーク ア ド レ ス単位で、 宛先ア ド レ ス を NAT 変換する場合のルールを設定し

ます （変換前ア ド レ ス ： 192.168.100.0/24、 変換後ア ド レ ス ： 172.16.0.0/24）。

ア ド レ スは以下のよ う に NAT 変換されます。

     192.168.100.0 → 172.16.0.0

     192.168.100.1 → 172.16.0.1

         ： 　  　 　 　  ：

     192.168.100.255 → 172.16.0.255

【port-channel の場合】

#configure terminal

(config)#interface port-channel 2

(config-if-ch 2)#ip nat outside destination static-subnet 192.168.100.0 172.16.0.0 255.255.255.0

【未設定時】

ア ド レ ス変換は行いません。

12.2.13 ip nat outside destination list pool

【機能】

設定のあ る イ ン タ フ ェースで送信するパケ ッ ト の宛先ア ド レ スに対する NAT/NAT+ 変換ルールの設定 （pool のア

ド レ ス を利用）

【入力形式】

ip nat outside destination list <NAT リ ス ト 番号 > [< 変換前ポー ト ： 開始 > < 変換前ポー ト ： 終了 >] pool <pool 番号 >

[ ポー ト 番号 ] [proto < プロ ト コル番号 >] [max-sessions < セ ッ シ ョ ン数 >] [max-sessions < セ ッ シ ョ ン数 >]

no ip nat outside destination list <NAT リ ス ト 番号 > [< 変換前ポー ト ： 開始 > < 変換前ポー ト ： 終了 >] pool <pool 番

号 > [ ポー ト 番号 ] [proto < プロ ト コル番号 >] [max-sessions < セ ッ シ ョ ン数 >] [max-sessions < セ ッ シ ョ ン数 >]

パラ メ ータ 設定内容 設定範囲 省略時

変換前ネ ッ ト ワーク ア ド レ ス NAT 変換前のパケ ッ ト の宛先ネ ッ ト ワー

ク ア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式 省略不可

変換後ネ ッ ト ワーク ア ド レ ス NAT 変換後のネ ッ ト ワーク ア ド レ ス を指

定し ます。

IPv4 ア ド レ ス形式 省略不可

サブネ ッ ト マス ク 変換前、 変換後のネ ッ ト ワーク ア ド レ ス

をサブネ ッ ト マス ク単位で一括指定し ま

す。

IPv4 ア ド レ ス形式 省略不可

セ ッ シ ョ ン数 本設定で作成される NAT FLOW の最大数

を指定し ます。

1 ～ 250000 250000
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【パラ メ ータ】

*1) 以下の式の計算結果が 65535 を超えない範囲で指定する必要があ り ます。

 「ポー ト 番号」 ＋ 「変換前ポー ト ： 終了」 － 「変換前ポー ト ： 開始」

*2) 変換前ポー ト を設定し た場合のみ、 指定可能と な り ます。

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (PPPoE 設定、 IPsec 設定、 IPinIP(ipip、

map-encap) 設定、 MODEM 設定のみ )

【説明】

設定のあ る イ ン タ フ ェースから送信するパケ ッ ト の宛先ア ド レ スに対する NAT/NAT+ 変換ルールを設定し ます。

変更後のア ド レ スは pool のア ド レ ス を使用し ます。 pool のア ド レ スが範囲指定されていた場合、 本設定は無効と

な り ます。

【実行例】

pool で指定し たア ド レ ス範囲 ( 固定 ) で、 宛先ア ド レ ス を NAT 変換する場合のルールを設定し ます。

（pool 番号 ： 2、 変換後ア ド レ ス範囲 ： 172.16.0.100、 NAT リ ス ト ： 1、 NAT 変換対象ア ド レ ス ： すべてのア ド レ ス）

【port-channel の場合】

#configure terminal

(config)#ip nat pool 2 172.16.0.100 172.16.0.100

(config)#ip nat list 1 any

(config)#

(config)#interface port-channel 2

(config-if-ch 2)#ip nat outside destination list 1 pool 2

pool で指定し たア ド レ ス範囲 ( 固定 ) で、 宛先ア ド レ ス を NAT+ 変換する場合のルールを設定し ます。

（NAT リ ス ト ： 1、 NAT 変換対象ア ド レ ス ： 100.0.0.0/24 、 NAT 変換対象ポー ト 番号範囲 ： 2000 ～ 3000、 pool 番

号 ： 2、 変換後ア ド レ ス範囲 ： 172.16.0.100、 変換後ポー ト 番号範囲 ： 5000 ～ 6000）

【port-channel の場合】

#configure terminal

(config)#ip nat list 1 100.0.0.0 0.0.0.255

パラ メ ータ 設定内容 設定範囲 省略時

NAT リ ス ト 番号 NAT/NAT+ 変換前パケ ッ ト の送信元ア ド レ ス を規

定し た NAT リ ス ト を指定し ます。

1 ～ 128 (*4) 省略不可

変換前ポー ト ： 開始

変換前ポー ト ： 終了

NAT+ 変換前のパケ ッ ト の TCP/UDP の宛先ポー

ト 番号の範囲を指定し ます。

本設定を入れる と TCP/UDP パケ ッ ト のみが NAT

変換対象にな り ます。

1 ～ 65535 ポー ト 変換し ません。

pool 番号 NAT/NAT+ 変換後の IP ア ド レ ス を払い出す pool

を指定し ます。

1 ～ 128 省略不可

ポー ト 番号 NAT+ 変換後の TCP/UDP のポー ト 番号を指定し

ます。 変換前のポー ト 番号で範囲指定を し ていた

場合は NAT+ 変換後ポー ト 番号のベース値と な り

ます。 (*1) (*2)

1 ～ 65535 ポー ト 変換し ません。

プロ ト コル番号 NAT 変換を行 う パケ ッ ト のプロ ト コル番号を指定

し ます。

変換前ポー ト を指定し た場合、 6,17 以外の

protocol 番号を指定を し た設定は無視されます。

0 ～ 255 すべてのプロ ト コル

が対象 と な り ます。

セ ッ シ ョ ン数 本設定で作成される NAT FLOW の最大数を指定

し ます。

1 ～ 250000 250000
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(config)#ip nat pool 2 172.16.0.100 172.16.0.100

(config)#

(config)#interface port-channel 2

(config-if-ch 2)#ip nat outside destination list 1 2000 3000 pool 2 5000

【未設定時】

ア ド レ ス変換は行いません。

12.2.14 ip nat acl

【機能】

NAT 対象パケ ッ ト のフ ィ ルタ リ ングの設定

【入力形式】

ip nat acl <NAT ア ク セス リ ス ト 番号 > {any | < 送信元ア ド レ ス > < 送信元ワ イル ド カード マス ク >} {any | < 宛先ア ド

レ ス > < 宛先ワ イル ド カード マス ク >} [ プロ ト コル番号 ]

no ip nat acl <NAT ア ク セス リ ス ト 番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

NAT 対象パケ ッ ト のフ ィ ルタ リ ングの設定を し ます。

【実行例】

NAT 対象のパケ ッ ト のフ ィ ルタ リ ングの設定を し ます （送信元ア ド レ ス ：192.168.0.0/24、宛先ア ド レ ス ：10.0.0.0/

24）。

#configure terminal

(config)#ip nat acl 1 192.160.0.0 0.0.0.255 10.0.0.0 0.0.0.255

【未設定時】

当該 NAT ア ク セス リ ス ト 番号を利用する ip nat acl permit コマン ド が無効と な り ます。

パラ メ ータ 設定内容 設定範囲 省略時

NAT ア ク セス リ ス ト 番

号

NAT ア ク セス リ ス ト 番号を指定し

ます。

1 ～ 255 省略不可

any | < 送信元ア ド レ ス > 送信元ア ド レ ス を指定し ます。 any: すべて (IPv4)

送信元ア ド レ ス ： IPv4 ア ド レ ス形式

省略不可

送信元ワ イル ド カード

マス ク

送信元ワ イル ド カード マス ク を指

定し ます。

IPv4 ア ド レ ス形式 省略不可

any | < 宛先ア ド レ ス > 宛先ア ド レ ス を指定し ます。 any: すべて (IPv4)

宛先ア ド レ ス ： IPv4 ア ド レ ス形式

省略不可

宛先ワ イル ド カード マ

ス ク

宛先ワ イル ド カード マス ク を指定

し ます。

IPv4 ア ド レ ス形式 省略不可

プロ ト コル番号 プロ ト コル番号を指定し ます。 0 ～ 255 すべてのプロ ト コル
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12.2.15 ip nat acl permit

【機能】

イ ン タ フ ェースにて扱 う NAT 対象パケ ッ ト に対し てのフ ィ ルタ リ ングの適用

【入力形式】

ip nat acl <NAT ア ク セス リ ス ト 番号 > permit {in | out | reverse}

no ip nat acl <NAT ア ク セス リ ス ト 番号 >

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (IPsec 設定のみ )

【説明】

イ ン タ フ ェースにて扱 う NAT 対象パケ ッ ト に対し てのフ ィ ルタ リ ングを適用し ます。

NAT テーブルを作る前に、設定し た内容に適合するかの判定を行い、適合し た場合は NAT テーブルを作成し NAT

変換を行います。 適合し なかった場合は、 パケ ッ ト は NAT 変換を行 う こ と な く 転送されます。 すでに NAT テー

ブルが作成されている ケースでは、 NAT 対象であ るかの判定は行いません。

in だけ設定し た場合、 out 側では NAT 対象であ るかの判定は行いません。 out だけの設定だった場合も同様に動作

し ます。

【実行例】

NAT 対象パケ ッ ト に対し てのフ ィ ルタ リ ン グ を適用し ます （NAT ア ク セ ス リ ス ト 番号 ： 1、 送信元ア ド レ ス ：

192.168.0.0/24、 宛先ア ド レ ス ： 10.0.0.0/24、 out: 送信パケ ッ ト だけフ ィ ルタ リ ングを行 う ）。

【port-channel の場合】

#configure terminal

(config)#ip nat acl 1 192.160.0.0 0.0.0.255 10.0.0.0 0.0.0.255

(config)#

(config)#interface port-channel 2

(config-if-ch 2)#ip nat acl 1 permit out

【未設定時】

すべてのパケ ッ ト が NAT 変換の対象パケ ッ ト と な り ます。

パラ メ ータ 設定内容 設定範囲 省略時

NAT ア ク セス リ ス ト 番号 NAT 対象パケ ッ ト の設定を し た NAT ア ク セス リ ス ト 番

号を指定し ます。

1 ～ 255 省略不可

in 受信パケ ッ ト に対し てフ ィ ルタ リ ングを行 う 場合に指定

し ます。

- 省略不可

out 送信パケ ッ ト に対し てフ ィ ルタ リ ングを行 う 場合に指定

し ます。

- 省略不可

reverse 送信／受信両方向に対し てフ ィ ルタ リ ングを行 う 場合に

指定し ます。 受信パケ ッ ト に対し ては指定された NAT

ア ク セス リ ス ト をそのま ま適用し ます。 送信パケ ッ ト に

対し ては指定された NAT ア ク セス リ ス ト の宛先／送信

元ア ド レ ス を逆転させ適用し ます。

- 省略不可
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12.2.16 ip nat translation finrst-timeout

【機能】

TCP の FIN フ ラ グまたは RST フ ラ グが設定されたパケ ッ ト についての NAT テーブルタ イ ムア ウ ト 時間の設定

【入力形式】

ip nat[vrf <VRF 名 >] translation finrst-timeout < タ イ ムア ウ ト 時間 >

no ip nat[vrf <VRF 名 >] translation finrst-timeout

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

TCP の FIN フ ラ グまたは RST フ ラ グが設定されたパケ ッ ト について NAT/NAT+ 変換する場合に、装置の内部テー

ブルにデータ をエージア ウ ト する時間を設定し ます。

【実行例】

FIN/RST フ ラ グが設定されたパケ ッ ト の NAT 変換タ イ ムアウ ト 時間を設定し ます （タ イ ムア ウ ト 時間 ： 1000 秒）。

#configure terminal

(config)#ip nat translation finrst-timeout 1000

【未設定時】

60 秒でタ イ ムア ウ ト し ます。

12.2.17 ip nat translation icmp-timeout

【機能】

ICMP についての NAT テーブルタ イ ムア ウ ト 時間の設定

【入力形式】

ip nat[vrf <VRF 名 >] translation icmp-timeout < タ イ ムア ウ ト 時間 >

no ip nat[vrf <VRF 名 >] translation icmp-timeout

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 毎のタ イ ムア ウ ト 時間を指定し ます。 - INET のタ イ ムア ウ ト 時間

を指定

タ イ ムア ウ ト 時間 NAT/NAT+ 変換テーブルのタ イ ムア ウ ト 時

間 （単位 ： 秒） を指定し ます。

1 ～ 86400 省略不可
532 NAT の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 12 章 　 NAT の設定
【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ICMP を NAT/NAT+ 変換する場合に、 装置の内部テーブルにデータ をエージアウ ト する時間を設定し ます。

【実行例】

ICMP パケ ッ ト の NAT 変換タ イ ムア ウ ト 時間を設定し ます （タ イ ムア ウ ト 時間 ： 1000 秒）。

#configure terminal

(config)#ip nat translation icmp-timeout 1000

【未設定時】

60 秒でタ イ ムア ウ ト し ます。

12.2.18 ip nat translation syn-timeout

【機能】

TCP の SYN フ ラ グが設定されたパケ ッ ト についての NAT テーブルタ イ ムア ウ ト 時間の設定

【入力形式】

ip nat[vrf <VRF 名 >] translation syn-timeout < タ イ ムアウ ト 時間 >

no ip nat [vrf <VRF 名 >] translation syn-timeout

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

TCP の SYN フ ラ グが設定されたパケ ッ ト について NAT/NAT+ 変換する場合に、 装置の内部テーブルにデータ を

エージア ウ ト する時間を設定し ます。

【実行例】

SYN フ ラ グが設定されたパケ ッ ト の NAT 変換タ イ ムアウ ト 時間を設定し ます （タ イ ムアウ ト 時間 ： 1000 秒）。

#configure terminal

(config)#ip nat translation syn-timeout 1000

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 毎のタ イ ムア ウ ト 時間を指定し ます。 - INET のタ イ ムア ウ ト

時間を指定

タ イ ムア ウ ト 時間 NAT/NAT+ 変換テーブルのタ イ ムア ウ ト 時間 （単

位 ： 秒） を指定し ます。

1 ～ 86400 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 毎のタ イ ムア ウ ト 時間を指定し ます。 - INET を指定

タ イ ムア ウ ト 時間 NAT/NAT+ 変換テーブルのタ イ ムア ウ ト 時

間 （単位 ： 秒） を指定し ます。

1 ～ 86400 省略不可
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【未設定時】

30 秒でタ イ ムア ウ ト し ます。

12.2.19 ip nat translation tcp-timeout

【機能】

TCP についての NAT テーブルタ イ ムアウ ト 時間の設定

【入力形式】

ip nat[vrf <VRF 名 >] translation tcp-timeout < タ イ ムアウ ト 時間 >

no ip nat[vrf <VRF 名 >] translation tcp-timeout

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

TCP について NAT/NAT+ 変換する場合に、 装置の内部テーブルにデータ をエージア ウ ト する時間を設定し ます。

【実行例】

TCP パケ ッ ト の NAT 変換タ イ ムアウ ト 時間を設定し ます （タ イ ムアウ ト 時間 ： 6000 秒）。

#configure terminal

(config)#ip nat translation tcp-timeout 6000

【未設定時】

3600 秒でタ イ ムア ウ ト し ます。

12.2.20 ip nat translation udp-timeout

【機能】

UDP についての NAT テーブルタ イ ムア ウ ト 時間の設定

【入力形式】

ip nat[vrf <VRF 名 >] translation udp-timeout < タ イ ムア ウ ト 時間 >

no ip nat[vrf <VRF 名 >] translation udp-timeout

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 毎のタ イ ムア ウ ト 時間を指定し ます。 - INET のタ イ ムア ウ ト 時

間を指定

タ イ ムア ウ ト 時間 NAT/NAT+ 変換テーブルのタ イ ムア ウ ト 時間

（単位 ： 秒） を指定し ます。

1 ～ 86400 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

UDP について NAT/NAT+ 変換する場合に、 装置の内部テーブルにデータ をエージア ウ ト する時間を設定し ます。

【実行例】

UDP パケ ッ ト の NAT 変換タ イ ムア ウ ト 時間を設定し ます （タ イ ムア ウ ト 時間 ： 4000 秒）。

#configure terminal

(config)#ip nat translation udp-timeout 4000

【未設定時】

300 秒でタ イ ムア ウ ト し ます。

12.2.21 ip nat translation timeout

【機能】

TCP/UDP/ICMP を除 く パケ ッ ト についての NAT テーブルタ イ ムア ウ ト 時間の設定

【入力形式】

ip nat[vrf <VRF 名 >] translation timeout < タ イ ムア ウ ト 時間 >

no ip nat[vrf <VRF 名 >] translation timeout

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 毎のタ イ ムア ウ ト 時間を指定し ます。 - INET のタ イ ムア ウ ト 時間

を指定

タ イ ムア ウ ト 時間 NAT/NAT+ 変換テーブルのタ イ ムア ウ ト 時間

（単位 ： 秒） を指定し ます。

1 ～ 86400 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 毎のタ イ ムア ウ ト 時間を指定し ます。 - VRF 毎のタ イ ムア ウ時

間を指定し ます。

タ イ ムア ウ ト 時間 NAT/NAT+ 変換テーブルのタ イ ムア ウ ト 時間

（単位 ： 秒） を指定し ます。

1 ～ 86400 省略不可
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【説明】

TCP/UDP/ICMP を除 く パケ ッ ト について NAT/NAT+ 変換する場合に、装置の内部テーブルにデータ をエージア ウ

ト する時間を設定し ます。

TCP/UDP/ICMP は以下のコマン ド で設定を行います。

TCP(SYN): ip nat translation syn-timeout コマン ド

TCP(FIN/RST):ip nat translation finrst-timeout コマン ド

TCP:ip nat translation tcp-timeout コマン ド

UDP:ip nat translation udp-timeout コマン ド

ICMP:ip nat translation icmp-timeout コマン ド

【実行例】

TCP/UDP/ICMP を除 く パケ ッ ト の NAT 変換タ イ ムア ウ ト 時間を設定し ます （タ イ ムア ウ ト 時間 ： 80000 秒）。

#configure terminal

(config)#ip nat translation timeout 80000

【未設定時】

86400 秒でタ イ ムア ウ ト し ます。

12.2.22 ip nat wellknown

【機能】

プラ イベー ト ポー ト 番号の変換ルールの設定

【入力形式】

ip nat[vrf <VRF 名 >] wellknown <id> < ポー ト 番号 ： 開始 > < ポー ト 番号 ： 終了 > <on | off>

no ip nat[vrf <VRF 名 >] wellknown <id>

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

プラ イベー ト ポー ト 番号の変換ルールの設定を し ます。

wellknown で指定し たポー ト 番号には、 NAT+ では変換し ません。

NAT ス タ テ ィ ッ ク の設定では、 本コマン ド に関係な く 設定されたポー ト 番号を変換し ます。

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 毎に指定し ます。 - INET を指定

id ポー ト 番号変換定義番号を指定し ます。 1 ～ 100 省略不可

ポー ト 番号 ： 開始

ポー ト 番号 ： 終了

ポー ト 番号の範囲を指定し ます。 1 ～ 65535 省略不可

on | off wellknown と し て扱 う か指定し ます。 on:wellknown と し て扱 う

off:wellknown と し て扱わない

省略不可
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【実行例】

すべてのポー ト 番号を NAT+ で変換する よ う 設定を し ます （ポー ト 番号範囲 ： 1 ～ 65535、 off:wellknown と し て扱

わない）。

#configure terminal

(config)#ip nat wellknown 1 1 65535 off

【未設定時】

以下のポー ト 番号については、 ポー ト 番号の変換を行いません。

1 ～ 1024、 28800 ～ 28830(Microsoft Internet Gaming Zone)

12.2.23 ip nat default action

【機能】

NAT 対象外のパケ ッ ト の取 り 扱いルールの設定

【入力形式】

ip nat [vrf <VRF 名 >] default action <pass | reject>

no ip nat [vrf <VRF 名 >] default action

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

イ ン タ フ ェースに NAT の設定があ る場合に、 NAT 対象外のパケ ッ ト の取 り 扱いルールを設定し ます。

自宛、 自出しパケ ッ ト は NAT 対象でないパケ ッ ト について も受信、 送信可能 （reject 設定は無効） と な り ます。

【実行例】

NAT 対象外のパケ ッ ト の取 り 扱いルールを設定し ます （pass ： NAT/NAT+ 変換を行 う こ と な く 中継）。

#configure terminal

(config)#ip nat default action pass

【未設定時】

NAT 対象外のパケ ッ ト は廃棄し ます。

12.2.24 ip nat reserved-sessions

【機能】

NAT 変換動作において自局発信通信のために指定し たセ ッ シ ョ ン数だけ変換テーブルを予約

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 毎に指定し ます。 - INET を指定

pass | reject NAT 対象外のパケ ッ ト の動作を指

定し ます。

pass:NAT/NAT+ 変換を行 う こ と な く 中継し

ます。

reject: 廃棄し ます。

省略不可
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【入力形式】

ip nat reserved-sessions < セ ッ シ ョ ン数 >

no ip nat reserved-sessions < セ ッ シ ョ ン数 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

NAT 変換動作において自局発信通信のために指定し たセ ッ シ ョ ン数だけ変換テーブルを予約する こ と ができ ま

す。 自局発信 FLOW を登録する場合、 本設定で予約し たエン ト リ を利用し て登録し ます。

また、 予約エン ト リ が全て登録済みと なっている場合は、 通常のエン ト リ への登録を行います。

【実行例】

#configure terminal

(config)#ip nat reserved-sessions 100

【未設定時】

変換テーブルの予約は行われません。

【注意】

1.ip nat inside source/outside destinetion の場合のみ適用し ます。

(inside destination/outside source の場合、 ip nat reserved-sessions の予約エン ト リ は利用されず、 通常のエン ト リ と

し て登録されます。 )

2.Tunnel Encap し たフ ローは reserved session には含まれません。

＝動作例＝

本設定でセ ッ シ ョ ン数に 500 を指定し た場合の動作は以下と な り ます。 

・ NAT テーブルの残 り 65035 エン ト リ が通常エン ト リ と し て登録可能と な り ます。 

・ 500 以上の自局発信 FLOW に関し ては通常エン ト リ に空きがあれば通常エン ト リ に登録されます。

12.2.25 ip nat port-sharing

【機能】

NAT 変換動作においてポー ト シェ ア リ ングを実行

【入力形式】

ip nat port-sharing <enable|disable>

no ip nat port-sharing [<enable|disable>]

パラ メ ータ 設定内容 設定範囲 省略時

セ ッ シ ョ ン数 NAT 変換動作において予約する変

換テーブルの数を設定し ます。

1-500 ー
538 NAT の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 12 章 　 NAT の設定
【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

宛先ア ド レ ス / ポー ト が異なる複数のセ ッ シ ョ ンの送信元ア ド レ ス / ポー ト を、 同一の変換後ア ド レ ス / ポー ト

に変換する動作 （ポー ト シェ ア リ ング） を行います。

【注意】

本設定は ip nat inside source の dynamic nat 設定のみに適用されます。

本設定を切 り 替え る場合、 NAT テーブルは削除されます。

【実行例】

ポー ト シェ ア リ ングを行います。

#configure terminal

(config)#ip nat port-sharing enable

【未設定時】

ポー ト シェ ア リ ングを行いません。

12.2.26 ip nat tftp-alg

【機能】

NAT 変換動作において TFTP の ALG を有効化

【入力形式】

ip nat tftp-alg {enable|disable}

no ip nat tftp-alg [enable|disable]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

NAT 変換動作において、 TFTP の ALG を有効化し ます。

【実行例】

TFTP の ALG を有効化し ます。

パラ メ ータ 設定内容 設定範囲 省略時

enable|disable ポー ト シェ ア リ ングを行 う ／行わな

いを設定し ます。

enable: ポー ト シェ ア リ ングを行います。

disable: ポー ト シェア リ ングを行いません。

ー

パラ メ ータ 設定内容 設定範囲 省略時

enable|disable TFTP の ALG を行 う ／行わないを

設定し ます。

enable: TFTP の ALG を行います。

disable: TFTP の ALG を行いません。

ー
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#configure terminal

(config)#ip nat tftp-alg enable

【未設定時】

TFTP の ALG を行いません。

12.2.27 ip nat logging

【機能】

NAT によ るパケ ッ ト 破棄のロ グ出力有効化

【入力形式】

ip nat logging {enable|disable}

no ip nat logging [enable|disable]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

NAT によ るパケ ッ ト 破棄のロ グの出力を有効化し ます。

【実行例】

NAT によ るパケ ッ ト 破棄のロ グの出力を有効化し ます。

#configure terminal

(config)#ip nat logging enable

【未設定時】

NAT によ るパケ ッ ト 破棄のロ グの出力を行いません。

12.2.28 ip nat table logging

【機能】

NAT 変換テーブルの作成、 削除によ る ロ グの出力設定

【入力形式】

ip nat table logging {enable|disable}

no ip nat table logging [enable|disable]

パラ メ ータ 設定内容 設定範囲 省略時

enable|disable NAT によ るパケ ッ ト 破棄のロ グ出

力有効／無効を設定し ます。

enable: ロ グ出力を有効化し ます。

disable: ロ グ出力を無効化し ます。

-
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

本設定が enable の場合、 NAT 変換テーブルの作成、 削除によ る ロ グの出力を有効にし ます。 デフ ォル ト の動作で

は、 ロ グの出力を行いません。

【実行例】

NAT 変換テーブルの作成、 削除によ る ロ グの出力を有効にし ます。

#configure terminal

(config)#ip nat table logging enable

【未設定時】

NAT 変換テーブルの作成、 削除によ る ロ グの設定は無効です。

12.2.29 ip nat max-sessions

【機能】

NAT 変換テーブルの最大数を設定

【入力形式】

ip nat [vrf <VRF名>] max-sessions {< セ ッ シ ョ ン数1> [per-address < セ ッ シ ョ ン数2>] | per-address < セ ッ シ ョ ン数2>}

no ip nat [vrf <VRF 名 >] max-sessions

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

INET も し く は VRF 毎の NAT 変換テーブルの最大数と、 LAN 側のア ド レ ス毎の NAT 変換テーブルの最大数を設

定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

enable|disable NAT 変換テーブルの作成、 削除に

よ る ロ グの設定を し ます。

enable ： ロ グ出力を有効化し ます。

disable ： ロ グ出力を無効化し ます。

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 毎に指定し ます。 - INET を指定

セ ッ シ ョ ン数 1 INET も し く は VRF 毎の NAT テー

ブルの最大数を指定し ます。

1 ～ 250000 省略不可

セ ッ シ ョ ン数 2 INET も し く は VRF 毎の LAN 側の

ア ド レ ス毎の NAT テーブルの最大

数を指定し ます。

1 ～ 250000 LAN 側のア ド レ ス毎の制限な し
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【実行例】

NAT 変換テーブルの最大数を 1000 に設定し ます。

#configure terminal

(config)#ip nat max-sessions 1000

【未設定時】

NAT テーブルの最大数は 250000 と な り ます。
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第 13 章  EtherIP の設定

13.1 EtherIP の設定

13.1.1 ether-ip tunnel-profile

【機能】

EtherIP プロ フ ァ イル設定モードへの移行

【入力形式】

ether-ip tunnel-profile <EtherIP プロ フ ァ イル名 >

no ether-ip tunnel-profile <EtherIP プロ フ ァ イル名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

EtherIP の tunnel ポ リ シーを ま と めたプロ フ ァ イルを作成する ために、EtherIP プロ フ ァ イル設定モード に移行し ま

す。

no を指定し た場合には、 該当 EtherIP プロ フ ァ イル設定モード の内容がすべて消去されます。

【実行例】

EtherIP プロ フ ァ イル設定モード に移行し ます （EtherIP プロ フ ァ イル名 ： profile-A）。

#configure terminal

(config)#ether-ip tunnel-profile profile-A

(config-ether-ip)#

13.1.2 l2-encapsulation map cos-dscp

【機能】

Precedence フ ィ ール ド、 Traffic-Class フ ィ ール ドへマ ッ ピングする値の設定

【入力形式】

l2-encapsulation map cos-dscp {<TOS 値 > | <Traffic-Class 値 >} {<TOS 値 > | <Traffic-Class 値 >} {<TOS 値 > | <Traffic-

Class 値 >} {<TOS 値 > | <Traffic-Class 値 >} {<TOS 値 > | <Traffic-Class 値 >} {<TOS 値 > | <Traffic-Class 値 >} {<TOS 値

> | <Traffic-Class 値 >}{<TOS 値 > | <Traffic-Class 値 >}

no l2-encapsulation map cos-dscp

パラ メ ータ 設定内容 設定範囲 省略時

EtherIP プロ フ ァ イル名 EtherIP プロ フ ァ イル名を指定し ます。 63 文字以内の CDATA

型

省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

EtherIP にてカプセル化を行 う 際に、 ctag （二段目のタ グ） の CoS 値 （0 ～ 7） を元にカプセル化するヘ ッ ダの

Precedence フ ィ ール ド、 または Traffic-Class フ ィ ール ドへマ ッ ピングする値を設定し ます。

ctag がない場合、 設定は無視されます。

【実行例】

Precedence フ ィ ール ド、 または Traffic-Class フ ィ ール ドへマ ッ ピングする値を設定し ます。

#configure terminal

(config)#l2-encapsulation map cos-dscp 2 2 2 2 2 2 2 2

【未設定時】

TOS 値、 または Traffic-Class 値は 0 で動作し ます。

13.1.3 set mtu

【機能】

EtherIP ト ンネルイ ン タ フ ェースの MTU 長の設定

【入力形式】

set mtu <MTU 長 >

no set mtu [<MTU 長 >]

【パラ メ ータ】

【動作モード】

EtherIP プロ フ ァ イル設定モード

【説明】

EtherIP ト ンネルイ ン タ フ ェースの MTU 長 （単位 ： bytes） を設定し ます。

送信時の MTU 値はカプセル化後のパケ ッ ト に対し て適用されます。

設定変更時は、 該当する tunnel イ ン タ フ ェースが一度 Down し ますので、 ご注意 く ださい。

MTU に従いパケ ッ ト を分割する場合、基本的に均等な長さ にパケ ッ ト を分割し ます。しかし、コ ン ト ロールプレー

ンから送信する、 あ るいはコ ン ト ロールプレーンを経由し て中継する際に分割する ケースでは、 MTU 長に合わせ

たパケ ッ ト の分割を実施し ます。

パラ メ ータ 設定内容 設定範囲 省略時

TOS 値 | Traffic-Class

値

TOS 値、 または Traffic-Class 値を指定し ます。 0 ～ 255 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

MTU 長 MTU 長 （単位 ： bytes） を指定し ます。 1280 ～ 9100 省略不可
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【実行例】

EtherIP ト ンネルイ ン タ フ ェースの MTU 長を設定し ます （MTU 長 ： 1280bytes）。

#configure terminal

(config)#ether-ip tunnel-profile profile-A

(config-ether-ip)#set mtu 1280

【未設定時】

MTU 長は 1500bytes で動作し ます。

13.1.4 tunnel destination

【機能】

EtherIP の通信をする対向装置の IP ア ド レ スの設定

【入力形式】

tunnel destination {<IP ア ド レ ス > | < 宛先 FQDN> {v4|v6}}

no tunnel destination [<IP ア ド レ ス > | < 宛先 FQDN> {v4|v6}]

【パラ メ ータ】

*1) V01.04 よ り サポー ト

【動作モード】

EtherIP プロ フ ァ イル設定モード

【説明】

EtherIP の通信をする対向装置の IP ア ド レ ス または FQDN を設定し ます。

【実行例】

EtherIP の通信をする対向装置の IP ア ド レ ス を設定し ます （IP ア ド レ ス ： 192.0.2.2）。

#configure terminal

(config)#ether-ip tunnel-profile profile-A

(config-ether-ip)# tunnel destination 192.0.2.2

パラ メ ータ 設定内容 設定範囲 省略時

IP ア ド レ ス EtherIP の通信をする対向装置の IP ア ド レ ス

を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

宛先 FQDN (*1) EtherIP の通信をする対向装置の FQDN を指

定し ます。

最大 253 文字の

DOMAINWORD 型

省略不可

v4|v6 (*1) ド メ イ ン名の名前解決を IPv4、 IPv6 のどち ら

かで行 う か指定し ます。

v4 ： IPv4

v6 ： IPv6

省略不可
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【注意】

FQDN 指定は以下のコマン ド の設定の合計数が 256 個までは有効 と な り ます。

それ以上の設定は無効と な り ますのでご注意 く ださい。

tunnel destination < 宛先 FQDN> (EtherIP プロ フ ァ イル設定モード )

destination ... fqdn(ipinip tunnel プロ フ ァ イル設定モード )

fqdn-list ... <FQDN>( 基本設定モード )

f-rakunet host <FQDN>( 基本設定モード )

【未設定時】

EtherIP ト ンネルを確立でき ません。

13.1.5 tunnel protection

【機能】

EtherIP over IPsec 環境下で、 EtherIP tunnel イ ン タ フ ェース と紐付け る IPsec tunnel イ ン タ フ ェースの設定

【入力形式】

tunnel protection ipsec tunnel <tunnel 番号 >

no tunnel protection [ipsec tunnel <tunnel 番号 >]

【パラ メ ータ】

【動作モード】

EtherIP プロ フ ァ イル設定モード

【説明】

EtherIP のパケ ッ ト を IPsec によ り 保護し たい場合に、 IPsec で使用し ている tunnel イ ン タ フ ェース を設定し ます。

こ の設定を行った場合、 EtherIP でカプセル化し たあ と のパケ ッ ト を、 経路情報に従わず、 指定し た tunnel に転送

し ます。 また、 指定し た tunnel 以外から受信し た EtherIP のパケ ッ ト を破棄し ます。

【実行例】

IPsec で使用し ている tunnel イ ン タ フ ェース を設定し ます （tunnel 番号 ： 1）。

#configure terminal

(config)#ether-ip tunnel-profile profile-A

(config-ether-ip)#tunnel protection ipsec tunnel 1

【未設定時】

経路情報に従って EtherIP のパケ ッ ト を送信し ます。

パラ メ ータ 設定内容 設定範囲 省略時

tunnel 番号 tunnel イ ン タ フ ェースの番号を指定

し ます。

1 ～ 16777215 省略不可
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13.1.6 tunnel source

【機能】

EtherIP ト ンネルを確立する自装置 IP ア ド レ スの設定

【入力形式】

tunnel source {<IP ア ド レ ス >| < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >}

no tunnel source [<IP ア ド レ ス >| < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >]

【パラ メ ータ】

*1) V01.04 よ り サポー ト

【動作モード】

EtherIP プロ フ ァ イル設定モード

【説明】

EtherIP ト ンネルを確立する自装置の IP ア ド レ ス または送信元 IP ア ド レ ス と し て使用する イ ン タ フ ェース を設定

し ます。

【実行例】

EtherIP ト ンネルを確立する自装置の IP ア ド レ ス を設定し ます （送信元ア ド レ ス :192.0.2.1）。

#configure terminal

(config)#ether-ip tunnel-profile profile-A

(config-ether-ip)# tunnel source 192.0.2.1

【未設定時】

EtherIP ト ンネルを確立でき ません。

パラ メ ータ 設定内容 設定範囲 省略時

IP ア ド レ ス EtherIP ト ンネルを確立する自装置の IP ア

ド レ ス を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

イ ン タ フ ェース名 (*1) イ ン タ フ ェースの種類を指定し ます。 - 省略不可

イ ン タ フ ェース番号 (*1) イ ン タ フ ェースの番号を指定し ます。 - 省略不可
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第 14 章  IPinIP の設定

14.1 IPinIP の設定

14.1.1 ipinip tunnel-profile

【機能】

ipinip tunnel プロ フ ァ イル設定モードへの移行

【入力形式】

ipinip tunnel-profile <IPinIP プロ フ ァ イル名 >

no ipinip tunnel-profile <IPinIP プロ フ ァ イル名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ipinip tunnel プロ フ ァ イル設定モード に移行し ます。

【実行例】

ipinip tunnel プロ フ ァ イル設定モード に移行し ます （プロ フ ァ イル名 ： ipinip-profile-A）。

#configure terminal

(config)#ipinip tunnel-profile ipinip-profile-A

(config-ipinip-profile)#

14.1.2 source address

【機能】

IPinIP カプセ リ ングする IPv4 ヘッ ダまたは IPv6 ヘッ ダの送信元ア ド レ スの設定

【入力形式】

source address <IP ア ド レ ス >

no source address [<IP ア ド レ ス >]

【パラ メ ータ】

【動作モード】

ipinip tunnel プロ フ ァ イル設定モード

パラ メ ータ 設定内容 設定範囲 省略時

IPinIP プロ フ ァ イル名 IPinIP ト ンネル設定情報を識別する

文字列を指定し ます。

63 文字以内の WORD

型

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

IP ア ド レ ス 送信元ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可
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【説明】

IPinIP カプセ リ ングする IPv4 ヘッ ダまたは IPv6 ヘッ ダの送信元ア ド レ ス を設定し ます。

【実行例】

送信元ア ド レ ス を設定し ます （送信元ア ド レ ス ： 192.168.1.1）。

#configure terminal

(config)#ipinip tunnel-profile ipinip-profile-A

(config-ipinip-profile)#source address 192.168.1.1

【未設定時】

IPinIP カプセ リ ングを行いません。

14.1.3 source ipv6

【機能】

IPinIP カプセ リ ングする IPv6 ヘッ ダの送信元ア ド レ スのイ ン タ フ ェース指定

【入力形式】

source ipv6 < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

no source ipv6 [< イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >]

【パラ メ ータ】

【動作モード】

ipinip tunnel プロ フ ァ イル設定モード

【説明】

IPinIP カプセ リ ングする IPv6 ヘッ ダの送信元ア ド レ ス とする IPv6 ア ド レ スが設定される イ ン タ フ ェース を指定し

ます。

【実行例】

送信元ア ド レ ス と する IPv6 ア ド レ スが設定される イ ン タ フ ェース を指定し ます （送信元イ ン タ フ ェース ： port-

channel 1）。

#configure terminal

(config)#ipinip tunnel-profile ipinip-profile-A

(config-ipinip-profile)#source ipv6 port-channel 1

【未設定時】

IPinIP カプセ リ ングを行いません。

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 イ ン タ フ ェースの種類を指定し ま

す。

- 省略不可

イ ン タ フ ェース番号 イ ン タ フ ェースの番号を指定し ま

す。

-
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14.1.4 destination address

【機能】

宛先ア ド レ スの設定

【入力形式】

destination address <IP ア ド レ ス >

no destination address [<IP ア ド レ ス >]

【パラ メ ータ】

【動作モード】

ipinip tunnel プロ フ ァ イル設定モード

【説明】

IPinIP カプセ リ ングする IPv4 ヘッ ダまたは IPv6 ヘッ ダの宛先ア ド レ ス を設定し ます。

【実行例】

宛先ア ド レ ス を設定し ます （宛先ア ド レ ス ： 192.168.1.2）。

#configure terminal

(config)#ipinip tunnel-profile ipinip-profile-A

(config-ipinip-profile)#destination address 192.168.1.2

【未設定時】

IPinIP カプセ リ ングを行いません。

14.1.5 destination fqdn

【機能】

宛先ア ド レ スの FQDN での指定

【入力形式】

destination {ipv4 | ipv6} fqdn < 宛先 FQDN>

no destination {ipv4 | ipv6} fqdn [< 宛先 FQDN>]

【パラ メ ータ】

【動作モード】

ipinip tunnel プロ フ ァ イル設定モード

パラ メ ータ 設定内容 設定範囲 省略時

IP ア ド レ ス 宛先ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

ipv4 | ipv6 IPinIP カプセ リ ングする IPv4 ヘッ ダまたは

IPv6 ヘッ ダを指定し ます。

- 省略不可

宛先 FQDN 宛先ア ド レ ス を FQDN で指定し ます。 最大 253 文字の DOMAINWORD 型 
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【説明】

IPinIP カプセ リ ングする IPv4 ヘッ ダまたは IPv6 ヘッ ダの宛先ア ド レ ス を FQDN で設定し ます。

指定し た FQDN が DNS サーバーによ り ア ド レ ス解決されますと、 そのア ド レ ス を宛先ア ド レ ス と し て IPinIP カプ

セ リ ングを行います。

再解決によ り ア ド レ スが変更されますと変更後のア ド レ スに宛先ア ド レ スは更新されます。

再解決によ り ア ド レ スが削除された場合も、 それまで使用し ていたア ド レ ス を継続し て IPinIP カプセ リ ングを行

います。

【実行例】

宛先ア ド レ ス を FQDN で設定し ます （宛先 FQDN ： example.com）。

#configure terminal

(config)#ipinip tunnel-profile ipinip-profile-A

(config-ipinip-profile)#destination ipv4 fqdn example.com

【注意】

FQDN 指定は以下のコマン ド の設定の合計数が 256 個までは有効 と な り ます。

それ以上の設定は無効と な り ますのでご注意 く ださい。

tunnel destination < 宛先 FQDN> (EtherIP プロ フ ァ イル設定モード )

destination ... fqdn(ipinip tunnel プロ フ ァ イル設定モード )

fqdn-list ... <FQDN>( 基本設定モード )

f-rakunet host <FQDN>( 基本設定モード )

【未設定時】

宛先ア ド レ ス を指定し ない場合、 IPinIP カプセ リ ングを行いません。

14.1.6 fvrf

【機能】

Outer VRF の設定

【入力形式】

fvrf <VRF 名 >

no fvrf [<VRF 名 >]

【パラ メ ータ】

【動作モード】

ipinip tunnel プロ フ ァ イル設定モード

【説明】

送信元ア ド レ スが付与された イ ン タ フ ェースの VRF 名 （Outer VRF） を設定し ます。

本設定は IPinIP tunnel、 GRE tunnel の場合に有効と な り ます。 その他の tunnel では本設定は無視されます。

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 送信元ア ド レ スにマ ッ ピングする VRF の名

称を指定し ます。

63 文字以内の WORD 型 省略不可
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【実行例】

Outer VRF の設定を し ます （VRF 名 ： VRF1）。

#configure terminal

(config)#ipinip tunnel-profile ipinip-profile-A

(config-ipinip-profile)#fvrf VRF1

【未設定時】

VRF のマ ッ ピングを行いません。

14.1.7 ipinip fragment

【機能】

IPinIP カプセ リ ングする際のフ ラ グ メ ン ト 動作の設定

【入力形式】

ipinip fragment {post | pre}

no ipinip fragment [post | pre]

【パラ メ ータ】

【動作モード】

ipinip tunnel プロ フ ァ イル設定モード

【説明】

IPinIP カプセ リ ングする際のフ ラ グ メ ン ト 動作を設定し ます。

【実行例】

IPinIP カプセ リ ングする際のフ ラ グ メ ン ト 動作を設定し ます (pre)。

#configure terminal

(config)#ipinip tunnel-profile ipinip-profile-A

(config-ipinip-profile)#ipinip fragment pre

【未設定時】

post フ ラ グ メ ン ト で動作し ます。

14.1.8 profile-mode

【機能】

プロ フ ァ イルのモード の設定

【入力形式】

profile-mode {ipip|map-encap {option-a|option-b|option-c|option-auto}|gre|46pp}

no profile-mode [ipip|map-encap {option-a|option-b|option-c|option-auto}|gre|46pp]

パラ メ ータ 設定内容 設定範囲 省略時

post | pre IPinIP カプセ リ ングする際のフ ラ グ

メ ン ト 動作を指定し ます。

post:post フ ラ グ メ ン ト

pre:pre フ ラ グ メ ン ト

省略不可
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【パラ メ ータ】

【動作モード】

ipinip tunnel プロ フ ァ イル設定モード

【説明】

プロ フ ァ イルのモード を設定し ます。

 「v6 プラ ス」 を利用する場合、 option-a を指定し ます。

 「IPv6 オプシ ョ ン」 を利用する場合 option-b を指定し ます。

 「OCN バーチャルコネ ク ト サービ ス （IPoE）」 を利用する場合、 option-c を指定し ます。

 「HB46PP(HTTP-Based IPv4 over IPv6 Provisioning Protocol)」 を利用する場合、 46pp を指定し ます。

ipv6 address autoconfig-map-encap によ り 取得し た IPv6 ア ド レ ス と、map option option-a,(b,c) で設定し た IPv6 prefix

にマ ッチするオプシ ョ ンを使用する場合、 option-auto を指定し ます。

【注意】

同一のプロ フ ァ イル設定モード内で profile-mode を ipip、 map-encap、 gre、 46pp で変更し た場合、 変更後のモード

で正し く 動作でき ません。

profile-mode を変更する場合、 プロ フ ァ イルを参照し ている tunnel イ ン タ フ ェース と プロ フ ァ イルを コ ンフ ィ グか

ら削除し refresh 後、 改めて変更後の profile-mode で tunnel イ ン タ フ ェース と プロ フ ァ イルを再設定する必要があ

り ます。

【実行例】

プロ フ ァ イルのモード を設定し ます （プロ フ ァ イルモード ： gre）。

#configure terminal

(config)#ipinip tunnel-profile ipinip-profile-A

(config-ipinip-profile)#profile-mode gre

【未設定時】

未設定時の動作は未サポー ト です。 必ずプロ フ ァ イルのモード を指定し て く ださい。

14.1.9 map option

【機能】

option-auto 指定時のプロ フ ァ イルのモード の設定

パラ メ ータ 設定内容 設定範囲 省略時

ipip|

map-encap option-a|

map-encap option-b|

map-encap option-c|

map-encap option-auto|gre|

46pp

プロ フ ァ イルのモード を指定し ます。

ipip ： ip-in-ip tunnel のプロ フ ァ イルを設定し ます。

map-encap option-a ：

MAP-E tunnel(optiaon-a) のプロ フ ァ イルを設定し ます。

map-encap option-b ：

MAP-E tunnel(optiaon-b) のプロ フ ァ イルを設定し ます。

map-encap option-c ：

MAP-E tunnel(optiaon-c) のプロ フ ァ イルを設定し ます。

map-encap option-auto ：

MAP-E tunnel(optiaon-auto) のプロ フ ァ イルを設定し ます。

gre ： GRE tunnel のプロ フ ァ イルを設定し ます。

46pp ：

HB46PP(HTTP-Based IPv4 over IPv6 Provisioning Protocol) の

プロ フ ァ イルを設定し ます。

- 省略不可
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【入力形式】

map option < プロ フ ァ イルモード名 > <IPv6 ア ド レ ス >/< プレ フ ィ ッ ク ス長 >

no map option < プロ フ ァ イルモード名 > <IPv6 ア ド レ ス >/< プレ フ ィ ッ ク ス長 >

【パラ メ ータ】

【動作モード】

ipinip tunnel プロ フ ァ イル設定モード

【説明】

ipinip のプロ フ ァ イルのモード の設定で option-auto を指定し た場合に設定し ます。ipv6 address autoconfigmap-encap

によ り 取得し た IPv6 ア ド レ ス と、 本設定で設定し た IPv6 ア ド レ ス / プレ フ ィ ッ ク ス長がマ ッチし た場合、 指定し

た option で動作を行います。 複数登録し た場合には、 show current.cfg(show running.cfg) コマン ド で表示される各プ

ロ フ ァ イルモー ド の上位 5 個までが有効 と な り ます。 6 個以上は設定上、 無効 と な り ます。 設定変更し た場合、

IPv6 ア ド レ スの再取得か clear map-e rule-get status を実行する こ と で設定反映されます。

【実行例】

プロ フ ァ イルのモー ド を設定し ます。 ( プロ フ ァ イルのモー ド ： option-a、 IPv6 ア ド レ ス / プレ フ ィ ッ ク ス長 ：

240b::/26)。

#configure terminal

(config)#ipinip tunnel-profile ipinip-profile-A

(config-ipinip-profile)#map option option-a 240b::/26

【未設定時】

option-auto によ る動作を行いません。

14.1.10 set mtu

【機能】

MTU 長の設定

【入力形式】

set mtu <MTU 長 >

no set mtu [<MTU 長 >]

【パラ メ ータ】

【動作モード】

ipinip tunnel プロ フ ァ イル設定モード

パラ メ ータ 設定内容 設定範囲 省略時

プロ フ ァ イルモード名 プロ フ ァ イルモード名を指定し ま

す。

option-aoption-boption-

c

省略不可

IPv6 ア ド レ ス IPv6 ア ド レ ス を指定し ます IPv6 ア ド レ ス形式

プレ フ ィ ッ ク ス長 プレ フ ィ ッ ク ス長を指定し ます 0 ～ 128

パラ メ ータ 設定内容 設定範囲 省略時

MTU 長 MTU 長 （単位 ： bytes） を指定し ま

す。

1280 ～ 9100 省略不可
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【説明】

MTU 長 （単位 ： bytes） を設定し ます。

MTU に従いパケ ッ ト を分割する場合、基本的に均等な長さ にパケ ッ ト を分割し ます。しかし、コ ン ト ロールプレー

ンから送信する、 あ るいはコ ン ト ロールプレーンを経由し て中継する際に分割する ケースでは、 MTU 長に合わせ

たパケ ッ ト の分割を実施し ます

【実行例】

MTU 長を設定し ます （MTU 長 ： 1460bytes）。

#configure terminal

(config)#ipinip tunnel-profile ipinip-profile-A

(config-ipinip-profile)#set mtu 1460

【未設定時】

MTU 長は 1500bytes で動作し ます。

14.1.11 set ip df-bit

【機能】

Outer （IPv4 パケ ッ ト ） の Don't fragment ビ ッ ト の設定

【入力形式】

set ip df-bit {0 | 1}

no set ip df-bit [0 | 1]

【パラ メ ータ】

【動作モード】

ipinip tunnel プロ フ ァ イル設定モード

【説明】

Outer （IPv4 パケ ッ ト ） の Don't fragment ビ ッ ト を設定し ます。

【実行例】

Outer （IPv4 パケ ッ ト ） の Don't fragment ビ ッ ト を設定し ます (1)。

#configure terminal

(config)#ipinip tunnel-profile ipinip-profile-A

(config-ipinip-profile)#set ip df-bit 1

【未設定時】

フ ラ グ メ ン ト 可 (0) で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

0 | 1 Don't fragment ビ ッ ト を指定し ます。 0: フ ラ グ メ ン ト 可

1: フ ラ グ メ ン ト 不可

省略不可
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14.1.12 set 46pp username

【機能】

HB46PP(HTTP-Based IPv4 over IPv6 Provisioning Protocol) で使用するユーザ名、 パス ワード、 サーバ名の設定

【入力形式】

set 46pp username < ユーザ名 > password < パス ワード > [encrypted] [servername < サーバ名 >]

no set 46pp username < ユーザ名 > password < パス ワード > [encrypted] [servername < サーバ名 >]

【パラ メ ータ】

【動作モード】

ipinip tunnel プロ フ ァ イル設定モード

【説明】

HB46PP で使用するユーザ名、 パス ワード、 サーバ名を設定し ます。 パス ワード は暗号化されて表示されます。 複

数登録し た場合には、 show current.cfg(show running.cfg) コマン ド で表示される上位 10 個までが有効と な り ます。

11 個以上は設定上、 無効と な り ます。

【実行例】

HP46PP で使用するユーザ名、 パス ワード、 サーバ名を設定し ます ( ユーザ名 ： user-A、 パス ワード :secret、 サー

バ名 :A-Provider)。

#configure terminal

(config)#ipinip tunnel-profile ipinip-profile-A

(config-ipinip-profile)#set 46pp username user-A password secret servername A-Provider

【未設定時】

ユーザ名、 パス ワード、 サーバ名を使用し ません。

14.1.13 set 46pp capability

【機能】

HB46PP(HTTP-Based IPv4 over IPv6 Provisioning Protocol) で送信する capability の設定

【入力形式】

set 46pp capability ipip

no set 46pp capability ipip

パラ メ ータ 設定内容 設定範囲 省略時

ユーザ名 ユーザ名を指定し ます。 32 文字以内の WORD

型

省略不可

パス ワード パス ワード を指定し ます。 32 文字以内の WORD

型

encrypted 暗号化し たパス ワード を入力する場

合は "encrypted" を指定し ます。

-

サーバ名 サーバ名を指定し ます。 32 文字以内の WORD

型

サーバを指定し ない
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【動作モード】

ipinip tunnel プロ フ ァ イル設定モード

【説明】

HB46PP でプロ ビジ ョ ニングサーバに送信する capability を指定し ます。 一つの capability のみ指定でき ます。

【実行例】

HB46PP でプロ ビジ ョ ニングサーバに送信する capability を設定し ます。 (capability:ipip)。

#configure terminal

(config)#ipinip tunnel-profile ipinip-profile-A

(config-ipinip-profile)#set 46pp capability ipip

【未設定時】

ipip を送信し ます。

14.1.14 ipinip propagate-ttl

【機能】

IPinIP カプセ リ ングする際の TTL 値を反映する／し ないの設定

【入力形式】

ipinip propagate-ttl {enable | disable [<TTL 値 >]}

no ipinip propagate-ttl [enable | disable [<TTL 値 >]]

【パラ メ ータ】

【動作モード】

基本設定モード、 ipinip tunnel プロ フ ァ イル設定モード

【説明】

IPinIP カプセ リ ングする際の TTL 値を反映する／し ないを指定し ます。

【実行例】

IPinIP カプセ リ ングする際の TTL 値を反映し ます (enable)。

#configure terminal

(config)#ipinip tunnel-profile ipinip-profile-A

(config-ipinip-profile)#ipinip propagate-ttl enable

パラ メ ータ 設定内容 設定範囲 省略時

enable | disable TTL 値を反映する／し ないを指定

し ます。

enable:TTL 値を反映し

ます。

disable:TTL 値を反映せ

ず固定値を指定し ま

す。

省略不可

TTL 値 TTL 値を指定し ます。 1 ～ 255 64
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【未設定時】

以下の値で動作し ます。

disable

TTL 値 ： 64

14.1.15 ipinip propagate-tos

【機能】

IPinIP カプセ リ ングする際の ToS 値を反映する／し ないの設定

【入力形式】

ipinip propagate-tos {enable | disable [<ToS 値 >]}

no ipinip propagate-tos [enable | disable [<ToS 値 >]]

【パラ メ ータ】

【動作モード】

基本設定モード、 ipinip tunnel プロ フ ァ イル設定モード

【説明】

IPinIP カプセ リ ングする際の ToS 値を反映する／し ないを指定し ます。

【実行例】

IPinIP カプセ リ ングする際の ToS 値を反映し ます (enable)。

#configure terminal

(config)#ipinip tunnel-profile ipinip-profile-A

(config-ipinip-profile)#ipinip propagate-tos enable

【未設定時】

以下の値で動作し ます。

disable

ToS 値 ： 0

14.1.16 ip nat inside source list map-encap

【機能】

設定のあ る イ ン タ フ ェースから送信するパケ ッ ト の送信元ア ド レ スに対する NAT/NAT+ 変換ルールの設定 (MAP

IPv4 ア ド レ ス を利用 )

パラ メ ータ 設定内容 設定範囲 省略時

enable | disable ToS(Traffic Class) 値を反映する／し

ないを指定し ます。

enable: 反映する

disable: 反映し ない

省略不可

ToS 値 disable 時の ToS 値を指定し ます。 0 ～ 255 0
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【入力形式】

ip nat inside source list <NAT リ ス ト 番号 > map-encap overload [max-sessions < セ ッ シ ョ ン数 >]

no ip nat inside source list <NAT リ ス ト 番号 > map-encap overload [max-sessions < セ ッ シ ョ ン数 >]

【パラ メ ータ】

【動作モード】

tunnel イ ン タ フ ェース設定モード (IPinIP(map-encap) 設定のみ )

【説明】

設定のあ る イ ン タ フ ェースか ら送信するパケ ッ ト の送信元ア ド レ スに対する NAT/NAT+ 変換ルールを設定し ま

す。

変換後のア ド レ ス及びポー ト は MAP ルールから生成されたア ド レ ス及びポー ト を使用し ます。

ア ド レ ス、 ポー ト 番号に余 り がない場合は破棄し ます。

tunnel が MAP tunnel の場合にのみ有効と な り ます。 また、 同 tunnel の ip nat acl 設定は無効と な り ます。

変換後のア ド レ スが複数あ る場合は、 先頭ア ド レ スにのみ変換されます。

【注意】

map-encap が指定されているが、 profile-mode map-encap が設定されていない場合はこの設定はエラー出力し、 無

効と な り ます。

ip nat acl 設定と の併用は未サポー ト です。

【実行例】

送信する イ ン タ フ ェースのア ド レ スで、送信元ア ド レ ス を NAT+ 変換する場合のルールを設定し ます (MAP IPv4 ア

ド レ ス を利用 )。

#configure terminal

(config)#interface tunnel 1

(config-ipinip-profile)# ip nat inside source list 1 map-encap overload

【未設定時】

ア ド レ ス変換は行いません。

14.1.17 ip nat inside source list 46pp

【機能】

設定のあ る イ ン タ フ ェースから送信するパケ ッ ト の送信元ア ド レ スに対する NAT/NAT+ 変換ルールの設定 (46pp

IPv4 ア ド レ ス を利用 )

【入力形式】

ip nat inside source list <NAT リ ス ト 番号 > 46pp overload

no ip nat inside source list <NAT リ ス ト 番号 > 46pp overload

パラ メ ータ 設定内容 設定範囲 省略時

NAT リ ス ト 番号 NAT/NAT+ 変換前パケ ッ ト の送信元ア ド レ ス を規

定し た NAT リ ス ト を指定し ます。

1 ～ 128 省略不可

セ ッ シ ョ ン数 本設定で作成される NATFLOW の最大数を指定し

ます。

1 ～ 250000 250000
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【パラ メ ータ】

【動作モード】

tunnel イ ン タ フ ェース設定モード (IPinIP(46pp) 設定のみ )

【説明】

設定のあ る イ ン タ フ ェースか ら送信するパケ ッ ト の送信元ア ド レ スに対する NAT/NAT+ 変換ルールを設定し ま

す。

変換後のア ド レ ス及びポー ト は HB46PP から生成されたア ド レ ス及びポー ト を使用し ます。

ア ド レ ス、 ポー ト 番号に余 り がない場合は破棄し ます。

tunnel が HB46PP の IPinIP tunnel の場合にのみ有効と な り ます。また、同 tunnel の ip nat acl 設定は無効と な り ます。

変換後のア ド レ スが複数あ る場合は、 先頭ア ド レ スにのみ変換されます。

【注意】

ip nat acl 設定と の併用は未サポー ト です。

【実行例】

送信する イ ン タ フ ェースのア ド レ スで、送信元ア ド レ ス を NAT+ 変換する場合のルールを設定し ます (46pp IPv4 ア

ド レ ス を利用 )。

#configure terminal

(config)#interface tunnel 1

(config-ipinip-profile)# ip nat inside source list 1 46pp overload

【未設定時】

ア ド レ ス変換は行いません。

14.1.18 encap source-address-check disable

【機能】

map-encap で受信パケ ッ ト に対し て encapsulation された送信元ア ド レ ス と inner 送信元ア ド レ スの整合性チェ ッ ク

を行わない場合に設定し ます。

【入力形式】

encap source-address-check disable

no encap source-address-check disable

【動作モード】

ipinip tunnel プロ フ ァ イル設定モード

【説明】

map-encap で受信パケ ッ ト に対し て encapsulation された送信元ア ド レ ス と inner 送信元ア ド レ スの整合性チェ ッ ク

を行わない場合に設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

NAT リ ス ト 番号 NAT/NAT+ 変換前パケ ッ ト の送信元ア ド レ ス を規

定し た NAT リ ス ト を指定し ます。

1 ～ 128 省略不可
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【実行例】

encapsulation された送信元ア ド レ ス と inner 送信元ア ド レ スの整合性チェ ッ ク を行いません。

#configure terminal

(config)#ipinip tunnel-profile ipinip-profile-A

(config-ipinip-profile)#encap source-address-check disable

【未設定時】

送信元ア ド レ スの整合性チェ ッ ク を行います。

14.1.19 map rule-get

【機能】

「v6 プラ ス」、 「IPv6 オプシ ョ ン」 も し く は 「OCN バーチャルコネ ク ト サービ ス （IPoE）」 のサービ ス を利用し ます。

【入力形式】

map rule-get

no map rule-get

【動作モード】

ipinip tunnel プロ フ ァ イル設定モード

【説明】

「v6 プラ ス」、 「IPv6 オプシ ョ ン」 も し く は 「OCN バーチャルコネ ク ト サービ ス （IPoE）」 のサービ ス を利用する場

合に設定し ます。

【実行例】

v6 プラ スのサービ ス を利用し ます。

#configure terminal

(config)#ipinip tunnel-profile ipinip-profile-A

(config-ipinip-profile)#map rule-get

【未設定時】

「v6 プラ ス」、 「IPv6 オプシ ョ ン」 も し く は 「OCN バーチャルコネ ク ト サービ ス （IPoE）」 のサービ ス を使用する こ

と ができ ません。

14.1.20 tunnel protection

【機能】

GRE/IPinIP のパケ ッ ト を IPsec によ り 保護するための設定

【入力形式】

tunnel protection ipsec tunnel < イ ン タ フ ェース番号 >

no tunnel protection [ipsec tunnel < イ ン タ フ ェース番号 >]
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【パラ メ ータ】

【動作モード】

ipinip tunnel プロ フ ァ イル設定モード

【説明】

GRE または IPinIP のパケ ッ ト を IPsec の transport モード で保護し たい場合に、IPsec で使用し ている tunnel イ ン タ

フ ェース を設定し ます。

こ の設定を行った場合、 GRE または IPinIP でカプセル化し たあ と のパケ ッ ト を、 経路情報に従わず、 指定し た

tunnel に転送し ます。 また、 指定し た tunnel 以外から受信し た GRE または IPinIP のパケ ッ ト を破棄し ます。

こ の設定を行った場合、 ipinip fragment 設定に関係な く  pre フ ラ グ メ ン ト で動作し ます。

【実行例】

IPsec で使用し ている tunnel イ ン タ フ ェース を設定し ます （イ ン タ フ ェース番号 ： 1）。

#configure terminal

(config)#ipinip tunnel-profile ipinip-profile-A

(config-ipinip-profile)#tunnel protection ipsec tunnel 1

【未設定時】

GRE または IPinIP のパケ ッ ト をそのま ま送信し ます。

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース番号 tunnel イ ン タ フ ェースの番号を指定し ます。 1 ～ 16777215 省略不可
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第 15 章  IPsec の設定

15.1 ISAKMP-SA/IKE SA の設定

15.1.1 crypto isakmp policy

【機能】

ISAKMP ポ リ シー設定モードへの移行

【入力形式】

crypto isakmp policy <ISAKMP ポ リ シー名 >

no crypto isakmp policy <ISAKMP ポ リ シー名 >

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

Internet Key Exchange ポ リ シー （VPN ピア と の ISAKMP-SA/IKE SA 用のポ リ シー） のエン ト リ を設定する ために、

ISAKMP ポ リ シー設定モード に移行し ます。 コマン ド の先頭に "no" を指定する こ と で、 該当 ISAKMP ポ リ シー設

定モード の内容がすべて消去されます。

ISAKMP ポ リ シー設定モード の設定内容は、 ISAKMP プロ フ ァ イル設定モード で参照されます。

【実行例】

ISAKMP ポ リ シー設定モード に移行し ます （ISAKMP ポ リ シー名 ： policy-A）。

#configure terminal

(config)#crypto isakmp policy policy-A

(config-isakmp)#

15.1.2 crypto isakmp keepalive-params

【機能】

DPD の各種パラ メ タの設定

【入力形式】

crypto isakmp keepalive-params {[no-reconnect][max-initiate < 最大 DPD 開始数 >]}

no crypto isakmp keepalive-params {[no-reconnect][max-initiate < 最大 DPD 開始数 >]}

パラ メ ータ 設定内容 設定範囲 省略時

ISAKMP ポ リ シー名 ISAKMP ポ リ シー名を指定し ます。 63 文字以内の CDATA 型 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード (IKEv1/IKEv2 で有効、 no-reconnect は IKEv1 でのみ有効 )

【説明】

DPD の各種パラ メ タの設定を行います。

no-reconnect は、 メ ッ セージの送信を契機に ISAKMP-SA の再確立動作を行わない場合に設定し ます。 本コマン ド

を設定し ない場合、 ISAKMP-SA がない、 または ISAKMP-SA の残 り lifetime が crypto isakmp negotiation retry 設定

の （< 再送間隔 >×< 再送回数 >） 秒よ り も少ない際に、 DPD メ ッ セージの送信を契機に Phase1 ネゴシエーシ ョ ン

を開始し、 ISAKMP-SA を再確立し ます。

max-initiate は 1 回の DPD を送信するかど う かのチェ ッ ク に対し て最大何ピア分の DPD を開始するかを設定し ま

す。 最大数を大き く し過ぎる と装置負荷が上がる こ と があ り ますのでご注意 く ださい。

【実行例】

DPD メ ッ セージの送信を契機に ISAKMP-SA の再確立動作を行いません。 また、 1 秒間での最大 DPD 開始数を変

更し ます ( 最大 DPD 開始数 : 600)。

#configure terminal

(config)# crypto isakmp keepalive-params no-reconnect max-initiate 600

【未設定時】

DPD メ ッ セージの送信を契機に ISAKMP-SA の再確立動作を行います。 また最大 DPD 開始数は 400 にな り ます。

15.1.3 crypto isakmp rekey continuous-channel

【機能】

IPSEC-SA も同時に再確立する設定

【入力形式】

crypto isakmp rekey continuous-channel

no crypto isakmp rekey continuous-channel

【動作モード】

基本設定モード （IKEv1 でのみ有効）

【説明】

DPD パケ ッ ト の送信や ISAKMP-SA のソ フ ト ラ イ フ タ イ ム満了の契機で ISAKMP-SA を再確立する際に、IPSEC-SA

も同時に再確立 （IPSEC-SA が存在する場合） する場合に設定し ます。

【実行例】

ISAKMP-SA を再確立する際に、 IPSEC-SA も同時に再確立し ます。

#configure terminal

(config)#crypto isakmp rekey continuous-channel

パラ メ ータ 設定内容 設定範囲 省略時

最大 DPD 開始数 1 秒間での最大 DPD 開始数を指定し ま

す。

1 ～ 65535 省略不可
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【未設定時】

同様の関連コマン ド と し て以下の設定があれば、 それに従います。

set rekey continuous-channel

設定がない場合は、 ISAKMP-SA の再確立時に IPSEC-SA の再確立は行いません。

15.1.4 crypto isakmp security-association softlimit

【機能】

ISAKMP-SA/IKE SA の生存時間満了から どれ く らい前に、 新しい SA を確立するかを設定

【入力形式】

crypto isakmp security-association softlimit {initiate | respond} seconds < 差動時間 >

no crypto isakmp security-association softlimit {initiate | respond} seconds < 差動時間 >

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

ISAKMP-SA/IKE SA の生存時間満了から どれ く らい前に、 新しい SA を確立するかを設定し ます。

IPSEC-SA/CHILD SA がない場合は、 事前に新しい SA を確立し ません。 また、 差動時間≧ ISAKMP-SA/IKE SA の

生存時間 （ジ ッ タ時間込み） であ る場合は、 差動時間は 1 秒で動作し ます。

【実行例】

Initiator と し て確立し たISAKMP-SA/IKE SAの生存時間が満了する15秒前に新しいSAの接続を開始し ます（Initiator、

差動時間 ： 15 秒）。

#configure terminal

(config)#crypto isakmp security-association softlimit initiate seconds 15

【未設定時】

同様の関連コマン ド と し て以下の設定があれば、 それに従います。

set security-association softlimit

設定がない場合は、 ISAKMP-SA/IKE SA の生存時間満了前に新しい SA を確立し ません。

15.1.5 crypto isakmp tos

【機能】

ISAKMP パケ ッ ト の IPv6 ヘッ ダの ト ラ フ ィ ッ ク ク ラ ス値の設定

パラ メ ータ 設定内容 設定範囲 省略時

initiate | respond ISAKMP-SA/IKE SA を確立し た際の接

続状態を指定し ます。

initiate:Initiator

respond:Responder

省略不可

差動時間 ISAKMP-SA/IKE SA の生存満了と 新し

い SA 確立 （ リ キー開始） と の差動時

間 （単位 ： 秒） を指定し ます。

1 ～ 3600
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【入力形式】

crypto isakmp tos <TOS フ ィ ール ド値 >

no crypto isakmp tos [<TOS フ ィ ール ド 値 >]

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

ISAKMP パケ ッ ト の IPv6 ヘッ ダの ト ラ フ ィ ッ ク ク ラ ス値を設定し ます。

【実行例】

ISAKMP パケ ッ ト の ト ラ フ ィ ッ ク ク ラ ス値を設定し ます （TOS フ ィ ール ド値 ： 32）。

#configure terminal

(config)#crypto isakmp tos 32

【未設定時】

ISAKMP パケ ッ ト の ト ラ フ ィ ッ ク ク ラ ス値は 0 で動作し ます。

15.1.6 crypto ipsec udp-encapsulation-force

【機能】

IKE ネゴシエーシ ョ ンの開始と UDP カプセル化

【入力形式】

crypto ipsec udp-encapsulation-force

no crypto ipsec udp-encapsulation-force

【動作モード】

基本設定モード （IKEv2 でのみ有効）

【説明】

装置単位で IKE ネゴシエーシ ョ ンを UDP4500 番ポー ト で開始し、 強制的に UDP カプセル化を行 う 場合に設定し

ます。

データ コネ ク ト 機能を使用し て IPsec 通信を行 う 場合は、 こ の設定を有効にし て く ださ い。

【実行例】

IKE ネゴシエーシ ョ ンを UDP4500 番ポー ト で開始し、 強制的に UDP カプセル化を行います。

#configure terminal

(config)#crypto ipsec udp-encapsulation-force

パラ メ ータ 設定内容 設定範囲 省略時

TOS フ ィ ール ド値 IPv6 ヘッ ダの ト ラ フ ィ ッ ク ク ラ ス値を

指定し ます。

1 ～ 255 省略不可
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【未設定時】

同様の関連コマン ド と し て 2 つ設定があ り ますが以下の順で適用されます。

set udp-encapsulation-force

crypto ipsec udp-encapsulation-force

どの設定も ない場合は、 IKE ネゴシエーシ ョ ンを UDP500 番ポー ト で開始し、 強制的に UDP カプセル化を行いま

せん。

15.1.7 authentication

【機能】

ISAKMP-SA/IKE SA の認証方式の設定

【入力形式】

authentication < 認証方式 >

no authentication

【パラ メ ータ】

【動作モード】

ISAKMP ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

ISAKMP-SA/IKE SA の認証方式を設定し ます。

デジ タル署名方式を使用する場合は rsa-sig も し く は signatures を指定し て く ださい。 rsa-sig を指定し て も署名ア

ルゴ リ ズムは RSA アルゴ リ ズムを使用する と は限らず、 使用する証明書に依存し ます。 ISAKMP プロ フ ァ イル設

定モード で client authentication eap-only 設定時は、 デジタル署名方式を使用する必要があ り ます。

【実行例】

ISAKMP-SA/IKE SA の認証方式を設定し ます （デジタル署名方式）。

#configure terminal

(config)#crypto isakmp policy policy-A

(config-isakmp)#authentication signatures

【未設定時】

認証方式は Pre-shared key 方式で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

認証方式 認証方式を指定し ます。 pre-share:Pre-shared key

方式

rsa-sig:RSA-signatures 方

式

signatures : デジ タル署名

方式

省略不可
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15.1.8 dont-route

【機能】

経路表を検索せずに IKE パケ ッ ト を送信する設定

【入力形式】

dont-route

no dont-route

【動作モード】

ISAKMP ポ リ シー設定モード (IKEv1/IKEv2 で有効 )

【説明】

経路表を検索せずに、 IKE パケ ッ ト を同じネ ッ ト ワーク のイ ン タ フ ェースに送信する場合に設定し ます。

【実行例】

経路表を検索せずに、 IKE パケ ッ ト を同じネ ッ ト ワーク のイ ン タ フ ェースに送信し ます。

#configure terminal

(config)#crypto isakmp policy policy-A

(config-isakmp)#dont-route

【未設定時】

経路表を検索し て IKE パケ ッ ト を送信し ます。

15.1.9 encryption

【機能】

ISAKMP-SA/IKE SA の暗号アルゴ リ ズムの設定

【入力形式】

encryption < 暗号化アルゴ リ ズム >

no encryption [< 暗号化アルゴ リ ズム >]

【パラ メ ータ】

(*1) V01.01 よ り サポー ト

【動作モード】

ISAKMP ポ リ シー設定モード （IKEv1/IKEv2 で有効）

パラ メ ータ 設定内容 設定範囲 省略時

暗号化アルゴ リ ズム 暗号化アルゴ リ ズムを指定し ます。

複数指定が可能です。

des:DES

3des:3DES

aes:AESaes-gcm:AES-GCM 

(*1)

省略不可
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【説明】

ISAKMP-SA/IKE SA の暗号アルゴ リ ズム を設定し ます。 本装置の暗号アルゴ リ ズムには、 DES(56bit DES-CBC)、

3DES(168bit DES)、 AES があ り ます。 AES-GCM は IKEv2 でのみ利用可能です。

（AES で使用する鍵長は、 encryption-keysize aes コマン ド で設定し ます。 AES-GCM で使用する鍵長は encryption-

keysize aes-gcm コマン ド で設定し ます。）

暗号化アルゴ リ ズムは複数指定する こ と ができ、 複数指定し た場合は Initiator 時に複数の提案を行います。

【実行例】

ISAKMP-SA/IKE SA の暗号化アルゴ リ ズムを設定し ます （暗号化アルゴ リ ズム ： AES）。

#configure terminal

(config)#crypto isakmp policy policy-A

(config-isakmp)#encryption aes

【未設定時】

暗号化アルゴ リ ズムは AES で動作し ます。

15.1.10 encryption-keysize aes

【機能】

ISAKMP-SA/IKE SA のネゴシエーシ ョ ンで使用する AES の鍵長の設定

【入力形式】

encryption-keysize aes < 鍵長の下限値 > < 鍵長の上限値 > < 優先する鍵長 >

no encryption-keysize[aes [< 鍵長の下限値 > < 鍵長の上限値 > < 優先する鍵長 >]]

【パラ メ ータ】

【動作モード】

ISAKMP ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

ISAKMP-SA/IKE SA のネゴシエーシ ョ ンで使用する AES の鍵長を設定し ます。

< 鍵長の下限値 > ≦ < 優先する鍵長 > ≦ < 鍵長の上限値 > と なる よ う に設定し て く ださい。

【実行例】

ISAKMP-SA/IKE SA のネゴシエーシ ョ ンで使用する AES の鍵長を設定し ます （鍵長の下限値 ： 128、 鍵長の上限

値 ： 256、 優先する鍵長 ： 192）。

#configure terminal

パラ メ ータ 設定内容 設定範囲 省略時

鍵長の下限値 鍵長の最小値を指定し ます。 128:128bits の鍵長

192:192bits の鍵長

256:256bits の鍵長

省略不可

鍵長の上限値 鍵長の最大値を指定し ます。 128:128bits の鍵長

192:192bits の鍵長

256:256bits の鍵長

優先する鍵長 Initiator の時の提案で最優先の鍵長を

指定し ます。

128:128bits の鍵長

192:192bits の鍵長

256:256bits の鍵長
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(config)#crypto isakmp policy policy-A

(config-isakmp)#encryption-keysize aes 128 256 192

【未設定時】

以下の値で動作し ます。

鍵長の下限値 ： 128

鍵長の上限値 ： 256

優先する鍵長 ： 128

15.1.11 encryption-keysize aes-gcm

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

IKE SA のネゴシエーシ ョ ンで使用する AES-GCM の鍵長の設定

【入力形式】

encryption-keysize aes-gcm < 鍵長の下限値 > < 鍵長の上限値 > < 優先する鍵長 >

no encryption-keysize [aes-gcm [< 鍵長の下限値 > < 鍵長の上限値 > < 優先する鍵長 >]]

【パラ メ ーター】

【動作モード】

ISAKMP ポ リ シー設定モード (IKEv2 でのみ有効 )

【説明】

IKE SA のネゴシエーシ ョ ンで使用する AES-GCM の鍵長を設定し ます。

< 鍵長の下限値 > ≦ < 優先する鍵長 > ≦ < 鍵長の上限値 > と なる よ う に設定し て く ださい。

【実行例】

IKE SA のネゴシエーシ ョ ンで使用する AES-GCM の鍵長を設定し ます （鍵長の下限値 ： 128、 鍵長の上限値 ： 256、

優先する鍵長 ： 192）。

#configure terminal

(config)#crypto isakmp policy policy-A

(config-isakmp)#encryption-keysize aes-gcm 128 256 192

パラ メ ーター 設定内容 設定範囲 省略時

鍵長の下限値 鍵長の最小値を指定し ます。 128:128bits の鍵長

192:192bits の鍵長

256:256bits の鍵長

省略不可

鍵長の上限値 鍵長の最大値を指定し ます。 128:128bits の鍵長

192:192bits の鍵長

256:256bits の鍵長

省略不可

優先する鍵長 Initiator の時の提案で最優先の鍵長

を指定し ます。

128:128bits の鍵長

192:192bits の鍵長

256:256bits の鍵長

省略不可
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【未設定時】

以下の値で動作し ます。

　 鍵長の下限値 ： 128

　 鍵長の上限値 ： 256

　 優先する鍵長 ： 128

15.1.12 group

【機能】

Diffie-Hellman グループ番号の設定

【入力形式】

group <DH グループ番号 >

no group

【パラ メ ータ】

【動作モード】

ISAKMP ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

Diffie-Hellman グループ番号を設定し ます。 Diffie-Hellman グループ番号には、 1(768-bit)、 2(1024-bit)、 5(1536-bit)、

14(2048-bit)、 15(3072-bit)、 16(MODP 4096-bit)、 17(MODP 6144-bit)、 18(MODP 8192-bit)、 19(ECP 256-bit)、 20(ECP

384-bit)、 21(ECP 521-bit) の 11 種類があ り ます。

IKEv2 では DH グループ番号は複数指定する こ と ができ、複数指定し た場合は Initiator 時に複数の提案を行います。

IKEv1 では 1 つだけ提案し ます。 複数の設定が行われた場合には、 先頭のグループ番号の提案を行います。

【実行例】

Diffie-Hellman グループ番号を設定し ます （DH グループ番号 ： 2）。

#configure terminal

(config)#crypto isakmp policy policy-A

(config-isakmp)#group 2

【未設定時】

DH グループ番号は 19 で動作し ます。

15.1.13 hash

【機能】

ISAKMP-SA/IKE SA のハッ シュ アルゴ リ ズムの設定

パラ メ ータ 設定内容 設定範囲 省略時

DH グループ番号 Diffie-Hellman グループ番号を指定し ま

す。

複数指定が可能です。

1,2,5,14,15,16,17,18,19,

20,21

省略不可
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【入力形式】

hash < ハッ シュ アルゴ リ ズム >

no hash

【パラ メ ータ】

【動作モード】

ISAKMP ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

ISAKMP-SA/IKE SA のハッ シュ アルゴ リ ズムを設定し ます。 本装置のハッ シュ アルゴ リ ズムには、 MD5、 SHA-1、

AES-XCBC、 SHA-2(256bits,384bits,512bits) があ り ます。

ハッ シュ アルゴ リ ズムは複数指定する こ と ができ、 複数指定し た場合は Initiator 時に複数の提案を行います。

IKEv1 設定時は AES-XCBC を指定でき ません。 IKEv1 設定時に AES-XCBC を指定し た場合、 AES-XCBC 設定は無

効にな り ます。

【実行例】

ISAKMP-SA/IKE SA のハッ シュ アルゴ リ ズムを設定し ます （ハッ シュ アルゴ リ ズム ： SHA-1）。

#configure terminal

(config)#crypto isakmp policy policy-A

(config-isakmp)#hash sha

【未設定時】

ハッ シュ アルゴ リ ズムは SHA-2(256) で動作し ます。

15.1.14 lifetime

【機能】

ISAKMP-SA/IKE SA の生存時間の設定

【入力形式】

lifetime < 生存時間 > [jitter < ジ ッ タ時間 >]

no lifetime

パラ メ ータ 設定内容 設定範囲 省略時

ハッ シュ アルゴ リ ズム ハッ シ ュ アルゴ リ ズムを指定し ます。

複数指定が可能です。

md5:MD5

sha:SHA-1

aes-xcbc:AES-XCBC

sha-256:SHA-2(256bits)

sha-384:SHA-2(384bits)

sha-512:SHA-2(512bits)

省略不可
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【パラ メ ータ】

【動作モード】

ISAKMP ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

ISAKMP-SA/IKE SA の生存時間 （単位 ： 秒） を設定し ます。 こ こ で指定し た時間経過し たあ と に、 ISAKMP-SA/IKE

SA を解放し ます。

また IKEv2 の場合では、CHILD SA が存在する場合に Rekey を開始し ます。Rekey の衝突を回避し たい場合は、ジ ッ

タ時間を設定する こ と で衝突確率を下げる こ と ができ ます。

【実行例】

ISAKMP-SA/IKE SA の生存時間 （単位 ： 秒） を設定し ます （生存時間 ： 3600 秒）。

#configure terminal

(config)#crypto isakmp policy policy-A

(config-isakmp)#lifetime 3600

【未設定時】

以下の値で動作し ます。

生存時間 ： 86400 秒

ジ ッ タ時間 ： 0 秒 （lifetime の短縮を行わない）

15.1.15 crypto keyring

【機能】

Pre-shared Key リ ング設定モードへの移行

【入力形式】

crypto keyring < キー リ ング名 >

no crypto keyring < キー リ ング名 >

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

Pre-shared Key のキー リ ング （鍵束） を設定する ために、 Pre-shared Key リ ング設定モード に移行し ます。

コマン ド の先頭に "no" を指定する こ と で、 該当 Pre-shared Key リ ング設定モード の内容がすべて消去されます。

パラ メ ータ 設定内容 設定範囲 省略時

生存時間 生存時間 （単位 ： 秒） を指定し ます。 120 ～ 946080000 省略不可

ジ ッ タ時間 生存時間を ラ ンダムに短縮する最大時

間 （単位 ： 秒） を指定し ます。

1 ～ 30

パラ メ ータ 設定内容 設定範囲 省略時

キー リ ング名 キー リ ング名を指定し ます。 63 文字以内の CDATA 型 省略不可
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【実行例】

Pre-shared Key リ ング設定モード に移行し ます （プロ フ ァ イル名 ： keyring-A）。

#configure terminal

(config)#crypto keyring keyring-A

(config-keyring)#

15.1.16 pre-shared-key

【機能】

VPN ピアご と の Pre-shared Key の設定

【入力形式】

pre-shared-key {address <VPN ピア > | host < ホス ト 名 > | user < ユーザ名 > | key-id {ascii | binary} < キー ID 名 >} key

{<Pre-shared Key> | {ascii | binary} <Pre-shared Key> [{secret | private} [encrypted]]}

no pre-shared-key {address <VPN ピア > | host < ホス ト 名 > | user < ユーザ名 > | key-id {ascii | binary} < キー ID 名 >}

[key {<Pre-shared Key> | {ascii | binary} <Pre-shared Key> [{secret | private} encrypted]}]

【パラ メ ータ】

【動作モード】

Pre-shared Key リ ング設定モード （IKEv1/IKEv2 で有効）

パラ メ ータ 設定内容 設定範囲 省略時

VPN ピア VPN ピアの IP ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

ホ ス ト 名 VPN ピアのホス ト 名を指定し ます。 128 文字以内の STRING 型

ユーザ名 VPN ピアのユーザ名を指定し ます。 128 文字以内の STRING 型

キー ID 名 VPN ピアのキー ID 名 (ID-TYPE=KEY_ID)

と し て使用する文字列、 またはデータ を

指定し ます。 ASCII の場合は文字列、

BINARY の場合は数値 （16 進数） で指定

し ます。

ASCII:128 文字以内の

STRING 型

BINARY:64bytes 以内の 16

進数

ascii | binary Pre-shared Key を、 文字列 (ASCII) と し

て登録するか、 データ (BINARY) と し て

登録するかを指定し ます。

- 文字列 (ASCII) と し て登録

Pre-shared Key Pre-shared Key と し て使用する文字列、

またはデータ を指定し ます。

ASCII の場合は文字列、 BINARY の場合

は数値 （16 進数） で指定し ます。

ASCII:128 文字以内の

STRING 型

BINARY:64bytes 以内の 16

進数

省略不可

secret/private Pre-shared Key と し て使用する文字列の

暗号化／復号化に、 共通の鍵を使用する

か、 固有の鍵を使用するかを指定し ま

す。

secret: 共通の鍵を使用す

る

private: 固有の鍵を使用す

る

暗号化せずに保存

encrypted Pre-shared Key と し て使用する文字列が

暗号化されている場合に指定し ます。

- 非暗号化文字列と し て扱

う
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【説明】

VPN ピアご と に Pre-shared Key を設定し ます。

Pre-shared Key は、 SA を確立する VPN ピア と同じ設定であ る必要があ り ます。

"binary" 指定時の入力が奇数桁の場合は、 先頭に 0 を補完し ます。

"secret" を指定し た場合は、 すべての本装置に共通の鍵を使って暗号化／復号化し ます。

"private" を指定し た場合は、 装置固有の鍵を使って暗号化／復号化し ます。

"encrypted" を指定し た場合は、 文字列を暗号化された文字列と判断し コ ンフ ィ グに保存し ます。

show current.cfg(show running.cfg) コマン ド などで内容を確認する と、暗号化されたパス ワード の形式で表示されま

す。

以下の文字列を Pre-shared Key に設定する場合は、 "ascii" の指定が必要です。

"a","as","asc","asci","ascii","b","bi","bin","bina","binar","binary"

【実行例】

VPN ピアご と に Pre-shared Key を設定し ます （VPN ピア ： 192.0.2.1、 Pre-shared Key:secret）。

#configure terminal

(config)#crypto keyring keyring-A

(config-keyring)#pre-shared-key address 192.0.2.1 key secret

【未設定時】

VPN ピアの Pre-shared Key を参照でき ません。

15.1.17 initiate-mode

【機能】

IKEv1 の Phase1 ネゴシエーシ ョ ンモード の設定

【入力形式】

initiate-mode < ネゴシエーシ ョ ンモード >

no initiate-mode

【パラ メ ータ】

【動作モード】

ISAKMP ポ リ シー設定モード （IKEv1 でのみ有効）

【説明】

IKEv1 の Phase1 ネゴシエーシ ョ ンモード を指定し ます。 Initiator になる場合は指定し たモード で行い、 Responder

と なる場合は指定し たモード のみ受け付けます。

【実行例】

Phase1 ネゴシエーシ ョ ンモード を指定し ます （ネゴシエーシ ョ ンモード ： Main モード）。

#configure terminal

(config)#crypto isakmp policy policy-A

パラ メ ータ 設定内容 設定範囲 省略時

ネゴシエーシ ョ ンモード IKEv1 の Phase1 のネゴシエーシ ョ

ンモード を指定し ます。

main:Main モード

aggressive:Aggressive モード

省略不可
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(config-isakmp)#initiate-mode main

【未設定時】

Initiator の場合は Main モード で行い、 Responder の場合はどち らのモード も受け付けます。

15.1.18 set negotiation expire-time

【機能】

ISAKMP ネゴシエーシ ョ ンのエ ク スパイ ア時間の設定

【入力形式】

set negotiation expire-time < エ ク スパイ ア時間 >

no set negotiation expire-time

【パラ メ ータ】

【動作モード】

ISAKMP ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

ISAKMP ネゴシエーシ ョ ンのエ ク スパイ ア時間 （単位 ： 秒） を設定し ます。

IKEv1 では initiator/responder において、 各ネゴシエーシ ョ ンモード の開始から指定された時間内に該当モード が

完了し なかった場合、 ネゴシエーシ ョ ンを終了し ます。

IKEv2 では responder において、 IKE_SA_INIT から IKE_AUTH 完了までの リ ク エス ト パケ ッ ト を受信 （再送を除 く ）

し てから指定された時間内に、 次の リ ク エス ト を受信し なかった場合、 ネゴシエーシ ョ ンを終了し ます。

【実行例】

ISAKMP ネゴシエーシ ョ ンのエ ク スパイ ア時間 （単位 ： 秒） を設定し ます （エ ク スパイ ア時間 ： 120 秒）。

#configure terminal

(config)#crypto isakmp policy policy-A

(config-isakmp)#set negotiation expire-time 120

【未設定時】

同様の関連コマン ド と し て 3 つの設定があ り ますが以下の順で適用されます。

username isakmp negotiation expire-time

set negotiation expire-time

crypto isakmp negotiation expire-time

どの設定も ない場合は、 エ ク スパイ ア時間は 60 秒で動作し ます。

15.1.19 set negotiation mode responder-only

【機能】

ISAKMP/IKE SA 及び IPSEC-SA/CHILD SA の Initiator 動作を行わない設定

パラ メ ータ 設定内容 設定範囲 省略時

エ ク スパイ ア時間 ISAKMP ネゴシエーシ ョ ンのエ ク スパ

イ ア時間 （単位 ： 秒） を指定し ます。

30 ～ 600 省略不可
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【入力形式】

set negotiation mode responder-only

no set negotiation mode responder-only

【動作モード】

ISAKMP ポ リ シー設定モード (IKEv1/IKEv2 で有効 )

【説明】

ISAKMP/IKE SA 及び IPSEC-SA/CHILD SA の Initiator 動作を行わない場合に設定し ます。

【実行例】

ISAKMP/IKE SA 及び IPSEC-SA/CHILD SA の Initiator 動作を行いません。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set negotiation mode responder-only

【未設定時】

ISAKMP/IKE SA 及び IPSEC-SA/CHILD SA の Initiator 動作を行います。

15.1.20 set negotiation retry

【機能】

ISAKMP ネゴシエーシ ョ ンの再送パラ メ ータの設定

【入力形式】

set negotiation retry timer < 再送間隔 > limit < 再送回数 > timer-max < 最大再送間隔 > guard-time < 再送ガード時間 >

no set negotiation retry

【パラ メ ータ】

【動作モード】

ISAKMP ポ リ シー設定モード （IKEv1/IKEv2 で有効）

パラ メ ータ 設定内容 設定範囲 省略時

再送間隔 ISAKMP ネゴシエーシ ョ ンパケ ッ ト の

再送間隔 （単位 ： 秒） を指定し ます。

再送を行 う ご と に間隔は 2 倍に増加し

ていき ます。

1 ～ 60 省略不可

再送回数 ISAKMP ネゴシエーシ ョ ンパケ ッ ト の

再送回数を指定し ます。

0 ～ 5

最大再送間隔 ISAKMP ネゴシエーシ ョ ンパケ ッ ト の

最大再送間隔 （単位 ： 秒） を指定し ま

す。 再送間隔が この設定値以上と な る

場合は、 再送間隔をそれ以上増やさ

ず、 設定された値の再送間隔で動作し

ます。

1 ～ 60 省略不可

再送ガード時間 ISAKMP ネゴシエーシ ョ ンパケ ッ ト を

送信し てから、 再送ガード時間 （単

位 ： 秒） 内に受信し たパケ ッ ト （VPN

ピアからの再送パケ ッ ト ） を破棄し ま

す。

0 ～ 60
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【説明】

ISAKMP ネゴシエーシ ョ ンの再送パラ メ ータ を設定し ます。

【実行例】

ISAKMP ネゴシエーシ ョ ンの再送パラ メ ータ を設定し ます （再送間隔 ： 5 秒、 再送回数 ： 3 回、 最大再送間隔 ： 20

秒、 再送ガード時間 ： 10 秒）。

#configure terminal

(config)#crypto isakmp policy policy-A

(config-isakmp)#set negotiation retry timer 5 limit 3 timer-max 20 guard-time 10

【未設定時】

同様の関連コマン ド と し て 3 つ設定があ り ますが以下の順で適用されます。

username isakmp negotiation retry

set negotiation retry

crypto isakmp negotiation retry

どの設定も ない場合は、 以下の値で動作し ます。

再送間隔 ： 10 秒

再送回数 ： 2 回

最大再送間隔 ： 30 秒

再送ガード時間 ： 0 秒

15.1.21 set rekey continuous-channel

【機能】

IPSEC-SA も同時に再確立する設定

【入力形式】

set rekey continuous-channel

no set rekey continuous-channel

【動作モード】

ISAKMP ポ リ シー設定モード （IKEv1 でのみ有効）

【説明】

DPD パケ ッ ト の送信や ISAKMP-SA のソ フ ト ラ イ フ タ イ ム満了の契機で ISAKMP-SA を再確立する際に、IPSEC-SA

も同時に再確立 （IPSEC-SA が存在する場合） する場合に設定し ます。

【実行例】

ISAKMP-SA を再確立する際に、 IPSEC-SA も同時に再確立し ます。

#configure terminal

(config)#crypto isakmp policy policy-A

(config-isakmp)#set rekey continuous-channel
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【未設定時】

同様の関連コマン ド と し て以下の設定があれば、 それに従います。

crypto isakmp rekey continuous-channel

設定がない場合は、 ISAKMP-SA の再確立時に IPSEC-SA の再確立は行いません。

15.1.22 set rekey dont-initiate

【機能】

IKE SA の リ キー動作を行わない設定

【入力形式】

set rekey dont-initiate

no set rekey dont-initiate

【動作モード】

ISAKMP ポ リ シー設定モード （IKEv2 でのみ有効）

【説明】

IKE SA の リ キー動作を行わない場合に設定し ます。

【実行例】

IKE SA の リ キー動作を行いません。

#configure terminal

(config)#crypto isakmp policy policy-A

(config-isakmp)#set rekey dont-initiate

【未設定時】

IKE SA の リ キー動作を行います。

15.1.23 set rekey dont-send-delete

【機能】

ISAKMP-SA の リ キー後に古い ISAKMP-SA の削除通知を行わない設定

【入力形式】

set rekey dont-send-delete

no set rekey dont-send-delete

【動作モード】

ISAKMP ポ リ シー設定モード （IKEv1 でのみ有効）

【説明】

ISAKMP-SA の リ キー後に古い ISAKMP-SA の削除通知を行わない場合に設定し ます。
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【実行例】

ISAKMP-SA の リ キー後に古い ISAKMP-SA の削除通知を行いません。

#configure terminal

(config)#crypto isakmp policy policy-A

(config-isakmp)#set rekey dont-send-delete

【未設定時】

ISAKMP-SA の リ キー後に古い ISAKMP-SA の削除通知を行います。

15.1.24 set security-association softlimit

【機能】

ISAKMP-SA/IKE SA の生存時間満了から どれ く らい前に、 新しい SA を確立するかを設定

【入力形式】

set security-association softlimit {initiate | respond} seconds < 差動時間 >

no set security-association softlimit {initiate | respond} seconds < 差動時間 >

【パラ メ ータ】

【動作モード】

ISAKMP ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

ISAKMP-SA/IKE SA の生存時間満了から どれ く らい前に、 新しい SA を確立するかを設定し ます。

IPSEC-SA/CHILD SA がない場合は、 事前に新しい SA を確立し ません。 また、 差動時間≧ ISAKMP-SA/IKE SA の

生存時間 （ジ ッ タ時間込み） であ る場合は、 差動時間は 1 秒で動作し ます。

【実行例】

Initiator と し て確立し たISAKMP-SA/IKE SAの生存時間が満了する15秒前に新しいSAの接続を開始し ます（Initiator、

差動時間 ： 15 秒）。

#configure terminal

(config)#crypto isakmp policy policy-A

(config-isakmp)#set security-association softlimit initiate seconds 15

【未設定時】

同様の関連コマン ド と し て以下の設定があれば、 それに従います。

crypto isakmp security-association softlimit

設定がない場合は、 ISAKMP-SA/IKE SA の生存時間満了前に新しい SA を確立し ません。

パラ メ ータ 設定内容 設定範囲 省略時

initiate | respond ISAKMP-SA/IKE SA を確立し た際の接

続状態を指定し ます。

initiate:Initiator

respond:Responder

省略不可

差動時間 ISAKMP-SA/IKE SA の生存満了と 新し

い SA 確立 （ リ キー開始） と の差動時

間 （単位 ： 秒） を指定し ます。

1 ～ 3600
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15.1.25 set udp-encapsulation-force

【機能】

IKE ネゴシエーシ ョ ンの開始と UDP カプセル化

【入力形式】

set udp-encapsulation-force

no set udp-encapsulation-force

【動作モード】

IPSEC ポ リ シー設定モード （IKEv2 でのみ有効）

【説明】

ポ リ シー設定単位で IKE ネゴシエーシ ョ ンを UDP4500 番ポー ト で開始し、 強制的に UDP カプセル化を行 う 場合

に設定し ます。

データ コネ ク ト 機能を使用し て IPsec 通信を行 う 場合は、 こ の設定を有効にし て く ださ い。

【実行例】

ポ リ シー設定単位で IKE ネゴシエーシ ョ ンを UDP4500 番ポー ト で開始し、 強制的に UDP カプセル化を行います。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set udp-encapsulation-force

【未設定時】

同様の関連コマン ド と し て 2 つ設定があ り ますが以下の順で適用されます。

set udp-encapsulation-force

crypto ipsec udp-encapsulation-force

どの設定も ない場合は、 IKE ネゴシエーシ ョ ンを UDP500 番ポー ト で開始し、 強制的に UDP カプセル化を行いま

せん。
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15.2 IPSEC-SA/CHILD SA の設定

15.2.1 crypto ipsec policy

【機能】

IPSEC ポ リ シーのエン ト リ の設定

【入力形式】

crypto ipsec policy <IPSEC ポ リ シー名 >

no crypto ipsec policy <IPSEC ポ リ シー名 >

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

IPSEC ポ リ シー （VPN ピア と の IPSEC-SA/CHILD SA 用のポ リ シー） のエン ト リ を設定する ために、 IPSEC ポ リ

シー設定モード に移行し ます。 コマン ド の先頭に "no" を指定する こ と で、 該当 IPSEC ポ リ シー設定モード の内容

がすべて消去されます。

IPSEC ポ リ シー設定モード の設定内容は、 ISAKMP プロ フ ァ イル設定モード で参照されます。

【実行例】

IPSEC ポ リ シー設定モード に移行し ます （IPSEC ポ リ シー名 ： policy-A）。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#

15.2.2 mode

【機能】

IPsec 通信を行 う 際の通信モード の設定

【入力形式】

mode < 通信モード >

no mode [< 通信モード >]

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

パラ メ ータ 設定内容 設定範囲 省略時

IPSEC ポ リ シー名 IPSEC ポ リ シー名を指定し ます。 63 文字以内の CDATA 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

< 通信モード > IPsec の通信モード を指定し ます。 tunnel ： tunnel モード

transport ：

transport モード

省略不可
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【説明】

IPsec 通信を行 う 際の通信モー ド を設定し ます。 transport モー ド は、 IKEv1 のみで有効 と な り 、 L2TPv2、 IPinIP、

GRE、 EtherIP のパケ ッ ト を IPsec によ り 保護し たい場合のみサポー ト し ています。 また、 transport モード では以

下の機能と併用する こ と はでき ません。

拡張認証

Mode-cfg/CP ア ド レ ス払い出し

sa-up route

【実行例】

通信モード を設定し ます ( 通信モード ： transport)。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#mode transport

【未設定時】

tunnel モード で動作し ます。

15.2.3 set pfs

【機能】

PFS を使用する際の Diffie-Hellman グループ番号の設定

【入力形式】

set pfs {< グループ番号 >}

no set pfs

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

PFS を使用する際の Diffie-Hellman グループ番号を設定し ます。

DH グループ番号は複数指定する こ と ができ、複数指定し た場合、IKEv2 では Initiator 時に複数の提案を行い、IKEv1

では先頭の 1 つのみ提案を行います。

PFS(Perfect Forward Security) を行 う 際に、 Diffie-Hellman 鍵交換を使用し た Oakley と呼ばれる暗号化技術を使用し

ます。 本コマン ド は Oakley Group を指定し ます。

group1 は MODP 768-bit、group2 は MODP 1024-bit、group5 は MODP 1536-bit、group14 は MODP 2048-bit、group15

は MODP 3072-bit、group16 は MODEP 4096-bit、group17 は MODEP 6144-bit、group18 は MODEP 8192-bit、group19

は ECP 256-bit、 group20 は ECP 384-bit、 group21 は ECP 521-bit の Diffie-Hellman と な り ます。

パラ メ ータ 設定内容 設定範囲 省略時

< グループ番号 > PFS を使用する際の Diffie-Hellman グ

ループ番号を指定し ます。

複数指定が可能です。

group1 | group2 | group5 | group14 | 

group15 | group16 | group17 | group18 |

group19 | group20 | group21

省略不可
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【実行例】

PFS を使用する際の Diffie-Hellman グループ番号を設定し ます (group2)。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set pfs group2

【未設定時】

PFS を使用し ません。

15.2.4 set security-association always-up

【機能】

常に SA を確立し てお く 設定

【入力形式】

set security-association always-up

no set security-association always-up

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

常に SA を確立し てお く 場合に設定し ます。 何らかの原因で SA が解放されて し ま った場合には、 SA 確立動作を行

います。

VPN ピアのア ド レ スが不定の場合は、SA 確立動作ができ ませんので、そのよ う なケースではご使用になれません。

【実行例】

常に SA を確立し ておき ます。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set security-association always-up

【未設定時】

SA は Lifetime 満了時に解放されます。

15.2.5 crypto ipsec security-association lifetime seconds

【機能】

生存時間の設定

【入力形式】

crypto ipsec security-association lifetime seconds < 生存時間 >

no crypto ipsec security-association lifetime seconds
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【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

IPSEC-SA/CHILD SA の生存時間 （単位 ： 秒） を設定し ます。

【実行例】

IPSEC-SA/CHILD SA の生存時間 （単位 ： 秒） を設定し ます （生存時間 ： 1800 秒）。

#configure terminal

(config)#crypto ipsec security-association lifetime seconds 1800

【未設定時】

同様の関連コマン ド と し て 2 つの設定があ り ますが以下の順で適用されます。

set security-association lifetime seconds

crypto ipsec security-association lifetime seconds

どの設定も ない場合は、 生存時間は 3600 秒で動作し ます。

15.2.6 set security-association lifetime seconds

【機能】

生存時間の設定

【入力形式】

set security-association lifetime seconds < 生存時間 >

no set security-association lifetime seconds

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

IPSEC-SA/CHILD SA の生存時間 （単位 ： 秒） を設定し ます。

【実行例】

IPSEC-SA/CHILD SA の生存時間 （単位 ： 秒） を設定し ます （生存時間 ： 1800 秒）。

#configure terminal

(config)#crypto ipsec policy policy-A

パラ メ ータ 設定内容 設定範囲 省略時

生存時間 IPSEC-SA/CHILD SA の生存時間 （単

位 ： 秒） を指定し ます。

120 ～ 946080000 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

生存時間 IPSEC-SA/CHILD SA の生存時間 （単

位 ： 秒） を指定し ます。

120 ～ 946080000 省略不可
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(conf-ipsec)#set security-association lifetime seconds 1800

【未設定時】

同様の関連コマン ド と し て 2 つの設定があ り ますが以下の順で適用されます。

set security-association lifetime seconds

crypto ipsec security-association lifetime seconds

どの設定も ない場合は、 生存時間は 3600 秒で動作し ます。

15.2.7 crypto ipsec security-association softlimit

【機能】

生存時間満了、 またはシーケン ス番号の overflow する値から どれ く らい前に、 新しい SA を確立するかを設定

【入力形式】

crypto ipsec security-association softlimit {seqnum < 差動値 > | {initiate | respond} seconds < 差動時間 > [jitter < ジ ッ タ

時間 >]}

no crypto ipsec security-association softlimit {seqnum | {initiate | respond} seconds}

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

IPSEC-SA/CHILD SA の生存時間満了、 またはシーケン ス番号の overflow する値から どれ く らい前に、 新しい SA

を確立するかを設定し ます。

また VPN ピア と の Rekey の衝突を回避し たい場合は、 ジ ッ タ時間を設定する こ と で衝突確率を下げる こ と ができ

ます。

IPSEC ポ リ シー設定モード に set security-association softlimit コマン ド の設定があ る場合は、そち らの設定を優先し

ます。

【実行例】

Initiator と し て確立し た IPSEC-SA/CHILD SA の生存時間が満了する 15 秒前に新しい SA の接続を開始し ます

（Initiator、 差動時間 ： 15 秒）。

#configure terminal

(config)#crypto ipsec security-association softlimit initiate seconds 15

パラ メ ータ 設定内容 設定範囲 省略時

差動値 IPSEC-SA/CHILD SA のシーケン ス番

号が overflow する値から どれ く らい前

（単位 ： シーケン ス番号） に、 新しい

SA を確立 （ リ キー開始） するかを指

定し ます。

100000 ～ 4000000000 省略不可

initiate | respond IPSEC-SA/CHILD SA を確立し た際の

接続状態を指定し ます。

initiate:Initiator

respond:Responder

差動時間 IPSEC-SA/CHILD SA の生存満了 と新

しい SA 確立 （ リ キー開始） と の差動

時間 （単位 ： 秒） を指定し ます。

1 ～ 65535

ジ ッ タ時間 差動時間を ラ ンダムに延ばす最大時間

（単位 ： 秒） を指定し ます。

1 ～ 30
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【未設定時】

IPSEC ポ リ シー設定モード に set security-association softlimit コマン ド の設定がない場合は、以下の値で動作し ます。

Initiator 時 ： 90 秒

Responder 時 ： 30 秒

シーケン ス番号によ る Rekey ： な し

ジ ッ タ時間 ： 0 秒 （softlimit を延ばさ ない）

15.2.8 set security-association softlimit

【機能】

生存時間満了、 またはシーケン ス番号の overflow する値から どれ く らい前に、 新しい SA を確立するかを設定

【入力形式】

set security-association softlimit {seqnum < 差動値 > | {initiate | respond} seconds < 差動時間 > [jitter < ジ ッ タ時間 >]}

no set security-association softlimit {seqnum | {initiate | respond} seconds}

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

IPSEC-SA/CHILD SA の生存時間満了、 またはシーケン ス番号の overflow する値から どれ く らい前に、 新しい SA

を確立するかを設定し ます。

また VPN ピア と の Rekey の衝突を回避し たい場合は、 ジ ッ タ時間を設定する こ と で衝突確率を下げる こ と ができ

ます。

【実行例】

Initiator と し て確立し た IPSEC-SA/CHILD SA の生存時間が満了する 15 秒前に新しい SA の接続を開始し ます

（Initiator、 差動時間 ： 15 秒）。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set security-association softlimit initiate seconds 15

パラ メ ータ 設定内容 設定範囲 省略時

差動値 IPSEC-SA/CHILD SA のシーケン ス番

号が overflow する値から どれ く らい前

（単位 ： シーケン ス番号） に、 新しい

SA を確立 （ リ キー開始） するかを指

定し ます。

100000 ～ 4000000000 省略不可

initiate | respond IPSEC-SA/CHILD SA を確立し た際の

接続状態を指定し ます。

initiate:Initiator

respond:Responder

差動時間 IPSEC-SA/CHILD SA の生存満了 と新

しい SA 確立 （ リ キー開始） と の差動

時間 （単位 ： 秒） を指定し ます。

1 ～ 65535

ジ ッ タ時間 差動時間を ラ ンダムに延ばす最大時間

（単位 ： 秒） を指定し ます。

1 ～ 30
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【未設定時】

crypto ipsec security-association softlimit コマン ド の設定に従います。

15.2.9 set security-association transform-keysize aes

【機能】

IPSEC-SA/CHILD SA のネゴシエーシ ョ ンで使用する使用する AES の鍵長を設定

【入力形式】

set security-association transform-keysize aes < 鍵長の下限値 > < 鍵長の上限値 > < 優先する鍵長 >

no set security-association transform-keysize aes

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

IPSEC-SA/CHILD SA のネゴシエーシ ョ ンで使用する AES の鍵長を設定し ます。

< 鍵長の下限値 > ≦ < 優先する鍵長 > ≦ < 鍵長の上限値 > と なる よ う に設定し て く ださい。

【実行例】

IPSEC-SA/CHILD SA のネゴシエーシ ョ ンで使用する AES の鍵長を設定し ます （鍵長の下限値 ： 128、 鍵長の上限

値 ： 256、 優先する鍵長 ： 192）。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set security-association transform-keysize aes 128 256 192

【未設定時】

以下の値で動作し ます。

鍵長の下限値 ： 128

鍵長の上限値 ： 256

優先する鍵長 ： 128

パラ メ ータ 設定内容 設定範囲 省略時

鍵長の下限値 Responder 時に受け入れる AES 鍵長の最小値を指定し ます。 こ

れよ り 短い鍵長でのネゴシエーシ ョ ンを受けた場合は、 エ

ラー と し ます。

128:128bits の鍵長

192:192bits の鍵長

256:256bits の鍵長

省略不可

鍵長の上限値 Responder 時に受け入れる AES 鍵長の最大値を指定し ます。 こ

れよ り 長い鍵長でのネゴシエーシ ョ ンを受けた場合は、 エ

ラー と し ます。

128:128bits の鍵長

192:192bits の鍵長

256:256bits の鍵長

優先する鍵長 Initiator 時の提案で最優先の AES 鍵長を指定し ます。 128:128bits の鍵長

192:192bits の鍵長

256:256bits の鍵長
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15.2.10 set security-association transform-keysize aes-gcm

【機能】

IPSEC-SA/CHILD SA のネゴシエーシ ョ ンで使用する使用する AES-GCM の鍵長を設定

【入力形式】

set security-association transform-keysize aes-gcm < 鍵長の下限値 > < 鍵長の上限値 > < 優先する鍵長 >

no set security-association transform-keysize aes-gcm

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード (IKEv1/IKEv2 で有効 )

【説明】

IPSEC-SA/CHILD SA のネゴシエーシ ョ ンで使用する AES-GCM の鍵長を設定し ます。< 鍵長の下限値 > ≦ < 優先

する鍵長 > ≦ < 鍵長の上限値 > と なる よ う に設定し て く ださい。

【実行例】

　 IPSEC-SA/CHILD SA のネゴシエーシ ョ ンで使用する AES-GCM の鍵長を設定する （鍵長の下限値 ： 128、 鍵長

の上限値 ： 256、 優先する鍵長 ： 192）

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set security-association transform-keysize aes-gcm 128 256 192

【未設定時】

以下の値で動作し ます。

鍵長の下限値 ： 128

鍵長の下限値 ： 128

優先する鍵長 ： 128

15.2.11 set security-association transform

【機能】

暗号化アルゴ リ ズム、 認証アルゴ リ ズムの設定

パラ メ ータ 設定内容 設定範囲 省略時

鍵長の下限値 Responder 時に受け入れる AES-GCM 

鍵長の最小値を指定し ます。

これよ り 短い鍵長でのネゴシエーシ ョ

ンを受けた場合は、 エラー と し ます。

128:128bits の鍵長

192:192bits の鍵長

256:256bits の鍵長

省略不可

鍵長の上限値 Responder 時に受け入れる AES-GCM 

鍵長の最小値を指定し ます。

これよ り 短い鍵長でのネゴシエーシ ョ

ンを受けた場合は、 エラー と し ます。

128:128bits の鍵長

192:192bits の鍵長

256:256bits の鍵長

優先する鍵長 Initiator 時の提案で最優先の AES-GCM 

鍵長を指定し ます。

128:128bits の鍵長

192:192bits の鍵長

256:256bits の鍵長
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【入力形式】

set security-association transform [< 暗号化アルゴ リ ズム > | < 認証アルゴ リ ズム >]

no set security-association transform

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

IPSEC-SA/CHILD SA のポ リ シーと し て、 暗号化アルゴ リ ズム、 認証アルゴ リ ズムを設定し ます。

暗号化アルゴ リ ズム、 認証アルゴ リ ズムは複数指定する こ と ができ、 複数指定し た場合はネゴシエーシ ョ ン時に

複数の提案を行います。

ただし、 esp-hash-none は他の認証アルゴ リ ズム と一緒に指定する こ と はでき ません。 一緒に指定し た場合、 esp-

hash-none 設定は無視されます。 また、 esp-null と esp-hash-none のみの設定はでき ません。 ※ esp-hash-none には

脆弱性 (NISCC-004033) が存在するため、 使用する際にはご注意 く ださい。

esp-aes-gcm を指定し、 且つ参照する ISAKMP プロ フ ァ イル設定モード に set peer を指定し た場合は、 他の暗号 ・

認証アルゴ リ ズムを同時に指定する こ と はでき ません。

【実行例】

IPSEC-SA/CHILD SA のポ リ シーと し て、 暗号化アルゴ リ ズム、 認証アルゴ リ ズムを設定し ます （暗号化アルゴ リ

ズム ： DES、 認証アルゴ リ ズム ： HMAC-MD5）。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set security-association transform esp-des esp-md5-hmac

【未設定時】

以下の値で動作し ます。

暗号化アルゴ リ ズム ： AES

認証アルゴ リ ズム ： HMAC-SHA-2(256bits)

15.2.12 set esn

【機能】

SA で ESN 機能を有効も し く は無効にする設定

パラ メ ータ 設定内容 設定範囲 省略時

暗号化アルゴ リ ズム 暗号化アルゴ リ ズムを指定し ます。

複数指定が可能です。

esp-des:DES

esp-3des:3DES

esp-aes:AES

esp-aes-gcm: AES-GCMesp-

null ： 暗号化し ない

AES

認証アルゴ リ ズム 認証アルゴ リ ズムを指定し ます。

複数指定が可能です。

esp-md5-hmac ： HMAC-MD5

esp-sha-hmac ： HMAC-SHA1

esp-sha256-hmac ：

HMACSHA-2(256bits)

esp-sha384-hmac ：

HMACSHA-2(384bits)

esp-sha512-hmac ：

HMACSHA-2(512bits)

esp-hash-none: 認証な し

HMAC-SHA-2(256bits)
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【入力形式】

set esn {enable | disable}

no set esn

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

SA で ESN(Extended Sequence Numbers) 機能を有効も し く は無効にする場合に設定し ます。 なお、 ESN 機能を有効

にし た場合、 sequence-overflow 設定に関係な く 、 シーケン ス番号監視機能は無効にな り ます。

【実行例】

SA で ESN(Extended Sequence Numbers) 機能を有効にし ます。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set esn enable

【未設定時】

同様の関連コマン ド と し て 2 つ設定があ り ますが以下の順で適用されます。

set esn

crypto ipsec esn

どの設定も ない場合は、 ESN 機能を使用し ません。

15.2.13 set udp-encapsulation

【機能】

ESP パケ ッ ト の UDP カプセル化を行 う ポ リ シー個別の方式の設定

【入力形式】

set udp-encapsulation <UDP カプセル化方式 > [keepalive interval < 送信間隔 > [always-send]]

no set udp-encapsulation [<UDP カプセル化方式 > [keepalive interval < 送信間隔 > [always-send]]]

パラ メ ータ 設定内容 設定範囲 省略時

enable | disable ESN(Extended Sequence Numbers) 機能

の有効／無効を指定し ます。

enable: 有効

disable: 無効

省略不可
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【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

ESP パケ ッ ト の UDP カプセル化を行 う ポ リ シー個別の方式を設定し ます。 NAT-Traversal 機能を使用し て動的に

UDP カプセル化を行 う 場合は "nat-t" を指定し、 NAT-Traversal 機能を使用し て NAT の有無に関係な く 常に UDP

カプセル化を行 う 場合は "spoofed" を指定し ます。

NAT-Traversal は RFC、および draft に準拠し てお り 、RFC 準拠モード の方を優先させて動作し ます（RFC3947,3948、

および draft-ietf-ipsec-nat-t-ike-00.txt,draft-ietf-ipsec-udp-encaps-01.txt,draft-ietf-ipsec-nat-t-ike-03.txt,draft-ietf-

ipsec-udp-encaps-03.txt に対応し ています）。

また、 自装置が NAT の後ろに存在する場合に NAT-Keepalive パケ ッ ト を送信する場合は、 "keepalive" を指定し ま

す。 IKEv2 で "spoofed" を NAT が存在し ない環境で使用する場合、 responder 側には crypto ipsec responder udp-

encapsulation spoofed の設定も必要です。

【実行例】

ESP パケ ッ ト の UDP カプセル化を行 う 方式を設定し ます （UDP カプセル化方式 ： nat-t）。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set udp-encapsulation nat-t

【未設定時】

同様の関連コマン ド と し て 2 つ設定があ り ますが以下の順で適用されます。

set udp-encapsulation

crypto ipsec udp-encapsulation

どち らの設定も ない場合は、 NAT-Traversal 機能、 および UDP カプセル化を行いません。

パラ メ ータ 設定内容 設定範囲 省略時

UDP カプセル化方式 UDP カプセル化を行 う 方式を指定し ま

す。

nat-t:NAT-Traversal を使

用し ます。

spoofed:NAT-Traversal を

使用し、 常に UDP カプセ

ル化し ます。

省略不可

送信間隔 NAT-Keepalive メ ッ セージの送信間隔

（単位 ： 秒） を指定し ます。

10 ～ 3600 NAT-Keepalive メ ッ セージ

を送信し ない

always-send 通信の状態によ らず、 定期的に NAT-

Keepalive メ ッ セージを送信する場合に

指定し ます。

- 一定期間通信がなかった

場合に、 NAT-Keepalive

メ ッ セージを送信
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15.3 IPSEC セレ ク タの設定

15.3.1 crypto ipsec selector

【機能】

IPSEC-SA/CHILD SA 用のセレ ク タのエン ト リ の設定

【入力形式】

crypto ipsec selector <IPSEC セレ ク タ名 >

no crypto ipsec selector <IPSEC セレ ク タ名 >

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

IPSEC-SA/CHILD SA 用のセレ ク タのエン ト リ を設定する ために、 IPSEC セレ ク タ設定モード に移行し ます。 コマ

ン ド の先頭に "no" を指定する こ と で、 該当 IPSEC セレ ク タ設定モード の内容がすべて消去されます。

IPSEC セレ ク タ設定モード の設定内容は、 VPN セレ ク タ設定モード で参照されます。

【実行例】

IPSEC セレ ク タ設定モード に移行し ます （IPSEC セレ ク タ名 ： selector-A）。

#configure terminal

(config)#crypto ipsec selector selector-A

(config-ip-selector)#

15.3.2 src

【機能】

セレ ク タの送信元 IP ア ド レ スの設定

【入力形式】

src < セレ ク タ番号 > {ipv4 | ipv6} {any | <src-address> <src-netmask> | <src-prefix>} [protocol{any|< プロ ト コル番号 >}]

no src <セレ ク タ番号> [{ipv4 | ipv6} {any | <src-address> <src-netmask> | <src-prefix>}] [protocol{any|<プロ ト コル番号>}]

パラ メ ータ 設定内容 設定範囲 省略時

IPSEC セレ ク タ名 IPSEC セレ ク タ名を指定し ます。 63 文字以内の CDATA 型 省略不可
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【パラ メ ータ】

【動作モード】

IPSEC セレ ク タ設定モード （IKEv1/IKEv2 で有効）

【説明】

セレ ク タの送信元 IP ア ド レ ス を設定し ます。

【実行例】

セレ ク タの送信元 IP ア ド レ ス を設定し ます （セレ ク タ番号 ： 1、 ipv4、 any、 プロ ト コル番号 ： 10）。

#configure terminal

(config)#crypto ipsec selector selector-A

(config-ip-selector)#src 1 ipv4 any protocol 10

【未設定時】

IPSEC セレ ク タは無効と な り ます。

15.3.3 dst

【機能】

セレ ク タの宛先 IP ア ド レ スの設定

【入力形式】

dst < セレ ク タ番号 > {ipv4 | ipv6} {any | <dst-address> <dst-netmask> | <dst-prefix>} [protocol{any|<< プロ ト コル番号 >}]

no dst < セレ ク タ番号 > [{ipv4 | ipv6} {any | <dst-address> <dst-netmask> | <dst-prefix>}] [protocol{any|<< プロ ト コル番

号 >}]

パラ メ ータ 設定内容 設定範囲 省略時

セレ ク タ番号 セレ ク タのイ ンデッ ク ス を指定し ま

す。

1 ～ 4 省略不可

ipv4 | ipv6 IPv4 のセレ ク タか、 IPv6 のセレ ク タか

を指定し ます。

-

any | <src-address> <src-

netmask> | <src-prefix>

セレ ク タの送信元ア ド レ ス情報を指定

し ます。

any はすべてのア ド レ ス を指定し ます。

any ： すべてのア ド レ ス

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

protocol any|< プロ ト コル

番号 >

セレ ク タのプロ ト コル番号を指定し て

います。

any はすべてのプロ ト コル番号を指定

し ます。

any: すべてのプロ ト コル

番号

プロ ト コル番号 ： 1 ～ 254

any
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【パラ メ ータ】

【動作モード】

IPSEC セレ ク タ設定モード （IKEv1/IKEv2 で有効）

【説明】

セレ ク タの宛先 IP ア ド レ ス を設定し ます。

【実行例】

セレ ク タの宛先 IP ア ド レ ス を設定し ます （セレ ク タ番号 ： 1、 ipv4、 any、 プロ ト コル番号 ： 10）。

#configure terminal

(config)#crypto ipsec selector selector-A

(config-ip-selector)#dst 1 ipv4 any dst 1 ipv4 any protocol 10

【未設定時】

IPSEC セレ ク タは無効と な り ます。

パラ メ ータ 設定内容 設定範囲 省略時

セレ ク タ番号 セレ ク タのイ ンデッ ク ス を指定し ま

す。

1 ～ 4 省略不可

ipv4 | ipv6 IPv4 のセレ ク タか、 IPv6 のセレ ク タか

を指定し ます。

-

any | <dst-address> <dst-

netmask> | <dst-prefix>

セレ ク タの宛先ア ド レ ス情報を指定し

ます。

any はすべてのア ド レ ス を指定し ます。

any: すべてのア ド レ ス

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

protocol any|< プロ ト コル

番号 >

セレ ク タのプロ ト コル番号を指定し て

います。

any はすべてのプロ ト コル番号を指定

し ます。

any: すべてのプロ ト コル

番号

プロ ト コル番号 ： 1 ～ 254

any
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15.4 ISAKMP プロファ イルの設定

15.4.1 crypto isakmp profile

【機能】

ISAKMP プロ フ ァ イル設定モードへの移行

【入力形式】

crypto isakmp profile <ISAKMP プロ フ ァ イル名 >

no crypto isakmp profile <ISAKMP プロ フ ァ イル名 >

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

ISAKMP のポ リ シーを ま と めたプロ フ ァ イルを作成する ために、 ISAKMP プロ フ ァ イル設定モード に移行し ます。

コマン ド の先頭に "no" を指定する こ と で、 該当 ISAKMP プロ フ ァ イル設定モード の内容がすべて消去されます。

【実行例】

ISAKMP プロ フ ァ イル設定モード に移行し ます （プロ フ ァ イル名 ： profile-A）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#

15.4.2 fvrf

【機能】

VPN ピア と のネゴシエーシ ョ ンする イ ン タ フ ェースの VRF 名の設定

【入力形式】

fvrf <VRF 名 >

no fvrf

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

パラ メ ータ 設定内容 設定範囲 省略時

ISAKMP プロ フ ァ イル名 ISAKMP プロ フ ァ イル名を指定し ます。 63 文字以内の CDATA 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VPN ピア と のネゴシエーシ ョ ンを行 う

際にマ ッ ピングする VRF の名称を指定

し ます。

63 文字以内の WORD 型 省略不可
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【説明】

VPN ピア と のネゴシエーシ ョ ンを行 う イ ン タ フ ェースの VRF 名を設定し ます。

VRF 名は ip vrf コマン ド で設定し ます。

【実行例】

VPN ピア と のネゴシエーシ ョ ンを行 う イ ン タ フ ェースの VRF 名を設定し ます （VRF 名 ： vrf-A）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#fvrf vrf-A

【未設定時】

VRF のマ ッ ピングを行いません。

15.4.3 ike-version

【機能】

機能を有効にする IKE のバージ ョ ンの設定

【入力形式】

ike-version {1 | 2}

no ike-version

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

機能を有効にする IKE のバージ ョ ンを設定し ます。設定を変更し た場合には、本プロ フ ァ イルを使用し ているセ ッ

シ ョ ンをすべて解放し ます。

【実行例】

機能を有効にする IKE のバージ ョ ンを設定し ます (2)。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#ike-version 2

【未設定時】

IKEv2 のみで動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

1 | 2 機能を有効にする IKE のバージ ョ ンを

指定し ます。

1:IKEv1 のみ

2:IKEv2 のみ

省略不可
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15.4.4 isakmp authorization fixed-tunnel-check

【機能】

interface tunnel 指定のチェ ッ ク

【入力形式】

isakmp authorization fixed-tunnel-check

no isakmp authorization fixed-tunnel-check

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

IKE のネゴシエーシ ョ ン中に、 ユーザ毎に interface tunnel が指定されているかチェ ッ ク をする場合に設定し ます。

ユーザ毎に interface tunnel が指定されない場合は （例えばダ イナ ミ ッ ク セレ ク タ使用時に動的に interface が割 り

当て られる場合）、 SA を確立する こ と ができ な く な り ます。

【実行例】

ユーザ毎に interface tunnel が指定されているかチェ ッ ク し ます。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#isakmp authorization fixed-tunnel-check

【未設定時】

ユーザ毎に interface tunnel が指定されているかチェ ッ ク を し ません。

15.4.5 isakmp authorization list

【機能】

許可方式名の設定

【入力形式】

isakmp authorization list < 許可方式名 >

no isakmp authorization list

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

許可方式名を設定し ます。

許可方式名は aaa authorization network コマン ド で設定し た名称を指定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

許可方式名 許可方式名を指定し ます。 63 文字以内の CDATA 型 省略不可
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【実行例】

許可方式名を設定し ます （許可方式名 ： AUTH-A）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#isakmp authorization list AUTH-A

【未設定時】

ア ド レ ス割 り 当てを行いません。

15.4.6 keyring

【機能】

キー リ ング名の設定

【入力形式】

keyring < キー リ ング名 >

no keyring

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

キー リ ング名を設定し ます。

【実行例】

キー リ ング名を設定し ます （キー リ ング名 ： keyring-A）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#keyring keyring-A

【未設定時】

keyring を参照し ません。

15.4.7 local-address

【機能】

本装置の IP ア ド レ スの設定

【入力形式】

local-address {< 送信元 IP ア ド レ ス > | source-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >}

no local-address [{< 送信元 IP ア ド レ ス > | source-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >}]

パラ メ ータ 設定内容 設定範囲 省略時

キー リ ング名 キー リ ング名を指定し ます。 63 文字以内の CDATA 型 省略不可
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【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

IPsec ト ンネルを確立する、 本装置の送信元 IP ア ド レ ス または送信元 IP ア ド レ ス と し て使用する イ ン タ フ ェース

を設定し ます。

【実行例】

本装置の IP ア ド レ ス を設定し ます （送信元ア ド レ ス ： 192.0.2.1）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#local-address 192.0.2.1

【未設定時】

VPN ピア と通信する イ ン タ フ ェースの IP ア ド レ ス を送信元ア ド レ ス と し ます。

15.4.8 local-key

【機能】

本装置の Pre-shared Key の設定

【入力形式】

local-key {<Pre-shared Key> | {ascii | binary} <Pre-shared Key> [{secret | private} [encrypted]]}

no local-key [{<Pre-shared Key> | {ascii | binary} <Pre-shared Key> [{secret | private}] [encrypted]]

パラ メ ータ 設定内容 設定範囲 省略時

送信元 IP ア ド レ ス IPsec ト ンネルを確立する、 本装置の

IP ア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

イ ン タ フ ェース名 IPsec ト ンネルを確立する、 本装置の

送信元 IP ア ド レ ス と し て使用する イ ン

タ フ ェース名を指定し ます。

- 省略不可

イ ン タ フ ェース番号 IPsec ト ンネルを確立する、 本装置の

送信元 IP ア ド レ ス と し て使用する イ ン

タ フ ェース番号を指定し ます。

- 省略不可
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【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

本装置の Pre-shared Key を設定し ます。

"binary 指定時の入力が奇数桁の場合は、 先頭に 0 を補完し ます。

"secret" を指定し た場合は、 すべての本装置に共通の鍵を使って暗号化／復号化し ます。

"private" を指定し た場合は、 装置固有の鍵を使って暗号化／復号化し ます。

"encrypted" を指定し た場合は、 文字列を暗号化された文字列と判断し コ ンフ ィ グに保存し ます。

show current.cfg(show running.cfg) コマン ド などで内容を確認する と、暗号化されたパス ワード の形式で表示されま

す。

以下の文字列を Pre-shared Key に設定する場合は、 "ascii" の指定が必要です。

"a","as","asc","asci","ascii","b","bi","bin","bina","binar","binary"

【実行例】

本装置の Pre-shared Key を設定し ます (Pre-shared Key:secret)。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#local-key secret

【未設定時】

local-key を参照し ません。

15.4.9 match identity

【機能】

VPN ピアの識別方法の設定

【入力形式】

match identity {address <VPN ピア > | host < ホス ト 名 > | user < ユーザ名 > | dn < 識別名 > | key-id {ascii | binary} < キー

ID 名 >}

no match identity

パラ メ ータ 設定内容 設定範囲 省略時

ascii | binary Pre-shared Key を、 文字列 (ASCII) と し

て登録するか、 データ (BINARY) と し

て登録するかを指定し ます。

- 文字列 (ASCII) と し て登録

Pre-shared Key Pre-shared Key と し て使用する文字列

またはデータ を指定し ます。

ASCII: 文字以内の STRING

型

BINARY:64bytes 以内の 16

進数

省略不可

secret/private Pre-shared Key と し て使用する文字列

の暗号化／復号化に、 共通の鍵を使用

するか、 固有の鍵を使用するかを指定

し ます。

secret: 共通の鍵を使用す

る

private: 固有の鍵を使用す

る

暗号化せずに保存

encrypted Pre-shared Key と し て使用する文字列

が暗号化されている場合に指定し ま

す。

- 非暗号化文字列と し て扱

う
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【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

VPN ピアの識別方法を設定し ます。

VPN ピアを識別するために通知される Identity は、IP ア ド レ ス形式／ FQDN 形式／ User-FQDN 形式／ DER-ASN1-

DN 形式のどれかで通知されます。

IKEv2 では、 User-FQDN 形式は ID_RFC822_ADDR に対応し ます。

【注意】

識別名の DER-ASN1-DN 形式は RFC 2253 に従います。特殊文字を使用する場合はバッ ク ス ラ ッ シュでエス ケープ

し て く ださい。

　 "," → \2C

　 "+" → \2B

　 """ → \22

　 "\" → \5C

　 "<" → \3C

　 ">" → \3E

　 ";" → \3B

ASCII文字のSP(16進数0x20) と ?(16進数0x3F)は直接入力でき ません。同じ よ う にエス ケープし て入力し て く ださ い。

　 " " → \20

　 "?" → \3F

【実行例】

VPN ピアの識別方法を設定し ます （ホス ト 名 ： host-A）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#match identity host host-A

【未設定時】

VPN ピアの識別方法を参照し ません。

パラ メ ータ 設定内容 設定範囲 省略時

VPN ピア VPN ピアの IP ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

ホ ス ト 名 VPN ピアのホス ト 名 (ID-TYPE=FQDN)

を指定し ます。

128 文字以内の STRING

型

省略不可

ユーザ名 ユーザ名 (ID-TYPE=User-FQDN) を指定

し ます。

128 文字以内の STRING

型

省略不可

識別名 識別名 (ID-TYPE= DER-ASN1-DN) を指

定し ます。

128 文字以内の STRING 

型

省略不可

キー ID 名 VPN ピアのキー ID 名 (ID-TYPE=KEY_ID)

と し て使用する文字列またはデータ を指

定し ます。

ASCII の場合は文字列、 BINARY の場合

は数値 （16 進数） で指定し ます。

ASCII:128 文字以内の

STRING 型

BINARY:64bytes 以内の

16 進数

省略不可
602 ISAKMP プロ フ ァ イルの設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 15 章 　 IPsec の設定
15.4.10 self-identity

【機能】

本装置の識別方法の設定

【入力形式】

self-identity {address < 本装置のア ド レ ス > | fqdn < ホス ト 名 > | user-fqdn < ユーザ名 > | dn < 識別名 > | key-id {ascii |

binary} < キー ID 名 >}

no self-identity

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

本装置の識別方法を設定し ます。

VPN ピアを識別するために通知される Identity は、IP ア ド レ ス形式／ FQDN 形式／ User-FQDN 形式／ DER-ASN1-

DN 形式のどれかで通知されます。

Fully Qualified Domain Name(FQDN) 形式は " ホ ス ト 名 . ド メ イ ン名 " の形で表記 さ れます。 た と えば、 host-

A.example.com と い う FQDN 形式の場合、 "host-A" がホス ト 名、 "example.com" が ド メ イ ン名と な り ます。

User-Fully Qualified Domain Name(User-FQDN) 形式は " ユーザ名 @ ド メ イ ン名 " の形で表記されます。 た と えば、

user-A@example.com と い う User-FQDN 形式の場合、"user-A" がユーザ名、"example.com" が ド メ イ ン名と な り ます。

IKEv2 では、 User-FQDN 形式は ID_RFC822_ADDR に対応し ます。

パラ メ ータ 設定内容 設定範囲 省略時

本装置のア ド レ ス 本装置の IP ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

ホ ス ト 名 本装置のホス ト 名 (ID-TYPE=FQDN) を

指定し ます。

128 文字以内の STRING 型 省略不可

ユーザ名 ユーザ名 (ID-TYPE=User-FQDN) を指定

し ます。

128 文字以内の STRING 型 省略不可

識別名 識別名 (ID-TYPE= DER-ASN1-DN) を指

定し ます。

128 文字以内の STRING 型 省略不可

キー ID 名 本装置のキー ID 名 (ID-TYPE=KEY_ID)

と し て使用する文字列またはデータ を

指定し ます。

ASCII の場合は文字列、 BINARY の場合

は数値 （16 進数） で指定し ます。

ASCII ： 128 文字以内の

STRING 型

BINARY:64bytes 以内の 16

進数

省略不可
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【注意】

識別名の DER-ASN1-DN 形式は RFC 2253 に従います。特殊文字を使用する場合はバッ ク ス ラ ッ シュでエス ケープ

し て く ださい。

　 "," → \2C

　 "+" → \2B

　 """ → \22

　 "\" → \5C

　 "<" → \3C

　 ">" → \3E

　 ";" → \3B

ASCII文字のSP(16進数0x20) と ?(16進数0x3F)は直接入力でき ません。同じ よ う にエス ケープし て入力し て く ださ い。

　 " " → \20

　 "?" → \3F

【実行例】

本装置の識別方法を設定し ます （ユーザ名 ： user-A@example.com）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#self-identity user-fqdn user-A@example.com

【未設定時】

VPN ピア と通信する イ ン タ フ ェースの IP ア ド レ ス を利用し ます。

15.4.11 set ipsec-policy

【機能】

こ の ISAKMP プロ フ ァ イルで使用する IPSEC ポ リ シーの設定

【入力形式】

set ipsec-policy <IPSEC ポ リ シー名 >

no set ipsec-policy

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

こ の ISAKMP プロ フ ァ イルで使用する IPSEC ポ リ シーを設定し ます。

IPSEC ポ リ シー名は crypto ipsec policy コマン ド で設定し た名称を指定し ます。

【実行例】

こ の ISAKMP プロ フ ァ イルで使用する IPSEC ポ リ シー名を設定し ます （IPSEC ポ リ シー名 ： policy-A）。

パラ メ ータ 設定内容 設定範囲 省略時

IPSEC ポ リ シー名 IPSEC ポ リ シー名を指定し ます。 63 文字以内の CDATA 型 省略不可
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#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#set ipsec-policy policy-A

【未設定時】

IPSEC ポ リ シー設定モード の各設定のデフ ォル ト 値で動作し ます。

15.4.12 set isakmp-policy

【機能】

ISAKMP ポ リ シー名の設定

【入力形式】

set isakmp-policy <ISAKMP ポ リ シー名 >

no set isakmp-policy

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

ISAKMP ポ リ シー名を設定し ます。

【実行例】

ISAKMP ポ リ シー名を設定し ます （ISAKMP ポ リ シー名 ： policy-A）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#set isakmp-policy policy-A

【未設定時】

ISAKMP ポ リ シー設定モード の各設定のデフ ォル ト 値で動作し ます。

15.4.13 set peer

【機能】

VPN ピアの IP ア ド レ ス または ド メ イ ン名の設定

【入力形式】

set peer {<VPN ピアア ド レ ス > | domain <VPN ピア ド メ イ ン名 > [{v4 | v6}]

no set peer [{<VPN ピアア ド レ ス > | domain <VPN ピア ド メ イ ン名 > [{v4 | v6}]]

パラ メ ータ 設定内容 設定範囲 省略時

ISAKMP ポ リ シー名 ISAKMP ポ リ シー名を指定し ます。 63 文字以内の CDATA 型 省略不可
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【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

VPN ピアの IP ア ド レ ス、 または ド メ イ ン名を設定し ます。

データ コネ ク ト 機能で IPsec 通信を行 う 場合は sip profile 名を指定し ます。

【実行例】

VPN ピアの IP ア ド レ ス を設定し ます （VPN ピア ： 192.0.2.1）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#set peer 192.0.2.1

【未設定時】

Initiator と し て動作し ません。

パラ メ ータ 設定内容 設定範囲 省略時

VPN ピア VPN ピアの IP ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

VPN ピア ド メ イ ン名 VPN ピアを ド メ イ ン名で指定し ます。 253 文字以内の

DOMAINWORD 型

省略不可

v4 | v6 ド メ イ ン名の名前解決を v4、 v6 のど

ち らで行 う か指定し ます。

v4

v6

local-address で IP ア ド レ

スが指定されている場合

はその IP バージ ョ ンに従

います

指定がない場合は v6,v4

の順に名前解決を行いま

す
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15.5 VPN セレ ク タの設定

15.5.1 crypto map

【機能】

VPN セレ ク タ設定モード への移行

【入力形式】

crypto map < セレ ク タ名 > ipsec-isakmp [dynamic]

no crypto map < セレ ク タ名 > ipsec-isakmp [dynamic]

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

VPN ピア と のセレ ク タ情報のエン ト リ を設定するために、 VPN セレ ク タ設定モード に移行し ます。 コマン ド の先

頭に "no" を指定する こ と で、 該当 VPN セレ ク タ設定モード の内容がすべて消去されます。

"dynamic" を指定し た場合には、 ダ イナ ミ ッ ク セレ ク タ と し て動作し ます。 ダ イナ ミ ッ ク セレ ク タ と は、 条件を規

定せず相手からの提案に従って通信を行 う ためのセレ ク タ と な り ます。

【実行例】

VPN セレ ク タ設定モード に移行し ます （セレ ク タ名 ： selector-A）。

#configure terminal

(config)#crypto map selector-A ipsec-isakmp

(config-crypto-map)#

15.5.2 link-state

【機能】

イ ン タ フ ェースの状態を SA 確立に同期させる設定

【入力形式】

link-state sync-sa

no link-state sync-sa

パラ メ ータ 設定内容 設定範囲 省略時

セレ ク タ名 セレ ク タ名を指定し ます。 63 文字以内の CDATA 型 省略不可

dynamic ダ イナ ミ ッ ク セレ ク タ と し て動作する

場合に指定し ます。

- ダ イナ ミ ッ ク セレ ク タ と

し て動作し ない
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【パラ メ ータ】

【動作モード】

VPN セレ ク タ設定モード （IKEv1/IKEv2 で有効）

【説明】

イ ン タ フ ェースの状態を SA 確立に同期させる場合に設定し ます。

survey コマン ド によ る IPsec tunnel の監視 と の併用は未サポー ト と な り ます。

*Tunnel Down だけでは SA は削除されません。

【sync-sa 設定時】

SA が確立されていない → tunnel イ ン タ フ ェース DOWN

SA が確立されている → tunnel イ ン タ フ ェース UP

【実行例】

イ ン タ フ ェースの状態を SA 確立に同期させます。

#configure terminal

(config)#crypto map selector-A ipsec-isakmp

(config-crypto-map)#link-state sync-sa

【未設定時】

tunnel イ ン タ フ ェース設定モード の link-state 設定に従います。 どち ら も設定がない場合、 ス タ テ ィ ッ ク セレ ク タ

であれば、 SA 確立と同期し ません。 ダ イナ ミ ッ ク セレ ク タであれば、 SA 確立に同期し ます。

15.5.3 match address

【機能】

暗号化するパケ ッ ト と し て IPSEC セレ ク タ名を設定

【入力形式】

match address <IPSEC セレ ク タ名 >

no match address

【パラ メ ータ】

【動作モード】

VPN セレ ク タ設定モード （IKEv1/IKEv2 で有効）

パラ メ ータ 設定内容 設定範囲 省略時

sync-sa イ ン タ フ ェースの状態を同期させる場

合に指定し ます。

sync-sa:SA 確立に同期 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

IPSEC セレ ク タ名 暗号化するパケ ッ ト と し てセレ ク タ名

を指定し ます。

63 文字以内の CDATA 型 IPv4 any, IPv6 any

（IKEv2 のダ イナ ミ ッ ク セレ

ク タ設定時のみ省略可能）
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【説明】

暗号化するパケ ッ ト と し て IPSEC セレ ク タ名を設定し ます。

IPSEC セレ ク タ名は、 crypto ipsec selector コマン ド で設定し た名称を指定し ます。

パケ ッ ト の送信元ア ド レ スや宛先ア ド レ スは、 IPSEC セレ ク タ設定モード で設定し ます。

また、 IKEv1 を使用する際に 1 つの VPN ピアに対し て複数の IPsec SA を確立し たい場合は、 tunnel イ ン タ フ ェー

スで有効にする VPN セレ ク タ を設定し、 それぞれ異なる IPSEC セレ ク タ を設定し ます。 この場合、 VPN セレ ク タ

設定モード では match address によ る IPSEC セレ ク タの設定は行わないで く ださい。 指定し た場合、 対象 VPN セ

レ ク タは無効と な り ます。

【実行例】

暗号化するパケ ッ ト と し て IPSEC セレ ク タ名を設定し ます （IPSEC セレ ク タ名 ： selector-A）。

#configure terminal

(config)#crypto map selector-A ipsec-isakmp

(config-crypto-map)#match address selector-A

【未設定時】

IPsec 通信を行 う こ と ができ ません。

15.5.4 set isakmp-profile

【機能】

使用する ISAKMP プロ フ ァ イル名の設定

【入力形式】

set isakmp-profile <ISAKMP プロ フ ァ イル名 >

no set isakmp-profile

【パラ メ ータ】

【動作モード】

VPN セレ ク タ設定モード （IKEv1/IKEv2 で有効）

【説明】

使用する ISAKMP プロ フ ァ イル名を設定し ます。

【実行例】

使用する ISAKMP プロ フ ァ イル名を設定し ます （ISAKMP プロ フ ァ イル名 ： profile-A）。

#configure terminal

(config)#crypto map selector-A ipsec-isakmp

(config-crypto-map)#set isakmp-profile profile-A

【未設定時】

こ の VPN セレ ク タ を使用でき ません。

パラ メ ータ 設定内容 設定範囲 省略時

ISAKMP プロ フ ァ イル名 ISAKMP プロ フ ァ イル名を指定し ます。 63 文字以内の CDATA 型 省略不可
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15.5.5 vrf

【機能】

IPsec ト ンネルにマ ッ ピングする VRF 名の設定

【入力形式】

vrf <VRF 名 >

no vrf

【パラ メ ータ】

【動作モード】

VPN セレ ク タ設定モード （IKEv1/IKEv2 で有効）

【説明】

IPsec ト ンネルにマ ッ ピングする VRF 名を設定し ます。

VRF 名は ip vrf コマン ド で設定し ます。

【実行例】

IPsec ト ンネルにマ ッ ピングする VRF 名を設定し ます （VRF 名 ： vrf-A）。

#configure terminal

(config)#crypto map selector-A ipsec-isakmp

(config-crypto-map)#vrf vrf-A

【未設定時】

VRF のマ ッ ピングを行いません。

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 IPsec ト ンネルにマ ッ ピングする VRF

名を指定し ます。

63 文字以内の WORD 型 省略不可
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15.6 データベースの設定

拡張認証を装置に設定し たデータベースで行 う ために、 データベースの登録を行います。

15.6.1 aaa local group

【機能】

CLIENT- データベース設定モードへの移行

【入力形式】

aaa local group < 認証グループ名 >

no aaa local group < 認証グループ名 >

【パラ メ ータ】

【動作モード】

基本設定モード (IKEv1/IKEv2 で有効 )

【説明】

拡張認証 (Xauth/EAP) を行 う データベース を登録するために、CLIENT- データベース設定モード に移行し ます。コ

マン ド の先頭に "no" を指定する こ と で、 該当 CLIENT- データベース設定モード の内容がすべて消去されます。

【実行例】

CLIENT- データベース設定モード に移行し ます （認証グループ名 ： local-A）。

#configure terminal

(config)#aaa local group local-A

(config-lg-user)#

15.6.2 username

【機能】

拡張認証 (Xauth/EAP) によ り 接続を許可するユーザ名と パス ワード の設定

【入力形式】

username < ユーザ名 > password < パス ワード > [{secret | private} [encrypted]]

no username < ユーザ名 > [password < パス ワード > [{secret | private} encrypted]]

パラ メ ータ 設定内容 設定範囲 省略時

認証グループ名 認証グループ名を指定し ます。 63 文字以内の CDATA 型 省略不可
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【パラ メ ータ】

【動作モード】

CLIENT- データベース設定モード （IKEv1/IKEv2 で有効）

【説明】

拡張認証 (Xauth/EAP) によ り 接続を許可するユーザ名と パス ワード を設定し ます。

"secret" を指定し た場合は、 すべての本装置に共通の鍵を使って暗号化／復号化し ます。

"private" を指定し た場合は、 装置固有の鍵を使って暗号化／復号化し ます。

"encrypted" を指定し た場合は、 文字列を暗号化された文字列と判断し コ ンフ ィ グに保存し ます。

"show running.cfg" などで内容を確認する と、 暗号化されたパス ワード の形式で表示されます。

【実行例】

拡張認証 (Xauth/EAP) によ り 接続を許可するユーザ名と パス ワード を設定し ます （ユーザ名 ： user-A、 パス ワー

ド ： admin123）。

#configure terminal

(config)#aaa local group local-A

(config-lg-user)#username user-A password admin123

【未設定時】

こ の認証グループを利用し た IPsec の拡張認証を行いません。

【実行例】

拡張認証 (Xauth/EAP) によ り 接続を許可するユーザ名と パス ワード を設定し ます （ユーザ名 ： user-A、 パス ワー

ド ： admin123）。

#configure terminal

(config)#aaa local group local-A

(config-lg-user)#username user-A password admin123

【未設定時】

こ の認証グループを利用し た IPsec の拡張認証を行いません。

15.6.3 username interface tunnel 

【機能】

ダ イナ ミ ッ ク セレ ク タ を使用し たユーザに対し て固定のイ ン タ フ ェース番号を使用する設定

パラ メ ータ 設定内容 設定範囲 省略時

ユーザ名 ユーザ名を指定し ます。 128 文字以内の STRING 型 省略不可

パス ワード パス ワード を指定し ます。 128 文字以内の STRING 型

secret/private パス ワード と し て使用する文字列の暗

号化／復号化に、 共通の鍵を使用する

か、 固有の鍵を使用するかを設定し ま

す。

secret: 共通の鍵を使用す

る

private: 固有の鍵を使用す

る

暗号化せずに保存

encrypted パス ワード と し て使用する文字列が暗

号化されている こ と を示し ます。

- 非暗号化文字列と し て扱

う
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【入力形式】

username < ユーザ名 > interface tunnel < イ ン タ フ ェース番号 >

no username < ユーザ名 > [interface tunnel < イ ン タ フ ェース番号 >]

【パラ メ ータ】

【動作モード】

CLIENT- データベース設定モード （IKEv1/IKEv2 で有効）

【説明】

拡張認証 (Xauth/EAP) によ る接続時に、ダ イナ ミ ッ ク セレ ク タ を使用し たユーザに対し て、固定のイ ン タ フ ェース

番号を使用し たい場合のイ ン タ フ ェース番号を設定し ます。

【実行例】

固定の イ ン タ フ ェース番号を使用 し たい場合の イ ン タ フ ェース番号を設定 し ます （ユーザ名 ： user-A、 イ ン タ

フ ェース番号 ： 200）。

#configure terminal

(config)#aaa local group local-A

(config-lg-user)#username user-A interface tunnel 200

【未設定時】

ユーザに対し て動的にイ ン タ フ ェース を割 り 付けます。

15.6.4 username isakmp keepalive

【機能】

ユーザに対し て個別に KeepAlive 機能と し て使用する Dead Peer Detection の各種パラ メ ータ を設定

【入力形式】

username < ユーザ名 > isakmp keepalive [interval < 送信間隔 >] [always-send | no-send]

no username < ユーザ名 > [isakmp keepalive [interval < 送信間隔 >] [always-send | no-send]]

パラ メ ータ 設定内容 設定範囲 省略時

ユーザ名 ユーザ名を指定し ます。 128 文字以内の STRING 型 省略不可

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 1 ～ 16777215
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【パラ メ ータ】

【動作モード】

CLIENT- データベース設定モード （IKEv1/IKEv2 で有効）

【説明】

拡張認証 (Xauth/EAP) に よ る 接続時に、 ユーザに対 し て個別に KeepAlive 機能 と し て使用す る Dead Peer

Detection(DPD) の各種パラ メ ータ を設定し ます。

【実行例】

ユーザに対し て個別に KeepAlive 機能と し て使用する Dead Peer Detection(DPD) の各種パラ メ ータ を設定し ます

（ユーザ名 ： user-A、 送信間隔 ： 60 秒）。

#configure terminal

(config)#aaa local group local-A

(config-lg-user)#username user-A isakmp keepalive interval 60

【未設定時】

同様の関連コマン ド と し て 3 つ設定があ り ますが、 以下の順で適用されます。

username isakmp keepalive

keepalive

crypto isakmp keepalive

どの設定も ない場合は、 DPD の動作を行いませんが、 DPD の ACK は返信し ます。

15.6.5 username isakmp negotiation retry

【機能】

ユーザに対し て個別に ISAKMP ネゴシエーシ ョ ンの再送パラ メ ータ を設定

【入力形式】

username < ユーザ名 > isakmp negotiation retry timer < 再送間隔 > limit < 再送回数 > timer-max < 最大再送間隔 > guard-

time < 再送ガード時間 >

no username < ユーザ名 > [isakmp negotiation retry timer < 再送間隔 > limit < 再送回数 > timer-max < 最大再送間隔 >

guard-time < 再送ガード時間 >]

パラ メ ータ 設定内容 設定範囲 省略時

ユーザ名 ユーザ名を指定し ます。 128 文字以内の STRING 型 省略不可

送信間隔 DPD メ ッ セージの送信間隔 （単位 ：

秒） を指定し ます。

～ 3600 60

always-send | no-send DPD メ ッ セージ送信を制御し ます。 always-send: 通信の状態に

よ らず、 定期的に DPD

メ ッ セージを送信

no-send: 一定期間通信が

なかった場合に DPD メ ッ

セージを送信せず、 即時

にセ ッ シ ョ ンを解放

一定期間通信がなかった

場合に、 DPD メ ッ セージ

を送信
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【パラ メ ータ】

【動作モード】

CLIENT- データベース設定モード （IKEv2 でのみ有効）

【説明】

拡張認証(EAP)によ る接続時に、ユーザに対し て個別にISAKMP ネゴシエーシ ョ ンの再送パラ メ ータ を設定し ます。

IKE_AUTH 交換時以降から適用されます。

【実行例】

ユーザに対し て個別に ISAKMP ネゴシエーシ ョ ンの再送パラ メ ータ を設定し ます （ユーザ名 ： user-A、 再送間隔 ：

10 秒、 再送回数 ： 5 回、 最大再送間隔 ： 30 秒、 再送ガード時間 ： 1 秒）。

#configure terminal

(config)#aaa local group local-A

(config-lg-user)#username user-A isakmp negotiation retry timer 10 limit 5 timer-max 30 guard-time 1

【未設定時】

同様の関連コマン ド と し て 3 つ設定があ り ますが以下の順で適用されます。

username isakmp negotiation retry

set negotiation retry

crypto isakmp negotiation retry

どの設定も ない場合は、 以下の値で動作し ます。

再送間隔 ： 10 秒

再送回数 ： 2 回

最大再送間隔 ： 30 秒

再送ガード時間 ： 0 秒

パラ メ ータ 設定内容 設定範囲 省略時

ユーザ名 ユーザ名を指定し ます。 128 文字以内の STRING 型 省略不可

再送間隔 ISAKMP ネゴシエーシ ョ ンパケ ッ ト の

再送間隔 （単位 ： 秒） を指定し ます。

再送を行 う ご と に間隔は 2 倍に増加し

ていき ます。

1 ～ 60

再送回数 ISAKMP ネゴシエーシ ョ ンパケ ッ ト の

再送回数を指定し ます。

0 ～ 5

最大再送間隔 ISAKMP ネゴシエーシ ョ ンパケ ッ ト の

最大再送間隔 （単位 ： 秒） を指定し ま

す。 再送間隔が この設定値以上と な る

場合は、 再送間隔をそれ以上増やさ

ず、 設定された値の再送間隔で動作し

ます。

1 ～ 60 省略不可

再送ガード時間 ISAKMP ネゴシエーシ ョ ンパケ ッ ト を

送信し てから、 再送ガード時間 （単

位 ： 秒） 内に受信し たパケ ッ ト （VPN

ピアからの再送パケ ッ ト ） を破棄し ま

す。

0 ～ 60
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15.6.6 username isakmp negotiation expire-time

【機能】

ユーザに対し て個別に ISAKMP ネゴシエーシ ョ ンのエク スパイ ア時間を設定

【入力形式】

username < ユーザ名 > isakmp negotiation expire-time < エク スパイ ア時間 >

no username < ユーザ名 > [isakmp negotiation expire-time < エ ク スパイ ア時間 >]

【パラ メ ータ】

【動作モード】

CLIENT- データベース設定モード （IKEv2 でのみ有効）

【説明】

拡張認証 (EAP) によ る接続時に、 ユーザに対し て個別に ISAKMP ネゴシエーシ ョ ンのエク スパイ ア時間 （単位 ：

秒） を設定し ます。

IKEv2 の responder において、 IKE_SA_INIT から IKE_AUTH 完了までの リ ク エス ト パケ ッ ト を受信 （再送を除 く ） し

てから指定された時間内に、 次の リ ク エス ト を受信し なかった場合、 ネゴシエーシ ョ ンを終了し ます。

【実行例】

ユーザに対し て個別に ISAKMP ネゴシエーシ ョ ンのエク スパイ ア時間 （単位 ： 秒） を設定し ます （ユーザ名 ： user-

A、 エク スパイ ア時間 ： 120 秒）。

#configure terminal

(config)#aaa local group local-A

(config-lg-user)#username user-A isakmp negotiation expire-time 120

【未設定時】

同様の関連コマン ド と し て 3 つの設定があ り ますが以下の順で適用されます。

username isakmp negotiation expire-time

set negotiation expire-time

crypto isakmp negotiation expire-time

どの設定も ない場合は、 エ ク スパイ ア時間は 60 秒で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

ユーザ名 ユーザ名を指定し ます。 128 文字以内の STRING 型 省略不可

エ ク スパイ ア時間 ISAKMP ネゴシエーシ ョ ンのエ ク スパ

イ ア時間 （単位 ： 秒） を指定し ます。

30 ～ 600 省略不可
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15.7 拡張認証およびアカウンテ ィ ングの設定

15.7.1 aaa authentication ike-client

【機能】

IPsec の拡張認証 (Xauth/EAP) の認証方式の設定

【入力形式】

aaa authentication ike-client < 拡張認証方式名 > < 認証方式 > < 認証グループ名 >

no aaa authentication ike-client < 拡張認証方式名 >

【パラ メ ータ】

【動作モード】

基本設定モード (IKEv1/IKEv2 で有効 )

【説明】

IPsec の拡張認証 (Xauth/EAP) の認証方式を設定し ます。 本設定内容は ISAKMP プロ フ ァ イル設定モード で参照さ

れます。

本装置では拡張認証の認証方式 と し て、 装置内に設定し たデータベースによ る認証 と、 RADIUS によ る認証をサ

ポー ト し ています。

装置内データベースによ る認証の場合の認証グループ名は、 aaa local group コマン ド で設定し ます。 RADIUS によ

る認証の場合の認証グループ名は、 aaa group server radius コマン ド で設定し ます。

【実行例】

IPsec の拡張認証 (Xauth/EAP) の認証方式を設定し ます （拡張認証方式名 ： XAUTH-RADIUS、 認証方式 ： RADIUS

によ る認証、 認証グループ名 ： radius-A）。

#configure terminal

(config)#aaa authentication ike-client XAUTH-RADIUS group radius-A

【未設定時】

IPsec の拡張認証を行いません。

15.7.2 client authentication list

【機能】

拡張認証方式名の設定

【入力形式】

client authentication list < 拡張認証方式名 > [skip]

no client authentication list

パラ メ ータ 設定内容 設定範囲 省略時

拡張認証方式名 拡張認証方式名を指定し ます。 63 文字以内の CDATA 型 省略不可

認証方式 認証方式を指定し ます。 group:RADIUS によ る認証

local-group: 装置内データ

ベースによ る認証

認証グループ名 認証グループ名を指定し ます。 63 文字以内の CDATA 型
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【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

拡張認証 (XAUTH/EAP) を行 う ための拡張認証方式名を設定し ます。拡張認証方式名は aaa authentication ike-client

コマン ド で設定し た名称を指定し ます。 IKEv1 の ISAKMP SA の再確立時に XAUTH 認証を行わない端末と の接続

を行 う 場合は "skip" を指定する こ と で認証を省略でき ます。

【実行例】

拡張認証方式名を設定し ます （拡張認証方式名 ： radius-A）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#client authentication list radius-A

【未設定時】

拡張認証を行いません。

15.7.3 client authentication type

【機能】

拡張認証を行 う 際の認証タ イプの設定

【入力形式】

client authentication type {chap | eap-md5-to-chap | eap-md5 | eap-tls | eap-mschapv2 | peap-mschapv2}

no client authentication type {chap | eap-md5-to-chap | eap-md5 | eap-tls | eap-mschapv2| peap-mschapv2}

パラ メ ータ 設定内容 設定範囲 省略時

拡張認証方式名 拡張認証方式名を指定し ます。 63 文字以内の CDATA 型 省略不可

skip skip を指定する こ と で、 IKEv1 の

ISAKMP SA の再確立時に XAUTH 認証

を省略でき ます。

- IKEv1 の ISAKMP SA の再

確立時に XAUTH 認証を

行います。
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【パラ メ ータ】

(*1) V01.01 よ り サポー ト

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

拡張認証を行 う 際の認証タ イプを設定し ます。

chap: IKEv1 で CHAP 認証を行 う 場合に指定し ます。

eap-md5-to-chap: IKEv2 で EAP 認証を行 う 際に RADIUS に対し て CHAP 認証に対応し た Access-Request を送信す

る場合に指定し ます。

eap-md5: IKEv2 で EAP-MD5 認証を行 う 場合に指定し ます。

eap-tls: IKEv2 で EAP-TLS 認証を行 う 場合に指定し ます。 RADIUS によ る認証時のみ有効と な り ます。

eap-mschapv2: IKEv2 で EAP-MSCHAPv2 認証を行 う 場合に指定し ます。

peap-mschapv2 ： IKEv2 で PEAP-MSCHAPv2 認証を行 う 場合に指定し ます。 RADIUS によ る認証時のみ有効と な り

ます。

【実行例】

拡張認証を行 う 際の認証タ イプを設定し ます （eap-tls、 eap-md5）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#client authentication type eap-tls eap-md5

【未設定時】

IKEv1 では PAP 認証で動作し、 IKEv2 では EAP-MD5 認証で動作し ます。

15.7.4 client authentication eap-only

【機能】

EAP 認証のみを用いた相互認証を有効化

【入力形式】

client authentication eap-only

no client authentication eap-only

パラ メ ータ 設定内容 設定範囲 省略時

chap chap 認証を指定し ます （IKEv1 のみ）。 - 省略不可

eap-md5-to-chap EAP-MD5 認証を CHAP 認証に変換す

る場合に指定し ます （IKEv2 のみ）。

-

eap-md5 EAP-MD5 認証を指定し ます （IKEv2 の

み）。

-

eap-tls EAP-TLS 認証を指定し ます

（responder では IKEv2 の radius 認証時

のみ）。

-

eap-mschapv2 EAP-MSCHAPv2 認証を指定し ます

（IKEv2 のみ）。 

-

peap-mschapv2 (*1) PEAP-MSCHAPV2 認証を指定し ます

(responder の IKEv2 の radius 認証時の

み )。

- 省略不可
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【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv2 でのみ有効）

【説明】

相互認証を行 う EAP 認証を使用する場合に、 IKE SA の認証を省略可能にし ます。 IKE SA の認証を省略するには、

initiator と responder の双方で RFC 5998 の機能を有効にし ている必要があ り ます。

【実行例】

相互認証を行 う EAP 認証を使用する場合に、 IKE SA の認証を省略可能にし ます。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#client authentication eap-only

【未設定時】

initiator が responder に対し て IKE SA の認証を行います。

15.7.5 client authentication eap-identity request

【機能】

VPN ピアに対する EAP ID の要求

【入力形式】

client authentication eap-identity request

no client authentication eap-identity request

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv2 でのみ有効）

【説明】

IKEv2 において、EAP-TLS, EAP-MSCHAPv2, PEAP-MSCHAPv2 (*1) のいずれかを使用し て VPN ピアを認証する際

に VPN ピアに EAP ID を要求し ます。通常は認証時にユーザ ID と し て IKE ID を使用し ますが、 こ の設定を行って

いる場合は VPN ピアから受信し た EAP ID を使用し ます。

(*1) V01.01 よ り サポー ト

【実行例】

VPN ピアに EAP ID を要求し ます。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#client authentication eap-identity request

【未設定時】

認証時にユーザ ID と し て IKE ID を使用し ます。

15.7.6 client authentication my-name

【機能】

拡張認証のク ラ イ アン ト と し て動作する際のユーザ ID と パス ワード の設定
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【入力形式】

client authentication my-name < ユーザ ID> password < パス ワード > [{secret | private} [encrypted]]

no client authentication my-name [< ユーザ ID> password < パス ワード > [{secret | private} encrypted]]

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

拡張認証のク ラ イ アン ト と し て動作する際のユーザ ID と パス ワード を設定し ます。

"secret" を指定し た場合は、 すべての本装置に共通の鍵を使って暗号化／復号化し ます。

"private" を指定し た場合は、 装置固有の鍵を使って暗号化／復号化し ます。

"encrypted" を指定し た場合は、 文字列を暗号化された文字列と判断し コ ンフ ィ グに保存し ます。

"show running.cfg" などで内容を確認する と、 暗号化されたパス ワード の形式で表示されます。

【実行例】

拡張認証のク ラ イ アン ト と し て動作する際のユーザ ID と パス ワード を設定し ます （ユーザ ID ： user-A、 パス ワー

ド ： admin123）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#client authentication my-name user-A password admin123

【未設定時】

拡張認証のク ラ イ アン ト と し て動作し ません。

15.7.7 attribute ignore

【機能】

RADIUS サーバへの Access-Request で、 Calling-Station-ID ア ト リ ビ ュー ト を通知する設定

【入力形式】

attribute ignore <attribute 番号 >

no attribute [ignore]

パラ メ ータ 設定内容 設定範囲 省略時

ユーザ ID IKEv1 で使用する Xauth のユーザ ID を

指定し ます。 IKEv2 の EAP で使用する

ユーザ ID は IKE ID を使用し ます。

128 文字以内の STRING 型 省略不可

パス ワード Xauth/EAP で使用するパス ワード を指

定し ます。

128 文字以内の STRING 型

secret/private パス ワード と し て使用する文字列の暗

号化／復号化に、 共通の鍵を使用する

か、 固有の鍵を使用するかを設定し ま

す。

secret: 共通の鍵を使用す

る

private: 固有の鍵を使用す

る

暗号化せずに保存

encrypted パス ワード と し て使用する文字列が暗

号化されている こ と を示し ます。

- 非暗号化文字列と し て扱

う
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【パラ メ ータ】

【動作モード】

CLIENT-RADIUS サーバ設定モード （IKEv1/IKEv2 で有効）

【説明】

RADIUS サーバから受信し た attribute を無効にし たい type 値を指定し ます。 最大 3 つまで設定可能です。 Vendor-

Specific attribute(26) は無効にでき ません。

【実行例】

RADIUS サーバから受信し た attribute を無効にし たい type 値を指定し ます （type 値 ： 10,30）。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#attribute ignore 10 30

【未設定時】

RADIUS サーバから受信し た attribute を無効にし ません。

15.7.8 attribute disable

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

RADIUS サーバへの Access-Request/Accounting-Request 送信で指定し たア ト リ ビ ュー ト を通知し ない設定

【入力形式】

attribute <attribute 番号 > disable

no attribute [<attribute 番号 > disable]

【パラ メ ーター】

【動作モード】

CLIENT-RADIUS サーバ設定モード (IKEv1/IKEv2 で有効 )

【説明】

RADIUS サーバへ送信し た く ない attribute の type 値を指定し ます。 Access-Request/Accounting-Request を送信す

る全てのパケ ッ ト について適用されます。 attribute を送信する設定と併用し た場合は送信し ない動作と な り ます。

複数の attribute の指定が可能です。

パラ メ ータ 設定内容 設定範囲 省略時

attribute 番号 RADIUS サーバから受信し た attribute

の type 値を指定し ます。

複数指定が可能です。

1 ～ 255 省略不可

パラ メ ーター 設定内容 設定範囲 省略時

attribute 番号 RADIUS サーバへ送信し ない

attribute の type 値を指定し ます。

1 ～ 255 省略不可
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【実行例】

RADIUS サーバへ attribute を送信し ません (attribute 番号 : 5 (NAS-Port))。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#attribute 5 disable

【未設定時】

必要なア ト リ ビ ュー ト を通知し ます。

15.7.9 attribute 31 include-in-access-req

【機能】

Access-Request 送信時に Calling-Station-ID ア ト リ ビ ュー ト を通知する設定

【入力形式】

attribute 31 include-in-access-req

no attribute [31 include-in-access-req]

【動作モード】

CLIENT-RADIUS サーバ設定モード （IKEv1/IKEv2 で有効）

【説明】

RADIUS サーバへの Access-Request で、 Calling-Station-ID ア ト リ ビ ュー ト を通知する場合に指定し ます。

Calling-Station-ID ア ト リ ビ ュー ト では、 VPN ピアの IP/IPv6 ア ド レ ス を通知し ます。

通知する IP ア ド レ ス／ IPv6 ア ド レ スの書式は以下の とお り です。

IPv4 ア ド レ ス ： 1 バイ ト ずつ "." で区切った表記。 各数値は 10 進数。

例） 192.0.2.1

IPv6 ア ド レ ス ： 2 バイ ト ずつ ":" で区切った表記。 各数値は 16 進数。 IPv6 ア ド レ ス特有の表記方法であ る 0 が連

続し て も省略書式はし ない。

例） 2001:0db8:0000:0000:0000:0000:0000:0001

【実行例】

Access-Request 送信時に Calling-Station-ID ア ト リ ビ ュー ト を通知し ます。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#attribute 31 include-in-access-req

【未設定時】

Access-request 送信時に Calling-Station-ID ア ト リ ビ ュー ト を通知し ません。

15.7.10 attribute 31 include-in-acct-req

【機能】

Accounting-Request(start/stop) で、 Calling-Station-ID ア ト リ ビ ュー ト を通知する設定
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【入力形式】

attribute 31 include-in-acct-req

no attribute [31 include-in-acct-req]

【動作モード】

CLIENT-RADIUS サーバ設定モード （IKEv1/IKEv2 で有効）

【説明】

RADIUS アカ ウ ンテ ィ ングサーバへの Accounting-Request(start/stop) で、 Calling-Station-ID ア ト リ ビ ュー ト を通知

する場合に指定し ます。

Calling-Station-ID ア ト リ ビ ュー ト では、 VPN ピアの IP/IPv6 ア ド レ ス を通知し ます。

【実行例】

Accounting-Request(start/stop) 送信時に Calling-Station-ID ア ト リ ビ ュー ト を通知し ます。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#attribute 31 include-in-acct-req

【未設定時】

Accounting-Request(start/stop) 送信時に Calling-Station-ID ア ト リ ビ ュー ト を通知し ません。

15.7.11 attribute 31 extend-with-prefixlen

【機能】

通知する IP/IPv6 ア ド レ スの有効プレ フ ィ ッ ク ス長の設定

【入力形式】

attribute 31 extend-with-prefixlen < 有効プレ フ ィ ッ ク ス長 >

no attribute [31 extend-with-prefixlen [< 有効プレ フ ィ ッ ク ス長 >]]

【パラ メ ータ】

【動作モード】

CLIENT-RADIUS サーバ設定モード （IKEv1/IKEv2 で有効）

【説明】

RADIUS サーバ／ RADIUS アカ ウ ンテ ィ ングサーバに、Calling-Station-ID ア ト リ ビ ュー ト を通知する設定になって

いる際、 通知する IP/IPv6 ア ド レ スの有効プレ フ ィ ッ ク ス長を設定し ます。 た と えば、 通知する IPv6 ア ド レ スが

"2001:0db8:0000:0000:0000:0000:0000:0001" で、 本設定によ り 有効プレ フ ィ ッ ク ス長を "16" と し た場合、 実際に通

知する値は "2001:0000:0000:0000:0000:0000:0000:0000" と な り ます。

本設定で"33"以上を設定し た場合で、通知する ア ド レ スがIPv4だった場合は、有効プレ フ ィ ッ ク ス長は32 と し ます。

【実行例】

有効プレ フ ィ ッ ク ス長を設定し ます （有効プレ フ ィ ッ ク ス長 ： 64）。

#configure terminal

パラ メ ータ 設定内容 設定範囲 省略時

有効プレ フ ィ ッ ク ス長 プレ フ ィ ッ ク ス長を指定し ます。 1 ～ 128 省略不可
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(config)#aaa group server radius radius-A

(config-sg-radius)#attribute 31 extend-with-prefixlen 64

【未設定時】

以下の値で動作し ます。

IPv4 の場合 ： 32

IPv6 の場合 ： 128

15.7.12 attribute 81 include-in-access-req

【機能】

Access-request 送信時に Radius Attribute の Tunnel-Private-Group-ID(81) を通知

【入力形式】

attribute 81 include-in-access-req

no attribute [81 include-in-access-req]

【動作モード】

CLIENT-RADIUS サーバ設定モード （IKEv1/IKEv2 で有効）

【説明】

Access-request 送信時に Radius Attribute の Tunnel-Private-Group-ID(81) を通知し ます。

Attribute の値には set ipsec-tunnel index コマン ド によ る index 値を入れます。

【実行例】

Access-request 送信時に Tunnel-Private-Group-ID(81) を通知し ます。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#attribute 81 include-in-access-req

【未設定時】

Access-request 送信時に Tunnel-Private-Group-ID(81) を通知し ません。

15.7.13 attribute 81 include-in-acct-req

【機能】

Accounting-request 送信時に Radius Attribute の Tunnel-Private-Group-ID(81) を通知

【入力形式】

attribute 81 include-in-acct-req

no attribute [81 include-in-acct-req]

【動作モード】

CLIENT-RADIUS サーバ設定モード （IKEv1/IKEv2 で有効）
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【説明】

Accounting-request 送信時に Radius Attribute の Tunnel-Private-Group-ID(81) を通知し ます。

Attribute の値には set ipsec-tunnel index コマン ド によ る index 値を入れます。

【実行例】

Accounting-request 送信時に、 Tunnel-Private-Group-ID(81) を通知し ます。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#attribute 81 include-in-acct-req

【未設定時】

Accounting-request 送信時に Tunnel-Private-Group-ID(81) を通知し ません。

15.7.14 nas-identifier

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

RADIUS サーバに通知する Network Access Server の ID の設定

【入力形式】

nas-identifier <NAS-Identifier>

no nas-identifier [<NAS-Identifier>]

【パラ メ ーター】

【動作モード】

CLIENT-RADIUS サーバ設定モード (IKEv1/IKEv2 で有効 )

【説明】

RADIUS サーバに通知する Network Access Server(NAS) の識別子を設定し ます。

【実行例】

RADIUS サーバに通知する Network Access Server(NAS) の識別子を設定し ます (NAS 識別子 ： server-A)。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#nas-identifier server-A

【未設定時】

NAS の識別子を通知し ません。

パラ メ ーター 設定内容 設定範囲 省略時

NAS-Identifier RADIUS サーバに通知する NAS の

識別子を指定し ます。

128 文字以内の STRING 型 省略不可
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15.7.15 nas-port-type

【機能】

RADIUS サーバに通知する NAS-Port-Type 値の設定

【入力形式】

nas-port-type <NAS-Port-Type 値 >

no nas-port-type <NAS-Port-Type 値 >

【パラ メ ータ】

【動作モード】

CLIENT-RADIUS サーバ設定モード（IKEv1 ／ IKEv2 ／ Accounting 機能／ Radius サーバからの情報取得機能で有効）

【説明】

RADIUS サーバに通知する NAS-Port-Type の値を設定し ます。

【実行例】

RADIUS サーバに通知する NAS-Port-Type の値を設定する （NAS-Port-Type 値 ： 5）。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#nas-port-type 5

【未設定時】

Virtual(5) で通知し ます。

15.7.16 nas-port-id nas-port-value

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

RADIUS サーバに NAS-Port-Id ア ト リ ビ ュー ト を通知する設定

【入力形式】

nas-port-id nas-port-value

no nas-port-id [nas-port-value]

【動作モード】

CLIENT-RADIUS サーバ設定モード (IKEv1/IKEv2 で有効 )

【説明】

RADIUS サーバに NAS-Port-Id ア ト リ ビ ュー ト を通知する場合に設定し ます。 NAS-Port-Id ア ト リ ビ ュー ト では、

ユーザを認証する NAS のポー ト を識別する内容を含む文字列を通知し ます。本装置では、NAS-PORT ア ト リ ビ ュー

ト に格納された NAS のポー ト を文字列化し た ものを通知し ます。

パラ メ ータ 設定内容 設定範囲 省略時

NAS-Port-Type 値 NAS-Port-Type 値を指定し ます。 0 ～ 19 省略不可
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【実行例】

RADIUS サーバに NAS-Port-Id ア ト リ ビ ュー ト を通知し ます。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#nas-port-id nas-port-value

【未設定時】

NAS-Port-Id ア ト リ ビ ュー ト を通知し ません。

15.7.17 service-type

【機能】

RADIUS サーバに通知する Service-Type 値の設定

【入力形式】

service-type <Service-Type 値 >

no service-type <Service-Type 値 >

【パラ メ ータ】

【動作モード】

CLIENT-RADIUS サーバ設定モード （IKEv1/IKEv2/Accounting 機能 /Radius サーバからの情報取得機能で有効）

【説明】

RADIUS サーバに通知する Service-Type の値を設定し ます。

【実行例】

RADIUS サーバに通知する Service-Type の値を設定し ます （Service-Type 値 ： 5）。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#service-type 5

【未設定時】

Service-Type を通知し ません。

15.7.18 user-password

【機能】

User-Password(2) のためのパス ワード の設定

【入力形式】

user-password < パス ワード > [{secret|private} [encrypted]]

no user-password < パス ワード > [{secret|private} [encrypted]]

パラ メ ータ 設定内容 設定範囲 省略時

Service-Type 値 Service-Type 値を指定し ます。 1 ～ 11 省略不可
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【パラ メ ータ】

【動作モード】

CLIENT-RADIUS サーバ設定モード （Radius サーバからの情報取得機能でのみ有効）

【説明】

Radius サーバからの情報取得機能によ る Access-request 送信時に、 User-Password(2) のためのパス ワード を設定し

ます。 パス ワード は RFC 2865 によ り 暗号化されます。

【実行例】

Radius サーバからの情報取得機能によ る Access-request 送信時に、 User-Password(2) のためのパス ワード を設定し

ます （パス ワード ： secret1）。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#user-password secret1

【未設定時】

User-Name の値をパス ワード と し ます。 パス ワード は RFC2865 によ り 暗号化されます。

15.7.19 aaa accounting network

【機能】

NETWORK アカ ウ ンテ ィ ングを有効にする設定

【入力形式】

aaa accounting network < アカ ウ ン ト 方式名 > start-stop group < 認証グループ名 >

no aaa accounting network < アカ ウ ン ト 方式名 >

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

パラ メ ータ 設定内容 設定範囲 省略時

パス ワード Radius サーバからの情報取得機能で使

用するパス ワード を指定し ます。

128 文字以内の STRING 型 省略不可

secret/private パス ワード と し て使用する文字列の暗

号化／復号化に、 共通の鍵を使用する

か、 固有の鍵を使用するかを指定し ま

す。

secret: 共通の鍵を使用す

る

private: 固有の鍵を使用す

る

暗号化せずに保存

encrypted パス ワード と し て使用する文字列が暗

号化されている こ と を示し ます。

- 非暗号化文字列と し て扱

う

パラ メ ータ 設定内容 設定範囲 省略時

アカ ウ ン ト 方式名 アカ ウ ン ト 方式名を指定し ます。 63 文字以内の CDATA 型 省略不可

認証グループ名 認証グループ名を指定し ます。 63 文字以内の CDATA 型
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【説明】

NETWORK アカ ウ ンテ ィ ングを有効にし ます。 NETWORK アカ ウ ンテ ィ ング と は、 IPsec セ ッ シ ョ ンの開始／終了

の事象が発生し た場合に、 RADIUS アカ ウ ンテ ィ ングサーバへ通知を行 う 機能です。 本設定内容は ISAKMP プロ

フ ァ イル設定モード で参照されます。

【実行例】

NETWORK アカ ウ ンテ ィ ングを有効にし ます （アカ ウ ン ト 方式名 ： ACCT-A、 認証グループ名 ： RADIUS-A）。

#configure terminal

(config)#aaa accounting network ACCT-A start-stop group RADIUS-A

【未設定時】

NETWORK アカ ウ ンテ ィ ングを行いません。

15.7.20 accounting

【機能】

アカ ウ ン ト 方式名の設定

【入力形式】

accounting < アカ ウ ン ト 方式名 >

no accounting

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

アカ ウ ン ト 方式名を設定し ます。

アカ ウ ン ト 方式名は aaa accounting network コマン ド で設定し た名称を指定し ます。

本設定を行 う こ と で、aaa accounting network コマン ド で指定し たサーバグループのポ リ シーに従い、アカ ウ ンテ ィ

ングを行います。

【実行例】

アカ ウ ン ト 方式名を設定し ます （アカ ウ ン ト 方式名 ： account-A）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#accounting account-A

【未設定時】

アカ ウ ンテ ィ ングを行いません。

パラ メ ータ 設定内容 設定範囲 省略時

アカ ウ ン ト 方式名 アカ ウ ン ト 方式名を指定し ます。 63 文字以内の CDATA 型 省略不可
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15.7.21 interim-update

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

RADIUS サーバに対し て Accounting-Request(Acct-Status-Type=Interim-Update) を送信する設定

【入力形式】

interim-update [interval < 送信間隔 >] [random-delay < ラ ンダム遅延時間 >] [limit < 送信数上限 >]

no interim-update [interval < 送信間隔 >] [random-delay < ラ ンダム遅延時間 >] [limit < 送信数上限 >]

【パラ メ ーター】

【動作モード】

CLIENT-RADIUS サーバ設定モード (IKEv1/IKEv2 で有効 )

【説明】

RADIUS サーバに対し て Accounting-Request(Acct-Status-Type=Interim-Update) を定期的に送信し ます。送信タ イ ミ

ングにラ ンダムな遅延を持たせたい場合は random-delay を指定し ます ( ラ ンダムに 0 ～ < ラ ンダム遅延時間 > 秒

だけ送信が遅れます )。 また 100msec ご と に送信する数を制限し たい場合は limit を指定し ます。 limit の制限にか

かった場合は送信を 100msec 後に延期し ます。

【実行例】

RADIUS サーバに対し て Accounting-Request(Acct-Status-Type=Interim-Update) を送信する ( 送信間隔 : 1800 秒、 ラ

ンダム遅延時間 : 300 秒、 送信数上限 : 10)

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#interim-update interval 1800 random-delay 300 limit 10

【未設定時】

Accounting-Request(Acct-Status-Type=Interim-Update) を送信し ません。

パラ メ ーター 設定内容 設定範囲 省略時

送信間隔 Interim-Update を送信する間隔 ( 単

位 : 秒 ) を指定し ます。

60 ～ 86400 1800

ラ ンダム遅延時間 Interim-Update を送信する遅延時間

の最大値 ( 単位 : 秒 ) を指定し ま

す。

1 ～ 3600 遅延無し

送信数上限 100msec 間隔で Interim-Update を送

信する最大数を指定し ます。

1 ～ 5000 送信上限制

限な し
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15.8 Mode-config/Config Payload の設定

15.8.1 crypto isakmp client configuration group

【機能】

ISAKMP グループポ リ シー設定モードへの移行

【入力形式】

crypto isakmp client configuration group <ISAKMP グループポ リ シー名 >

no crypto isakmp client configuration group <ISAKMP グループポ リ シー名 >

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

許可方式 （ア ド レ ス割 り 当てなど） を設定するために、 ISAKMP グループポ リ シー設定モード に移行し ます。 コマ

ン ド の先頭に "no" を指定する こ と で、 該当 ISAKMP グループポ リ シー設定モード の内容がすべて消去されます。

ISAKMP グループポ リ シー設定モード の設定内容は、 aaa authorization network コマン ド設定で参照されます。

本設定モード を使用する こ と で、 本装置からの Mode-config/ConfigPayload によ る割 り 当てが可能です。

【実行例】

ISAKMP グループポ リ シー設定モード に移行し ます （ISAKMP グループポ リ シー名 ： group-A）。

#configure terminal

(config)#crypto isakmp client configuration group group-A

(config-isakmp-group)#

15.8.2 dns

【機能】

VPN ピアに通知する DNS サーバア ド レ スの設定

【入力形式】

dns < プラ イマ リ DNS サーバア ド レ ス > [< セカンダ リ DNS サーバア ド レ ス >]

no dns

パラ メ ータ 設定内容 設定範囲 省略時

ISAKMP グループポ リ シー

名

ISAKMP グループポ リ シー名を指定し

ます。

63 文字以内の CDATA 型 省略不可
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【パラ メ ータ】

【動作モード】

ISAKMP グループポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

Mode-config/Config Payload によ り VPN ピアに通知する DNS サーバア ド レ ス を設定し ます。

【実行例】

VPN ピアに通知する DNS サーバア ド レ ス を設定し ます （プラ イマ リ DNS サーバア ド レ ス ： 192.0.2.1、 セカンダ リ

DNS サーバア ド レ ス ： 192.0.2.2）。

#configure terminal

(config)#crypto isakmp client configuration group group-A

(config-isakmp-group)#dns 192.0.2.1 192.0.2.2

【未設定時】

DNS サーバア ド レ ス を通知し ません。

15.8.3 pool

【機能】

IP ア ド レ ス範囲のア ド レ スプール名の設定

【入力形式】

pool < ア ド レ スプール名 >

no pool

【パラ メ ータ】

【動作モード】

ISAKMP グループポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

Mode-config/Config Payload を利用し て通知する IP ア ド レ ス範囲のア ド レ スプール名を設定し ます。 IP ア ド レ ス範

囲は ip(ipv6)local pool コマン ド で登録し、 こ こ ではそのア ド レ スプール名を指定し ます。

【実行例】

ア ド レ スプール名を設定し ます （ア ド レ スプール名 ： pool-A）。

#configure terminal

(config)#crypto isakmp client configuration group group-A

パラ メ ータ 設定内容 設定範囲 省略時

プラ イマ リ DNS サーバア

ド レ ス

VPN ピアに通知するプラ イマ リ DNS

サーバア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

セカンダ リ DNS サーバア

ド レ ス

VPN ピアに通知するセカンダ リ DNS

サーバア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

セカンダ リ DNS サーバア

ド レ ス を通知し ない

パラ メ ータ 設定内容 設定範囲 省略時

ア ド レ スプール名 ア ド レ スプール名を指定し ます。 63 文字以内の CDATA 型 省略不可
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(config-isakmp-group)#pool pool-A

【未設定時】

Mode-config/Config Payload によ り IP ア ド レ ス を通知でき ません。

15.8.4 aaa authorization network

【機能】

IPsec の許可方式の設定

【入力形式】

aaa authorization network < 許可方式名 > {local-group <ISAKMP グループポ リ シー名 > | group < 認証グループ名 >

[local-group <ISAKMP グループポ リ シー名 >]}

no aaa authorization network < 許可方式名 > [{local-group <ISAKMP グループポ リ シー名 > | group < 認証グループ名 >

[local-group <ISAKMP グループポ リ シー名 >]}]

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

IPsec の許可方式を設定し ます。 本設定内容は ISAKMP プロ フ ァ イル設定モード で参照されます。

本装置は、 許可方式と し て、 装置内に設定し たデータベースによ る許可をサポー ト し ています。

ISAKMP グループポ リ シー名は、 crypto isakmp client configuration group コマン ド で設定し ます。

認証グループ名は aaa group server radius コマン ド で設定し ます。

【実行例】

IPsec の許可方式を設定し ます （許可方式名 ： AUTH-A、 ISAKMP グループポ リ シー名 ： GROUP-A）。

#configure terminal

(config)#aaa authorization network AUTH-A local-group GROUP-A

【未設定時】

許可方式を参照し ません。

15.8.5 internal-ip4-netmask

【機能】

VPN ピアに通知する INTERNAL_IP4_NETMASK の設定

パラ メ ータ 設定内容 設定範囲 省略時

許可方式名 許可方式名を指定し ます。 63 文字以内の CDATA 型 省略不可

ISAKMP グループポ リ シー

名

ISAKMP グループポ リ シー名を指定し

ます。

63 文字以内の CDATA 型

認証グループ名 認証グループ名を指定し ます。 63 文字以内の CDATA 型
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【入力形式】

internal-ip4-netmask < サブネ ッ ト マス ク長 >

no internal-ip4-netmask < サブネ ッ ト マス ク長 >

【パラ メ ータ】

【動作モード】

ISAKMP グループポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

Mode-config/Config Payload によ り VPN ピアに通知する INTERNAL_IP4_NETMASK を設定し ます。 RADIUS サーバ

から Framed-IP-netmask を受信し た場合は Framed-IP-netmask を優先し て通知し ます。

【実行例】

VPN ピアに通知する INTERNAL_IP4_NETMASK を設定し ます （サブネ ッ ト マス ク長 : 32）。

#configure terminal

(config)#crypto isakmp client configuration group group-A

(config-isakmp-group)#internal-ip4-netmask 32

【未設定時】

RADIUS サーバから Framed-IP-netmask を受信し た場合はその値を通知し ます。 受信し ていない場合、 またはア ド

レ スプールからの払い出しの場合は 32 で通知し ます。

15.8.6 client configuration address

【機能】

Mode-config/Config Payload のア ド レ ス払い出し動作の設定

【入力形式】

client configuration address {initiate | respond} [{client-mode|skip}]

no client configuration address [{initiate | respond} [{client-mode|skip}]

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

パラ メ ータ 設定内容 設定範囲 省略時

サブネ ッ ト マス ク長 INTERNAL_IP4_NETMASK に入れるマ

ス ク長を指定し ます。

1 ～ 32 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

initiate | respond Mode-config/Config Payload の動作モー

ド を指定し ます。

initiate:Set/Ack 方式

respond:Request/Reply 方

式

省略不可

client-mode ア ド レ ス払い出し を受ける動作 (client)

を行 う 場合に指定し ます。

- ア ド レ ス払い出し動作

(server) を行 う

skip skip を指定する こ と で、 IKEv1 の

ISAKMP SA の再確立時に Mode-config

を省略する こ と ができ ます。

- IKEv1 の ISAKMP-SA の再

確立時に Mode-config を行

います。
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【説明】

Mode-config/Config Payload のア ド レ ス払い出し動作を行います。

client の動作を行 う 場合は client-mode のオプシ ョ ンを指定し ます。

IKEv1 の ISAKMP SA の再確立時に Mode-config を行わない端末 と の接続を行 う 場合は skip を指定する こ と で Mode-

config を省略する こ と ができ ます。

Mode-config/Config Payload のネゴシエーシ ョ ンにおいて、 Request/Reply 方式で動作するか Set/Ack 方式で動作す

るかを設定し ます。

IKEv1 については Set/Ack 方式 と Request/Reply 方式の両方をサポー ト し、IKEv2 については Request/Reply 方式を

サポー ト し ます。

1) Request/Response 方式

IKEv1/IKEv2 で有効です。 ア ド レ ス を割 り 当て られる側が Mode-config/Config Payload の要求 (Request) を送信し、

割 り 当てる側が応答 (Reply) を送信し ます。

Request/Reply 方式を使用する場合は、 本コマン ド で "respond" を指定し ます。

2) Set/Ack 方式

IKEv1 のみ有効です。ア ド レ ス を割 り 当てる側が Mode-config の通知 (Set) を送信し、割 り 当て られる側が承認 (Ack)

を送信し ます。

Set/Ack 方式を使用する場合は、 本コマン ド で "initiate" を指定し ます。

【注意】

Radius サーバ側で払い出し ア ド レ スの指定を変更し た場合、 それを反映するには既存 ISAKMP-SA/IKE SA および

IPSEC-SA/CHILD SA を削除する必要があ るのでご注意 く ださい。

client の動作を行 う 場合、 取得し たア ド レ スによ る NAT 動作及び、 DNS サーバア ド レ スの使用は未サポー ト と な

り ます。

【実行例】

Config Payload のア ド レ ス払い出し動作 （server 側） を行います （Request/Reply 方式）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#client configuration address respond

【未設定時】

Mode-config/Config Payload によ る ア ド レ ス通知を行いません。
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15.9 電子証明書の設定

15.9.1 ca trustpoint

【機能】

RSA signatures 認証時に使用する root CA 名の設定

【入力形式】

ca trustpoint <CA 名 >

no ca trustpoint

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

RSA signatures 認証時に使用する root CA 名を設定し ます。

【実行例】

RSA signatures 認証時に使用する root CA 名を設定し ます （root CA 名 ： CA-A）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#ca trustpoint CA-A

【未設定時】

root CA の指定な しで動作し ます。

15.9.2 pki revocation-check

【機能】

revocation-check 方法の設定

【入力形式】

pki revocation-check {crl | crl none | none}

no pki revocation-check

パラ メ ータ 設定内容 設定範囲 省略時

CA 名 root CA 名を指定し ます。 16 文字以内の CDATA-X

型

省略不可
637 電子証明書の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 15 章 　 IPsec の設定
【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

revocation-check の方法を設定し ます。

【実行例】

revocation-checkの方法を設定し ます（CRLの取得に失敗時、revocation checkは行わず証明書を有効とみな し ます）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#pki revocation-check crl none

【未設定時】

crl で動作し ます。

15.9.3 pki validity-check

【機能】

使用する証明書の有効期限のチェ ッ ク を行わない場合に設定

【入力形式】

pki validity-check none

no pki validity-check

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

使用する証明書の有効期限のチェ ッ ク を行わない場合に設定し ます。

【実行例】

使用する証明書の有効期限のチェ ッ ク を行いません。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#pki validity-check none

【未設定時】

使用する証明書の有効期限のチェ ッ ク を行います。

パラ メ ータ 設定内容 設定範囲 省略時

crl | crl none | none revocation-check の方法を指

定し ます。

crl:CRL を取得し、 revocation check

を行 う

crl none:CRL の取得に失敗時、

revocation check は行わず証明書を有

効とみなす

none:revocation check は行わない

省略不可
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15.9.4 crypto pki startup-import store file

【機能】

装置起動時にイ ンポー ト する鍵ペア ・ 電子証明書 （独自フ ォーマ ッ ト のフ ァ イル） の設定

【入力形式】

crypto pki startup-import store file < フ ァ イル名 > [force] [password < パス ワード > [<private | secret> [encrypted]]]

no crypto pki startup-import store file [< フ ァ イル名 > [force] [password < パス ワード > [<private | secret> [encrypted]]]]

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

装置起動時にイ ンポー ト する鍵ペア ・ 電子証明書 （独自フ ォーマ ッ ト のフ ァ イル） の設定を行います。

force オプシ ョ ンを付けた場合は、 装置内に鍵ペア ・ 電子証明書を上書き し て イ ンポー ト を行います。

force オプシ ョ ンを付けない場合は、 鍵ペア ・ 電子証明書の上書きは行いません。

secret オプシ ョ ンを付けた場合は、 他の CP モジ ュールに対し て使用可能な鍵を使って暗号化／復号化し、 private

オプシ ョ ンを付けた場合は、 CP モジュール固有の鍵を使って暗号化／復号化し ます。

encrypted オプシ ョ ンを付けた場合は、入力された文字列を暗号化された文字列と判断し コ ンフ ィ グに保存し ます。

【実行例】

装置起動時にイ ンポー ト する鍵ペア ・ 電子証明書 （独自フ ォーマ ッ ト のフ ァ イル） の設定を行います （フ ァ イル

名 ： /drive/configuration/pkicert.pki、 force、 パス ワード ： pkicert_passwd）。

#configure terminal

(config)#crypto pki startup-import store file /drive/configuration/pkicert.pki force password pkicert_passwd

【未設定時】

装置起動時に鍵ペア ・ 電子証明書を イ ンポー ト し ません。

パラ メ ータ 設定内容 設定範囲 省略時

フ ァ イル名 イ ンポー ト する フ ァ イル名を指定し ま

す。

255 文字以内の FILE 型 省略不可

force 動作モード （force モード） を指定し ま

す。

- デフ ォル ト のイ ンポー

ト を行 う

パス ワード パス ワード文字列を指定し ます。 128 文字以内の CDATA 型

（暗号化されていない場合）

254 文字以内の CDATA 型

（暗号化されている場合）

パス ワード な しで動作

private | secret パス ワード文字列の暗号化／復号化

に、 共通の鍵を使用するか、 固有の鍵

を使用するか指定し ます。

- 暗号化せずに保存

encrypted パス ワード文字列を暗号化された もの

と し て扱 う 場合に指定し ます。

- 非暗号化文字列と し て

扱 う
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15.9.5 crypto pki startup-import pkcs12

【機能】

装置起動時にイ ンポー ト する鍵ペア ・ 電子証明書 （PKCS12 フ ォーマ ッ ト のフ ァ イル） の設定

【入力形式】

crypto pki startup-import pkcs12 < フ ァ イル名 > [force] label < 鍵ペア名 > cert-name < 自装置証明書名 > ca-name <CA

証明書名 > <1 | 2> password < パス ワード > [<private | secret> [encrypted]]

no crypto pki startup-import pkcs12 [< フ ァ イル名 > [[force] label < 鍵ペア名 > cert-name < 自装置証明書名 > ca-name

<CA 証明書名 > <1 | 2> password < パス ワード > [<private | secret> [encrypted]]]]

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

装置起動時にイ ンポー ト する鍵ペア ・ 電子証明書 （PKCS12 フ ォーマ ッ ト のフ ァ イル） の設定を行います。

force オプシ ョ ンを付けた場合は、 装置内に鍵ペア ・ 電子証明書を上書き し て イ ンポー ト を行います。

force オプシ ョ ンを付けない場合は、 鍵ペア ・ 電子証明書の上書きは行いません。

secret オプシ ョ ンを付けた場合は、 他の CP モジ ュールに対し て使用可能な鍵を使って暗号化／復号化し、 private

オプシ ョ ンを付けた場合は、 CP モジュール固有の鍵を使って暗号化／復号化し ます。

encrypted オプシ ョ ンを付けた場合は、入力された文字列を暗号化された文字列と判断し コ ンフ ィ グに保存し ます。

パラ メ ータ 設定内容 設定範囲 省略時

フ ァ イル名 イ ンポー ト する フ ァ イル名を指定し ま

す。

255 文字以内の filename 型 省略不可

force 動作モード （force モード） を指定し ま

す。

- デフ ォル ト のイ ンポー ト

を行 う

鍵ペア名 鍵ペアの名称を指定し ます。 16 文字以内の CDATA-X

型

省略不可

自装置証明書名 自装置証明書の名称を指定し ます。 16 文字以内の CDATA-X

型

CA 証明書名 CA 証明書の名称を指定し ます。 16 文字以内の CDATA-X

型

1 | 2 CA 証明書の index を指定し ます。 -

パス ワード パス ワード文字列を指定し ます。 128 文字以内の CDATA 型

（暗号化されていない場

合）

254 文字以内の CDATA 型

（暗号化されている場合）

private | secret パス ワード文字列の暗号化／復号化

に、 共通の鍵を使用するか、 固有の鍵

を使用するか指定し ます。

- 暗号化せずに保存

encrypted パス ワード文字列を暗号化された もの

と し て扱 う 場合に指定し ます。

- 非暗号化文字列と し て扱

う
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【実行例】

装置起動時にイ ンポー ト する鍵ペア ・ 電子証明書 （PKCS12 フ ォーマ ッ ト のフ ァ イル） の設定を行います （フ ァ イ

ル名 ： /drive/configuration/pkicert.p12、 force、 鍵ペア名 ： PKI_KEY、 自装置証明書名 ： PKI_CERT、 CA 証明書名 ：

PKI_CA、 1、 パス ワード ： pkicert_passwd）。

#configure terminal

(config)#crypto pki startup-import pkcs12 /drive/configuration/pkicert.p12 force label PKI_KEY cert-name 

PKI_CERT ca-name PKI_CA 1 password pkicert_passwd

【未設定時】

装置起動時に鍵ペア ・ 電子証明書を イ ンポー ト し ません。

15.9.6 crypto pki startup-import delete other-certificate

【機能】

装置起動時に鍵ペア ・ 電子証明書を削除する設定

【入力形式】

crypto pki startup-import delete other-certificate

no crypto pki startup-import delete other-certificate

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

装置起動時に鍵ペア ・ 電子証明書を削除する場合に設定し ます。

【実行例】

装置起動時に鍵ペア ・ 電子証明書を削除し ます。

#configure terminal

(config)#crypto pki startup-import delete other-certificate

【未設定時】

装置起動時に鍵ペア ・ 電子証明書を削除し ません。
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15.10 DPD の設定

VPN ピアの生存を確認する ために、 KeepAlive(DPD:Dead Peer Detection) をサポー ト し ています。

15.10.1 crypto isakmp keepalive

【機能】

KeepAlive 機能と し て使用する Dead Peer Detection の各種パラ メ ータの設定

【入力形式】

crypto isakmp keepalive [interval < 送信間隔 >] [always-send | no-send]

no crypto isakmp keepalive

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

KeepAlive 機能と し て使用する Dead Peer Detection(DPD) の各種パラ メ ータ を設定し ます。 VPN ピアご と に、 異な

る KeepAlive のタ イマ値で運用する場合は、ISAKMP プロ フ ァ イル設定モード の keepalive コマン ド で設定を行いま

す。また、再送パラ メ ータは crypto isakmp negotiation retry コマン ド によ り 、ISAKMP パケ ッ ト 全体の再送パラ メ ー

タ と し て設定可能です。

【実行例】

KeepAlive 機能と し て使用する Dead Peer Detection(DPD) の各種パラ メ ータ を設定し ます （送信間隔 ： 60 秒、 一定

期間通信がなかった場合に DPD メ ッ セージを送信）。

#configure terminal

(config)#crypto isakmp keepalive

【未設定時】

同様の関連コマン ド と し て 3 つ設定があ り ますが、 以下の順で適用されます。

username isakmp keepalive

keepalive

crypto isakmp keepalive

どの設定も ない場合は、 DPD の動作を行いませんが、 DPD の ACK は返信し ます。

パラ メ ータ 設定内容 設定範囲 省略時

送信間隔 DPD メ ッ セージの送信間隔

（単位 ： 秒） を指定し ます。

～ 3600 60

always-send | no-send DPD メ ッ セージ送信を制御

し ます。

always-send ： 通信の状態によ らず、 定

期的に DPD メ ッ セージを送信

no-send ： 一定期間通信がなかった場

合に DPD メ ッ セージを送信せず、 即

時にセ ッ シ ョ ンを解放

一定期間通信がなかった

場合に、 DPD メ ッ セージ

を送信
642 DPD の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 15 章 　 IPsec の設定
15.10.2 crypto isakmp keepalive-icmp

【機能】

ICMP によ る KeepAlive 機能 と し て使用する ICMP Echo メ ッ セージの各種パラ メ ータの設定

【入力形式】

crypto isakmp keepalive-icmp [interval < 送信間隔 >] [retry < 再送間隔 >] [retransmit < 再送回数 >] [always-send]

no crypto isakmp keepalive-icmp

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

ICMP によ る KeepAlive 機能 と し て使用する ICMP Echo メ ッ セージの各種パラ メ ータ を設定し ます。 ISAKMP プロ

フ ァ イル設定モード に keepalive-icmp コマン ド設定があ る場合はそち らの設定を優先し ます。

【実行例】

ICMP によ る KeepAlive 機能 と し て使用する ICMP Echo メ ッ セージの各種パラ メ ータ を設定し ます （送信間隔 ： 10

秒、 再送間隔 ： 2 秒、 再送回数 ： 3 回）。

#configure terminal

(config)#crypto isakmp keepalive-icmp interval 10 retry 2 retransmit 3

【未設定時】

ISAKMP プロ フ ァ イル設定モード に keepalive-icmp コマン ド設定も ない場合は、ICMP によ る KeepAlive の動作を行

いません。

15.10.3 crypto isakmp keepalive-icmp-params

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

ICMP によ る KeepAlive 機能の各種パラ メ タの設定

パラ メ ータ 設定内容 設定範囲 省略時

送信間隔 ICMP Echo パケ ッ ト の送信間隔 （単

位 ： 秒） を指定し ます。

10 ～ 3600 60

再送間隔 ICMP Echo パケ ッ ト に応答がなかった

場合の再送間隔 （単位 ： 秒） を指定し

ます。

2 ～ 60 20

再送回数 ICMP Echo パケ ッ ト の再送回数を指定

し ます。

1 ～ 5 1

always-send 通信の状態によ らず、 定期的に ICMP 

Echo パケ ッ ト を送信する場合に指定し

ます。

- 一定期間通信がなかった

場合に、 ICMP Echo パ

ケ ッ ト を送信
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【入力形式】

crypto isakmp keepalive-icmp-params max-initiate < 最大 ICMP Echo パケ ッ ト 送信開始数 >

no crypto isakmp keepalive-icmp-params [max-initiate < 最大 ICMP Echo パケ ッ ト 送信開始数 >]

【パラ メ ータ】

【動作モード】

基本設定モード (IKEv1/IKEv2 で有効 )

【説明】

ICMP によ る KeepAlive 機能の各種パラ メ タ を設定し ます。

max-initiate は 1 回の ICMP Echo パケ ッ ト を送信するかど う かのチェ ッ ク に対し て最大何ピア分の ICMP Echo パ

ケ ッ ト を開始するかを設定し ます。 最大数を大き く し過ぎ る と 装置負荷が上がる こ と があ り ますのでご注意 く だ

さい。

【実行例】

1 秒間での ICMP Echo パケ ッ ト 送信開始数を変更し ます ( 最大 ICMP Echo パケ ッ ト 送信開始数 : 600)。

#configure terminal

(config)#crypto isakmp keepalive-icmp-params max-initiate 600

【未設定時】

最大 ICMP Echo パケ ッ ト 送信開始数は 400 と な り ます。

15.10.4 keepalive

【機能】

KeepAlive 機能と し て使用する Dead Peer Detection の各種パラ メ ータの設定

【入力形式】

keepalive [interval < 送信間隔 >] [always-send | no-send]

no keepalive

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

パラ メ ータ 設定内容 設定範囲 省略時

最大 ICMP Echo パケ ッ ト

送信開始数

1 秒間での最大 ICMP Echo パケ ッ ト 送

信開始数を指定し ます。

1 ～ 65535 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

送信間隔 DPD メ ッ セージの送信間隔

（単位 ： 秒） を指定し ます。

10 ～ 3600 60

always-send | no-send DPD メ ッ セージ送信を制御し

ます。

always-send: 通信の状態によ らず、

定期的に DPD メ ッ セージを送信

no-send: 一定期間通信がなかった場

合に DPD メ ッ セージを送信せず、

即時にセ ッ シ ョ ンを解放

一定期間通信がなかっ

た場合に、 DPD メ ッ

セージを送信
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【説明】

KeepAlive 機能と し て使用する Dead Peer Detection(DPD) の各種パラ メ ータ を設定し ます。再送パラ メ ータは crypto

isakmp negotiation retry コマン ド によ り 、 ISAKMP パケ ッ ト 全体の再送パラ メ ータ と し て設定可能です。

DPD メ ッ セージがタ イ ムア ウ ト し た場合、 対象と なる SA を解放し ます。

【実行例】

KeepAlive 機能と し て使用する Dead Peer Detection(DPD) の各種パラ メ ータ を設定し ます （送信間隔 ： 60 秒、 一定

期間通信がなかった場合に DPD メ ッ セージを送信）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#keepalive

【未設定時】

同様の関連コマン ド と し て 3 つ設定があ り ますが、 以下の順で適用されます。

username isakmp keepalive

keepalive

crypto isakmp keepalive

どの設定も ない場合は、 DPD の動作を行いませんが、 DPD の ACK は返信し ます。

15.10.5 keepalive-icmp

【機能】

ICMP によ る KeepAlive 機能 と し て使用する ICMP Echo メ ッ セージの各種パラ メ ータの設定

【入力形式】

keepalive-icmp [interval < 送信間隔 >] [retry < 再送間隔 >] [retransmit < 再送回数 >] [always-send]

no keepalive-icmp

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

ICMP によ る KeepAlive 機能 と し て使用する ICMP Echo メ ッ セージの各種パラ メ ータ を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

送信間隔 ICMP Echo パケ ッ ト の送信間隔 （単

位 ： 秒） を指定し ます。

10 ～ 3600 60

再送間隔 ICMP Echo パケ ッ ト に応答がなかった

場合の再送間隔 （単位 ： 秒） を指定し

ます。

2 ～ 60 20

再送回数 ICMP Echo パケ ッ ト の再送回数を指定

し ます。

1 ～ 5 1

always-send 通信の状態によ らず、 定期的に ICMP 

Echo パケ ッ ト を送信する場合に指定し

ます。

- 一定期間通信がなかった

場合に、 ICMP Echo パ

ケ ッ ト を送信
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【実行例】

ICMP によ る KeepAlive 機能 と し て使用する ICMP Echo メ ッ セージの各種パラ メ ータ を設定し ます （送信間隔 ： 10

秒、 再送間隔 ： 2 秒、 再送回数 ： 3 回）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#keepalive-icmp interval 10 retry 2 retransmit 3

【未設定時】

crypto isakmp keepalive-icmp コマン ド の設定に従います。

15.10.6 local-address-icmp

【機能】

ICMP Echo パケ ッ ト を送信する際の送信元ア ド レ スの設定

【入力形式】

local-address-icmp < 送信元ア ド レ ス >

no local-address-icmp

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

ICMP Echo パケ ッ ト を利用し た KeepAlive 機能で、ICMP Echo パケ ッ ト を送信する際の送信元ア ド レ ス を設定し ま

す。

【実行例】

ICMP Echo パケ ッ ト を送信する際の送信元ア ド レ ス を設定し ます （送信元ア ド レ ス ： 192.0.2.1）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#local-address-icmp 192.0.2.1

【未設定時】

SA を確立し た際の送信元 IP ア ド レ ス を使用し ます。

15.10.7 remote-address-icmp

【機能】

ICMP Echo パケ ッ ト を送信する際の宛先ア ド レ スの設定

パラ メ ータ 設定内容 設定範囲 省略時

送信元ア ド レ ス ICMP Echo パケ ッ ト を利用し た

KeepAlive 機能で、 ICMP Echo パケ ッ ト

を送信する際の送信元ア ド レ ス を指定

し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可
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【入力形式】

remote-address-icmp < 宛先ア ド レ ス >

no remote-address-icmp

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

ICMP Echo パケ ッ ト を利用し た KeepAlive 機能で、ICMP Echo パケ ッ ト を送信する際の宛先ア ド レ ス を設定し ます。

【実行例】

ICMP Echo パケ ッ ト を送信する際の宛先ア ド レ ス を設定し ます （宛先ア ド レ ス ： 192.0.2.1）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#remote-address-icmp 192.0.2.1

【未設定時】

SA を確立し た VPN ピアの IP ア ド レ ス を使用し ます。

15.10.8 vrf-icmp

【機能】

ICMP Echo パケ ッ ト を送信する際にマ ッ ピングする VRF 名称の設定

【入力形式】

vrf-icmp <VRF 名 >

no vrf-icmp

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

ICMP Echo パケ ッ ト を利用し た KeepAlive 機能で、 ICMP Echo パケ ッ ト を送信する際にマ ッ ピングする VRF の名

称を設定し ます。 VRF 名は ip vrf コマン ド で設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

宛先ア ド レ ス ICMP Echo パケ ッ ト を利用し た

KeepAlive 機能で、 ICMP Echo パケ ッ ト

を送信する際の宛先ア ド レ ス を指定し

ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 ICMP Echo パケ ッ ト を利用し た

KeepAlive 機能で、 ICMP Echo パケ ッ ト

を送信する際にマ ッ ピングする VRF の

名称を指定し ます。

63 文字以内の WORD 型 省略不可
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【実行例】

ICMP Echo パケ ッ ト を送信する際にマ ッ ピングする VRF の名称を設定し ます （VRF 名 ： vrf-A）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#vrf-icmp vrf-A

【未設定時】

VRF のマ ッ ピングを行いません。
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15.11 ESP の設定

15.11.1 crypto ipsec selector-check

【機能】

すべての SA でセレ ク タチェ ッ ク機能を有効にする設定

【入力形式】

crypto ipsec selector-check

no crypto ipsec selector-check

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

すべての SA でセレ ク タチェ ッ ク機能を有効にする場合に設定し ます。 セレ ク タチェ ッ ク機能 と は、 復号化後の送

信元ア ド レ ス、 または宛先ア ド レ スが SA のセレ ク タ情報と一致し ない場合に、 パケ ッ ト を廃棄する機能です。

crypto ipsec policy 単位に設定があ る場合は、 そち らの設定を優先し ます。refresh 後に新たに確立し た SA に対し て

有効と な り ます。 既存の SA に対し ては次回の rekey 後に有効と な り ます。

セレ ク タチェ ッ クは show crypto ipsec sa で表示されるセレ ク タの上から 4 つ目までしかチェ ッ ク を行いません。5

つ目以降のセレ ク タに一致するパケ ッ ト を受信し て も廃棄されます。 セレ ク タが 5 つ以上になる場合は本機能を

無効にし て く ださい。

本機能ではプロ ト コル番号のチェ ッ クは行いません。

【実行例】

すべての SA でセレ ク タチェ ッ ク機能を有効にし ます。

#configure terminal

(config)#crypto ipsec selector-check

【未設定時】

装置全体と し てのセレ ク タチェ ッ ク機能は無効 と な り ます。 ただし、 IPSEC ポ リ シー設定モー ド に設定があ る場

合は、 そち らの設定を優先し ます。

15.11.2 set selector-check

【機能】

SA でセレ ク タチェ ッ ク機能を有効も し く は無効にする設定

【入力形式】

set selector-check {enable | disable}

no set selector-check
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【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

SA でセレ ク タチェ ッ ク機能を有効も し く は無効にする設定を行います。 セレ ク タチェ ッ ク機能と は、 復号化後の

送信元ア ド レ ス、 または宛先ア ド レ スが SA のセレ ク タ情報と一致し ない場合に、 パケ ッ ト を廃棄する機能です。

refresh 後に新たに確立し た SA に対し て有効と な り ます。既存の SA に対し ては次回の rekey 後に有効と な り ます。

セレ ク タチェ ッ クは show crypto ipsec sa で表示されるセレ ク タの上から 4 つ目までしかチェ ッ ク を行いません。5

つ目以降のセレ ク タに一致するパケ ッ ト を受信し て も廃棄されます。 セレ ク タが 5 つ以上になる場合は本機能を

無効にし て く ださい。

本機能ではプロ ト コル番号のチェ ッ クは行いません。

【実行例】

SA でセレ ク タチェ ッ ク機能を有効にし ます。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set selector-check enable

【未設定時】

基本設定モード に crypto ipsec selector-check コマン ド の設定があ る場合は、 その設定に従います。 設定がない場

合はセレ ク タチェ ッ ク機能は無効と な り ます。

15.11.3 crypto ipsec replay-check disable

【機能】

すべての SA で リ プレ イ攻撃防御機能を無効にする設定

【入力形式】

crypto ipsec replay-check disable

no crypto ipsec replay-check

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

すべての SA で リ プレ イ攻撃防御機能を無効にする場合に設定し ます。

リ プレ イ攻撃防御機能 と は、 受信し たパケ ッ ト のシーケン ス番号の最大値を保存し、 その値 と 同一、 またはその

値よ り 小さ なシーケン ス番号を受信し た場合に、 パケ ッ ト を廃棄する機能です。

crypto ipsec policy 単位に設定があ る場合は、 そち らの設定を優先し ます。refresh 後に新たに確立し た SA に対し て

有効と な り ます。 既存の SA に対し ては次回の rekey 後に有効と な り ます。

本装置では、 ウ ィ ン ド ウサイ ズは 512 パケ ッ ト 分であ る ため、 受信済みパケ ッ ト のシーケン ス番号の最大値から

511 引いたシーケン ス番号までは受信可能 と な り ます。 ただし、 ウ ィ ン ド ウサイ ズ分に関わ らず、 一度受信し た

シーケン ス番号のパケ ッ ト については リ プレ イチェ ッ ク エラーと な り ます。

パラ メ ータ 設定内容 設定範囲 省略時

enable | disable セレ ク タチェ ッ ク機能の無効／有効を

指定し ます。

enable ： 有効

disable ： 無効

省略不可
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【実行例】

すべての SA で リ プレ イ攻撃防御機能を無効にし ます。

#configure terminal

(config)#crypto ipsec replay-check disable

【未設定時】

装置全体と し て リ プレ イ攻撃防御機能は有効 と な り ます。 ただし、 IPSEC ポ リ シー設定モー ド に設定があ る場合

は、 そち ら の設定を優先し ます。 また、 認証アルゴ リ ズムが設定されていない場合は、 リ プレ イ攻撃防御機能は

有効と な り ません。

15.11.4 set replay-check

【機能】

SA で リ プレ イ攻撃防御機能を有効も し く は無効にする設定

【入力形式】

set replay-check {enable | disable}

no set replay-check

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

SA で リ プレ イ攻撃防御機能を有効も し く は無効にする設定を行います。 リ プレ イ攻撃防御機能と は、 受信し たパ

ケ ッ ト のシーケン ス番号の最大値を保存し、 その値 と 同一、 またはその値よ り 小さ なシーケン ス番号を受信し た

場合に、 パケ ッ ト を廃棄する機能です。 refresh 後に新たに確立し た SA に対し て有効と な り ます。 既存の SA に対

し ては次回の rekey 後に有効と な り ます。

本装置では、 ウ ィ ン ド ウサイ ズは 512 パケ ッ ト 分であ る ため、 受信済みパケ ッ ト のシーケン ス番号の最大値から

511 引いたシーケン ス番号までは受信可能 と な り ます。 ただし、 ウ ィ ン ド ウサイ ズ分に関わ らず、 一度受信し た

シーケン ス番号のパケ ッ ト については リ プレ イチェ ッ ク エラーと な り ます。

【実行例】

SA で リ プレ イ攻撃防御機能を無効にし ます。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set replay-check disable

【未設定時】

基本設定モード に crypto ipsec replay-check コマン ド の設定があ る場合は、 その設定に従います。 設定がない場合

は、 リ プレ イ攻撃防御機能は有効 と な り ます。 認証アルゴ リ ズムが設定されていない場合は、 リ プレ イ攻撃防御

機能は有効と な り ません。

パラ メ ータ 設定内容 設定範囲 省略時

enable | disable リ プレ イ攻撃防御機能の無効／有効を

指定し ます。

enable ： 有効

disable ： 無効

省略不可
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15.11.5 crypto ipsec sequence-overflow disable

【機能】

すべての SA でシーケン ス番号監視機能を無効にする設定

【入力形式】

crypto ipsec sequence-overflow disable

no crypto ipsec sequence-overflow

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

すべての SA でシーケン ス番号監視機能を無効にする場合に設定し ます。 シーケン ス番号監視機能 と は、 シーケン

ス番号が 0xffffffff を超えて送信する こ と になった場合に、 既存の SA を削除する機能です。 本コマン ド を設定する

こ と で、 シーケン ス番号が 0xffffffff を超えて送信する こ と になった場合でも、 SA を削除せずに 0x0 に戻し ます。

crypto ipsec policy 単位に設定があ る場合は、 そち らの設定を優先し ます。refresh 後に新たに確立し た SA に対し て

有効と な り ます。 既存の SA に対し ては次回の rekey 後に有効と な り ます。

【実行例】

すべての SA でシーケン ス番号監視機能を無効にし ます。

#configure terminal

(config)#crypto ipsec sequence-overflow disable

【未設定時】

装置全体と し てシーケン ス番号監視機能は有効 と な り ます。 ただし、 IPSEC ポ リ シー設定モー ド に設定があ る場

合は、 そち らの設定を優先し ます。

15.11.6 set sequence-overflow

【機能】

SA でシーケン ス番号監視機能を有効も し く は無効にする設定

【入力形式】

set sequence-overflow {enable | disable}

no set sequence-overflow

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

パラ メ ータ 設定内容 設定範囲 省略時

enable | disable シーケン ス番号監視機能の無効／有効

を指定し ます。

enable ： 有効

disable ： 無効

省略不可
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【説明】

SA でシーケン ス番号監視機能を有効も し く は無効にする設定を行います。 シーケン ス番号監視機能と は、 シーケ

ン ス番号が 0xffffffff を超えて送信する こ と になった場合に、 既存の SA を削除する機能です。 本コマン ド を設定す

る こ と で、 シーケン ス番号が 0xffffffff を超えて送信する こ と になった場合でも、 SA を削除せずに 0x0 に戻し ます。

refresh 後に新たに確立し た SA に対し て有効と な り ます。既存の SA に対し ては次回の rekey 後に有効と な り ます。

ESN(Extended Sequence Numbers) 機能を有効にし た場合は、本コマン ド で "enable" を指定し て も シーケン ス番号監

視機能は無効にな り ます。

【実行例】

SA でシーケン ス番号監視機能を無効にし ます。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set sequence-overflow disable

【未設定時】

基本設定モード に crypto ipsec sequence-overflow コマン ド の設定があ る場合は、 その設定に従います。 設定がない

場合は、 シーケン ス番号監視機能は有効 （Overflow 検出時に SA を削除） と な り ます。

15.11.7 set mtu

【機能】

IPSEC-SA/CHILD SA の Outer （ESP パケ ッ ト ） の MTU 長の設定

【入力形式】

set mtu <MTU 長 >

no set mtu

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

IPSEC-SA/CHILD SA の Outer （ESP パケ ッ ト ） の MTU 長 （単位 ： bytes） を設定し ます。

本設定で指定し た MTU 長でフ ラ グ メ ン ト されたあ と のサイ ズが、 送信する port-channel イ ン タ フ ェースの MTU

長よ り 大きい場合は、 再度フ ラ グ メ ン ト し て送信されます。

MTU に従いパケ ッ ト を分割する場合、基本的に均等な長さ にパケ ッ ト を分割し ます。しかし、コ ン ト ロールプレー

ンから送信する、 あ るいはコ ン ト ロールプレーンを経由し て中継する際に分割する ケースでは、 MTU 長に合わせ

たパケ ッ ト の分割を実施し ます。

【実行例】

IPSEC-SA/CHILD SA の Outer （ESP パケ ッ ト ） の MTU 長 （単位 ： bytes） を設定し ます （MTU 長 ： 1280bytes）。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set mtu 1280

パラ メ ータ 設定内容 設定範囲 省略時

MTU 長 MTU 長 （単位 ： bytes） を指定し ます。 1280 ～ 9100 省略不可
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【未設定時】

Outer の MTU 長は 1500bytes で動作し ます。

15.11.8 set ip tos

【機能】

Outer （ESP パケ ッ ト ） の TOS フ ィ ール ド値、 および ト ラ フ ィ ッ ク ク ラ ス値の設定

【入力形式】

set ip tos {<TOS フ ィ ール ド値 > | copy}

no set ip tos

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

IPsec ト ンネル と し て IPv4 ト ンネルを利用する場合は、 Outer （ESP パケ ッ ト ） の IPv4 ヘッ ダの TOS フ ィ ール ド値

を指定し ます。 IPsec ト ンネル と し て IPv6 ト ンネルを利用する場合は、 Outer （ESP パケ ッ ト ） の IPv6 ヘッ ダの ト

ラ フ ィ ッ ク ク ラ ス値を設定し ます。 Inner の TOS フ ィ ール ド値、 および ト ラ フ ィ ッ ク ク ラ ス値をそのま ま Outer で

使用する場合は、 "copy" を設定し ます。

IPsec 通信を transport モード で行 う 場合、 常に copy 動作 と な り ます。

【実行例】

Outer の TOS フ ィ ール ド値、 および ト ラ フ ィ ッ ク ク ラ ス値を設定し ます (copy)。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set ip tos copy

【未設定時】

Outer の TOS フ ィ ール ド値、 および ト ラ フ ィ ッ ク ク ラ ス値は 0 で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

TOS フ ィ ール ド値 IPsec ト ンネル と し て IPv4 ト ンネルを利用す

る場合は、 Outer （ESP パケ ッ ト ） の IPv4

ヘッ ダの TOS フ ィ ール ド値を指定し ます。

IPsec ト ンネル と し て IPv6 ト ンネルを利用す

る場合は、 Outer （ESP パケ ッ ト ） の IPv6

ヘッ ダの ト ラ フ ィ ッ ク ク ラ ス値を指定し ま

す。

1 ～ 255 省略不可

copy Inner の IPv4 ヘッ ダの TOS フ ィ ール ド値、 お

よび Inner の IPv6 ヘッ ダの ト ラ フ ィ ッ ク ク ラ

ス値をそのま ま Outer で使用する場合に指定

し ます。

-
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15.11.9 set ip df-bit

【機能】

IPsec ト ンネル と し て IPv4 ト ンネルを利用する Outer の IPv4 ヘッ ダの DF ビ ッ ト 値の設定

【入力形式】

set ip df-bit {<DF ビ ッ ト 値 > | copy}

no set ip df-bit

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

IPsec ト ンネル と し て IPv4 ト ンネルを利用する場合は、Outer （ESP パケ ッ ト ） の IPv4 ヘッ ダの DF ビ ッ ト 値 （Don't

Fragment ビ ッ ト ） を設定し ます。 Inner が IPv4 の場合に、 Inner の DF ビ ッ ト 値をそのま ま Outer の DF ビ ッ ト 値と

し て使用する場合は、 "copy" を指定し ます。

暗号化対象パケ ッ ト の DF ビ ッ ト が ON の場合でも、 set ip df-bit 0 コマン ド を設定する こ と によ り 、 暗号化後の

ESP パケ ッ ト をフ ラ グ メ ン ト し中継でき ます （set ip fragment post コマン ド の設定が必要）。 こ の設定を行わない場

合、 DF ビ ッ ト が ON のパケ ッ ト のデータ を暗号化し た ESP パケ ッ ト を中継でき ない可能性があ り ます。 こ のよ う

な場合に本装置は、 データ を送信し たホス ト に対し て Need Fragment のエラーを返信し ます。 Need Fragment に付

与する MTU値は、set mtu コマン ド で指定し た値から暗号化し た際のオーバーヘッ ド分を差し引いた値と な り ます。

IPsec 通信を transport モード で行 う 場合、 常に copy 動作 と な り ます。

【実行例】

IPsec ト ンネル と し て IPv4 ト ンネルを利用する場合は、Outer （ESP パケ ッ ト ） の IPv4 ヘッ ダの DF ビ ッ ト 値 （Don't

Fragment ビ ッ ト ） を設定し ます (0)。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set ip df-bit 0

【未設定時】

"copy" で動作し ます。

15.11.10 set ip fragment

【機能】

Post-Fragment を行 う 設定

パラ メ ータ 設定内容 設定範囲 省略時

DF ビ ッ ト 値 IPsec ト ンネル と し て、 IPv4 ト ンネルを利用

する場合は、 Outer （ESP パケ ッ ト ） の IPv4

ヘッ ダの DF ビ ッ ト 値 （Don't Fragment ビ ッ

ト ） を指定し ます。

0

1

省略不可

copy Inner の DF ビ ッ ト 値を使用する場合に指定し

ます。

-
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【入力形式】

set ip fragment post

no set ip fragment

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

Post-Fragment を行 う 場合に指定し ます。

本装置では、 フ ラ グ メ ン ト が必要なパケ ッ ト の暗号化の際に、 2 種類の方式をサポー ト し ています。

1． Pre-Fragment

受信し た平文の暗号化をする際にフ ラ グ メ ン ト が必要 と 判断し た場合、 平文を フ ラ グ メ ン ト し てから それぞれを

暗号化する方式です。

受信側では、 個々のフ ラ グ メ ン ト されたパケ ッ ト を復号化でき る ため、 すべてのパケ ッ ト を待つこ と な く 中継で

き る メ リ ッ ト があ り ます。 ただし、 暗号化対象の平文データの DF ビ ッ ト が ON になっている場合は、 中継でき な

い可能性があ り ます。

2． Post-Fragment

受信し た平文の暗号化をする際にフ ラ グ メ ン ト が必要だ と判断し た場合、平文を暗号化し てから、暗号化後の ESP

パケ ッ ト をフ ラ グ メ ン ト する方式です。

受信側では、 フ ラ グ メ ン ト されたデータすべてが揃 う まで復号化でき ないため、 受信データ を格納し てお く 必要

があ り ます。 ただし、 暗号化対象の平文データの DF ビ ッ ト が ON になっている場合でも、 フ ラ グ メ ン ト するのは

ESP パケ ッ ト なので、 中継でき ます。

本装置は、 通常 Pre-Fragment 方式で暗号化パケ ッ ト のフ ラ グ メ ン ト を行いますが、 本コマン ド を設定する こ と に

よ り 、 設定し ている IPSEC ポ リ シーを使用する暗号化の場合は、 Post-Fragment 方式を使用し ます。 Post-Fragment

の動作は set ip df-bit 0 と し ている場合のみ有効です。

【実行例】

Post-Fragment を行います。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set ip fragment post

【未設定時】

Pre-Fragment 方式で動作し ます。

15.11.11 crypto ipsec esn

【機能】

すべての SA で ESN 機能を有効にする設定

【入力形式】

crypto ipsec esn enable

no crypto ipsec esn

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）
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【説明】

すべての SA で ESN(Extended Sequence Numbers) 機能を有効にする場合に設定し ます。

なお、ESN 機能を有効にし た場合、sequence-overflow 設定に関係な く 、シーケン ス番号監視機能は無効にな り ます。

【実行例】

すべての SA で ESN 機能を有効にし ます。

#configure terminal

(config)#crypto ipsec esn enable

【未設定時】

同様の関連コマン ド と し て 2 つ設定があ り ますが以下の順で適用されます。

set esn

crypto ipsec esn

どの設定も ない場合は、 ESN 機能を使用し ません。

15.11.12 crypto ipsec udp-encapsulation

【機能】

ESP パケ ッ ト の UDP カプセル化を行 う 装置全体のデフ ォル ト の方式の設定

【入力形式】

crypto ipsec udp-encapsulation <UDP カプセル化方式 > [keepalive interval < 送信間隔 > [always-send]]

no crypto ipsec udp-encapsulation [<UDP カプセル化方式 > [keepalive interval < 送信間隔 > [always-send]]]

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

パラ メ ータ 設定内容 設定範囲 省略時

UDP カプセル化方式 UDP カプセル化を行 う 方式を指定

し ます。

nat-t ： NAT-Traversal を使用し ま

す。

spoofed ： NAT-Traversal を使用し、

常に UDP カプセル化し ます。

省略不可

送信間隔 NAT-Keepalive メ ッ セージの送信

間隔 （単位 ： 秒） を指定し ます。

10 ～ 3600 NAT-Keepalive メ ッ セー

ジを送信し ない

always-send 通信の状態によ らず、 定期的に

NAT-Keepalive メ ッ セージを送信

する場合に指定し ます。

- 一定期間通信がなかっ

た場合に、 NAT-

Keepalive メ ッ セージを

送信
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【説明】

ESP パケ ッ ト の UDP カプセル化を行 う 装置全体のデフ ォル ト の方式を設定し ます。 NAT-Traversal 機能を使用し

て動的に UDP カプセル化を行 う 場合は "nat-t" を指定し、 NAT-Traversal 機能を使用し て NAT の有無に関係な く

常に UDP カプセル化を行 う 場合は "spoofed" を指定し ます。 NAT-Traversal は RFC、 および draft に準拠し てお り 、

RFC 準拠モー ド の方を優先させて動作し ます （RFC3947,3948、 および draft-ietf-ipsec-nat-t-ike-00.txt,draft-ietf-

ipsec-udp-encaps-01.txt,draft-ietf-ipsec-nat-t-ike-03.txt,draft-ietf-ipsec-udp-encaps-03.txt に対応し ています）。

また、 自装置が NAT の後ろに存在する場合に NAT-Keepalive パケ ッ ト を送信する場合は、 "keepalive" を指定し ま

す。 IKEv2 で "spoofed" を NAT が存在し ない環境で使用する場合、 responder 側には crypto ipsec responder udp-

encapsulation spoofed の設定も必要です。

【実行例】

NAT-Traversal 機能を有効にし ます （UDP カプセル化方式 ： nat-t）。

#configure terminal

(config)#crypto ipsec udp-encapsulation nat-t

【未設定時】

同様の関連コマン ド と し て 2 つ設定があ り ますが以下の順で適用されます。

set udp-encapsulation

crypto ipsec udp-encapsulation

どの設定も ない場合は、 NAT-Traversal 機能、 および UDP カプセル化を行いません。

15.11.13 crypto ipsec responder udp-encapsulation spoofed

【機能】

NAT 装置が存在し ない環境で ESP の UDP カプセル化を行 う 設定

【入力形式】

crypto ipsec responder udp-encapsulation spoofed

no crypto ipsec responder udp-encapsulation spoofed

【動作モード】

基本設定モード （IKEv2 でのみ有効）

【説明】

Initial-Exchange 時に Responder と し て動作する場合、 Initiator が NAT_DETECTION の通知を付与し た場合であ り 、

かつ、NAT 装置が存在し ない環境において も ESP を UDP カプセル化し たい場合に設定し ます。 こ の設定を行った

場合、 IKE_SA_INIT のレ スポン ス送信時に NAT_DETECTION_DESTINATION_IP を書き換え る こ と で Initiator が NAT

装置の後ろに存在する よ う に動作し、 自装置も Initiator が NAT 装置の後ろに存在する よ う 認識し て動作し ます。

【実行例】

NAT 装置が存在し ない環境で ESP の UDP カプセル化を行います。

#configure terminal

(config)#crypto ipsec responder udp-encapsulation spoofed
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【未設定時】

Responder は Initiator が NAT-Traversal に対応し ている場合、 NAT 装置の有無を判断し、 必要に応じ て ESP の UDP

カプセル化を行います。
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15.12 ト ンネルルート の設定

15.12.1 crypto isakmp tunnel-route

【機能】

VPN ピアへの経路情報をテーブルに装置単位で登録する設定

【入力形式】

crypto isakmp tunnel-route {[vrf<VRF 名 >] ip address <Nexthop ア ド レ ス > | ip interface {dhcp <DHCP ク ラ イ アン ト イ

ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 > | tunnel <tunnel イ ン タ フ ェース番号 >} | ipv6 interface

{dhcp <DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 > | ra <RA 受信イ ン タ

フ ェース名 > <RA 受信イ ン タ フ ェース番号 > |tunnel <tunnel イ ン タ フ ェース番号 >}}

no crypto isakmp tunnel-route [{[vrf<VRF 名 >] ip [address <Nexthop ア ド レ ス >] | ip [interface {dhcp <DHCP ク ラ イ ア

ン ト イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 >| tunnel <tunnel イ ン タ フ ェース番号 >}]}| ipv6

[interface {dhcp <DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 > | ra <RA 受信

イ ン タ フ ェース名 > <RA 受信イ ン タ フ ェース番号 > |tunnel <tunnel イ ン タ フ ェース番号 >}]]

【パラ メ ータ】

(*1) V01.01 よ り サポー ト

【動作モード】

基本設定モード (IKEv1/IKEv2 で有効 )

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 イ ン タ フ ェース

が dhcp の場合は、 VRF 名は指定でき

ません。

63 文字以内の WORD 型 inet の経路と し て登録し

ます。

Nexthop ア ド レ ス VPN ピアへの経路の NextHop ア ド レ ス

を指定し ます。

IPv4 ア ド レ ス形式 IPv6 ア

ド レ ス形式

省略不可

dhcp DHCP 機能で配布された DHCP オプ

シ ョ ン (3):Router ア ド レ ス を使用し ま

す。 vrf を指定し ている場合は指定でき

ません。

-

DHCP ク ラ イ アン ト イ ン

タ フ ェース名

DHCP ク ラ イ アン ト が動作する イ ン タ

フ ェース名を指定し ます。

-

DHCP ク ラ イ アン ト イ ン

タ フ ェース番号

DHCP ク ラ イ アン ト が動作する イ ン タ

フ ェース番号を指定し ます。

-

ra (*1) Router Advertisement(RA) の送信を行 う

ルータのア ド レ ス を使用し ます。 vrf を

指定し ている場合は指定でき ません。

- 省略不可

RA 受信イ ン タ フ ェース名 

(*1)

RA が動作する イ ン タ フ ェース名を指

定し ます。

-

RA 受信イ ン タ フ ェース番

号 (*1)

RA が動作する イ ン タ フ ェース番号を

指定し ます。

-

tunnel イ ン タ フ ェース番

号

VPN ピアへの経路の NextHop の tunnel

イ ン タ フ ェース番号を指定し ます。

- 省略不可
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【説明】

IPsec 通信において、 本装置が Responder と なった場合に、 VPN ピアへの経路情報をテーブルに登録する場合に設

定し ます。

VPN ピアへの NextHop を指定し て く ださい。

イ ン タ フ ェース指定では tunnel イ ン タ フ ェース (tunnel mode が pppoe, ipinip) も し く は dhcp,ra を使用し た port-

channel イ ン タ フ ェース を指定し て く ださい。 vrf の指定があ る場合は、 ISAKMP プロ フ ァ イル設定モード の fvrf と

同じ VRF 名のプロ フ ァ イルのみに適用されます。 vrf の指定がない場合は、 fvrf が設定されていないプロ フ ァ イル

のみに適用されます。

ipv6 interface は複数指定する こ と ができ、 複数指定し た場合は IKE パケ ッ ト を受信し た イ ン タ フ ェース と設定が

同じであ る場合、 経路登録を行います。 一つ設定し ている場合は IKE パケ ッ ト を受信し た イ ン タ フ ェースに関係

な く 経路登録を行います。

Nexthop は、 IPv6 は未サポー ト です。 イ ン タ フ ェースが dhcp の場合は VRF 名を指定する こ と はでき ません。

【実行例】

VPN ピアへの経路情報を登録し ます （Nexthop ア ド レ ス ： 192.168.100.1）。

#configure terminal

(config)#crypto isakmp tunnel-route ip address 192.168.100.1

【未設定時】

同様の関連コマン ド と し て 2 つ設定があ り ますが、 以下の順で適用されます。

・ tunnel-route

・ crypto isakmp tunnel-route

設定が無い場合は、 VPN ピアへの経路情報をテーブルに登録し ません。

15.12.2 tunnel-route

【機能】

VPN ピアへの経路情報をテーブルに ISAKMP プロ フ ァ イル単位で登録する設定

【入力形式】

tunnel-route ip {address <Nexthop ア ド レ ス > | interface {dhcp <DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP ク ラ

イ アン ト イ ン タ フ ェース番号 >| tunnel <tunnel イ ン タ フ ェース番号 >}}

no tunnel-route ip [{address <Nexthop ア ド レ ス > | interface {dhcp <DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP ク

ラ イ アン ト イ ン タ フ ェース番号 >| tunnel <tunnel イ ン タ フ ェース番号 >}}]
661 ト ンネルルー ト の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 15 章 　 IPsec の設定
【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード (IKEv1 のみ有効 )

【説明】

IPsec 通信において、 本装置が Responder と なった場合に、 VPN ピアへの経路情報をテーブルに登録する場合に設

定し ます。 VPN ピアへの NextHop を指定し て く ださい。 イ ン タ フ ェース指定では tunnel イ ン タ フ ェース (tunnel

mode が ipinip) も し く は dhcp を使用し た port-channel イ ン タ フ ェース を指定し て く ださい。

　 Nexthop は、 IPv6 は未サポー ト です。

【実行例】

VPN ピアへの経路情報を登録し ます （Nexthop ア ド レ ス ： 192.168.100.1）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#tunnel-route ip address 192.168.100.1

【未設定時】

同様の関連コマン ド と し て 2 つ設定があ り ますが、 以下の順で適用されます。

tunnel-route

crypto isakmp tunnel-route

設定が無い場合は、 VPN ピアへの経路情報をテーブルに登録し ません。

パラ メ ータ 設定内容 設定範囲 省略時

Nexthop ア ド レ ス VPN ピアへの経路の NextHop ア ド レ ス

を指定し ます。

IPv4 ア ド レ ス形式 省略不可

dhcp DHCP 機能で配布された DHCP オプ

シ ョ ン (3):Router ア ド レ ス を使用し ま

す。

-

DHCP ク ラ イ アン ト イ ン

タ フ ェース名

DHCP ク ラ イ アン ト が動作する イ ン タ

フ ェース名を指定し ます。

-

DHCP ク ラ イ アン ト イ ン

タ フ ェース番号

DHCP ク ラ イ アン ト が動作する イ ン タ

フ ェース番号を指定し ます。

-

tunnel イ ン タ フ ェース番

号

VPN ピアへの経路の NextHop の tunnel

イ ン タ フ ェース番号を指定し ます。

-
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15.13 SA アップルート の設定

IPSEC-SA/CHILD SA の確立時に、 セレ ク タの宛先に指定された情報や拡張認証時に Radius サーバからの Access-

Accept に格納された Attribute 情報を、 経路情報と し て登録でき ます。 こ の経路情報を SA ア ッ プルー ト と いいま

す。 SA ア ッ プルー ト を利用する こ と によ り 、 IPSEC-SA/CHILD SA が確立し ている場合の相手の情報を、 ダ イナ

ミ ッ クルーテ ィ ングで配布する こ と ができ る よ う にな り ます。

なお SA ア ッ プルー ト では、 内部的に "local-prot1"、 "local-prot2" と い う 2 種類のプロ ト コル名で管理でき ます。

ダ イナ ミ ッ クルーテ ィ ングプロ ト コルによ り 、 "local-prot1"、 "local-prot2" の重み付けを変えて配布でき ます。

15.13.1 sa-up route

【機能】

生成された SA のセレ ク タの宛先情報を経路情報と し て登録する設定

【入力形式】

sa-up route [local-prot1 | local-prot2] [distance < デ ィ ス タ ン ス値 >] [metric < メ ト リ ッ ク値 >]

no sa-up route [local-prot1 | local-prot2] [distance < デ ィ ス タ ン ス値 >] [metric < メ ト リ ッ ク値 >]

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

生成された SA のセレ ク タの宛先情報を、 経路情報 （SA ア ッ プルー ト ） と し て登録する場合に設定し ます。

local-prot1 または local-prot2 のどち らかのプロ ト コル名で登録し、ダ イナ ミ ッ クルーテ ィ ングで配布する際は、各

ルーテ ィ ングプロ ト コル設定の redistribute コマン ド で、 "local-prot1" または "local-prot2" を指定し ます。 配布す

る際のデ ィ ス タ ン ス値や メ ト リ ッ ク値も設定可能です。

【実行例】

生成された SA のセレ ク タの宛先情報を、 経路情報 （SA ア ッ プルー ト ） と し て登録し ます (local-prot2)。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#sa-up route local-prot2

【未設定時】

SA ア ッ プルー ト を登録し ません。

パラ メ ータ 設定内容 設定範囲 省略時

local-prot1 | local-prot2 セレ ク タ情報の SA ア ッ プルー ト を管

理するプロ ト コル名を指定し ます。

- local-prot1

デ ィ ス タ ン ス値 SA ア ッ プルー ト 登録時のデ ィ ス タ ン

ス値を指定し ます。

1 ～ 255 1

メ ト リ ッ ク値 SA ア ッ プルー ト 登録時の メ ト リ ッ ク

値を指定し ます。

0 ～ 4294967295 0
663 SA ア ッ プルー ト の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 15 章 　 IPsec の設定
15.13.2 sa-up route-radius

【機能】

Radius サーバからの Access-Accept に格納された Attribute 情報を経路情報と し て登録する設定

【入力形式】

sa-up route-radius [{local-prot1 | local-prot2}] [distance < デ ィ ス タ ン ス値 >] [metric < メ ト リ ッ ク値 >]

no sa-up route-radius [{local-prot1 | local-prot2}] [distance < デ ィ ス タ ン ス値 >] [metric < メ ト リ ッ ク値 >]

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

拡張認証時に Radius サーバからの Access-Accept に格納された Attribute 情報を、 経路情報 （SA ア ッ プルー ト ） と

し て登録する場合に設定し ます。

local-prot1 または local-prot2 のどち らかのプロ ト コル名で登録し、ダ イナ ミ ッ クルーテ ィ ングで配布する際は、各

ルーテ ィ ングプロ ト コル設定の redistribute コマン ド で、 "local-prot1" または "local-prot2" を指定し ます。 配布す

る際のデ ィ ス タ ン ス値や メ ト リ ッ ク値も設定可能です。

同一 VPN ピアに対し て複数のセレ ク タ を用いて複数 SA を確立する環境では、本設定を使用し ないで く ださい。ま

た、 Radius サーバ側で払い出し ア ド レ スの指定を変更し た場合、 それを反映するには既存 ISAKMP-SA/IKE SA、 お

よび IPSEC-SA/CHILD SA を削除する必要があ るのでご注意 く ださい。

【実行例】

Radius サーバからの Access-Accept に格納された Attribute 情報を、 経路情報 （SA ア ッ プルー ト ） と し て登録し ま

す (local-prot1)。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#sa-up route-radius local-prot1

【未設定時】

SA ア ッ プルー ト を登録し ません。

15.13.3 sa-up route-sip-radius

【機能】

Access-Accept に格納された Attribute 情報を宛先と し た経路情報 （radius ルー ト ） の登録

パラ メ ータ 設定内容 設定範囲 省略時

local-prot1 | local-prot2 SA ア ッ プルー ト を管理するプロ ト コ

ル名を指定し ます。

- local-prot1

デ ィ ス タ ン ス値 SA ア ッ プルー ト 登録時のデ ィ ス タ ン

ス値を指定し ます。

1 ～ 255 1

メ ト リ ッ ク値 SA ア ッ プルー ト 登録時の メ ト リ ッ ク

値を指定し ます。

0 ～ 4294967295 0
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【入力形式】

sa-up route-sip-radius [{local-prot1 | local-prot2}] [{distance < デ ィ ス タ ン ス値 >[metric < メ ト リ ッ ク値 >] | metric < メ

ト リ ッ ク値 > [distance < デ ィ ス タ ン ス値 >]}]

no sa-up route-sip-radius [{local-prot1 | local-prot2}] [{distance < デ ィ ス タ ン ス値 > [metric < メ ト リ ッ ク値 >] | metric

< メ ト リ ッ ク値 > [distance < デ ィ ス タ ン ス値 >]}]

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

データ コネ ク ト の RADIUS 認証機能で、 Radius サーバからの Access-Accept に格納された Attribute 情報を宛先と

し た経路情報 （radius ルー ト ） と し て登録する場合に設定し ます。

local-prot1 または local-prot2 のどち らかのプロ ト コル名で登録し、ダ イナ ミ ッ クルーテ ィ ングで配布する際は、各

ルーテ ィ ングプロ ト コル設定の redistribute コマン ド で、 "local-prot1" または "local-prot2" を指定し ます。 配布す

る際のデ ィ ス タ ン ス値や メ ト リ ッ ク値も設定可能です。

【実行例】

データ コネ ク ト の RADIUS 認証機能で、 Radius サーバからの Access-Accept に格納された Attribute 情報を宛先と

し た経路情報 （radius ルー ト ） と し て登録し ます。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#sa-up route-sip-radius

【未設定時】

データ コネ ク ト において、 SA ア ッ プルー ト を登録し ません。

パラ メ ータ 設定内容 設定範囲 省略時

local-prot1 | local-prot2 SA ア ッ プルー ト を管理するプロ ト コ

ル名を指定し ます。

- local-prot1

デ ィ ス タ ン ス値 SA ア ッ プルー ト 登録時のデ ィ ス タ ン

ス値を指定し ます。

1 ～ 255 1

メ ト リ ッ ク値 SA ア ッ プルー ト 登録時の メ ト リ ッ ク

値を指定し ます。

0 ～ 4294967295 0
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15.14 SA 数制限、 および IPsec MIB の設定

IPsec を確立する VPN ピアの数、確立を許可する ISAKMP-SA/IKE SA/IPSEC-SA/CHILD SA 数を規制でき ます。 ま

たそれぞれの規制において、 SNMP TRAP で警告を発する し きい値を指定でき ます。

15.14.1 crypto ipsec-tunnel ike limit

【機能】

許可する最大 ISAKMP-SA/IKE SA 数の設定

【入力形式】

crypto ipsec-tunnel ike limit < 最大 ISAKMP-SA/IKE SA 数 >

no crypto ipsec-tunnel ike limit

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

許可する最大 ISAKMP-SA/IKE SA 数を設定し ます。

【実行例】

許可する最大 ISAKMP-SA/IKE SA 数を設定し ます （最大 ISAKMP-SA/IKE SA 数 ： 1200）。

#configure terminal

(config)#crypto ipsec-tunnel ike limit 1200

【未設定時】

制限な しで動作し ます。

15.14.2 crypto ipsec-tunnel ike threshold

【機能】

許容 ISAKMP-SA/IKE SA 数、 復旧 ISAKMP-SA/IKE SA 数の設定

【入力形式】

crypto ipsec-tunnel ike threshold < 許容 ISAKMP-SA/IKE SA 数 > offset < 復旧 ISAKMP-SA/IKE SA 数 >

no crypto ipsec-tunnel ike threshold

パラ メ ータ 設定内容 設定範囲 省略時

最大 ISAKMP-SA/IKE SA

数

許可する最大 ISAKMP-SA/IKE SA 数を

指定し ます。

0 ～ 2147483647 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

許容 ISAKMP-SA/IKE SA 数、 および復旧 ISAKMP-SA/IKE SA 数を設定し ます。

ISAKMP-SA/IKE SA 数が許容 ISAKMP-SA/IKE SA 数を超えた場合、 または （許容 ISAKMP-SA/IKE SA 数） - （復旧

ISAKMP-SA/IKE SA 数） を下回った場合に、 SNMP TRAP を送信し ます。 SNMP TRAP を送信する ためには、 snmp-

server enable traps コマン ドや、 snmp-server host コマン ド で、 "ipsec" を指定し ておいて く ださい。

【実行例】

許容 ISAKMP-SA/IKE SA 数、および復旧 ISAKMP-SA/IKE SA 数を設定し ます （許容 ISAKMP-SA/IKE SA 数：1100、

復旧 ISAKMP-SA/IKE SA 数 ： 100）。

#configure terminal

(config)#crypto ipsec-tunnel ike threshold 1100 offset 100

【未設定時】

ISAKMP-SA/IKE SA 数によ る SNMP TRAP 送信を行いません。

15.14.3 crypto ipsec-tunnel ipsec-in limit

【機能】

許可する最大 IPSEC-SA/CHILD SA 数の設定

【入力形式】

crypto ipsec-tunnel ipsec-in limit < 最大 IPSEC-SA/CHILE SA 数 >

no crypto ipsec-tunnel ipsec-in limit

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

許可する最大 IPSEC-SA/CHILD SA 数を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

許容 ISAKMP-SA/IKE SA

数

SNMP TRAP で通知する ISAKMP-SA/

IKE SA 数を指定し ます。

0 ～ 2147483647 省略不可

復旧 ISAKMP-SA/IKE SA

数

許容 ISAKMP-SA/IKE SA 数からの差分

を指定し ます。

0 ～ 2147483647

パラ メ ータ 設定内容 設定範囲 省略時

最大 IPSEC-SA/CHILD SA

数

許可する最大 IPSEC-SA/CHILD SA 数

を指定し ます。

0 ～ 2147483647 省略不可
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【実行例】

許可する最大 IPSEC-SA/CHILD SA 数を設定し ます （最大 IPSEC-SA/CHILD SA 数 ： 1200）。

#configure terminal

(config)#crypto ipsec-tunnel ipsec-in limit 1200

【未設定時】

制限な しで動作し ます。

15.14.4 crypto ipsec-tunnel ipsec-in threshold

【機能】

許容 IPSEC-SA/CHILD SA 数、 復旧 IPSEC-SA/CHILD SA 数の設定

【入力形式】

crypto ipsec-tunnel ipsec-in threshold < 許容 IPSEC-SA/CHILD SA 数 > offset < 復旧 IPSEC-SA/CHILD SA 数 >

no crypto ipsec-tunnel ipsec-in threshold

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

許容 IPSEC-SA/CHILD SA 数、 および復旧 IPSEC-SA/CHILD SA 数を設定し ます。

IPSEC-SA/CHILD SA 数が許容 IPSEC-SA/CHILD SA 数を超えた場合、 または （許容 IPSEC-SA/CHILD SA 数） -

（復旧 IPSEC-SA/CHILD SA 数） を下回った場合に、 SNMP TRAP を送信し ます。 SNMP TRAP を送信する ためには、

snmp-server enable traps コマン ドや、 snmp-server host コマン ド で、 "ipsec" を指定しておいて く ださい。

【実行例】

許容 IPSEC-SA/CHILD SA 数、 および復旧 IPSEC-SA/CHILD SA 数を設定し ます （許容 IPSEC-SA/CHILD SA 数 ：

1100、 復旧 IPSEC-SA/CHILD SA 数 ： 100）。

#configure terminal

(config)#crypto ipsec-tunnel insec-in threshold 1100 offset 100

【未設定時】

IPSEC-SA/CHILD SA 数によ る SNMP TRAP 送信を行いません。

15.14.5 crypto ipsec-tunnel session limit

【機能】

許可する最大 VPN ピア数の設定

パラ メ ータ 設定内容 設定範囲 省略時

許容 IPSEC-SA/CHILD SA

数

SNMP TRAP で通知する IPSEC-SA/

CHILD SA 数を指定し ます。

0 ～ 2147483647 省略不可

復旧 IPSEC-SA/CHILD SA

数

許容 IPSEC-SA/CHILD SA 数からの差

分を指定し ます。

0 ～ 2147483647
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【入力形式】

crypto ipsec-tunnel session limit < 最大 VPN ピア数 >

no crypto ipsec-tunnel session limit

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

許可する最大 VPN ピア数を設定し ます。

【実行例】

許可する最大 VPN ピア数を設定し ます （最大 VPN ピア数 ： 1000）。

#configure terminal

(config)#crypto ipsec-tunnel session limit 1000

【未設定時】

制限な しで動作し ます。

15.14.6 crypto ipsec-tunnel session threshold

【機能】

許容 VPN ピア数、 復旧 VPN ピア数の設定

【入力形式】

crypto ipsec-tunnel session threshold < 許容 VPN ピア数 > offset < 復旧 VPN ピア数 >

no crypto ipsec-tunnel session threshold

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

許容 VPN ピア数、 および復旧 VPN ピア数を設定し ます。

VPN ピア数が許容 VPN ピア数を超えた場合、 または （許容 VPN ピア数） - （復旧 VPN ピア数） を下回った場合

に、 SNMP TRAP を送信し ます。 SNMP TRAP を送信する ためには、 snmp-server enable traps コマン ドや、 snmp-

server host コマン ド で、 "ipsec" を指定し ておいて く ださい。

パラ メ ータ 設定内容 設定範囲 省略時

最大 VPN ピア数 許可する最大 VPN ピア数を指定し ます。 0 ～ 2147483647 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

許容 VPN ピア数 SNMP TRAP で通知する VPN ピア数を指定

し ます。

0 ～ 2147483647 省略不可

復旧 VPN ピア数 許容 VPN ピア数からの差分を指定し ます。 0 ～ 2147483647
669 SA 数制限、 および IPsec MIB の設定
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【実行例】

許容 VPN ピア数、 および復旧 VPN ピア数を設定し ます （許容 VPN ピア数 ： 900、 復旧 VPN ピア数 ： 50）。

#configure terminal

(config)#crypto ipsec-tunnel session threshold 900 offset 50

【未設定時】

VPN ピア数によ る SNMP TRAP 送信を行いません。

15.14.7 description

【機能】

説明書きの設定

【入力形式】

description < 説明 >

no description

【パラ メ ータ】

*1) 1 文字の空白 （ スペース） は使用可能です。 複数の空白 （ スペース） は 1 文字にま と められます。

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

説明書き を設定し ます。 わか り やすい名称を割 り 当てて く ださい。 この名称は、 データの中継には影響し ません。

【実行例】

説明書き を設定し ます （説明 ： This Selector is session to User-A.）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#description This Selector is session to User-A.

【未設定時】

説明書きは設定されません。

15.14.8 set ipsec-tunnel ike limit

【機能】

許可する最大 ISAKMP-SA/IKE SA 数の設定

【入力形式】

set ipsec-tunnel ike limit < 最大 ISAKMP-SA/IKE SA 数 >

no set ipsec-tunnel ike limit

パラ メ ータ 設定内容 設定範囲 省略時

説明 説明を指定し ます。 254 文字以内の WORD 型 (*1) 省略不可
670 SA 数制限、 および IPsec MIB の設定
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【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

許可する最大 ISAKMP-SA/IKE SA 数を設定し ます。

【実行例】

許可する最大 ISAKMP-SA/IKE SA 数を設定し ます （最大 ISAKMP-SA/IKE SA 数 ： 1200）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#set ipsec-tunnel ike limit 1200

【未設定時】

制限な しで動作し ます。

15.14.9 set ipsec-tunnel ike threshold

【機能】

許容 ISAKMP-SA/IKE SA 数、 復旧 ISAKMP-SA/IKE SA 数の設定

【入力形式】

set ipsec-tunnel ike threshold < 許容 ISAKMP-SA/IKE SA 数 > offset < 復旧 ISAKMP-SA/IKE SA 数 >

no set ipsec-tunnel ike threshold

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

許容 ISAKMP-SA/IKE SA 数、 および復旧 ISAKMP-SA/IKE SA 数を設定し ます。

ISAKMP-SA/IKE SA 数が許容 ISAKMP-SA/IKE SA 数を超えた場合、 または （許容 ISAKMP-SA/IKE SA 数） - （復旧

ISAKMP-SA/IKE SA 数） を下回った場合に、 SNMP TRAP を送信し ます。 SNMP TRAP を送信する ためには、 snmp-

server enable traps コマン ドや、 snmp-server host コマン ド で、 "ipsec" を指定し ておいて く ださい。

パラ メ ータ 設定内容 設定範囲 省略時

最大 ISAKMP-SA/IKE SA

数

許可する最大 ISAKMP-SA/IKE SA 数を

指定し ます。

0 ～ 2147483647 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

許容 ISAKMP-SA/IKE SA

数

SNMP TRAP で通知する ISAKMP-SA/

IKE SA 数を指定し ます。

0 ～ 2147483647 省略不可

復旧 ISAKMP-SA/IKE SA

数

許容 ISAKMP-SA/IKE SA 数からの差分

を指定し ます。

0 ～ 2147483647
671 SA 数制限、 および IPsec MIB の設定
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【実行例】

許容 ISAKMP-SA/IKE SA 数、および復旧 ISAKMP-SA/IKE SA 数を設定し ます （許容 ISAKMP-SA/IKE SA 数：1100、

復旧 ISAKMP-SA/IKE SA 数 ： 100）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#set ipsec-tunnel ike threshold 1100 offset 100

【未設定時】

ISAKMP-SA/IKE SA 数によ る SNMP TRAP 送信を行いません。

15.14.10 set ipsec-tunnel ipsec-in limit

【機能】

許可する最大 IPSEC-SA/CHILD SA 数の設定

【入力形式】

set ipsec-tunnel ipsec-in limit < 最大 IPSEC-SA/CHILE SA 数 >

no set ipsec-tunnel ipsec-in limit

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

許可する最大 IPSEC-SA/CHILD SA 数を設定し ます。

【実行例】

許可する最大 IPSEC-SA/CHILD SA 数を設定し ます （最大 IPSEC-SA/CHILD SA 数 ： 1200）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#set ipsec-tunnel ipsec-in limit 1200

【未設定時】

制限な しで動作し ます。

15.14.11 set ipsec-tunnel ipsec-in threshold

【機能】

許容 IPSEC-SA/CHILD SA 数、 復旧 IPSEC-SA/CHILD SA 数の設定

パラ メ ータ 設定内容 設定範囲 省略時

最大 IPSEC-SA/CHILD SA

数

許可する最大 IPSEC-SA/CHILD SA 数

を指定し ます。

0 ～ 2147483647 省略不可
672 SA 数制限、 および IPsec MIB の設定
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【入力形式】

set ipsec-tunnel ipsec-in threshold < 許容 IPSEC-SA/CHILD SA 数 > offset < 復旧 IPSEC-SA/CHILD SA 数 >

no set ipsec-tunnel ipsec-in threshold

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

許容 IPSEC-SA/CHILD SA 数、 および復旧 IPSEC-SA/CHILD SA 数を設定し ます。

IPSEC-SA/CHILD SA 数が許容 IPSEC-SA/CHILD SA 数を超えた場合、 または （許容 IPSEC-SA/CHILD SA 数） -

（復旧 IPSEC-SA/CHILD SA 数） を下回った場合に、 SNMP TRAP を送信し ます。 SNMP TRAP を送信する ためには、

snmp-server enable traps コマン ドや、 snmp-server host コマン ド で、 "ipsec" を指定しておいて く ださい。

【実行例】

許容 IPSEC-SA/CHILD SA 数、 および復旧 IPSEC-SA/CHILD SA 数を設定し ます （許容 IPSEC-SA/CHILD SA 数 ：

1100、 復旧 IPSEC-SA/CHILD SA 数 ： 100）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#crypto ipsec-tunnel insec-in threshold 1100 offset 100

【未設定時】

IPSEC-SA/CHILD SA 数によ る SNMP TRAP 送信を行いません。

15.14.12 set ipsec-tunnel index

【機能】

IPSEC-MIB のイ ンデッ ク ス番号の設定

【入力形式】

set ipsec-tunnel index < イ ンデッ ク ス番号 >

no set ipsec-tunnel index

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

パラ メ ータ 設定内容 設定範囲 省略時

許容 IPSEC-SA/CHILD SA

数

SNMP TRAP で通知する IPSEC-SA/

CHILD SA 数を指定し ます。

0 ～ 2147483647 省略不可

復旧 IPSEC-SA/CHILD SA

数

許容 IPSEC-SA/CHILD SA 数からの差

分を指定し ます。

0 ～ 2147483647

パラ メ ータ 設定内容 設定範囲 省略時

イ ンデッ ク ス番号 イ ンデッ ク ス番号を指定し ます。 1 ～ 2147483647 省略不可
673 SA 数制限、 および IPsec MIB の設定
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【説明】

IPSEC-MIB のイ ンデッ ク ス番号を設定し ます。

本イ ンデッ ク ス番号を使用する こ と でセキ ュ リ テ ィ ポ リ シー単位の MIB 情報を提供し ます。 本イ ンデッ ク ス番号

が設定されていない場合は、 セキ ュ リ テ ィ ポ リ シーご と の MIB オブジェ ク ト 、 および TRAP が生成されません。

なお、本イ ンデッ ク ス番号は重複し ないよ う に設定し て く ださい。重複し て設定された場合は 1 つのセキ ュ リ テ ィ

ポ リ シーのみ有効と な り ます。

【実行例】

IPSEC-MIB のイ ンデッ ク ス番号を設定し ます （イ ンデッ ク ス番号 ： 1）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#set ipsec-tunnel index 1

【未設定時】

セキ ュ リ テ ィ ポ リ シーご と の MIB オブジェ ク ト 、 および TRAP が生成されません。

15.14.13 set ipsec-tunnel name

【機能】

セレ ク タ識別名の設定

【入力形式】

set ipsec-tunnel name < セレ ク タ識別名 >

no set ipsec-tunnel name

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

セレ ク タ識別名を設定し ます。

【実行例】

セレ ク タ識別名を設定し ます （セレ ク タ識別名 ： selector-A）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#set ipsec-tunnel name selector-A

【未設定時】

セキ ュ リ テ ィ ポ リ シーに対する識別名を参照でき ません。

パラ メ ータ 設定内容 設定範囲 省略時

セレ ク タ識別名 セレ ク タ識別名を指定し ます。 72 文字以内の STRING 型 省略不可
674 SA 数制限、 および IPsec MIB の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 15 章 　 IPsec の設定
15.14.14 set ipsec-tunnel session limit

【機能】

許可する最大 VPN ピア数の設定

【入力形式】

set ipsec-tunnel session limit < 最大 VPN ピア数 >

no set ipsec-tunnel session limit

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

許可する最大 VPN ピア数を設定し ます。

【実行例】

許可する最大 VPN ピア数を設定し ます （最大 VPN ピア数 ： 1000）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#set ipsec-tunnel session limit 1000

【未設定時】

制限な しで動作し ます。

15.14.15 set ipsec-tunnel session threshold

【機能】

許容 VPN ピア数、 復旧 VPN ピア数の設定

【入力形式】

set ipsec-tunnel session threshold < 許容 VPN ピア数 > offset < 復旧 VPN ピア数 >

no set ipsec-tunnel session threshold

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

パラ メ ータ 設定内容 設定範囲 省略時

最大 VPN ピア数 許可する最大 VPN ピア数を指定し ま

す。

0 ～ 2147483647 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

許容 VPN ピア数 SNMP TRAP で通知する VPN ピア数を

指定し ます。

0 ～ 2147483647 省略不可

復旧 VPN ピア数 許容 VPN ピア数からの差分を指定し

ます。

0 ～ 2147483647
675 SA 数制限、 および IPsec MIB の設定
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【説明】

許容 VPN ピア数、 および復旧 VPN ピア数を設定し ます。

VPN ピア数が許容 VPN ピア数を超えた場合、 または （許容 VPN ピア数） - （復旧 VPN ピア数） を下回った場合

に、 SNMP TRAP を送信し ます。 SNMP TRAP を送信する ためには、 snmp-server enable traps コマン ドや、 snmp-

server host コマン ド で、 "ipsec" を指定し ておいて く ださい。

【実行例】

許容 VPN ピア数、 および復旧 VPN ピア数を設定し ます （許容 VPN ピア数 ： 900、 復旧 VPN ピア数 ： 50）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#set ipsec-tunnel session threshold 900 offset 50

【未設定時】

VPN ピア数によ る SNMP TRAP 送信を行いません。

15.14.16 crypto isakmp negotiation limit

【機能】

新規のネゴシエーシ ョ ンを受け付けな く するネゴシエーシ ョ ンの最大同時処理数の設定

【入力形式】

crypto isakmp negotiation limit < 最大値 >

no crypto isakmp negotiation limit

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

Responder と し て Initial-Exchange、 または Phase1 を開始する際に、 新規のネゴシエーシ ョ ンを受け付けな く する

ネゴシエーシ ョ ンの最大同時処理数を設定し ます。 ネゴシエーシ ョ ン数は IKEv1 の Phase1 と IKEv2 の Initial-

Exchange、 CREATE_CHILD_SA(IKE SA のみ ) のネゴシエーシ ョ ンを行っている数の総和と な り ます。

【実行例】

IKE SA 確立時のネゴシエーシ ョ ンの最大同時処理数を設定し ます （ネゴシエーシ ョ ンの最大同時処理数 ： 100）。

#configure terminal

(config)#crypto isakmp negotiation limit 100

【未設定時】

以下の値で動作し ます。

IKE SA 確立時のネゴシエーシ ョ ンの最大同時処理数 ： 256

パラ メ ータ 設定内容 設定範囲 省略時

最大値 IKE SA 確立時のネゴシエーシ ョ ン数の

最大同時処理数を指定し ます。

1 ～ 128 省略不可
676 SA 数制限、 および IPsec MIB の設定
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15.14.17 crypto isakmp negotiation cookie-req

【機能】

COOKIE を要求するネゴシエーシ ョ ン数の設定

【入力形式】

crypto isakmp negotiation cookie-req < ネゴシエーシ ョ ン数 >

no crypto isakmp negotiation cookie-req

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv2 でのみ有効）

【説明】

Responder と し て Initial-Exchange を開始する際に、COOKIE を要求するネゴシエーシ ョ ン数を設定し ます。ネゴシ

エーシ ョ ン数は IKEv1 の Phase1 と IKEv2 の Initial-Exchange、 CREATE_CHILD_SA(IKE SA のみ ) のネゴシエーシ ョ

ンを行っている数の総和と な り ます。

【実行例】

COOKIE を要求するネゴシエーシ ョ ン数を設定し ます （ネゴシエーシ ョ ン数 ： 200）。

#configure terminal

(config)#crypto isakmp negotiation cookie-req 200

【未設定時】

COOKIE を要求し ません。

15.14.18 crypto isakmp negotiation lockout

【機能】

認証失敗後に新規のネゴシエーシ ョ ンを受け付けな く する （ロ ッ ク ア ウ ト ） 設定

【入力形式】

crypto isakmp negotiation lockout failed < 認証失敗回数 > duaration < 認証監視期間 > block < ロ ッ ク ア ウ ト 期間 >

no crypto isakmp negotiation lockout failed < 認証失敗回数 > duaration < 認証監視期間 > block < ロ ッ ク ア ウ ト 期間 >

パラ メ ータ 設定内容 設定範囲 省略時

ネゴシエーシ ョ ン数 ネゴシエーシ ョ ン数を指定し ます。

IKE SA を確立中のネゴシエーシ ョ ン数

が、 指定し た値を超えた場合に、

COOKIE を要求し ます。

0 ～ 128 省略不可
677 SA 数制限、 および IPsec MIB の設定
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【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

一定回数の認証失敗後に新規のネゴシエーシ ョ ンを一定期間受け付けな く し ます。

【実行例】

一定回数の認証失敗後に新規のネゴシエーシ ョ ンを一定期間受け付けな く し ます。 （認証失敗回数 ： 3、 認証失敗

期間 ： 120、 ロ ッ ク アウ ト 期間 ： 1800 秒）。

#configure terminal

(config)#crypto isakmp negotiation lockout failed 3 duaration 120 block 1800

【未設定時】

認証失敗後も新規のネゴシエーシ ョ ンを受け付けます。

15.14.19 crypto isakmp negotiation delete half-sa

【機能】

新しい Phase1 ネゴシエーシ ョ ンを受信し た場合に、 同一ピアの他の Phase1 ネゴシエーシ ョ ンを中止する設定

【入力形式】

crypto isakmp negotiation delete half-sa [cookie-req [<COOKIE 送信期間 >]]

no crypto isakmp negotiation delete half-sa [cookie-req [<COOKIE 送信期間 >]]

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv2 でのみ有効）

パラ メ ータ 設定内容 設定範囲 省略時

認証失敗回数 ロ ッ ク ア ウ ト する までの認証失敗回数

を指定し ます。

1 ～ 600 省略不可

認証監視期間  認証監視期間 ( 秒 ) を指定し ます。 こ

の期間内に認証失敗回数分失敗が発生

し た場合ロ ッ ク ア ウ ト 期間に入 り ま

す。

5 ～ 3600 省略不可

ロ ッ ク ア ウ ト 期間  ロ ッ ク ア ウ ト 期間 ( 秒 ) を指定し ます。 10 ～ 86400 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

COOKIE 送信期間 COOKIE を送信する期間 ( 秒 ) を指定

し ます。

1 ～ 60 常に

COOKIE を

送信し ます。
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【説明】

新しい Phase1 ネゴシエーシ ョ ンを受信し た場合に同一ピア ( ア ド レ ス と ポー ト が一致 ) の他の Phase1 ネゴシエー

シ ョ ンを中止し ます。 こ の動作によ り 継続し ないネゴシエーシ ョ ンの処理を抑制する こ と ができ ます。 また、 即

座に Phase1 ネゴシエーシ ョ ンを中止せず、 一度 COOKIE を要求し たい場合は cookie-req を指定し ます。 新しい

Phase1 ネゴシエーシ ョ ン と他の Phase1 ネゴシエーシ ョ ンを受信し た時間が、 あ る一定時間よ り も短い場合だけ

COOKIE を要求し たい場合は <COOKIE 送信期間 > を指定する こ と で、 常に COOKIE 要求をする動作を抑制する

こ と ができ ます。

【実行例】

新しい Phase1 ネゴシエーシ ョ ンを受信し た場合に、同一ピアの他の Phase1 ネゴシエーシ ョ ンを中止する (COOKIE

送信期間 : 20 秒 )。

#configure terminal

(config)#crypto isakmp negotiation delete half-sa cookie-req 20

【未設定時】

新しい Phase1 ネゴシエーシ ョ ンを受信し た場合でも同一ピアの他の Phase1 ネゴシエーシ ョ ンは中止し ません。
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15.15 IPsec の各種設定

15.15.1 crypto ip dns-params

【機能】

DNS の名前解決に関する各種パラ メ ータの設定

【入力形式】

crypto ip dns-params {[cache-ttl < 生存時間 >] [no-auto-refresh]}

no crypto ip dns-params [[cache-ttl < 生存時間 >] [no-auto-refresh]]

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

set peer domain コマン ド によ る、 DNS の名前解決に関する各種パラ メ ータ を設定し ます。

DNS キ ャ ッ シ ュの生存時間 (TTL) にサーバからの生存時間 (TTL) を使用せず、一定の値にし たい場合は "cache-ttl"

を指定し ます。 サーバからの生存時間 (TTL) に従 う 状態で、 範囲外の値を受信し た場合、 下限 （120 秒） または上

限 （86400 秒） の値を使用し ます。 0 秒で受信し た場合は、 120 秒で動作し ます。

DNS キ ャ ッ シュ を定期的に更新し ない場合は、 "no-auto-refresh" を設定し ます。

【実行例】

DNS の名前解決に関する各種パラ メ ータ を設定し ます （生存時間 (TTL) ： 600 秒、 DNS 問い合わせを行います）。

#configure terminal

(config)#crypto ip dns-params cache-ttl 600

【未設定時】

以下の値で動作し ます。

生存時間 (TTL) ： DNS サーバの生存時間 (TTL) に従 う

no-auto-refresh: 設定な し

15.15.2 crypto ip dns-query auto-refresh

【機能】

キ ャ ッ シュ を定期更新する際のレー ト 、 最大問い合わせ数の設定

【入力形式】

crypto ip dns-query auto-refresh max-initiate < 最大ク エ リ 開始数 > max-pending < 最大同時ク エ リ 数 >

no crypto ip dns-query auto-refresh [max-initiate < 最大ク エ リ 開始数 > max-pending < 最大同時ク エ リ 数 >]

パラ メ ータ 設定内容 設定範囲 省略時

生存時間 (TTL) DNS キ ャ ッ シ ュの生存時間 （単位 ：

秒） を指定し ます。

120 ～ 86400 DNS サーバが指定し た生存時

間に従 う

no-auto-refresh DNS キ ャ ッ シ ュがエ ク スパイ ア し て

も、 再度 DNS 問い合わせを行わない場

合に指定し ます。

- DNS キ ャ ッ シ ュの生存時間が

エ ク スパイ ア し た際に、 再度

DNS 問い合わせを行 う
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【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

set peer domain コマン ド によ る DNS の名前解決で、 キ ャ ッ シュ を定期更新する際のレー ト 、 および最大問い合わ

せ数を設定し ます。 set peer domain によ り IP バージ ョ ンの指定がない場合は、 IPv4/IPv6 で問い合わせを同時に行

う こ と があ り ますが、 こ の場合ク エ リ 数は 2 ではな く 1 と し てカ ウ ン ト し ます。

【実行例】

キ ャ ッ シュ を定期更新する際のレー ト 、 および最大問い合わせ数を設定し ます （最大ク エ リ 開始数 ： 600、 最大同

時ク エ リ 数 ： 2000）。

#configure terminal

(config)#crypto ip dns-query auto-refresh max-initiate 600 max-pending 2000

【未設定時】

以下の値で動作し ます。

最大ク エ リ 開始数 ： 300

最大同時ク エ リ 数 ： 1000

15.15.3 crypto ip dns-query negotiation

【機能】

キ ャ ッ シュ を IKE ネゴシエーシ ョ ン時に解決する際のレー ト 、 最大問い合わせ数の設定

【入力形式】

crypto ip dns-query negotiation max-initiate < 最大ク エ リ 開始数 > max-pending < 最大同時ク エ リ 数 >

no crypto ip dns-query negotiation [max-initiate < 最大ク エ リ 開始数 > max-pending < 最大同時ク エ リ 数 >]

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

パラ メ ータ 設定内容 設定範囲 省略時

最大ク エ リ 開始数 1 秒間での最大 DNS 問い合わせ開始数

を指定し ます。

1 ～ 20000 省略不可

最大同時ク エ リ 数 同時に問い合わせ可能な数を指定し ま

す。

10 ～ 20000

パラ メ ータ 設定内容 設定範囲 省略時

最大ク エ リ 開始数 1 秒間での最大 DNS 問い合わせ開始数

を指定し ます。

1 ～ 20000 省略不可

最大同時ク エ リ 数 同時に問い合わせ可能な数を指定し ま

す。

10 ～ 20000
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【説明】

set peer domain コマン ド によ る DNS の名前解決で、キ ャ ッ シュ を IKE ネゴシエーシ ョ ン時に解決する際のレー ト 、

および最大問い合わせ数を設定し ます。 最大ク エ リ 開始数、 および最大同時ク エ リ 数には、 キ ャ ッ シ ュ を定期更

新する際の数を含みません。

【実行例】

キ ャ ッ シュ を IKE ネゴシエーシ ョ ン時に解決する際のレー ト 、 および最大問い合わせ数を設定し ます （最大ク エ

リ 開始数 ： 200、 最大同時ク エ リ 数 ： 2000）。

#configure terminal

(config)#crypto ip dns-query negotiation max-initiate 200 max-pending 2000

【未設定時】

以下の値で動作し ます。

最大ク エ リ 開始数 ： 100

最大同時ク エ リ 数 ： 1000

15.15.4 crypto ip dns-query timeout

【機能】

応答タ イ ムア ウ ト 時間を設定

【入力形式】

crypto ip dns-query timeout < タ イ ムア ウ ト 時間 >

no crypto ip dns-query timeout < タ イ ムアウ ト 時間 >

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

set peer domain コマン ド によ る DNS の名前解決時の応答タ イ ムアウ ト 時間 （単位 ： 秒） を設定し ます。 1 つの DNS

サーバに対し ク エ リ の再送を行 う こ と はあ り ません。

【実行例】

応答タ イ ムア ウ ト 時間を設定し ます （応答タ イ ムア ウ ト 時間 ： 10 秒）。

#configure terminal

(config)#crypto ip dns-query timeout 10

【未設定時】

応答タ イ ムア ウ ト 時間は 5 秒で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

タ イ ムア ウ ト 時間 DNS サーバからの応答タ イ ムア ウ ト 時

間 （単位 ： 秒） を指定し ます。

3 ～ 30 省略不可
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15.15.5 crypto ip domain-name

【機能】

指定し た domain を補完し て FQDN を生成し DNS 問い合わせを行 う 設定

【入力形式】

crypto ip domain-name < ド メ イ ン名 >

no crypto ip domain-name [< ド メ イ ン名 >]

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

set peer domain コマン ド の設定が FQDN ではな く ホス ト 名のみと なっている場合に、本コマン ド で指定し た domain

を補完し て FQDN を生成し DNS 問い合わせを行います。本コマン ド で domain が指定されている場合でも、 set peer

domain コマン ド の設定が FQDN と なっている場合は、domain 補完はせずにそのま まで DNS 問い合わせを行います。

【実行例】

指定し た domain を補完し ます （ド メ イ ン名 ： example.com）。

#configure terminal

(config)#crypto ip domain-name example.com

【未設定時】

set peer domain コマン ド の内容で DNS 問い合わせを行います。

15.15.6 crypto ip name-server

【機能】

VPN ピアのア ド レ ス問い合わせを行 う 際の DNS サーバの設定

【入力形式】

crypto ip name-server <DNS サーバ > [source-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >]

no crypto ip name-server <DNS サーバ > [source-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >]

パラ メ ータ 設定内容 設定範囲 省略時

ド メ イ ン名 ド メ イ ン名を指定し ます。 253 文字以内の

DOMAINWORD 型

省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

set peer domain コマン ド によ る VPN ピアのア ド レ ス問い合わせを行 う 際に、 DNS サーバを設定し ます。 複数登録

し た場合には、 show current.cfg(show running.cfg) コマン ド で表示される上位 3 個までが有効と な り ます。 4 個以上

は設定上、 無効と な り ます。

【実行例】

DNS サーバを設定し ます （DNS サーバ ： 192.0.2.1）。

#configure terminal

(config)#crypto ip name-server 192.0.2.1

【未設定時】

DNS サーバに問い合わせを行いません。

15.15.7 crypto ipsec ikev2 delay old-sa-delete

【機能】

リ キー後に旧 CHILD SA を削除する までの時間を設定

【入力形式】

crypto ipsec ikev2 delay old-sa-delete < 遅延時間 >

no crypto ipsec ikev2 delay old-sa-delete [< 遅延時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv2 でのみ有効）

パラ メ ータ 設定内容 設定範囲 省略時

DNS サーバ DNS サーバを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

イ ン タ フ ェース名 送信元ア ド レ ス と し て使用する イ ン タ

フ ェース名を指定し ます。

- 送信イ ン タ フ ェース名

イ ン タ フ ェース番号 送信元ア ド レ ス と し て使用する イ ン タ

フ ェース番号を指定し ます。

- 送信イ ン タ フ ェース番号

パラ メ ータ 設定内容 設定範囲 省略時

遅延時間 リ キー後に旧 CHILD SA を削除する ま

での時間 （単位 ： 秒） を指定し ます。

0 ～ 600 省略不可
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【説明】

IKEv2 の Initiator と し て CHILD SA の リ キーが完了し てから、 旧 CHILD SA を削除する までの時間 （単位 ： 秒） を

指定し ます。 遅延時間に "0" を指定し た場合は、 ラ イ フ タ イ ム満了まで旧 CHILD SA を削除し ません。 遅延時間が

旧 CHILD SA の残 り のラ イ フ タ イ ム よ り も長い場合は、 ラ イ フ タ イ ム満了で旧 CHILD SA は削除されます。

tunnel イ ン タ フ ェースにおいて QoS によ る シェーパ機能を使用し ている場合、 リ キー後にキ ューに溜ま っていた

パケ ッ ト が旧 CHILD SA を使用し て送信される こ と があ り ます。 この溜ま っていたパケ ッ ト が旧 CHILD SA の削

除通知よ り も あ と に送信される と、 VPN ピア側でパケ ッ ト ロ スが発生する可能性があ り ます。 こ の場合、 遅延時

間を延ばすこ と でパケ ッ ト ロ ス を改善でき る こ と があ り ます。

【実行例】

リ キー後に旧 CHILD SA を削除する までの時間を設定し ます （遅延時間 ： 30 秒）。

#configure terminal

(config)#crypto ipsec ikev2 delay old-sa-delete 30

【未設定時】

遅延時間は 1 秒で動作し ます。

15.15.8 crypto ipsec ikev2 delay old-sa-delete-ack

【機能】

CHILD SA 削除通知に対する レ スポン ス送信を遅延させる時間の設定

【入力形式】

crypto ipsec ikev2 delay old-sa-delete-ack < 遅延時間 >

no crypto ipsec ikev2 delay old-sa-delete-ack [< 遅延時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv2 でのみ有効）

【説明】

IKEv2 で CHILD SA の リ キー完了後、 旧 CHILD SA の削除通知を受信し、 削除し てから レ スポン ス を送信する まで

の時間 （単位 ： 秒） を指定し ます。 遅延時間に "0" を指定し た場合は、 遅延させずレ スポン ス を送信し ます。 遅

延時間を延ばしすぎる と、 Initiator 側でネゴシエーシ ョ ン タ イ ムア ウ ト が発生する可能性があ り ますのでご注意 く

ださい。

tunnel イ ン タ フ ェースにおいて、QoS によ る シェーパ機能を使用し ている場合、新 CHILD SA に切 り 替え後、キ ュー

に溜ま っていたパケ ッ ト が旧 CHILD SA を使用し て送信される こ と があ り ます。 こ の溜ま っていたパケ ッ ト が旧

CHILD SA の削除通知に対する レ スポン ス よ り も あ と に送信される と、VPN ピア側でパケ ッ ト ロ スが発生する可能

性があ り ます。 こ の場合、 遅延時間を延ばすこ と でパケ ッ ト ロ ス を改善でき る こ と があ り ます。

【実行例】

CHILD SA 削除通知に対する レ スポン ス送信を遅延させる時間を設定し ます （遅延時間 ： 30 秒）。

#configure terminal

パラ メ ータ 設定内容 設定範囲 省略時

遅延時間 CHILD SA 削除通知に対する レ スポン

ス送信を遅延させる時間 （単位 ： 秒）

を指定し ます。

0 ～ 600 省略不可
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(config)#crypto ipsec ikev2 delay old-sa-delete-ack 30

【未設定時】

IPsec ポ リ シー設定モード に set ikev2 delay old-sa-delete-ack コマン ド の設定があ る場合は、 その設定に従います。

設定がない場合は、 遅延時間は 0 秒で動作し ます。

15.15.9 crypto ipsec ikev1 delay received-sa-delete

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.02 以降

【機能】

受信し た IPsec SA 削除通知の処理を遅延させる時間の設定

【入力形式】

crypto ipsec ikev1 delay received-sa-delete < 遅延時間 >

no crypto ipsec ikev1 delay received-sa-delete [< 遅延時間 >]

【パラ メ ーター】

【動作モード】

基本設定モード (IKEv1 でのみ有効 )

【説明】

受信し た IPsec SA 削除通知の処理を遅延させる時間 ( 秒 ) を指定し ます。 L2TP/IPsec での IPsec SA リ キー完了前

に リ キー前の IPsec SA 削除通知を送信する端末が存在し、 その場合 IPsec SA が一時的に無 く な り 、 それに紐づ く

L2TP セ ッ シ ョ ンが解放される こ と で通信ができ な く なる こ と があ り ます。 この設定を行 う こ と で IPsec SA を削除

する タ イ ミ ングが IPsec SA リ キー完了後と な り 、 L2TP セ ッ シ ョ ンを維持する こ と が可能と な り ます。

【実行例】

受信し た IPsec SA 削除通知の処理を遅延させる時間を指定し ます ( 遅延時間 :10 秒 )。

#configure terminal

(config)#crypto ipsec ikev1 delay received-sa-delete 10

【未設定時】

処理の遅延は入 り ません。

15.15.10 crypto isakmp negotiation always-up-params

【機能】

set security-association always-up コマン ド によ るネゴシエーシ ョ ン開始タ イ ミ ングの設定

パラ メ ーター 設定内容 設定範囲 省略時

遅延時間 受信し た IPsec SA 削除通知の処理

を遅延させる時間 ( 秒 ) を指定し ま

す。

1 ～ 60 省略不可
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【入力形式】

crypto isakmp negotiation always-up-params interval < 監視間隔 > max-initiate < 最大ネゴシエーシ ョ ン開始数 > max-

pending < 最大ネゴシエーシ ョ ン数 > delay <SA 再チェ ッ ク遅延時間 >

no crypto isakmp negotiation always-up-params

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

set security-association always-up コマン ド によ るネゴシエーシ ョ ン開始タ イ ミ ングを設定し ます。

【実行例】

set security-association always-up コマン ド によ るネゴシエーシ ョ ン開始タ イ ミ ングを設定し ます （監視間隔 ： 100

ミ リ 秒、 最大ネゴシエーシ ョ ン開始数 ： 10、 最大ネゴシエーシ ョ ン数 ： 15、 SA 再チェ ッ ク遅延時間 30 秒）。

#configure terminal

(config)#crypto isakmp negotiation always-up-params interval 100 max-initiate 10 max-pending 15 delay 30

【未設定時】

以下の値で動作し ます。

監視間隔 ： 100 ミ リ 秒

最大ネゴシエーシ ョ ン開始数 ： 5

最大ネゴシエーシ ョ ン数 ： 128

SA 再チェ ッ ク遅延時間 ： 60 秒

15.15.11 crypto isakmp negotiation expire-time

【機能】

ISAKMP ネゴシエーシ ョ ンのエ ク スパイ ア時間の設定

【入力形式】

crypto isakmp negotiation expire-time < エ ク スパイ ア時間 >

no crypto isakmp negotiation expire-time

パラ メ ータ 設定内容 設定範囲 省略時

監視間隔 always-up 機能の監視間隔 （単位 ： ミ

リ 秒） を指定し ます。

10 ～ 10000 省略不可

最大ネゴシエーシ ョ

ン開始数

一度の監視で行 う ネゴシエーシ ョ ン開

始数の最大値を指定し ます。

1 ～ 64

最大ネゴシエーシ ョ

ン数

同時に行 う ネゴシエーシ ョ ン数の最大

値を指定し ます。

1 ～ 64

SA 再チェ ッ ク遅延時

間

SA が確立し ているかど う かを再

チェ ッ クする遅延時間 （単位 ： 秒、

ジ ッ タ あ り ） を指定し ます。

1 ～ 120
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【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

ISAKMP ネゴシエーシ ョ ンのエ ク スパイ ア時間 （単位 ： 秒） を設定し ます。

IKEv1 では initiator/responder において、 各ネゴシエーシ ョ ンモード の開始から指定された時間内に該当モード が

完了し なかった場合、 ネゴシエーシ ョ ンを終了し ます。

IKEv2 では responder において、 IKE_SA_INIT から IKE_AUTH 完了までの リ ク エス ト パケ ッ ト を受信 （再送を除 く ）

し てから指定された時間内に、 次の リ ク エス ト を受信し なかった場合、 ネゴシエーシ ョ ンを終了し ます。

【実行例】

ISAKMP ネゴシエーシ ョ ンのエ ク スパイ ア時間 （単位 ： 秒） を設定し ます （エ ク スパイ ア時間 ： 120 秒）。

#configure terminal

(config)#crypto isakmp negotiation expire-time 120

【未設定時】

同様の関連コマン ド と し て 3 つの設定があ り ますが以下の順で適用されます。

username isakmp negotiation expire-time

set negotiation expire-time

crypto isakmp negotiation expire-time

どの設定も ない場合は、 エ ク スパイ ア時間は 60 秒で動作し ます。

15.15.12 crypto isakmp negotiation first-expire-time

【機能】

ISAKMP ネゴシエーシ ョ ンの開始エ ク スパイ ア時間の設定

【入力形式】

crypto isakmp negotiation first-expire-time < エ ク スパイ ア時間 >

no crypto isakmp negotiation first-expire-time < エク スパイ ア時間 >

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv2 で有効）

パラ メ ータ 設定内容 設定範囲 省略時

エ ク スパイ ア時間 ISAKMP ネゴシエーシ ョ ンのエ ク スパ

イ ア時間 （単位 ： 秒） を指定し ます。

30 ～ 600 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

エ ク スパイ ア時間 ISAKMP ネゴシエーシ ョ ンのエ ク スパ

イ ア時間 （単位 ： 秒） を指定し ます。

5 ～ 600 省略不可
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【説明】

ISAKMP ネゴシエーシ ョ ンの開始パケ ッ ト 受信時からのネゴシエーシ ョ ンエク スパイ ア時間 ( 単位 ： 秒 ) を設定し

ます。 IKEv2 の responder 動作において、 Phase1 ネゴシエーシ ョ ンの開始パケ ッ ト 受信から指定された時間内に次

のパケ ッ ト を受信でき ななかった場合、 ネゴシエーシ ョ ンを終了し ます。

【実行例】

ISAKMP ネゴシエーシ ョ ンの開始パケ ッ ト 受信時からのネゴシエーシ ョ ンエ ク スパイ ア時間 （単位 ： 秒） を設定し

ます （エ ク スパイ ア時間 ： 15 秒）。

#configure terminal

(config)#crypto isakmp negotiation first-expire-time 15

【未設定時】

ISAKMP ネゴシエーシ ョ ンのエ ク スパイ ア時間は以下の設定によ り 算出し ます。

set negotiation expire-time

crypto isakmp negotiation expire-time

どの設定も ない場合は、 エ ク スパイ ア時間は 60 秒で動作し ます。

15.15.13 crypto isakmp negotiation error-notify

【機能】

notification( エラー ) を通知し てからのネゴシエーシ ョ ンのエク スパイ ア時間を設定

【入力形式】

crypto isakmp negotiation error-notify {timer < エ ク スパイ ア時間 >| no-send}

no crypto isakmp negotiation error-notify {timer < エ ク スパイ ア時間 >| no-send}

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

notification( エラー ) を通知し てからのネゴシエーシ ョ ンのエ ク スパイ ア時間を設定し ます。 通常は以下の設定に

よ り エ ク スパイ ア時間は算出されますが、 こ の設定を行 う こ と で、 エ ラー後に限 り ネゴシエーシ ョ ン情報を早 く

解放する こ と が可能です。 また notification( エラー ) を通知し た く ない場合は no-send を指定し ます。

username isakmp negotiation retry

set negotiation retry

crypto isakmp negotiation retry

username isakmp negotiation expire-time

set negotiation expire-time

crypto isakmp negotiation expire-time

パラ メ ータ 設定内容 設定範囲 省略時

エ ク スパイ ア時間 notification( エラー ) を通知し てから ネ

ゴシエーシ ョ ンエ ク スパイ アする まで

の時間 ( 秒 ) を指定し ます。

0 ～ 120 省略不可

no-send notification( エラー ) を通知し ない場合

に指定し ます。

no-send 省略不可
689 IPsec の各種設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 15 章 　 IPsec の設定
【実行例】

notification( エラー ) を通知し てからのネゴシエーシ ョ ンのエ ク スパイ ア時間を設定し ます ( エ ク スパイ ア時間 ： 5

秒 )。

#configure terminal

(config)#crypto isakmp negotiation error-notify timer 5

【未設定時】

以下の設定によ り notification( エラー ) を通知し てからのネゴシエーシ ョ ンのエ ク スパイ ア時間を算出し ます。

username isakmp negotiation retry

set negotiation retry

crypto isakmp negotiation retry

username isakmp negotiation expire-time

set negotiation expire-time

crypto isakmp negotiation expire-time

どの設定も ない場合は、 エ ク スパイ ア時間は 60 秒で動作し ます。

15.15.14 crypto isakmp negotiation protected-rekey-interval

【機能】

IKEv2 の CREATE_CHILD_SA によ る リ キーを許容する間隔の設定

【入力形式】

crypto isakmp negotiation protected-rekey-interval < リ キー間隔 >

no crypto isakmp negotiation protected-rekey-interval

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv2 でのみ有効）

【説明】

IKEv2 の CREATE_CHILD_SA によ る リ キーを許容する間隔 （単位 ： 秒） を指定し ます。 IKE SA/CHILD SA それぞ

れのネゴシエーシ ョ ンにおいて、 設定された間隔以内に新規に CREATE_CHILD_SA を受信し た場合、 そのパケ ッ

ト を破棄し ます。

【実行例】

IKEv2 の CREATE_CHILD_SA によ る リ キーを許容する間隔 （単位 ： 秒） を設定し ます （ リ キー間隔 ： 10 秒）。

#configure terminal

(config)#crypto isakmp negotiation protected-rekey-interval 10

パラ メ ータ 設定内容 設定範囲 省略時

リ キー間隔 CREATE_CHILD_SA によ る リ キーを許

容する間隔 （単位 ： 秒） を指定し ま

す。

1 ～ 36000 省略不可
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【未設定時】

negotiation protected-rekey-interval コマン ド の設定に従います。

15.15.15 crypto isakmp negotiation retry

【機能】

ISAKMP ネゴシエーシ ョ ンの再送パラ メ ータの設定

【入力形式】

crypto isakmp negotiation retry timer < 再送間隔 > limit < 再送回数 > timer-max < 最大再送間隔 > guard-time < 再送ガー

ド時間 >

no crypto isakmp negotiation retry

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

ISAKMP ネゴシエーシ ョ ンの再送パラ メ ータ を設定し ます。

【実行例】

ISAKMP ネゴシエーシ ョ ンの再送パラ メ ータ を設定し ます （再送間隔 ： 5 秒、 再送回数 ： 3 回、 最大再送間隔 ： 20

秒、 再送ガード時間 ： 10 秒）。

#configure terminal

(config)#crypto isakmp negotiation retry timer 5 limit 3 timer-max 20 guard-time 10

パラ メ ータ 設定内容 設定範囲 省略時

再送間隔 ISAKMP ネゴシエーシ ョ ンパケ ッ ト の

再送間隔 （単位 ： 秒） を指定し ます。

再送を行 う ご と に間隔は 2 倍に増加し

ていき ます。

1 ～ 60 省略不可

再送回数 ISAKMP ネゴシエーシ ョ ンパケ ッ ト の

再送回数を指定し ます。

0 ～ 5

最大再送間隔 ISAKMP ネゴシエーシ ョ ンパケ ッ ト の

最大再送間隔 （単位 ： 秒） を指定し ま

す。 再送間隔が この設定値以上と な る

場合は、 再送間隔をそれ以上増やさ

ず、 設定された値の再送間隔で動作し

ます。

1 ～ 60

再送ガード時間 ISAKMP ネゴシエーシ ョ ンパケ ッ ト を

送信し てから、 再送ガード時間 （単

位 ： 秒） 内に受信し たパケ ッ ト （VPN

ピアからの再送パケ ッ ト ） を破棄し ま

す。

0 ～ 60
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【未設定時】

同様の関連コマン ド と し て 3 つ設定があ り ますが以下の順で適用されます。

username isakmp negotiation retry

set negotiation retry

crypto isakmp negotiation retry

どの設定も ない場合は、 以下の値で動作し ます。

再送間隔 ： 10 秒

再送回数 ： 2 回

最大再送間隔 ： 30 秒

再送ガード時間 ： 0 秒

15.15.16 crypto isakmp negotiation-fail-buffer

【機能】

ISAKMP ネゴシエーシ ョ ンの失敗が発生し た契機と なったパケ ッ ト を収集する数、 サイ ズの設定

【入力形式】

crypto isakmp negotiation-fail-buffer < ロ グ収集数 > [size < ロ グサイ ズ >]

no crypto isakmp negotiation-fail-buffer

【パラ メ ータ】

【動作モード】

基本設定モード (IKEv2 でのみ有効 )

【説明】

ISAKMP ネゴシエーシ ョ ンの失敗が発生し た契機と なったパケ ッ ト を収集する数、 および、 サイ ズを設定し ます。

収集し たパケ ッ ト についての情報ク リ アは clear crypto isakmp negotiation-fail-buffer コマン ド で、表示は show crypto

isakmp negotiation-fail-buffer コマン ド で行います。

同一ピアに対する情報は複数収集せず、 最新の情報のみを保持し ます。

【実行例】

ISAKMP ネゴシエーシ ョ ンの失敗が発生し た契機と なったパケ ッ ト を収集する数、 および、 サイ ズを設定する （ロ

グ収集数 ： 10、 ロ グサイ ズ ： 2048bytes）。

#configure terminal

(config)#crypto isakmp negotiation-fail-buffer 10 size 2048

【未設定時】

パケ ッ ト の収集を行いません。

パラ メ ータ 設定内容 設定範囲 省略時

ロ グ収集数 パケ ッ ト の収集数を指定し ます。 1 ～ 16 省略不可

ロ グサイ ズ 収集するパケ ッ ト のサイ ズ （単位 ：

bytes） を指定し ます。

128 ～ 4096 1280
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15.15.17 crypto ipsec qm-addr-zero-any

【機能】

any ア ド レ ス (0.0.0.0/0) と し て取 り 扱 う 設定

【入力形式】

crypto ipsec qm-addr-zero-any

no crypto ipsec qm-addr-zero-any

【動作モード】

基本設定モード （IKEv1 でのみ有効）

【説明】

IKEv1 の Quick-mode 時に VPN ピアから ID ペイ ロード と し て ID_IPV4_ADDR=0.0.0.0 を受信し た場合、 any ア ド レ

ス (0.0.0.0/0) と し て取 り 扱います。

【実行例】

any ア ド レ ス (0.0.0.0/0) と し て取 り 扱います。

#configure terminal

(config)#crypto ipsec qm-addr-zero-any

【未設定時】

ID_IPV4_ADDR=0.0.0.0 はホス ト ア ド レ ス と し て取 り 扱います。

15.15.18 crypto session identification address

【機能】

セ ッ シ ョ ンの識別をピア／本装置のア ド レ ス、 ポー ト で識別する設定

【入力形式】

crypto session identification address

no crypto session identification address

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

セ ッ シ ョ ンの識別をピア／本装置のア ド レ ス、 ポー ト で識別し ます。

セ ッ シ ョ ンの再確立時の旧セ ッ シ ョ ンの削除、 および以下のコマン ド によ るセ ッ シ ョ ン識別時に利用し ます。

crypto isakmp negotiation protected-rekey-interval

negotiation protected-rekey-interval

ISAKMP プロ フ ァ イル設定モード に set session identification address コマン ド 設定があ る場合は、そち らの設定を優

先し ます。

装置単位での識別と な り ますので識別子の重複にご注意 く ださい。
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【実行例】

セ ッ シ ョ ンの識別をピア／本装置のア ド レ ス、 ポー ト で識別し ます。

#configure terminal

(config)#crypto session identification address

【未設定時】

セ ッ シ ョ ンの識別をピア／本装置の IKE の Identity で識別し ます。

15.15.19 crypto session reject-duplicated-request

【機能】

再確立要求を拒否する設定

【入力形式】

crypto session reject-duplicated-request

no crypto session reject-duplicated-request

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

セ ッ シ ョ ンが確立し ている状態で、 responder と し て再度 ISAKMP-SA/IKE SA を確立 （IKEv1 では Phase1、 IKEv2

では Initial-Exchange） し よ う とする場合に、 IPsec の終端ア ド レ ス または UDP ポー ト が変更されていた場合は、 確

立要求を拒否する （応答し ない） 場合に設定し ます。 セ ッ シ ョ ンの識別をピア／本装置の IKE の Identity で識別す

る場合 （crypto session identification address コマン ドや set session identification address コマン ド の設定がない） に

有効と な り ます。

【実行例】

再確立要求を拒否し ます （応答し ません）。

#configure terminal

(config)#crypto session reject-duplicated-request

【未設定時】

set session reject-duplicated-request コマン ド の設定に従います。 set session reject-duplicated-request コマン ド の設

定がない場合、 セ ッ シ ョ ンが確立し ている状態で IPsec の終端ア ド レ ス または UDP ポー ト が変更された Phase1、

Initial-Exchange を許容し、 再確立し ます。 再確立する と、 旧セ ッ シ ョ ンは削除されます。

15.15.20 crypto session release idle-time

【機能】

セ ッ シ ョ ンが一定時間 ESP 通信を行わない場合にセ ッ シ ョ ンを解放する時間の設定

【入力形式】

crypto session release idle-time < セ ッ シ ョ ンア イ ド ル時間 >

no crypto session release idle-time [< セ ッ シ ョ ンア イ ド ル時間 >]
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【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

セ ッ シ ョ ンが一定時間 ESP 通信を行わない場合にセ ッ シ ョ ンを解放する時間 （単位 ： 秒） を設定し ます。

【実行例】

セ ッ シ ョ ンが一定時間 ESP 通信を行わない場合にセ ッ シ ョ ンを解放する時間 （単位 ： 秒） を設定し ます （セ ッ シ ョ

ンア イ ド ル時間 ： 10 秒）。

#configure terminal

(config)#crypto session release idle-time 10

【未設定時】

セ ッ シ ョ ンを解放し ません。

15.15.21 crypto session release ipsec-lost-time

【機能】

IPSEC-SA/CHILD SA がない状態が継続し た場合に、 ISAKMP-SA/IKE SA を解放する までの時間の設定

【入力形式】

crypto session release ipsec-lost-time {< 継続時間 1> [first < 継続時間 2>] | first < 継続時間 2>}

no crypto session release ipsec-lost-time [< 継続時間 1> [first < 継続時間 2>] | first < 継続時間 2>]

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

パラ メ ータ 設定内容 設定範囲 省略時

セ ッ シ ョ ンア イ ド ル時間 セ ッ シ ョ ンのア イ ド ル時間 （単位 ： 秒） を

指定し ます。

～ 1000000000 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

継続時間 1 IPSEC-SA/CHILD SA がない状態が継続し

た場合に、 ISAKMP-SA/IKE SA を解放する

までの時間 （単位 ： 秒） を指定し ます。

1 ～ 600 省略不可

継続時間 2 初回に ISAKMP-SA を responder と し て確

立し た時刻から、 IPSEC-SA がない状態が

継続し た場合に、 ISAKMP-SA を解放する

までの時間 （単位 ： 秒） を指定し ます。

IKEv1 でのみ有効です。

1 ～ 600 初回接続時に ISAKMP-

SA を解放する動作を行

わない
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【説明】

IPSEC-SA/CHILD SA がない状態が継続し た場合に、 ISAKMP-SA/IKE SA を解放する までの時間 （単位 ： 秒） を設

定し ます。 また、 IKEv1 で初回接続時に IPSEC-SA の確立が行われない場合、 ISAKMP-SA が残る こ と があ り ます。

こ の ISAKMP-SA を削除するための時間 （単位 ： 秒） を設定し ます。

設定変更後に確立された IPSEC-SA/CHILD SA から有効にな り ます。

ISAKMP プロ フ ァ イル設定モード に set session release ipsec-lost-time コマン ド設定があ る場合は、 そち らの設定を

優先し ます。

【実行例】

IPSEC-SA/CHILD SA がない状態が継続し た場合に、 ISAKMP-SA/IKE SA を解放する までの時間 （単位 ： 秒） を設

定し ます （継続時間 ： 100 秒）。

#configure terminal

(config)#crypto session release ipsec-lost-time 100

【未設定時】

同様の関連コマン ド と し て以下の設定があれば、 それに従います。

set session release ipsec-lost-time

設定がない場合は、 IPSEC-SA の状態に依存し た ISAKMP-SA の解放は行いません。

15.15.22 crypto session release isakmp-lost-time

【機能】

IPSEC-SA が存在し、 ISAKMP-SA がない状態が発生し た場合に、 IPSEC-SA を解放する までの時間の設定

【入力形式】

crypto session release isakmp-lost-time < 継続時間 >

no crypto session release isakmp-lost-time [< 継続時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1 でのみ有効）

【説明】

Dangling SA （IPSEC-SA が存在し、 ISAKMP-SA がない状態） が発生し た場合に、 IPSEC-SA を解放する までの時間

（単位 ： 秒） を設定し ます。 こ の間に ISAKMP-SA が新規に確立し た場合は IPSEC-SA を削除し ません。

ISAKMP-SA の lifetime 満了後、 本コマン ド で設定し た時間よ り も前に ISAKMP-SA の再確立を行わない と、 セ ッ

シ ョ ンが削除されますのでご注意 く ださい （"0" 設定時は、 lifetime が満了する前に ISAKMP-SA の再確立を行 う 必

要があ り ます）。

設定変更は確立済み、 およびそのあ と確立し た ISAKMP-SA で有効にな り ます。

ISAKMP プロ フ ァ イル設定モード に set session release isakmp-lost-time コマン ド設定があ る場合は、 そち らの設定

を優先し ます。

パラ メ ータ 設定内容 設定範囲 省略時

継続時間 ISAKMP-SA がない状態が継続し た場

合に、 IPSEC-SA を解放する までの時

間 （単位 ： 秒） を指定し ます。

0 ～ 600 省略不可
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【実行例】

Dangling SA （IPSEC-SA が存在し、 ISAKMP-SA がない状態） が発生し た場合に、 IPSEC-SA を解放する までの時間

（単位 ： 秒） を設定し ます （継続時間 ： 0 秒 （即時解放））。

#configure terminal

(config)#crypto session release isakmp-lost-time 0

【未設定時】

同様の関連コマン ド と し て以下の設定があれば、 それに従います。

set session release isakmp-lost-time

設定がない場合は ISAKMP-SA の状態に依存し た IPSEC-SA の解放は行いません。

15.15.23 crypto session release reset acct-stop-send

【機能】

存在する IPsec セ ッ シ ョ ンに関する Accounting-Request を RADIUS サーバに送信する設定

【入力形式】

crypto session release reset acct-stop-send

no crypto session release reset acct-stop-send

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

reset コマン ド実行時に、 存在する IPsec セ ッ シ ョ ンに関する Accounting-Request(Stop) を RADIUS サーバに送信す

る場合に設定し ます。

【実行例】

存在する IPsec セ ッ シ ョ ンに関する Accounting-Request(Stop) を RADIUS サーバに送信し ます。

#configure terminal

(config)#crypto session release reset acct-stop-send

【未設定時】

reset コマン ド実行時に、 Accounting-Request(Stop) を送信し ません。

15.15.24 crypto session release reset delete-send

【機能】

存在する IPsec セ ッ シ ョ ンに関する DELETE メ ッ セージを VPN ピアに送信する設定

【入力形式】

crypto session release reset delete-send

no crypto session release reset delete-send

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）
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【説明】

reset コマン ド実行時に、存在する IPsec セ ッ シ ョ ンに関する DELETE メ ッ セージを VPN ピアに送信する場合に設

定し ます。

【実行例】

存在する IPsec セ ッ シ ョ ンに関する DELETE メ ッ セージを VPN ピアに送信し ます。

#configure terminal

(config)#crypto session release reset delete-send

【未設定時】

reset コマン ド実行時に、 DELETE メ ッ セージを送信し ません。

15.15.25 crypto session release reset delay

【機能】

存在する IPsec セ ッ シ ョ ンの削除処理のレー ト を設定

【入力形式】

crypto session release reset delay <SA 削除数 >

no crypto session release reset delay [<SA 削除数 >]

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

reset コマン ド実行時に、 存在する IPsec セ ッ シ ョ ンの削除処理のレー ト を設定し ます。

crypto session release reset delete-send、 または crypto session release reset acct-stop-send の設定が有効であ る場合

にのみ動作し ます。

【実行例】

存在する IPsec セ ッ シ ョ ンの削除処理のレー ト を設定し ます （SA 削除数 ： 2000）。

#configure terminal

(config)#crypto session release reset delay 2000

【未設定時】

SA 削除数に制限をかけません。

15.15.26 crypto session release session-time

【機能】

セ ッ シ ョ ンを開始し てから セ ッ シ ョ ンを解放する までの時間の設定

パラ メ ータ 設定内容 設定範囲 省略時

SA 削除数 1 秒ご と にセ ッ シ ョ ン削除する数を指

定し ます。

10 ～ 4000 省略不可
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【入力形式】

crypto session release session-time < セ ッ シ ョ ン生存時間 >

no crypto session release session-time

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

セ ッ シ ョ ンを開始し てから セ ッ シ ョ ンを解放する までの時間 （単位 ： 秒） を設定し ます。

【実行例】

セ ッ シ ョ ン を開始し てか ら セ ッ シ ョ ン を解放する までの時間 （単位 ： 秒） を設定し ます （セ ッ シ ョ ン生存時間 ：

100 秒）。

#configure terminal

(config)#crypto session release session-time 100

【未設定時】

セ ッ シ ョ ンを解放し ません。

15.15.27 link-state

【機能】

イ ン タ フ ェースの状態を SA またはに同期させる設定

【入力形式】

link-state {sync-sa}

no link-state [{sync-sa}]

【パラ メ ータ】

【動作モード】

tunnel イ ン タ フ ェース設定モード （IKEv1/IKEv2 で有効）

【説明】

イ ン タ フ ェースの状態を SA 確立に同期、 または同期させる場合に設定し ます。

【sync-sa 設定時】

SA が確立されていない → tunnel イ ン タ フ ェース DOWN

SA が確立されている → tunnel イ ン タ フ ェース UP

パラ メ ータ 設定内容 設定範囲 省略時

セ ッ シ ョ ン生存時間 セ ッ シ ョ ン生存時間 （単位 ： 秒） を指

定し ます。

1 ～ 1000000000 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

sync-sa | イ ン タ フ ェースの状態を同期させる場

合に指定し ます。

sync-sa:SA 確立に同期 省略不可
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【実行例】

イ ン タ フ ェースの状態を SA 確立に同期させます。

#configure terminal

(config)#interface tunnel 1

(config-if-tun 1)#link-state sync-sa

【未設定時】

VPN セレ ク タ設定モード の link-state 設定に従います。 どち ら も設定がない場合はス タ テ ィ ッ ク セレ ク タであれ

ば、 SA 確立の状態と同期し ません。 ダ イナ ミ ッ ク セレ ク タであれば、 SA 確立に同期し ます。

15.15.28 negotiation protected-rekey-interval

【機能】

IKEv2 の CREATE_CHILD_SA によ る リ キーを許容する間隔の設定

【入力形式】

negotiation protected-rekey-interval < リ キー間隔 >

no negotiation protected-rekey-interval

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv2 でのみ有効）

【説明】

IKEv2 の CREATE_CHILD_SA によ る リ キーを許容する間隔 （単位 ： 秒） を指定し ます。 IKE SA/CHILD SA それぞ

れのネゴシエーシ ョ ンにおいて、 設定された間隔以内に新規に CREATE_CHILD_SA を受信し た場合、 そのパケ ッ

ト を破棄し ます。

【実行例】

IKEv2 の CREATE_CHILD_SA によ る リ キーを許容する間隔 （単位 ： 秒） を設定し ます （ リ キー間隔 ： 10 秒）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#negotiation protected-rekey-interval 10

【未設定時】

crypto isakmp negotiation protected-rekey-interval コ マ ン ド の設定に従い ま す。 設定が な い場合は、 常に

CREATE_CHILD_SA によ る リ キーを許容し ます。

15.15.29 set session identification address

【機能】

セ ッ シ ョ ンの識別をピア／本装置のア ド レ ス、 ポー ト で識別する設定

パラ メ ータ 設定内容 設定範囲 省略時

リ キー間隔 CREATE_CHILD_SA によ る リ キーを許

容する間隔 （単位 ： 秒） を指定し ま

す。

1 ～ 36000 省略不可
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【入力形式】

set session identification address

no set session identification address

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

セ ッ シ ョ ンの識別をピア／本装置のア ド レ ス、 ポー ト で識別し ます。

セ ッ シ ョ ン再確立時の旧セ ッ シ ョ ン削除、 および以下のコマン ド によ るセ ッ シ ョ ン識別時に利用し ます。

crypto isakmp negotiation protected-rekey-interval

negotiation protected-rekey-interval

装置単位での識別と な り ますので識別子の重複にご注意 く ださい。

【実行例】

セ ッ シ ョ ンの識別をピア／本装置のア ド レ ス、 ポー ト で識別し ます。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#set session identification address

【未設定時】

セ ッ シ ョ ンの識別をピア／本装置の IKE の Identity で識別し ます。

15.15.30 set session ike reject-duplicated-request

【機能】

IKE SA が確立し ている状態で、 再確立要求を拒否する設定

【入力形式】

set session ike reject-duplicated-request

no set session ike reject-duplicated-request

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv2 でのみ有効）

【説明】

IKE SA が確立し ている状態で、 Initial-Exchange を拒否する ( 応答し ない ) 場合に設定し ます。

【実行例】

確立要求を拒否する ( 応答し ない )。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#set session ike reject-duplicated-request
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【未設定時】

IKE SA が確立し ている状態で、 再度 IKE SA を確立し よ う と し てき た場合に、 再確立を試みます。 再確立する と、

旧セ ッ シ ョ ンは削除されます。

15.15.31 set session reject-duplicated-request

【機能】

再確立要求を拒否する設定

【入力形式】

set session reject-duplicated-request

no set session reject-duplicated-request

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

セ ッ シ ョ ンが確立し ている状態で、 responder と し て再度 ISAKMP-SA/IKE SA を確立 （IKEv1 では Phase1、 IKEv2

では Initial-Exchange） し よ う とする場合に、 IPsec の終端ア ド レ ス または UDP ポー ト が変更されていた場合は、 確

立要求を拒否する （応答し ない） 場合に設定し ます。 セ ッ シ ョ ンの識別をピア／本装置の IKE の Identity で識別す

る場合 （crypto session identification address コマン ドや set session identification address コマン ド の設定がない） に

有効と な り ます。

【実行例】

再確立要求を拒否し ます （応答し ません）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#set session reject-duplicated-request

【未設定時】

crypto session reject-duplicated-request コマン ド の設定に従います。 crypto session reject-duplicated-request コマン

ド設定がない場合、セ ッ シ ョ ンが確立し ている状態でIPsecの終端ア ド レ ス またはUDPポー ト が変更されたPhase1、

Initial-Exchange を許容し、 再確立し ます。

15.15.32 set session release ipsec-lost-time

【機能】

ISAKMP-SA/IKE SA を解放する までの時間の設定

【入力形式】

set session release ipsec-lost-time {< 継続時間 1> [first < 継続時間 2>] | first < 継続時間 2>}

no set session release ipsec-lost-time [< 継続時間 1> [first < 継続時間 2>] | first < 継続時間 2>]
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【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

IPSEC-SA/CHILD SA がない状態が継続し た場合に、 ISAKMP-SA/IKE SA を解放する までの時間 （単位 ： 秒） を設

定し ます。 また、 IKEv1 で初回接続時に IPSEC-SA の確立が行われない場合、 ISAKMP-SA が残る こ と があ り ます。

こ の ISAKMP-SA を削除するための時間 （単位 ： 秒） を設定し ます。

設定変更後に確立された IPSEC-SA/CHILD SA から有効にな り ます。

【実行例】

ISAKMP-SA/IKE SA を解放する までの時間 （単位 ： 秒） を設定し ます （継続時間 ： 100 秒）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#set session release ipsec-lost-time 100

【未設定時】

同様の関連コマン ド と し て以下の設定があれば、 それに従います。

crypto session release ipsec-lost-time

設定がない場合は、 IPSEC-SA の状態に依存し た ISAKMP-SA の解放は行いません。

15.15.33 set session release idle-time

【機能】

セ ッ シ ョ ンを解放する時間の設定

【入力形式】

set session release idle-time < セ ッ シ ョ ンア イ ド ル時間 > [< 監視対象 >]

no set session release idle-time [< セ ッ シ ョ ンア イ ド ル時間 > [< 監視対象 >]]

パラ メ ータ 設定内容 設定範囲 省略時

継続時間 1 IPSEC-SA/CHILD SA がない状態が継

続し た場合に、 ISAKMP-SA/IKE SA を

解放する までの時間 （単位 ： 秒） を指

定し ます。

1 ～ 600 省略不可

継続時間 2 初回に ISAKMP-SA を responder と し て

確立し た時刻から、 IPSEC-SA がない

状態が継続し た場合に、 ISAKMP-SA

を解放する までの時間 （単位 ： 秒） を

指定し ます。 IKEv1 でのみ有効です。

1 ～ 600 初回接続時に ISAKMP-

SA を解放する動作を行

わない
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【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1/IKEv2 で有効）

【説明】

セ ッ シ ョ ンが一定時間 ESP 通信を行わない場合にセ ッ シ ョ ンを解放する時間 （単位 ： 秒） を設定し ます。

【実行例】

セ ッ シ ョ ンが一定時間 ESP 通信を行わない場合にセ ッ シ ョ ンを解放する時間 （単位 ： 秒） を設定し ます （セ ッ シ ョ

ンア イ ド ル時間 ： 10 秒）。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#set session release idle-time 10

【未設定時】

crypto session release idle-time コマン ド の設定に従います。

15.15.34 set session release isakmp-lost-time

【機能】

IPSEC-SA を解放する までの時間の設定

【入力形式】

set session release isakmp-lost-time < 継続時間 >

no set session release isakmp-lost-time [< 継続時間 >]

【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード （IKEv1 でのみ有効）

【説明】

Dangling SA （IPSEC-SA が存在し、 ISAKMP-SA がない状態） が発生し た場合に、 IPSEC-SA を解放する までの時間

（単位 ： 秒） を設定し ます。 こ の間に ISAKMP-SA が新規に確立し た場合は IPSEC-SA を削除し ません。 ISAKMP-

SA の再確立を lifetime が満了する前に行わない と セ ッ シ ョ ンが削除されますのでご注意 く ださい。

設定変更は確立済み、 およびそのあ と確立し た ISAKMP-SA で有効にな り ます。

パラ メ ータ 設定内容 設定範囲 省略時

セ ッ シ ョ ンア イ ド ル時間 セ ッ シ ョ ンのア イ ド ル時間 （単位 ：

秒） を指定し ます。

～ 1000000000 省略不可

監視対象 無通信の監視を受信方向にするか、 送

信方向にするかを指定し ます。

send ： 送信を監視

receive ： 受信を監視

送信 と受信を監視する

パラ メ ータ 設定内容 設定範囲 省略時

継続時間 ISAKMP-SA がない状態が継続し た場

合に、 IPSEC-SA を解放する までの時

間 （単位 ： 秒） を指定し ます。

0 ～ 600 省略不可
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【実行例】

Dangling SA （IPSEC-SA が存在し、 ISAKMP-SA がない状態） が発生し た場合に、 IPSEC-SA を解放する までの時間

（単位 ： 秒） を設定し ます （継続時間 ： 0 秒 （即時解放））。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#set session release isakmp-lost-time 0

【未設定時】

同様の関連コマン ド と し て以下の設定があれば、 それに従います。

crypto session release isakmp-lost-time

設定がない場合は ISAKMP-SA の状態に依存し た IPSEC-SA の解放は行いません。

15.15.35 set ikev2 delay old-sa-delete-ack

【機能】

CHILD SA 削除通知に対する レ スポン ス送信を遅延させる時間の設定

【入力形式】

set ikev2 delay old-sa-delete-ack < 遅延時間 >

no set ikev2 delay old-sa-delete-ack [< 遅延時間 >]

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv2 でのみ有効）

【説明】

IKEv2 で CHILD SA の リ キー完了後、 旧 CHILD SA の削除通知を受信し、 削除し てから レ スポン ス を送信する まで

の時間 （単位 ： 秒） を指定し ます。 遅延時間に "0" を指定し た場合は、 遅延させずレ スポン ス を送信し ます。 遅

延時間を延ばしすぎる と、 Initiator 側でネゴシエーシ ョ ン タ イ ムア ウ ト が発生する可能性があ り ますのでご注意 く

ださい。

tunnel イ ン タ フ ェースにおいて、QoS によ る シェーパ機能を使用し ている場合、新 CHILD SA に切 り 替え後、キ ュー

に溜ま っていたパケ ッ ト が旧 CHILD SA を使用し て送信される こ と があ り ます。 こ の溜ま っていたパケ ッ ト が旧

CHILD SA の削除通知に対する レ スポン ス よ り も あ と に送信される と、VPN ピア側でパケ ッ ト ロ スが発生する可能

性があ り ます。 こ の場合、 遅延時間を延ばすこ と でパケ ッ ト ロ ス を改善でき る こ と があ り ます。

【実行例】

CHILD SA 削除通知に対する レ スポン ス送信を遅延させる時間を設定し ます （遅延時間 ： 30 秒）。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set ikev2 delay old-sa-delete-ack 30

パラ メ ータ 設定内容 設定範囲 省略時

遅延時間 CHILD SA 削除通知に対する レ スポン

ス送信を遅延させる時間 （単位 ： 秒）

を指定し ます。

0 ～ 600 省略不可
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【未設定時】

基本設定モード に crypto isec ikev2 delay old-sa-delete-ack コマン ド の設定があ る場合は、その設定に従います。設

定がない場合は、 遅延時間は 0 秒で動作し ます。

15.15.36 set ikev1 delay received-sa-delete

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.03 以降

【機能】

受信し た IPsec SA 削除通知の処理を遅延させる時間の設定

【入力形式】

set ikev1 delay received-sa-delete < 遅延時間 >

no set ikev1 delay received-sa-delete [< 遅延時間 >]

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード (IKEv1 でのみ有効 )

【説明】

受信し た IPsec SA 削除通知の処理を遅延させる時間 ( 秒 ) を指定し ます。 L2TP/IPsec での IPsec SA リ キー完了前

に リ キー前の IPsec SA 削除通知を送信する端末が存在し、 その場合 IPsec SA が一時的に無 く な り 、 それに紐づ く

L2TP セ ッ シ ョ ンが解放される こ と で通信ができ な く なる こ と があ り ます。 この設定を行 う こ と で IPsec SA を削除

する タ イ ミ ングが IPsec SA リ キー完了後と な り 、 L2TP セ ッ シ ョ ンを維持する こ と が可能と な り ます。

【実行例】

受信し た IPsec SA 削除通知の処理を遅延させる時間を指定し ます ( 遅延時間 :10 秒 )。

#configure terminal

(config)#crypto ipsec policy policy-A

(config-ipsec)#set ikev1 delay received-sa-delete 10

【未設定時】

基本設定モード に crypto ipsec ikev1 delay received-sa-delete コマン ド の設定があ る場合は、 その設定に従います。

設定がない場合は、 処理の遅延は入 り ません。

15.15.37 set security-association rekey

【機能】

リ キー実施有無の設定

パラ メ ータ 設定内容 設定範囲 省略時

遅延時間 受信し た IPsec SA 削除通知の処理を遅延させる

時間 ( 秒 ) を指定し ます。

1 ～ 60 省略不可
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【入力形式】

set security-association rekey {dont-initiate | always}

no set security-association rekey

【パラ メ ータ】

【動作モード】

IPSEC ポ リ シー設定モード （IKEv1/IKEv2 で有効）

【説明】

リ キー実施の有無を設定し ます。

本装置から IPSEC-SA/CHILD SA の リ キーを行いた く ない場合に "dont-initiate" を設定し ます。

無通信の状態 （接続し ている IPSEC-SA/CHILD SA を使用し た ESP パケ ッ ト の送受信がない状態） であって も リ

キーの鍵交換を開始する場合に "always" を設定し ます。

【実行例】

リ キー実施の有無を設定し ます (always)。

#configure terminal

(config)#crypto ipsec policy policy-A

(conf-ipsec)#set security-association rekey always

【未設定時】

無通信の状態ではない場合のみ リ キーを開始し ます。

パラ メ ータ 設定内容 設定範囲 省略時

dont-initiate | always リ キー実施の有無を指定し ます。 dont-initiate:Initiator と し

て IPSEC-SA/CHILD SA の

リ キーを行わない

always:Initiator と し て

IPSEC-SA/CHILD SA の リ

キーを必ず行 う

省略不可
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15.16 ログの設定

15.16.1 crypto isakmp log

【機能】

SA、 セ ッ シ ョ ンの確立／解放、 IKE ネゴシエーシ ョ ン失敗のロ グを出力する設定

【入力形式】

crypto isakmp log {sa [detail] | session [detail] | negotiation-fail [detail] | gsa}

no crypto isakmp log {sa [detail] | session [detail] | negotiation-fail [detail] | gsa}

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

SA、 マルチポイ ン ト SA やセ ッ シ ョ ンの確立／解放、 IKE ネゴシエーシ ョ ンの失敗のロ グを出力する場合に設定し

ます。

【実行例】

SA やセ ッ シ ョ ンの確立／解放のロ グを出力し ます （SA 確立／解放）。

#configure terminal

(config)#crypto isakmp log sa

【未設定時】

SA、 マルチポイ ン ト SA やセ ッ シ ョ ンの確立／解放、 IKE ネゴシエーシ ョ ンの失敗のロ グを出力し ません。

パラ メ ータ 設定内容 設定範囲 省略時

sa | session | negotiation-fail 

| gsa

ロ グを出力する対象を指定し ます。 sa:SA 確立／解放

session: セ ッ シ ョ ン確立／

解放

negotiation-fail:IKE ネゴシ

エーシ ョ ン失敗

gsa ： マルチポ イ ン ト SA 確

立 / 解放

省略不可

detail 詳細ロ グを出力する場合に指定し ま

す。

- 通常出力
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15.17 マルチポイン ト  SA の設定

15.17.1 crypto group-security map

【機能】

マルチポイ ン ト  SA サーバから マルチポイ ン ト  SA を受信する設定

【入力形式】

crypto group-security map <VPN セレ ク タ名 >

no crypto group-security map <VPN セレ ク タ名 >

【パラ メ ータ】

【動作モード】

tunnel イ ン タ フ ェース設定モード

【説明】

マルチポイ ン ト SA ク ラ イ アン ト において、 VPN ピア と な るマルチポイ ン ト SA サーバからマルチポイ ン ト SA を

受信する場合に設定し ます。 マルチポイ ン ト SA サーバの冗長機能を使用する場合、 crypto map は最大 5 つまで指

定可能です。 6 つ目以降の設定は無効と な り ますのでご注意 く ださい。

【実行例】

マルチポイ ン ト SA サーバから マルチポイ ン ト SA を受信し ます （VPN セレ ク タ名 ： selector-A）。

#configure terminal

(config)#interface tunnel 1

(config-if-tun 1)#crypto group-security map selector-A

【未設定時】

マルチポイ ン ト SA は適用されません。

15.17.2 group-security client

【機能】

マルチポイ ン ト  SA サーバから マルチポイ ン ト  SA を受信する設定

【入力形式】

group-security client [spi mask hex <SPI-AND マス ク > <SPI-OR マス ク >]

no group-security client [spi mask hex <SPI-AND マス ク > <SPI-OR マス ク >]

パラ メ ータ 設定内容 設定範囲 省略時

VPN セレ ク タ名 マルチポ イ ン ト SA を受信する VPN ピ

アに対応する VPN セレ ク タ名を指定

し ます。

63 文字以内の CDATA 型 省略不可
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【パラ メ ータ】

【動作モード】

ISAKMP プロ フ ァ イル設定モード (IKEv2 でのみ有効 )

【説明】

マルチポイ ン ト SA ク ラ イ アン ト において、 VPN ピア と な るマルチポイ ン ト SA サーバからマルチポイ ン ト SA を

受信する場合に設定し ます。 SPI-AND マス クは 1 を指定し たビ ッ ト を 16 個以上、 SPI-OR マス クは 1 を指定し た

ビ ッ ト が SPI-AND マス ク では 0 と な る よ う に設定し て く ださい。正し く 設定し ていない場合、参照する crypto map

が無効と な り ますのでご注意 く ださい。

本設定はマルチポイ ン ト SA サーバ側で設定する spi mask と同じ設定にし て く ださい。

【実行例】

マルチポイ ン ト SA サーバから マルチポイ ン ト SA を受信し ます。

#configure terminal

(config)#crypto isakmp profile profile-A

(conf-isa-prof)#group-security client spi mask hex 00ffffff 01000000

【未設定時】

マルチポイ ン ト SA を受信し ません。

15.17.3 neighbor encap endpoint

【機能】

BGP ピアに対する ト ンネルエン ド ポイ ン ト を設定

【入力形式】

neighbor <BGP ピア > encap endpoint {<IP ア ド レ ス |{ipv4|ipv6}> interface < イ ン タ フ ェース名 >}

no neighbor <BGP ピア > encap endpoint {<IP ア ド レ ス |{ipv4|ipv6}> interface < イ ン タ フ ェース名 >}

パラ メ ータ 設定内容 設定範囲 省略時

SPI-AND マス ク マルチポ イ ン ト SA の SPI 値の範囲を、

乱数と な る ビ ッ ト を 1、 SPI-OR マス ク

で指定される ビ ッ ト を 0 と し て、 HEX

で指定し ます。

最大 8 桁の 16 進数 IPsec SA の SPI 値の範囲

が任意 と な る

SPI-OR マス ク マルチポ イ ン ト SA の SPI 値の範囲を、

SPI-OR マス ク で 0 指定されたビ ッ ト

に格納される値を指定し ます。

最大 8 桁の 16 進数
710 マルチポ イ ン ト  SA の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 15 章 　 IPsec の設定
【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

　 BGP ピアに対する ト ンネルエン ド ポイ ン ト を設定し ます。

　 neighbor encap type 設定にて有効なカプセル方式が指定された場合、BGP ピアに対し て ト ンネルエン ド ポイ ン ト

情報を通知し ます。

　 本装置を MPSA Client と し て動作させる場合に設定し ます。

【実行例】

BGP ピアに対する ト ンネルエン ド ポイ ン ト を設定し ます （BGP ピア ： 192.0.2.1、 ipv6、 イ ン タ フ ェース名 ： port-

channel 1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 encap endpoint ipv6 interface port-channel 1

【未設定時】

エン ド ポイ ン ト を設定し ません。

15.17.4 neighbor encap type

【機能】

BGP ピアに対する カプセル化方式を設定

【入力形式】

neighbor <BGP ピア > encap type ipsec-tunnel

no neighbor <BGP ピア > encap type ipsec-tunnel

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可

IP ア ド レ ス ト ンネルエン ド ポ イ ン ト の IP ア ド

レ ス を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

ipv4|ipv6 IPv4 か IPv6 かを指定し ます。 -

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -
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【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード、 address-family ipv4 VRF 設定モード、 address-family

ipv6 VRF 設定モード

【説明】

　 BGP ピアに対する カプセル化方式を設定し ます。

　 neighbor encap endpoint 設定にて有効な ト ンネルエン ド ポイ ン ト が指定された場合、

BGP ピアに対し て ト ンネルエン ド ポイ ン ト 情報を通知し ます。

　 本装置を MPSA Client と し て動作させる場合に設定し ます。

【実行例】

BGP ピアに対する カプセル化方式を IPsec と し て設定し ます （BGP ピア ： 192.0.2.1）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 encap type ipsec-tunnel

【未設定時】

カプセル化方式を設定し ません。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文

字以内の CDATA 型

省略不可
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第 16 章  L2TP/IPsec の設定

16.1 L2TP/IPsec の設定

16.1.1 ppp link limit

【機能】

PPP セ ッ シ ョ ン数の上限値を装置単位 に設定

【入力形式】

ppp link limit < リ ン ク数 >

no ppp link limit [< リ ン ク数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

本装置に対し て確立可能な、 PPP セ ッ シ ョ ン数の上限値を装置単位 に設定し ます。

リ ン ク数に 0 を設定し た場合には、 PPP セ ッ シ ョ ン数の上限は無し と な り ます。

【実行例】

PPP セ ッ シ ョ ン数の上限値を設定する （ リ ン ク数 ： 50）。

#configure terminal

(config)#ppp link limit 50

【未設定時】

・ リ ン ク数は 32 で動作し ます。

16.1.2 l2tpv2 tunnel-profile

【機能】

L2TPv2 ト ンネル設定モードへの移行

【入力形式】

l2tpv2 tunnel-profile < ト ンネルプロ フ ァ イル名 >

no l2tpv2 tunnel-profile < ト ンネルプロ フ ァ イル名 >

パラ メ ータ 設定内容 設定範囲 省略時

リ ン ク数 PPP セ ッ シ ョ ン数の上限値を指定し ま

す。

0 ～ 32 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

L2TPv2 ト ンネル設定モード に移行し ます。 no を指定し た場合は、 該当 L2TPv2 ト ンネル設定モード の内容が全て

消去されます。

【実行例】

L2TPv2 ト ンネル設定モード に移行し ます （ ト ンネルプロ フ ァ イル名 ： l2tpv2-A）。

#configure terminal

(config)#l2tpv2 tunnel-profile l2tpv2-A

(config-l2tpv2 l2tpv2-A)#

16.1.3 l2tpv2 l2tpv2-tunnel password

【機能】

L2TPv2 ト ンネルを確立する際のパス ワード を設定

【入力形式】

l2tpv2 l2tpv2-tunnel password < パス ワード > [secret [encrypted]]

no l2tpv2 l2tpv2-tunnel password [< パス ワード > [secret encrypted]]

【パラ メ ータ】

【動作モード】

L2TPv2 ト ンネル設定モード

【説明】

L2TPv2 ト ンネルを確立する際のパス ワード を設定し ます。

"secret" を指定し た場合は、 全ての本装置に共通の鍵を使って暗号化 / 復号化し ます。

"encrypted" を指定し た場合は、 文字列を暗号化された文字列と判断し コ ンフ ィ グに保存し ます。

"show running.cfg" 等で内容を確認する と、 暗号化されたパス ワード の形式で表示されます。

パラ メ ータ 設定内容 設定範囲 省略時

ト ンネルプロ フ ァ イル名 ト ンネルプロ フ ァ イル名を指定し ます。 63 文字以内の CDATA 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

パス ワード L2TPv2 ト ンネルを確立する際のパス

ワード を指定し ます。

128 文字以内の STRING 型 省略不可

secret パス ワード と し て使用する文字列の暗

号化／復号化に、 共通の鍵を使用する

場合に指定し ます。

secret: 共通の鍵を使用す

る

暗号化せずに保存

encrypted パス ワード と し て使用する文字列が暗

号化されている こ と を示し ます。

encrypted: 文字列が暗号化

されている

非暗号化文字列と し て扱

う
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【実行例】

L2TPv2 ト ンネルを確立する際のパス ワード を設定し ます （パス ワード ： example）。

#configure terminal

(config)#l2tpv2 tunnel-profile l2tpv2-A

(config-l2tpv2 l2tpv2-A)#l2tpv2 l2tpv2-tunnel password example

【未設定時】

L2TPv2 ト ンネルを確立する際に認証を行いません。

16.1.4 l2tpv2 l2tpv2-tunnel hello

【機能】

L2TP HELLO メ ッ セージの送信間隔を設定

【入力形式】

l2tpv2 l2tpv2-tunnel hello < 送信間隔 >

no l2tpv2 l2tpv2-tunnel hello [< 送信間隔 >]

【パラ メ ータ】

【動作モード】

L2TPv2 ト ンネル設定モード

【説明】

L2TP HELLO メ ッ セージの送信間隔 （単位 ： 秒） を設定し ます。 送信間隔に "0" を指定し た場合、 L2TP HELLO

メ ッ セージを送信し ません。

【実行例】

L2TP HELLO メ ッ セージの送信間隔 （単位 ： 秒） を設定し ます （送信間隔 ： 120 秒）。

#configure terminal

(config)#l2tpv2 tunnel-profile l2tpv2-A

(config-l2tpv2 l2tpv2-A)l2tpv2 l2tpv2-tunnel hello 120

【未設定時】

送信間隔は 60 秒で動作し ます。

16.1.5 retransmit retries

【機能】

L2TPv2 メ ッ セージを再送する と きの再送回数の設定

パラ メ ータ 設定内容 設定範囲 省略時

送信間隔 L2TP HELLO メ ッ セージの送信間隔

（単位 ： 秒） を指定し ます。

0 ～ 1000 省略不可
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【入力形式】

retransmit retries < 再送回数 >

no retransmit retries [< 再送回数 >]

【パラ メ ータ】

【動作モード】

L2TPv2 ト ンネル設定モード

【説明】

L2TPv2 メ ッ セージを再送する と きの再送回数を設定し ます。

【実行例】

L2TPv2 メ ッ セージを再送する と きの再送回数を設定し ます （再送回数 ： 5）。

#configure terminal

(config)#l2tpv2 tunnel-profile l2tpv2-A

(config-l2tpv2 l2tpv2-A)retransmit retries 5

【未設定時】

再送回数は 10 回で動作し ます。

16.1.6 retransmit timer

【機能】

L2TPv2 メ ッ セージを再送する と きの再送間隔の設定

【入力形式】

retransmit timer < 再送間隔 > timer-max < 最大再送間隔 >

no retransmit timer [< 再送間隔 > timer-max < 最大再送間隔 >]

【パラ メ ータ】

【動作モード】

L2TPv2 ト ンネル設定モード

【説明】

L2TPv2 メ ッ セージを再送する と きの再送間隔を設定し ます。 最大再送間隔は最初の送信から 1 回目の再送までの

間隔には適用されません。

パラ メ ータ 設定内容 設定範囲 省略時

再送回数 L2TPv2 メ ッ セージを再送する と きの再

送回数を指定し ます。

1 ～ 255 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

再送間隔 L2TPv2 メ ッ セージの再送間隔 （単位 ： 秒） を指定し ま

す。 再送を行 う ご と に間隔は 2 倍に増加し ていき ます。

1 ～ 60 省略不可

最大再送間隔 L2TPv2 メ ッ セージの最大再送間隔 （単位 ： 秒） を指定

し ます。 再送間隔がこ の設定値以上 と な る場合は、 再

送間隔をそれ以上増やさず、 設定された値の再送間隔

で動作し ます。

1 ～ 60
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【実行例】

L2TPv2 メ ッ セージを再送する と きの再送間隔を設定し ます （再送間隔 ： 3 秒、 最大再送間隔 ： 10 秒）。

#configure terminal

(config)#l2tpv2 tunnel-profile l2tpv2-A

(config-l2tpv2 l2tpv2-A)retransmit timer 3 timer-max 10

【未設定時】

再送間隔は 1 秒、 最大再送間隔は 8 秒で動作し ます。

16.1.7 local name

【機能】

LNS 装置のホス ト 名を指定

【入力形式】

local name < ホス ト 名 >

no local name [< ホス ト 名 >]

【パラ メ ータ】

【動作モード】

L2TPv2 ト ンネル設定モード

【説明】

LNS 装置のホス ト 名を指定し ます。

【実行例】

LNS 装置のホス ト 名を指定し ます （ホス ト 名 ： lns-A）。

#configure terminal

(config)#l2tpv2 tunnel-profile l2tpv2-A

(config-l2tpv2 l2tpv2-A)#local name lns-A

【未設定時】

本装置のホス ト 名を使用し ます。

16.1.8 terminate-from hostname

【機能】

LAC 装置のホス ト 名を指定

【入力形式】

terminate-from hostname < ホス ト 名 >

no terminate-from hostname [< ホス ト 名 >]

パラ メ ータ 設定内容 設定範囲 省略時

ホ ス ト 名 LNS 装置のホ ス ト 名を指定し ます。 64 文字以内 STRING 型 省略不可
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【パラ メ ータ】

【動作モード】

L2TPv2 ト ンネル設定モード

【説明】

LAC 装置のホス ト 名を指定し ます。

【実行例】

LAC 装置のホス ト 名を指定し ます （ホス ト 名 ： lac-A）。

#configure terminal

(config)#l2tpv2 tunnel-profile l2tpv2-A

(config-l2tpv2 l2tpv2-A)#terminate-from hostname lac-A

【未設定時】

LAC 装置のホス ト 名のチェ ッ クは行いません。

16.1.9 ppp accept template

【機能】

該当 L2TPv2 ト ンネル上で収容する PPP セ ッ シ ョ ンを関連付け

【入力形式】

ppp accept template <PPP テンプレー ト 名 >

no ppp accept template [<PPP テンプレー ト 名 >]

【パラ メ ータ】

【動作モード】

L2TPv2 ト ンネル設定モード

【説明】

該当 L2TPv2 ト ンネル上で収容する PPP セ ッ シ ョ ンを関連付けます。

【実行例】

該当 L2TPv2 ト ンネル上で収容する PPP セ ッ シ ョ ンを関連付けます （PPP テンプレー ト 名 ： ppp-A）。

#configure terminal

(config)#l2tpv2 tunnel-profile l2tpv2-A

(config-l2tpv2 l2tpv2-A)#ppp accept template ppp-A

パラ メ ータ 設定内容 設定範囲 省略時

ホ ス ト 名 LAC 装置のホ ス ト 名を指定し ま

す。

64 文字以内 STRING 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

PPP テンプレー ト 名 L2TPv2 ト ンネルに関連付け る PPP テン

プレー ト 名を指定し ます。

63 文字以内 CDATA 型 省略不可
718 L2TP/IPsec の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 16 章 　 L2TP/IPsec の設定
【未設定時】

L2TPv2 ト ンネルを確立でき ません。

16.1.10 tunnel protection

【機能】

L2TPv2 のパケ ッ ト を IPsec によ り 保護し たい場合に、 VPN セレ ク タ名を設定

【入力形式】

tunnel protection ipsec map <VPN セレ ク タ名 >

no tunnel protection [ipsec map <VPN セレ ク タ名 >]

【パラ メ ータ】

【動作モード】

L2TPv2 ト ンネル設定モード

【説明】

L2TPv2 のパケ ッ ト を IPsec によ り 保護し たい場合に、 VPN セレ ク タ名を設定し ます。

こ の設定を行った場合、L2TPv2 でカプセル化し たあ と のパケ ッ ト を、経路情報に従わず、 指定し た VPN セレ ク タ

と紐づ く tunnel に転送し ます。 また、 指定し た VPN セレ ク タ と紐づ く tunnel 以外から受信し た L2TPv2 のパケ ッ

ト を破棄し ます。

【実行例】

VPN セレ ク タ名を設定し ます （VPN セレ ク タ名 ： selector-A）。

#configure terminal

(config)#l2tpv2 tunnel-profile l2tpv2-A

(config-l2tpv2 l2tpv2-A)#tunnel protection ipsec map selector-A

【未設定時】

L2TPv2 のパケ ッ ト をそのま ま送受信し ます。

16.1.11 ppp-template

【機能】

PPP テンプレー ト 設定モード に移行

【入力形式】

ppp-template <PPP テンプレー ト 名 >

no ppp-template [<PPP テンプレー ト 名 >]]

パラ メ ータ 設定内容 設定範囲 省略時

VPN セレ ク タ名 L2TPv2 パケ ッ ト をカプセル化する VPN 

セレ ク タ を指定し ます。

63 文字以内の CDATA 型 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

PPP テンプレー ト 設定モード に移行し ます。 no を指定し た場合は、 該当 PPP テンプレー ト 設定モード の内容が全

て消去されます。

【実行例】

PPP テンプレー ト 設定モード に移行し ます （PPP テンプレー ト 名 ： ppp-A）。

#configure terminal

(config)#ppp-template ppp-A

(config-ppp-tmp ppp-A)#

16.1.12 keepalive

【機能】

PPP LCP ECHO REQUEST メ ッ セージの送信間隔 と再送回数を設定

【入力形式】

keepalive < 送信間隔 > [< 再送回数 >]

no keepalive [< 送信間隔 > [< 再送回数 >]]

【パラ メ ータ】

【動作モード】

PPP テンプレー ト 設定モード

【説明】

PPP LCP ECHO REQUEST メ ッ セージの送信間隔 ( 単位 ： 秒 ) と再送回数を設定し ます。

送信間隔に 0 を指定し た場合、 PPP LCP ECHO REQUEST を送信し ません。

【実行例】

PPP LCP ECHO REQUEST メ ッ セージの送信間隔 ( 単位 ： 秒 ) と再送回数を設定し ます （送信

間隔 ： 30 秒、 再送回数 ： 3 回）。

#configure terminal

(config)#ppp-template ppp-A

(config-ppp-tmp ppp-A)#keepalive 30 3

パラ メ ータ 設定内容 設定範囲 省略時

PPP テンプレー ト 名 PPP テンプレー ト 名を指定し ます。 63 文字以内 CDATA 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

送信間隔 PPP LCP ECHO REQUEST メ ッ セージの

送信間隔 ( 単位 ： 秒 ) を指定し ます。

0 ～ 32767 省略不可

再送回数 PPP LCP ECHO REQUEST メ ッ セージの

再送回数を指定し ます。

1 ～ 255 5
720 L2TP/IPsec の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 16 章 　 L2TP/IPsec の設定
【未設定時】

以下の値で動作し ます。

送信間隔 ： 60 秒

再送回数 ： 5 回

16.1.13 ppp session identification address

【機能】

L2TPv2 のセ ッ シ ョ ンの識別にピア / 本装置のア ド レ ス、 ポー ト を使用する設定

【入力形式】

ppp session identification address

no ppp session identification address

【動作モード】

基本設定モード

【説明】

PPP セ ッ シ ョ ンの識別にピア / 本装置のア ド レ ス、ポー ト を追加し ます。同一 PPP ユーザに対し て複数のセ ッ シ ョ

ンを許可する場合に利用し ます。

【実行例】

L2TPv2 のセ ッ シ ョ ンの識別にピア / 本装置のア ド レ ス、 ポー ト を使用する設定を し ます。

#configure terminal

(config)#ppp session identification address

【未設定時】

PPP ユーザー名、 RADIUS/LOCAL 認証の区別、 VRF が同じ場合同一セ ッ シ ョ ン とみな し ます。

16.1.14 ppp configuration retranmit

【機能】

PPP configuration request/pap/chap の応答待ちパラ メ タの設定

【入力形式】

ppp configuration retransmit < 再送回数 > interval < 再送間隔 >

no ppp configuration retransmit < 再送回数 > interval < 再送間隔 >
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【パラ メ ータ】

【動作モード】

PPP テンプレー ト 設定モード

【説明】

PPP configuration request/pap/chap の再送回数と再送間隔 ( 単位 ： 秒 ) を設定し ます。

PAP を使用する場合は Authenticate-Request を ( 再送回数 × 再送間隔 + 5) 秒待ちます。

【実行例】

PPP configuration request/pap/chap の再送回数と再送間隔 ( 単位：秒 ) を設定し ます ( 再送回数：3 回、再送間隔：5 秒 )。

#configure terminal

(config)#ppp-template ppp-A

(config-ppp-tmp ppp-A)#ppp configuration retransmit 3 interval 5

【未設定時】

以下の値で動作し ます。

再送間隔 ： 2 秒

再送回数 ： 5 回

16.1.15 pool

【機能】

PPP で通知する IP ア ド レ ス範囲の、 ア ド レ スプール名を設定

【入力形式】

pool < ア ド レ スプール名 >

no pool [< ア ド レ スプール名 >]

【パラ メ ータ】

【動作モード】

PPP テンプレー ト 設定モード

【説明】

PPP で通知する IP ア ド レ ス範囲の、 ア ド レ スプール名を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

再送回数 PPP configuration request/pap/chap メ ッ セージの再送回数を

指定し ます。

0 ～ 300 省略不可

再送間隔 PPP configuration request/pap/chap メ ッ セージの再送間隔 (

単位 ： 秒 ) を指定し ます。

1 ～ 60 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

ア ド レ スプール名 ア ド レ スプール名を指定し ます。 63 文字以内の CDATA 型 省略不可
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【実行例】

PPP で通知する IP ア ド レ ス範囲の、 ア ド レ スプール名を設定し ます （ア ド レ スプール名 ： pool-A）。

#configure terminal

(config)#ppp-template ppp-A

(config-ppp-tmp ppp-A)#pool pool-A

【未設定時】

PPP で通知する IP ア ド レ スがローカルプール払い出しの場合、 L2TPv2 セ ッ シ ョ ンを確立でき ません。

PPP で通知する IP ア ド レ スが RADIUS 払い出しの場合、 本設定は不要です。

16.1.16 dns

【機能】

PPP で通知する DNS サーバア ド レ ス を設定

【入力形式】

dns < プラ イマ リ DNS サーバア ド レ ス > [< セカンダ リ DNS サーバア ド レ ス >]

no dns [< プラ イマ リ DNS サーバア ド レ ス > [< セカンダ リ DNS サーバア ド レ ス >]]

【パラ メ ータ】

【動作モード】

PPP テンプレー ト 設定モード

【説明】

PPP で通知する DNS サーバア ド レ ス を設定し ます。

【実行例】

PPP で通知する DNS サーバア ド レ ス を設定し ます （プラ イマ リ DNS サーバア ド レ ス ： 192.0.2.1、 セカンダ リ DNS

サーバア ド レ ス ： 192.0.2.2）。

#configure terminal

(config)#ppp-template ppp-A

(config-ppp-tmp ppp-A)#dns 192.0.2.1 192.0.2.2

【未設定時】

DNS サーバア ド レ ス を通知し ません。

16.1.17 ip unnumbered

【機能】

PPP テンプレー ト 設定モード

パラ メ ータ 設定内容 設定範囲 省略時

プラ イマ リ DNS サーバア

ド レ ス

PPP で通知するプラ イマ リ DNS サーバ

ア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式 省略不可

セカンダ リ DNS サーバア

ド レ ス

PPP で通知するセカンダ リ DNS サーバ

ア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式 セカンダ リ DNS サーバア

ド レ ス を通知し ない
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【入力形式】

ip unnumbered < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

no ip unnumbered [< イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >]

【パラ メ ータ】

【動作モード】

PPP テンプレー ト 設定モード

【説明】

PPP セ ッ シ ョ ンの送信元ア ド レ ス とする イ ン タ フ ェース を設定し ます。

【実行例】

PPP セ ッ シ ョ ンの送信元ア ド レ ス とする イ ン タ フ ェース を設定し ます（イ ン タ フ ェース名：loopback、イ ン タ フ ェー

ス番号 ： 1）。

#configure terminal

(config)#ppp-template ppp-A

(config-ppp-tmp ppp-A)#ip unnumbered loopback 1

【未設定時】

PPP セ ッ シ ョ ンの送信元ア ド レ スが設定されません。

16.1.18 set mtu

【機能】

MTU 長の設定

【入力形式】

set mtu <MTU 長 >

no set mtu [<MTU 長 >]

【パラ メ ータ】

【動作モード】

PPP テンプレー ト 設定モード

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 loopback, port-channel 省略不可

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 - 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

MTU 長 MTU 長 （単位 ： bytes） を指定し ます。 1280 ～ 9100 省略不可
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【説明】

PPP/L2TPv2 ト ンネルイ ン タ フ ェースの MTU 長 （単位 ： bytes） を設定し ます。 送信時の MTU 値はカプセル化後

のパケ ッ ト に対し て適用されます。

カプセル化後のパケ ッ ト が IPv6 であ る場合、 実際に送信する port-channel イ ン タ フ ェース設定モード で設定され

ている MTU長よ り も、PPP/L2TPv2 ト ンネルイ ン タ フ ェースの MTU長の方が小さ く なる よ う に設定し て く ださ い。

MTU に従いパケ ッ ト を分割する場合、 基本的に均等な長さにパケ ッ ト を分割し ます。 しかし、 コ ン ト

ロールプレーンから送信する、 あ るいはコ ン ト ロールプレーンを経由し て中継する際に分割する ケースで

は、 MTU 長に合わせたパケ ッ ト の分割を実施し ます。

PPP のネゴシエーシ ョ ンで、 ピアの MRU が (MTU 設定 +80) よ り も小さい場合、 (MRU の値 -80) を MTU 値と し て

設定し ます。

【実行例】

PPP/L2TPv2 ト ンネルイ ン タ フ ェースの MTU 長を設定し ます （MTU 長 ： 1380bytes）。

#configure terminal

(config)#ppp-template ppp-A

(config-ppp-tmp ppp-A)#set mtu 1380

【未設定時】

MTU 長は 1320bytes で動作し ます。

16.1.19 l2tpv2 log

【機能】

L2TPv2 メ ッ セージを出力する設定

【入力形式】

l2tpv2 log {ccn|session|negotiation-fail}

no l2tpv2 log [ccn|session|negotiation-fail]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

Control connection やセ ッ シ ョ ンの確立 / 解放、L2TPv2 ネゴシエーシ ョ ンの失敗ロ グを出力する場合に設定し ます。

【実行例】

Control connectionやセ ッ シ ョ ンの確立/解放、L2TPv2 ネゴシエーシ ョ ンの失敗ロ グを出力する よ う に設定し ます。。

#configure terminal

(config)#l2tpv2 log session

パラ メ ータ 設定内容 設定範囲 省略時

ccn|session|negotiation-fail ロ グを出力する対象を

指定し ます。

ccn ： Control connection の確立 / 解放

session ： セ ッ シ ョ ン確立 / 解放

negotiationfail ： ネゴシエーシ ョ ン失敗

省略不可
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【未設定時】

Control connection やセ ッ シ ョ ンの確立 / 解放、 L2TPv2 ネゴシエーシ ョ ンの失敗ロ グを出力し ません。

16.1.20 vrf

【機能】

PPP/L2TPv2 ト ンネルにマ ッ ピングする VRF 名の設定

【入力形式】

vrf <VRF 名 >

no vrf [<VRF 名 >]

【パラ メ ータ】

【動作モード】

PPP テンプレー ト 設定モード

【説明】

PPP/L2TPv2 ト ンネルにマ ッ ピングする VRF 名を設定し ます。

VRF 名は ip vrf コマン ド で設定し ます。

【実行例】

PPP/L2TPv2 にマ ッ ピングする VRF 名を設定し ます （VRF 名 ： vrf-A）。

#configure terminal

(config)#ppp-template ppp-A

(config-ppp-tmp ppp-A)#vrf vrf-A

【未設定時】

VRF のマ ッ ピングを行いません。

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 PPP/L2TPv2 ト ンネルにマ ッ ピ ング

する VRF 名を指定し ます。

63 文字以内の WORD 型 省略不可
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16.2 認証及びアカウンテ ィ ングの設定

16.2.1 aaa authentication ppp

【機能】

PPP セ ッ シ ョ ンの認証方式を設定

【入力形式】

aaa authentication ppp < 認証方式名 > < 認証方式 > < 認証グループ名 >

no aaa authentication ppp < 認証方式名 > [< 認証方式 > < 認証グループ名 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

PPP セ ッ シ ョ ンの認証方式を設定し ます。 本設定内容は PPP テンプレー ト 設定モード で参照されます。

本装置では認証方式と し て、 装置内に設定し たデータベースによ る認証と、 RADIUS によ る認証をサポー ト し てい

ます。

装置内データベースによ る認証の場合の認証グループ名は、 aaa local group コマン ド で設定し ます。

RADIUS によ る認証の場合の認証グループ名は、 aaa group server radius コマン ド で設定し ます。

【実行例】

PPP セ ッ シ ョ ンの認証方式を設定し ます ( 認証方式名 ： list-A、 認証方式 ： 装置内データベースによ る認証、 認証

グループ名 ： local-group-A)。

#configure terminal

(config)#aaa authentication ppp list-A local-group local-group-A

【未設定時】

PPP セ ッ シ ョ ンの認証を行 う こ と ができ ません。

16.2.2 ppp authentication

【機能】

PPP の認証タ イプ と認証方式名を設定

【入力形式】

ppp authentication {chap|pap|mschapv2|chap-pap} < 認証方式名 >

no ppp authentication [{chap|pap|mschapv2|chap-pap} < 認証方式名 >

パラ メ ータ 設定内容 設定範囲 省略時

認証方式名 認証方式名を指定し ます。 63 文字以内の CDATA 型 省略不可

認証方式 認証方式を指定し ます。 group ： RADIUS によ る認証

local-group ： 装置内データベースによ る

認証

省略不可

認証グループ名 認証グループ名を指定し ます。 63 文字以内の CDATA 型 省略不可
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【パラ メ ータ】

【動作モード】

PPP テンプレー ト 設定モード

【説明】

PPP の認証タ イプ と認証方式名を設定し ます。

【実行例】

PPP の認証タ イプ と認証方式名を設定し ます （認証タ イプ ： chap、 認証方式名 ： list-A）。

#configure terminal

(config)#ppp-template ppp-A

(config-ppp-tmp ppp-A)#ppp authentication chap list-A

【未設定時】

L2TPv2 セ ッ シ ョ ンを確立でき ません。

16.2.3 aaa accounting network

【機能】

NETWORK アカ ウ ンテ ィ ングを有効にする設定

【入力形式】

aaa accounting network < アカ ウ ン ト 方式名 > start-stop group < 認証グループ名 >

no aaa accounting network < アカ ウ ン ト 方式名 >

【パラ メ ータ】

【動作モード】

基本設定モード （IKEv1/IKEv2 で有効）

【説明】

NETWORK アカ ウ ンテ ィ ングを有効にし ます。 NETWORK アカ ウ ンテ ィ ング と は、 IPsec セ ッ シ ョ ンの開始／終了

の事象が発生し た場合に、 RADIUS アカ ウ ンテ ィ ングサーバへ通知を行 う 機能です。 本設定内容は ISAKMP プロ

フ ァ イル設定モード で参照されます。

パラ メ ータ 設定内容 設定範囲 省略時

chap|pap|mschapv2|cha

p-pap 

PPP の認証タ イプを指

定し ます。

chap ： chap 認証のみ受け付けます。

pap ： pap 認証のみ受け付けます。

mschapv2 ： MS-CHAPv2 認証のみ受け付けます。

chap-pap ： chap 認証、 または、 pap 認証、 MSCHAPv2

認証を受け付けます。

省略不可

認証方式名 認証方式名を指定し ま

す。

63 文字以内の CDATA 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

アカ ウ ン ト 方式名 アカ ウ ン ト 方式名を指定し ます。 63 文字以内の CDATA 型 省略不可

認証グループ名 認証グループ名を指定し ます。 63 文字以内の CDATA 型
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【実行例】

NETWORK アカ ウ ンテ ィ ングを有効にし ます （アカ ウ ン ト 方式名 ： ACCT-A、 認証グループ名 ： RADIUS-A）。

#configure terminal

(config)#aaa accounting network ACCT-A start-stop group RADIUS-A

【未設定時】

NETWORK アカ ウ ンテ ィ ングを行いません。

16.2.4 ppp accounting

【機能】

アカ ウ ン ト 方式名を設定

【入力形式】

ppp accounting < アカ ウ ン ト 方式名 >

no ppp accounting [< アカ ウ ン ト 方式名 >]

【パラ メ ータ】

【動作モード】

PPP テンプレー ト 設定モード

【説明】

アカ ウ ン ト 方式名を設定し ます。

【実行例】

アカ ウ ン ト 方式名を設定し ます。 （アカ ウ ン ト 方式名 ： account-A）。

#configure terminal

(config)#ppp-template ppp-A

(config-ppp-tmp ppp-A)#ppp accounting account-A

【未設定時】

アカ ウ ンテ ィ ングを行いません。

パラ メ ータ 設定内容 設定範囲 省略時

アカ ウ ン ト 方式名 アカ ウ ン ト 方式名を指定し ます。 63 文字以内の CDATA 型 省略不可
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第 17 章  データ コネ ク ト の設定

17.1 SIP の設定

17.1.1 incoming-call disable

【機能】

ピアからの着信抑制時の設定

【入力形式】

incoming-call disable

no incoming-call disable

【動作モード】

SIP プロ フ ァ イル設定モード

【説明】

該当 SIP プロ フ ァ イルに設定されたピアからの着信を抑制する際に設定し ます。

【実行例】

着信を抑制し ます。

#configure terminal

(config)#ngn sip profile SIP-PROFILE-A

(sip-prof)#incoming-call disable

【未設定時】

他の着信制限に該当し ていない状況で、 着信を許可し ます。

17.1.2 ipsec-timeout

【機能】

SIP セ ッ シ ョ ンを切断する までの時間の設定 （接続相手単位）

【入力形式】

ipsec-timeout <IPsec タ イ ムア ウ ト 時間 >

no ipsec-timeout [<IPsec タ イ ムアウ ト 時間 >]

【パラ メ ータ】

【動作モード】

SIP プロ フ ァ イル設定モード、 SIP RADIUS 認証プロ フ ァ イル設定モード

パラ メ ータ 設定内容 設定範囲 省略時

IPsec タ イ ムア ウ ト 時間 SIP セ ッ シ ョ ンの確立後、 IPsec SA が確

立し ない場合のタ イ ムア ウ ト 時間 （単

位 ： 秒） を指定し ます。

0 ～ 600 省略不可
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【説明】

データ コネ ク ト 機能で、 SIP セ ッ シ ョ ンの確立後、 IPsec SA が確立し ない場合に、 SIP セ ッ シ ョ ンの切断を行 う ま

での時間を、 接続相手単位で設定し ます。

IPsec タ イ ムアウ ト 時間を "0 " に指定し た場合は、 IPsec SA 非確立時の SIP セ ッ シ ョ ンの切断を行いません。

【実行例】

SIP セ ッ シ ョ ンの確立後、 IPsec SA が確立し ない場合に、 SIP セ ッ シ ョ ンの切断を行 う までの時間を、 接続相手単

位で設定し ます （IPsec タ イ ムアウ ト 時間 :30 秒）。

#configure terminal

(config)#ngn sip profile-radius

(sip-prof-radius)#ipsec-timeout 30

【未設定時】

ngn sip agent ipsec-timeout コマン ド の設定に従います。

17.1.3 ngn enable

【機能】

SIP 情報の取得

【入力形式】

ngn enable

no ngn enable

【動作モード】

ip dhcp client プロ フ ァ イル設定モード、 ipv6 dhcp client プロ フ ァ イル設定モード

【説明】

NGN 網を介し て通信を行 う ための SIP 情報を取得し ます。

【実行例】

NGN 網を介し て通信を行 う ための SIP 情報を取得し ます。

#configure terminal

(config)# ip dhcp client-profile DHCP

(config-dhcp DHCP)#ngn enable

【未設定時】

NGN 網を介し て通信を行 う ための SIP 情報を取得し ません。

17.1.4 ngn sip agent bind port-channel

【機能】

SIP コ ン ト ロールパケ ッ ト 、 メ デ ィ アス ト リ ームパケ ッ ト の送受信を行 う イ ン タ フ ェースの指定

【入力形式】

ngn sip agent < エン ト リ 番号 > bind port-channel < イ ン タ フ ェース番号 > [manual]

no ngn sip agent < エン ト リ 番号 > bind port-channel [< イ ン タ フ ェース番号 > [manual]]
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

データ コネ ク ト 機能を利用する際の SIP コ ン ト ロールパケ ッ ト 、メ デ ィ アス ト リ ームパケ ッ ト の送受信を行 う イ ン

タ フ ェース を指定し ます。

データ コネ ク ト 機能で使用する SIP で必要な情報 （SIP サーバア ド レ ス、 SIP ド メ イ ン、 自局電話番号） を設定で

指定する場合、 manual オプシ ョ ンを指定し ます。

フ ィ ルタ／ QoS ／データ コネ ク ト QoS ／ポ リ シールーテ ィ ングのク ラ シフ ァ イエン ト リ は全て共用です。 各機能

でエン ト リ を使用し ている と、 データ コネ ク ト QoS のエン ト リ が入ら ないこ と があ り ます。

【実行例】

port-channel 1 を使ってデータ コネ ク ト 機能を利用し ます （DHCP ク ラ イ アン ト を利用）。

#configure terminal

(config)#ngn sip agent 0 bind port-channel 1

【未設定時】

データ コネ ク ト 機能が利用でき ません。

17.1.5 ngn sip agent call-timeout

【機能】

SIP 発信キ ャ ンセルタ イマ値の設定

【入力形式】

ngn sip agent < エン ト リ 番号 > call-timeout <SIP 発信キ ャ ンセルタ イマ値 >

no ngn sip agent < エン ト リ 番号 > call-timeout [<SIP 発信キ ャ ンセルタ イマ値 >]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

エン ト リ 番号 SIP user agent のエン ト リ 番号を指定し

ます。

0: 高優先 省略不可

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 - 省略不可

manual データ コネ ク ト 機能で必要な情報を設

定で指定する際に設定し ます。

- DHCP(DHCPv6) ク ラ イ ア

ン ト 機能を使ってデータ

コネ ク ト 機能で必要な情

報を取得し ます。

パラ メ ータ 設定内容 設定範囲 省略時

エン ト リ 番号 SIP user agent のエン ト リ 番号を指定し

ます。

0 ： 高優先 省略不可

SIP 発信キ ャ ンセルタ イ

マ値

SIP 発信キ ャ ンセルタ イマ値を指定し ま

す。

5 ～ 60 （秒） 省略不可
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【説明】

SIP 発信時に指定された時間内で SIP 接続が完了し なかった際に、 SIP 発信をキ ャ ンセルする場合に指定し ます。

【実行例】

SIP 発信キ ャ ンセルタ イマ値を 10 秒に設定し ます （エン ト リ 番号 ： 0、 SIP 発信キ ャ ンセルタ イマ値 ： 10 秒）。

#configure terminal

(config)#ngn sip agent 0 call-timeout 10

【未設定時】

SIP パケ ッ ト の応答待ちタ イ ムアウ ト まで接続シーケン ス を継続し ます。

17.1.6 ngn sip agent charge-setting

【機能】

課金額計算で用いる値の設定

【入力形式】

ngn sip agent < エン ト リ 番号 > charge-setting {64k | 512k | 1m | < 帯域値 >} < 料金 > [< 時間 >]

no ngn sip agent < エン ト リ 番号 > charge-setting {64k | 512k | 1m | < 帯域値 >} [< 料金 > [< 時間 >]]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

データ コネ ク ト 機能において課金額計算で用いる値 （金額／時間） を指定し ます。

帯域に対する課金額計算で用いる値を最大 100 件有効にでき ます。 100 件以上設定し た場合、 コ ンフ ィ グで表示さ

れる順番で先頭から 100 件が有効 と な り 、 以降は無効と な り ます。

【実行例】

データ コネ ク ト 機能において課金額計算で用いる値 （金額／時間） を指定し ます （帯域値 ： 64kbps、 料金 ： 2 円、

時間 ： 30 秒）。

#configure terminal

(config)#ngn sip agent 0 charge-setting 64k 2 30

パラ メ ータ 設定内容 設定範囲 省略時

エン ト リ 番号 SIP user agent のエン ト リ 番号を指定し

ます。

0: 高優先 省略不可

64k | 512k | 1m SIP セ ッ シ ョ ンの帯域を指定し ます。 64k:64Kbps

512k:512Kbps1m:1Mbps

省略不可

帯域値 SIP セ ッ シ ョ ンの帯域 （単位 ； kbps） を

指定し ます。

1 ～ 1000000 省略不可

料金 時間 （デフ ォル ト 30 秒） あた り の課金

額 （単位 ： 円） を指定し ます。

1.0 ～ 100.0 省略不可

時間 指定し た時間単位 （単位 ： 秒） で SIP

接続の課金額を計算し ます。

1 ～ 3600 30 秒
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【未設定時】

以下のよ う に課金額計算を行います。

1 ～ 64kbps ： 1 円／ 30 秒

65 ～ 512kbps ： 1.5 円／ 30 秒

513kbps ～ ： 2 円／ 30 秒

17.1.7 ngn sip agent control session

【機能】

セ ッ シ ョ ンの同時接続数の最大値指定

【入力形式】

ngn sip agent < エン ト リ 番号 > control session < 同時接続数 >

no ngn sip agent < エン ト リ 番号 > control session [< 同時接続数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SIP の発信／着信によ る確立するセ ッ シ ョ ンの同時接続数の最大値を指定し ます。

同時接続数に達し たあ と の発信は行われず、 着信はすべて拒否し ます。

【実行例】

最大同時接続数を指定し ます （最大同時接続数 ： 100 セ ッ シ ョ ン）。

#configure terminal

(config)#ngn sip agent 0 control session 100

【未設定時】

最大同時接続数は 300 セ ッ シ ョ ンで動作し ます。

17.1.8 ngn sip agent ipsec-timeout

【機能】

SIP セ ッ シ ョ ンを切断する までの時間の設定 （回線単位）

【入力形式】

ngn sip agent < エン ト リ 番号 > ipsec-timeout <IPsec タ イ ムア ウ ト 時間 >

no ngn sip agent < エン ト リ 番号 > ipsec-timeout [<IPsec タ イ ムア ウ ト 時間 >]

パラ メ ータ 設定内容 設定範囲 省略時

エン ト リ 番号 SIP user agent のエン ト リ 番号を指定し

ます。

0: 高優先 省略不可

同時接続数 SIP 同時接続数を指定し ます。 1 ～ 300 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

データ コネ ク ト 機能で、 SIP セ ッ シ ョ ンの確立後、 IPsec SA が確立し ない場合に、 SIP セ ッ シ ョ ンの切断を行 う ま

での時間を、 回線単位で設定し ます。

IPsec タ イ ムアウ ト 時間を "0 " に指定し た場合は、 IPsec SA 非確立時の SIP セ ッ シ ョ ンの切断を行いません。

【実行例】

SIP セ ッ シ ョ ンの確立後、 IPsec SA が確立し ない場合に、 SIP セ ッ シ ョ ンの切断を行 う までの時間を、 回線単位で

設定し ます （IPsec タ イ ムアウ ト 時間 :30 秒）。

#configure terminal

(config)#ngn sip agent 0 ipsec-timeout 30

【未設定時】

IPsec タ イ ムアウ ト 時間 20 秒で動作し ます。

17.1.9 ngn sip agent limit

【機能】

SIP によ る発信抑制

【入力形式】

ngn sip agent < エン ト リ 番号 > limit {second < 時間 > | charge < 金額 >} [disconnect]

no ngn sip agent < エン ト リ 番号 > limit {second [< 時間 >] | charge [< 金額 >]} [disconnect]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

エン ト リ 番号 SIP user agent のエン ト リ 番号を指定し

ます。

0: 高優先 省略不可

IPsec タ イ ムア ウ ト 時間 SIP セ ッ シ ョ ンの確立後、 IPsec SA が確

立し ない場合のタ イ ムア ウ ト 時間 （単

位 ： 秒） を指定し ます。

0 ～ 600 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

エン ト リ 番号 SIP user agent のエン ト リ 番号を指定し

ます。

0: 高優先 省略不可

時間 累計通信時間によ る発信抑制を行 う た

めの時間 （単位 ： 秒） を指定し ます。

1 ～ 31536000 省略不可

金額 累計課金額によ る発信抑制を行 う ため

の金額 （単位 ： 円） を指定し ます。

1 ～ 999999 省略不可

disconnect 設定し た上限時間、 金額に達し た際、

現在接続し ている SIP の切断を行 う 場

合に指定し ます。

- 現在接続し ている SIP の

切断を行わない
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【説明】

回線単位で SIP によ る発信を累計通信時間、 累計課金額によ り 、 発信抑制を行います。

累計通信時間、 累計課金額、 はそれぞれ 1 つずつ指定でき ます。

条件を満た し たあ と に発信を行いたい場合は、 設定を ク リ アするか、 clear ngn account コマン ド を使用する必要が

あ り ます。

disconnect オプシ ョ ンを指定する と、 接続中の SIP について一定時間ご と に発信によ る累計通信時間、 累計課金額

の監視を行い、 指定し た時間、 金額に到達し た際に SIP 切断を行います。 disconnect オプシ ョ ンを指定し ない場合

は、 指定し た時間、 金額に到達し て も SIP 切断を行わないのでご注意 く ださ い。

【実行例】

累計通信時間、 累計課金額によ り 発信抑制し ます （累計時間 ： 30 分、 累計課金額 ： 1000 円）。

#configure terminal

(config)#ngn sip agent 0 limit second 1800

(config)#ngn sip agent 0 limit charge 1000

【未設定時】

課金額、 発信時の接続時間によ る発信抑制を行いません。

17.1.10 ngn sip agent proxy server address

【機能】

SIP プロ キシサーバア ド レ スの指定

【入力形式】

ngn sip agent < エン ト リ 番号 > proxy server {ipv4 | ipv6} address <IP ア ド レ ス >

no ngn sip agent < エン ト リ 番号 > proxy server {ipv4 | ipv6} address [<IP ア ド レ ス >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

DHCP(DHCPv6) ク ラ イ アン ト 機能を使用せず、SIP 機能を利用する際の SIP プロ キシサーバア ド レ ス を指定し ます。

ngn sip agent bind port-channel コマン ド で manual オプシ ョ ンの指定がなかった場合、 本設定は無効と な り ます。

【実行例】

SIP プロ キシサーバの IP ア ド レ ス を指定し ます （SIP プロ キシサーバ ： 192.0.3.1）。

#configure terminal

パラ メ ータ 設定内容 設定範囲 省略時

エン ト リ 番号 SIP user agent のエン ト リ 番号を指定し

ます。

0: 高優先 省略不可

ipv4 | ipv6 SIP 機能でプロ キシサーバの IP ア ド レ

スについて用いるプロ ト コルを指定し

ます。

ipv4

ipv6

省略不可

IP ア ド レ ス SIP プロ キシサーバア ド レ ス を指定し ま

す。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可
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(config)#ngn sip agent 0 proxy server ipv4 address 192.0.3.1

【未設定時】

設定によ る SIP プロ キシサーバを用いたデータ コネ ク ト 動作を行いません。

17.1.11 ngn sip agent proxy server domain

【機能】

装置 SIP ド メ イ ンの指定

【入力形式】

ngn sip agent < エン ト リ 番号 > proxy server {ipv4 | ipv6} domain < ド メ イ ン名 >

no ngn sip agent < エン ト リ 番号 > proxy server {ipv4 | ipv6} domain [< ド メ イ ン名 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

DHCP(DHCPv6) ク ラ イ アン ト 機能を使用せず、 SIP 機能を利用する際の自装置 SIP ド メ イ ンを指定し ます。

ngn sip agent bind port-channel コマン ド で manual オプシ ョ ンの指定がなかった場合、 本設定は無効と な り ます。

【実行例】

SIP ド メ イ ンを指定し ます （プロ ト コル ： IPv4、 SIP ド メ イ ン ： ntt-east.ne.jp）。

#configure terminal

(config)#ngn sip agent 0 proxy server ipv4 domain ntt-east.ne.jp

【未設定時】

設定によ る ド メ イ ンを用いたデータ コネ ク ト 動作を行いません。

17.1.12 ngn sip agent registrar expire

【機能】

SIP レジス ト ラの有効期限指定

【入力形式】

ngn sip agent < エン ト リ 番号 > registrar expire < タ イマ値 >

no ngn sip agent < エン ト リ 番号 > registrar expire [< タ イマ値 >]

パラ メ ータ 設定内容 設定範囲 省略時

エン ト リ 番号 SIP user agent のエン ト リ 番号を指定し

ます。

0: 高優先 省略不可

ipv4 | ipv6 SIP 機能で自装置 SIP ド メ イ ンについて

用いる IP プロ ト コルを指定し ます。

ipv4

ipv6

省略不可

ド メ イ ン名 SIP 機能で用いる自装置の ド メ イ ンを指

定し ます。

253 文字以内の

DOMAINWORD 型

省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SIP レジス ト ラの有効期限を指定し ます。

【実行例】

SIP レジス ト ラの有効期限を指定し ます （有効期限 ： 3600 秒）。

#configure terminal

(config)#ngn sip agent 0 registrar expire 3600

【未設定時】

有効期限は 3600 秒で動作し ます。

17.1.13 ngn sip agent registrar retry

【機能】

SIP レジス ト ラの再登録時間指定

【入力形式】

ngn sip agent < エン ト リ 番号 > registrar retry < タ イマ値 >

no ngn sip agent < エン ト リ 番号 > registrar retry[< タ イマ値 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SIP レジス ト ラの再登録時間を指定し ます。

【実行例】

SIP レジス ト ラの再登録時間を指定し ます （再登録時間 ： 300 秒）。

#configure terminal

(config)#ngn sip agent 0 registrar retry 300

パラ メ ータ 設定内容 設定範囲 省略時

エン ト リ 番号 SIP user agent のエン ト リ 番号を指定し

ます。

0: 高優先 省略不可

タ イ マ値 SIP レジス ト ラの有効期限 （単位 ： 秒）

を指定し ます。

10 ～ 864000 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

エン ト リ 番号 SIP user agent のエン ト リ 番号を指定し

ます。

0: 高優先 省略不可

タ イ マ値 SIP レジス ト ラの再登録時間 （単位 ：

秒） を指定し ます。

10 ～ 864000 省略不可
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【未設定時】

再登録時間は 300 秒で動作し ます。

17.1.14 ngn sip agent registrar server address

【機能】

SIP レジス ト ラサーバア ド レ スの指定

【入力形式】

ngn sip agent < エン ト リ 番号 > registrar server address <IP ア ド レ ス >

no ngn sip agent < エン ト リ 番号 > registrar server [address <IP ア ド レ ス >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

DHCP(DHCPv6) ク ラ イ アン ト 機能を使用せず、SIP 機能を利用する際の SIP レジス ト ラサーバア ド レ ス を指定し ま

す。

ngn sip agent bind port-channel コマン ド で manual オプシ ョ ンの指定がなかった場合、 本設定は無効と な り ます。

【実行例】

SIP レジス ト ラサーバの IP ア ド レ ス を指定し ます （SIP レジス ト ラサーバ ： 192.168.0.1）。

#configure terminal

(config)#ngn sip agent 0 registrar server address 192.168.0.1

【未設定時】

設定によ る SIP レジス ト ラサーバを用いたデータ コネ ク ト 動作を行いません。

17.1.15 ngn sip agent sessiontimer default

【機能】

SIP session timer の有効期限指定

【入力形式】

ngn sip agent < エン ト リ 番号 > sessiontimer default < タ イマ値 >

no ngn sip agent < エン ト リ 番号 > sessiontimer default [< タ イマ値 >]

パラ メ ータ 設定内容 設定範囲 省略時

エン ト リ 番号 SIP user agent のエン ト リ 番号を指定し

ます。

0: 高優先 省略不可

IP ア ド レ ス SIP レジス ト ラサーバア ド レ ス を指定し

ます。

IPv4 ア ド レ ス形式 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SIP session timer の有効期限を指定し ます。指定し た時間の半分が経過する と SIP セ ッ シ ョ ンの更新が行われます。

SIP セ ッ シ ョ ンの更新動作は発信側か着信側かで異な り ます。

発信側 ： SIP セ ッ シ ョ ン確立から タ イマ値の半分経過で SIP セ ッ シ ョ ンの更新を行います。

着信側 ： 発信側から SIP セ ッ シ ョ ンの更新を依頼されていた場合、 SIP セ ッ シ ョ ン確立から タ イマ値の半分経過で

SIP セ ッ シ ョ ンの更新を行います。発信側から SIP セ ッ シ ョ ンの更新を依頼されていなかった場合、自装置から SIP

セ ッ シ ョ ンの更新は行いません。

SIP セ ッ シ ョ ンの更新が行われず、 指定された時間に到達し た場合、 SIP セ ッ シ ョ ンを切断し ます。

【実行例】

SIP session timer の有効期限を指定し ます （有効期限 ： 600 秒、 更新時間 ： 300 秒）。

#configure terminal

(config)#ngn sip agent 0 sessiontimer default 600

【未設定時】

有効期限は 300 秒で動作し ます。

17.1.16 ngn sip agent sessiontimer use disable

【機能】

SIP session timer 動作の無効化

【入力形式】

ngn sip agent < エン ト リ 番号 > sessiontimer use disable

no ngn sip agent < エン ト リ 番号 > sessiontimer use disable

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SIP session timer の動作を無効化し ます。

パラ メ ータ 設定内容 設定範囲 省略時

エン ト リ 番号 SIP user agent のエン ト リ 番号を指定し

ます。

0: 高優先 省略不可

タ イ マ値 SIP Session timer の有効期限 （単位 ： 秒）

を指定し ます。

10 ～ 86400 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

エン ト リ 番号 SIP user agent のエン ト リ 番号を指定し

ます。

0: 高優先 省略不可
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【実行例】

SIP session timer の動作を無効化し ます。

#configure terminal

(config)#ngn sip agent 0 sessiontimer use disable

【未設定時】

SIP session timer の動作は有効にな り ます。

17.1.17 ngn sip agent survey sip-server invite

【機能】

REGISTRAR のや り 直し

【入力形式】

ngn sip agent < エン ト リ 番号 > survey sip-server invite

no ngn sip agent < エン ト リ 番号 > survey sip-server invite

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

INVITE送信時、SIPサーバから 100Trying応答がない状態で32秒が経過し た際、SIP接続をすべて切断し、REGISTRAR

のや り 直し を行います。

【実行例】

SIP 発信時、SIP サーバから 100Trying 応答がない状態で 32 秒が経過し た際、SIP 接続をすべて切断し、REGISTRAR

のや り 直し を行います。

#configure terminal

(config)#ngn sip agent 0 survey sip-server invite

【未設定時】

INVITE に対する 100Trying 応答がない状態で 32 秒が経過し た際、SIP 接続の切断、並びに REGISTRAR のや り 直し

を行いません。

17.1.18 ngn sip agent user

【機能】

自装置電話番号の指定

パラ メ ータ 設定内容 設定範囲 省略時

エン ト リ 番号 SIP user agent のエン ト リ 番号を指定し

ます。

0: 高優先 省略不可
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【入力形式】

ngn sip agent < エン ト リ 番号 > {ipv4 | ipv6} user < 電話番号 >

no ngn sip agent < エン ト リ 番号 > {ipv4 | ipv6} [user < 電話番号 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

DHCP(DHCPv6) ク ラ イ アン ト 機能を使用せず、 SIP 機能を利用する際の自装置電話番号を指定し ます。

ngn sip agent bind port-channel コマン ド で manual オプシ ョ ンの指定がなかった場合、 本設定は無効と な り ます。

【実行例】

自装置電話番号を指定し ます （プロ ト コル ： IPv4、 電話番号 ： 0120111222）。

#configure terminal

(config)#ngn sip agent 0 ipv4 user 0120111222

【未設定時】

設定によ る電話番号を用いたデータ コネ ク ト 機能がご利用になれません。

17.1.19 ngn sip profile

【機能】

SIP プロ フ ァ イル設定モードへの移行

【入力形式】

ngn sip profile < プロ フ ァ イル名 >

no ngn sip profile < プロ フ ァ イル名 >

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

エン ト リ 番号 SIP user agent のエン ト リ 番号を指定し

ます。

0: 高優先 省略不可

ipv4 | ipv6 SIP 機能で自装置 IP ア ド レ スについて

用いる IP プロ ト コルを指定し ます。

ipv4

ipv6

省略不可

電話番号 SIP 機能で用いる自装置の電話番号を指

定し ます。

1 ～ 32 桁の数字、 *、 # 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

プロ フ ァ イル名 SIP 接続用のプロ フ ァ イル名を指定し ま

す。

63 文字以内の CDATA 型 省略不可
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【説明】

SIP 接続用の設定を行 う ために、 SIP プロ フ ァ イル設定モード に移行し ます。

コマン ド の先頭に "no" を指定する こ と で、 該当 SIP プロ フ ァ イル設定モード の内容がすべて削除されます。

【実行例】

SIP プロ フ ァ イル設定モード に移行し ます （プロ フ ァ イル名 ： SIP-PROFILE-A）。

#configure terminal

(config)#ngn sip profile SIP-PROFILE-A

(sip-prof)#

17.1.20 ngn sip use enable

【機能】

NGN 網への接続とデータ コネ ク ト 機能の利用

【入力形式】

ngn sip use enable

no ngn sip use enable

【動作モード】

基本設定モード

【説明】

NGN 網に接続し、 データ コネ ク ト 機能を利用する際に設定し ます。

【実行例】

NGN 網に接続し、 データ コネ ク ト 機能を利用し ます。

#configure terminal

(config)#ngn sip use enable

【未設定時】

データ コネ ク ト 機能がご利用になれません。

17.1.21 outgoing-call disable

【機能】

ピアに対する発信抑制

【入力形式】

outgoing-call disable

no outgoing-call disable

【動作モード】

SIP プロ フ ァ イル設定モード
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【説明】

該当 SIP プロ フ ァ イルに設定されたピアに対する発信を抑制する際に設定し ます。

本設定で発信抑制可能なのは ト ラ フ ィ ッ ク契機によ る発信のみと な り ます。 ngn connect、 ipsec connect によ る接

続は発信抑制の対象外と な り ます。

【実行例】

発信を抑制し ます。

#configure terminal

(config)#ngn sip profile SIP-PROFILE-A

(sip-prof)#outgoing-call disable

【未設定時】

他の発信制限に該当し ていない状況で、 発信を許可し ます。

17.1.22 remote dial number

【機能】

接続相手の指定

【入力形式】

remote dial < 発信順 > number < 電話番号 > [connect priority < 優先動作 >]

no remote dial < 発信順 > number [< 電話番号 > [connect priority < 優先動作 >]]

【パラ メ ータ】

【動作モード】

SIP プロ フ ァ イル設定モード

【説明】

データ コネ ク ト 機能の接続相手を指定し ます。

自装置から発信を行 う 場合、電話番号で指定された相手以外への発信は行いません。connect priority オプシ ョ ンを

指定する こ と で発信と着信が競合し た際に、 どち ら を優先するか指定でき ます。connect priority オプシ ョ ンが指定

されていなかった場合、 発信が優先されます。

マルチダ イ ヤル機能に対応し てお り 、 電話番号の前に指定された番号順に発信を行い、 接続に失敗し た場合、 次

の番号の電話番号に発信し ます。 着信時は電話番号認証で使用し ます。

【実行例】

SIP 接続相手の番号を指定し ます （電話番号 ： 0987654321）。

#configure terminal

(config)#ngn sip profile SIP-PROFILE-A

パラ メ ータ 設定内容 設定範囲 省略時

発信順 マルチダ イヤル発信順番を指定し ます。

発信は番号の小さい順から行います。

0 ～ 2 省略不可

電話番号 SIP 接続相手の電話番号を指定し ます。 1 ～ 32 桁の数字、 *、 # 省略不可

優先動作 発信 と着信が競合し た際にどち ら を優

先するかを指定し ます。

initiator: 発信を優先し ます

responder: 着信を優先し ま

す

発信を優先
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(sip-prof)#remote dial 0 number 0987654321

【未設定時】

データ コネ ク ト 機能での発信は行いません。

17.1.23 remote dial speed

【機能】

通信帯域の指定

【入力形式】

remote dial < 発信順 > speed {64k | 512k | 1m | < 帯域値 >}

no remote dial < 発信順 > speed {64k | 512k | 1m | < 帯域値 >}

【パラ メ ータ】

【動作モード】

SIP プロ フ ァ イル設定モード

【説明】

データ コネ ク ト 機能の通信帯域を指定し ます。

発信時は設定された帯域で、 着信時は発信側が指定し た帯域で接続を行います。

【実行例】

発信時の帯域を指定し ます （帯域 ： 512Kbps）。

#configure terminal

(config)#ngn sip profile SIP-PROFILE-A

(sip-prof)# remote dial 0 speed 512k

【未設定時】

通信帯域は 1Mbps で動作し ます。

17.1.24 sip limit

【機能】

SIP によ る発信抑制

【入力形式】

sip limit {second < 時間 > | charge < 金額 >} [disconnect]

no sip limit {second [< 時間 >] | charge [< 金額 >]} [disconnect]

パラ メ ータ 設定内容 設定範囲 省略時

発信順 マルチダ イヤル発信順番を指定し ます。 0 ～ 2 省略不可

64k | 512k | 1m SIP セ ッ シ ョ ンの帯域を指定し ます。 64k:64Kbps

512k:512Kbps1m:1Mbps

省略不可

帯域値 SIP セ ッ シ ョ ンの帯域 （単位 ： kbps） を

指定し ます。

1 ～ 1000000 省略不可
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【パラ メ ータ】

【動作モード】

SIP プロ フ ァ イル設定モード

【説明】

接続相手単位で SIP によ る発信を累計通信時間、 累計課金額によ り 、 発信抑制を行います。

累計時間、 累計課金額、 はそれぞれ 1 つずつ指定でき ます。

条件を満た し たあ と に発信を行いたい場合は、 設定を ク リ アする必要があ り ます。

disconnect オプシ ョ ンを指定する と、 接続中の SIP について一定時間ご と に発信によ る累計接続時間、 累計課金額

の監視を行い、 指定し た時間、 金額に到達し た際に SIP 切断を行います。 disconnect オプシ ョ ンを指定し ない場合

は、 指定し た時間、 金額に到達し て も SIP 切断を行わないのでご注意 く ださ い。

【実行例】

累計通信時間、 累計課金額によ り 発信抑制し ます （プロ フ ァ イル名 ： SIP-PROFILE-A、 累計時間 ： 30 分、 累計課

金額 ： 1000 円）。

#configure terminal

(config)#ngn sip profile SIP-PROFILE-A

(sip-prof)#sip limit second 1800

(sip-prof)#sip limit charge 1000

【未設定時】

課金額、 発信時の接続時間によ る発信抑制を行いません。

パラ メ ータ 設定内容 設定範囲 省略時

時間 累計通信時間によ る発信抑制を行 う ための時間

（単位 ： 秒） を指定し ます。

1 ～ 31536000 省略不可

金額 累計課金額によ る発信抑制を行 う ための金額

（単位 ： 円） を指定し ます。

1 ～ 999999 省略不可

disconnect 設定し た上限時間、 金額に達し た際、 現在接続

し ている SIP の切断を行 う 場合に指定し ます。

- 現在接続し ている SIP の

切断を行わない
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17.2 認証およびアカウンテ ィ ングの設定

17.2.1 aaa authentication ngn-sip group

【機能】

相手電話番号の認証を RADIUS サーバで行 う 場合の指定

【入力形式】

aaa authentication ngn-sip < 認証方式名 > group < 認証グループ名 >

no aaa authentication ngn-sip [< 認証方式名 > group < 認証グループ名 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

データ コネ ク ト 機能で相手電話番号の認証を RADIUS サーバで行 う 場合に指定し ます。

【実行例】

データ コネ ク ト 機能で相手電話番号の認証を RADIUS サーバで行います （認証方式名 ： RADIUS-AUTH、 認証グ

ループ名 ： radius-A）。

#configure terminal

(config)#aaa authentication ngn-sip RADIUS-AUTH group radius-A

【未設定時】

データ コネ ク ト 機能で、 RADIUS 認証機能が使用でき ません。

17.2.2 ngn sip radius auth

【機能】

RADIUS サーバでの相手電話番号認証の有効化

【入力形式】

ngn sip radius auth < 認証方式名 >

no ngn sip radius [auth < 認証方式名 >]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

認証方式名 認証方式名を指定し ます。 63 文字以内の CDATA 型 省略不可

認証グループ名 認証グループ名を指定し ます。 63 文字以内の CDATA 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

認証方式名 認証方式名を指定し ます。 63 文字以内の CDATA 型 省略不可
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【説明】

SIP 着信時、 相手電話番号を RADIUS サーバでの認証を有効化し ます。

【実行例】

SIP 着信時、 相手電話番号を RADIUS サーバでの認証を有効化し ます。

#configure terminal

(config)#ngn sip radius auth RADIUS-AUTH

【未設定時】

データ コネ ク ト 機能で、 RADIUS 認証機能を用いた相手番号認証が使用でき ません。

17.2.3 ngn sip profile-radius

【機能】

SIP RADIUS 認証プロ フ ァ イル設定モード への移行

【入力形式】

ngn sip profile-radius

no ngn sip profile-radius

【動作モード】

基本設定モード

【説明】

SIP RADIUS 認証プロ フ ァ イル設定モード に移行し ます。

RADIUS 認証を用いた相手番号認証を行 う 場合に設定し ます。

【実行例】

SIP RADIUS 認証プロ フ ァ イル設定モード に移行し ます。

#configure terminal

(config)#ngn sip profile-radius

(sip-prof-radius)#

17.2.4 client authentication type

【機能】

RADIUS 認証を行 う 際の認証タ イプの指定

【入力形式】

client authentication type < 認証タ イプ >

no client authentication type [< 認証タ イプ >]
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【パラ メ ータ】

【動作モード】

SIP RADIUS 認証プロ フ ァ イル設定モード

【説明】

データ コネ ク ト 機能で、 RADIUS 認証を行 う 際の認証タ イプを指定し ます。

【実行例】

データ コネ ク ト 機能で、 RADIUS 認証を行 う 際の認証タ イプを指定し ます （認証タ イプ ： PAP 認証）。

#configure terminal

(config)#ngn sip profile-radius

(sip-prof-radius)#client authentication type pap

【未設定時】

PAP 認証を行います。

17.2.5 password

【機能】

サーバに通知するユーザパス ワード の指定

【入力形式】

password < パス ワード > [{secret | private} [encrypted]]

no password < パス ワード > [{secret | private} [encrypted]]

【パラ メ ータ】

【動作モード】

SIP RADIUS 認証プロ フ ァ イル設定モード

パラ メ ータ 設定内容 設定範囲 省略時

認証タ イプ RADIUS 認証を行 う 際の認証タ イプを指

定し ます。

chap ： CHAP 認証 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

パス ワード パス ワード を指定し ます。 128 文字以内の STRING 型 省略不可

secret/private パス ワード と し て使用する文字列の暗

号化／復号化に、 共通の鍵を使用する

か、 固有の鍵を使用するかを指定し ま

す。

secret: 共通の鍵

private: 固有の鍵

暗号化せずに保存

encrypted パス ワード と し て使用する文字列が暗

号化されている こ と を示し ます。

- 非暗号化文字列と し て扱

う
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【説明】

データ コネ ク ト 機能で RADIUS によ る相手電話番号認証を行 う 際、 サーバに通知するユーザパス ワード を指定し

ます。

"secret" を指定し た場合は、 すべての本装置に共通の鍵を使って暗号化／復号化し、 "private" を指定し た場合は、

装置固有の鍵を使って暗号化／復号化し ます。 encrypted オプシ ョ ンを付けた場合は、 入力された文字列を暗号化

された文字列と判断し コ ンフ ィ グに保存し ます。

show running.cfg コマン ド などで内容を確認する と、 暗号化されたパス ワード の形式で表示されます。

【実行例】

データ コネ ク ト 機能で RADIUS 認証時、サーバに通知するユーザパス ワード を指定し ます（パス ワード ：secretpass、

暗号化 ： し ない）。

#configure terminal

(config)#ngn sip profile-radius

(sip-prof-radius)#password secretpass

【未設定時】

データ コネ ク ト 機能で、 RADIUS 認証機能を用いた相手番号認証が利用でき ません。

17.2.6 ngn sip radius acct

【機能】

RADIUS アカ ウ ンテ ィ ング機能の有効化

【入力形式】

ngn sip radius auth < アカ ウ ン ト 方式名 >

no ngn sip radius [auth < アカ ウ ン ト 方式名 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SIP の RADIUS アカ ウ ンテ ィ ング機能を有効化し ます。

【実行例】

SIP の RADIUS アカ ウ ンテ ィ ング機能を有効化し ます。

#configure terminal

(config)#ngn sip radius acct RADIUS-ACCT

【未設定時】

データ コネ ク ト 機能で、 RADIUS アカ ウ ンテ ィ ング機能が使用でき ません。

パラ メ ータ 設定内容 設定範囲 省略時

アカ ウ ン ト 方式名 アカ ウ ン ト 方式名を指定し ます。 63 文字以内の CDATA 型 省略不可
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17.2.7 aaa accounting ngn-sip start-stop group

【機能】

RADIUS アカ ウ ンテ ィ ング機能を使用する際の指定

【入力形式】

aaa accounting ngn-sip < アカ ウ ン ト 方式名 > start-stop group < 認証グループ名 >

no aaa accounting ngn-sip [< アカ ウ ン ト 方式名 > start-stop group < 認証グループ名 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

データ コネ ク ト 機能で RADIUS アカ ウ ンテ ィ ング機能を使用する際に指定し ます。

RADIUS アカ ウ ンテ ィ ング機能は、 RADIUS 認証機能によ って認証を行った相手に対し てのみ有効と な り ます。

【実行例】

データ コ ネ ク ト 機能で RADIUS アカ ウ ンテ ィ ングを有効にし ます （アカ ウ ン ト 方式名 ： RADIUS-ACCT、 認証グ

ループ名 ： radius-A）。

#configure terminal

(config)#aaa accounting ngn-sip RADIUS-ACCT start-stop group radius-A

【未設定時】

データ コネ ク ト 機能で、 RADIUS アカ ウ ンテ ィ ング機能が使用でき ません。

17.2.8 accounting

【機能】

RADIUS アカ ウ ンテ ィ ング機能を使用する場合の指定

【入力形式】

accounting

no accounting

【動作モード】

SIP プロ フ ァ イル設定モード、 SIP RADIUS 認証プロ フ ァ イル設定モード

【説明】

データ コネ ク ト 機能で、 RADIUS アカ ウ ンテ ィ ング機能を使用する場合に指定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

アカ ウ ン ト 方式名 アカ ウ ン ト 方式名を指定し ます 63 文字以内の CDATA 型 省略不可

認証グループ名 認証グループ名を指定し ます。 63 文字以内の CDATA 型 省略不可
751 認証およびアカ ウ ンテ ィ ングの設定
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【実行例】

データ コネ ク ト 機能で、 RADIUS アカ ウ ンテ ィ ング機能を使用し ます。

#configure terminal

(config)#ngn sip profile-radius

(sip-prof-radius)#accounting

【未設定時】

該当 SIP プロ フ ァ イル設定モード、 または RADIUS 認証によ って接続し た相手について、 RADIUS アカ ウ ンテ ィ ン

グ機能を使用し ません。
752 認証およびアカ ウ ンテ ィ ングの設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 18 章 　 各種機能で用いる RADIUS サーバの設定
第 18 章  各種機能で用いる RADIUS サーバの
設定

こ の章では、 各種機能で用いる RADIUS サーバの設定に関する コマン ド について説明し ます。

対応し ている機能は以下の通 り です。

• MAC ア ド レ ス フ ィ ルタ リ ングでの認証

• IPsec での拡張認証及びアカ ウ ンテ ィ ング

• L2TP/IPsec での PPP 認証及びアカ ウ ンテ ィ ング

• データ コネ ク ト での電話番号認証及びアカ ウ ンテ ィ ング
753
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18.1 MAC アド レスフ ィルタ リ ングでサポート する

Attribute

MAC ア ド レ ス フ ィ ルタ リ ングの認証を RADIUS サーバで行った際の、 受信し た Access-Accept 内の attribute は以

下をサポー ト し ています。

Session-Timeout(27) 指定された時間内での通信を許可し ます。 時間経過後は再度認証を行いま

す。
754 MAC ア ド レ ス フ ィ ルタ リ ングでサポー ト する Attribute
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18.2 IPsec でサポート する Attribute

IPsec の拡張認証を RADIUS サーバで行った際の、 受信し た Access-Accept 内の attribute は以下をサポー ト し てい

ます。

各 Attribute は初回接続時にのみ反映されます。

IKEv1 の場合の Phase1 再確立時にはこれらの Attribute 値は反映されません。 反映するには crypto session release

ipsec-lost-time 設定や clear コマン ド を使用し て一度セ ッ シ ョ ンを解放する必要があ り ます。

IKEv2 では初回接続以外で RADIUS サーバによ る認証を行 う こ と がないため、 上記動作の考慮は不要です。

Framed-IP-Address(8) Mode-cfg/CP によ る ア ド レ ス通知および IPsec tunnel 向け経路 と し て利用可

能です。 経路と し て利用する場合は sa-up route-radius を設定し て く ださい。

Framed-IP-Netmask(9) Mode-cfg/CP によ る ア ド レ ス通知および IPsec tunnel 向け経路 と し て利用可

能です。 経路と し て利用する場合は sa-up route-radius を設定し て く ださい。

Framed-Route(22) IPsec tunnel 向け経路 と し て利用可能です。 経路 と し て利用する場合は sa-up 

route-radius を設定し て く ださい。

Vendor-Specific(26) Vendor-ID(9)

 Vendor-Type(1) Attribute-Specific で指定された ipsec:tunnel-password の値を IKE の Pre-shared 

Key と し て利用可能です。

Vendor-Specific(26) Vendor-ID(246)

 Vendor-Type(1) ダ イナ ミ ッ ク セレ ク タ を使用し たユーザに対し て、　 固定のイ ン タ フ ェース

番号を RADIUS サーバから指 　 定し たい場合に利用可能です。 ASCII 文字列

でイ ン タ フ ェース番号を指定し て く だ さい。

 Vendor-Type(4) ト ンネルの各種設定パラ メ ータの通知を行 う 際に使用し ます。

・ ト ンネルが所属する VRF 名を指定でき ます。 config = vrf <VRF 名 > で指定

し て く ださい。

Vendor-Specific(26) Vendor-ID(311)

 Vendor-Type(28) Mode-cfg/CP によ り  RFC 2548 の MS-Primary-DNS Server を通知し ます。

 Vendor-Type(29) Mode-cfg/CP によ り  RFC 2548 の MS-Secondary-DNS Server を通知し ます。

 Vendor-Type(30) Mode-cfg/CP によ り  RFC 2548 の MS-Primary-NBNS Server を通知し ます。

 Vendor-Type(31) Mode-cfg/CP によ り  RFC 2548 の MS-Secondary 　 NBNS-Server を通知し ます。

Session-Timeout(27) crypto session release session-time と同等の機能 と し て利用可能です。

Idle-Timeout(28) crypto session release idle-time と同等の機能 と し て利用可能です。

Tunnel-Password(69) IKE の Pre-shared Key と し て利用可能です。

Delegated-IPv6-Prefix(123) IPsec tunnel 向け経路 と し て利用可能です。 経路 と し て利用する場合は sa-up 

route-radius を設定し て く ださい。
755 IPsec でサポー ト する Attribute
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18.3 L2TP/IPsec でサポート する Attribute

L2TP/IPsec の PPP 認証を RADIUS サーバで行った際の、 受信し た Access-Accept 内の attribute は以下をサポー ト

し ています。

Framed-IP-Address(8) PPP によ る ア ド レ ス通知および IPsec tunnel 向け経路 と し て利用可能です。

経路は自動登録されます。

Framed-IP-Netmask(9) PPP によ る ア ド レ ス通知および IPsec tunnel 向け経路 と し て利用可能です。

経路は自動登録されます。

Vendor-Specific(26) Vendor-ID(246)

Vendor-Type(1) ダ イナ ミ ッ ク ト ンネルを使用し たユーザに対し て、　 固定のイ ン タ フ ェース

番号を RADIUS サーバから指定し たい場合に利用可能です。 ASCII 文字列で

イ ン タ フ ェース番号を指定し て く ださい。

 Vendor-Type(4) ト ンネルの各種設定パラ メ ータの通知を行 う 際に使用し ます。

・ ト ンネルが所属する VRF 名を指定でき ます。 config = vrf <VRF 名 > で指定

し て く ださい。

Vendor-Specific(26) Vendor-ID(311)

 Vendor-Type(28) Mode-cfg/CP によ り RFC 2548 の MS-Primary-DNS-Server を通知し ます。

 Vendor-Type(29) Mode-cfg/CP によ り RFC 2548 の MS-Secondary-DNS-Server を通知し ます。

 Vendor-Type(30) Mode-cfg/CP によ り RFC 2548 の MS-Primary-NBNS-Server を通知し ます。

 Vendor-Type(31) Mode-cfg/CP によ り RFC 2548 の MS-Secondary-NBNS-Server を通知し ます。

Session-Timeout(27) セ ッ シ ョ ンのタ イ ムア ウ ト 時間と し て利用可能です。

Idle-Timeout(28) ト ラ フ ィ ッ ク が送信されな く なってからのセ ッ シ ョ ン タ イ ムア ウ ト 時間と し

て利用可能です。
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18.4 データ コネク ト でサポートする Attribute

データ コネ ク ト での電話番号認証を RADIUS サーバで行った際の、 受信し た Access-Accept 内の attribute は以下

をサポー ト し ています。

Framed-Route(22) データ コネ ク ト で使用する IPsec tunnel 向け経路と し て利用可能です。 経路

と し て利用する場合は sa-up route-sip-radius を設定し て く ださい。

Tunnel-Password(69) データ コネ ク ト で使用する IKE の Pre-shared Key と し て利用可能です。
757 データ コ ネ ク ト でサポー ト する Attribute
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18.5 共通で用いる RADIUS サーバの設定

18.5.1 aaa group server radius

【機能】

CLIENT-RADIUS サーバ設定モードへの移行

【入力形式】

aaa group server radius < 認証グループ名 >

no aaa group server radius < 認証グループ名 >

【パラ メ ータ】

【動作モード】

基本設定モード （IPsec(IKEv1/IKEv2) で有効）

【説明】

拡張認証 (Xauth/EAP) を行 う RADIUS サーバを登録する ために、CLIENT-RADIUS サーバ設定モード に移行し ます。

コマン ド の先頭に "no" を指定する こ と で、該当 CLIENT-RADIUS サーバ設定モード の内容がすべて消去されます。

【実行例】

CLIENT-RADIUS サーバ設定モード に移行し ます （認証グループ名 ： radius-A）。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#

18.5.2 server-private

【機能】

拡張認証 (Xauth/EAP) を行 う RADIUS サーバの設定

【入力形式】

server-private <RADIUS サーバ > [auth-port <UDP ポー ト 番号 1>] [acct-port <UDP ポー ト 番号 2>]  [initiate-limit < 最

大問い合わせ数 >] key < 共有暗号キー >

no server-private <RADIUS サーバ > [auth-port <UDP ポー ト 番号 1>] [acct-port <UDP ポー ト 番号 2>] [initiate-limit <

最大問い合わせ数 >] [key < 共有暗号キー >]

パラ メ ータ 設定内容 設定範囲 省略時

認証グループ名 認証グループ名を指定し ます。 63 文字以内の CDATA 型 省略不可
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【パラ メ ータ】

【動作モード】

CLIENT-RADIUS サーバ設定モード （IPsec(IKEv1/IKEv2) で有効）

【説明】

拡張認証 (Xauth/EAP) を行 う RADIUS サーバを設定し ます。複数登録し た場合には、show current.cfg(showrunning.cfg)

コマン ド で表示される上位 16 個までが有効と な り ます。 また、 最大問い合わせ数を指定し た場合、 問い合わせ開

始時に指定し た値以上のレ スポン ス待ち数になっている と、 問い合わせを行いません (IKE のネゴシエーシ ョ ンは

失敗と な り ます )。 問い合わせ開始数を制限する こ と で、 RADIUS サーバの負荷を抑え る こ と ができ ます。

【注意】

auth-port, acct-port, initiate-limit, key のパラ メ タは 5 つ以上設定でき ますが、はじめの 4 つまでが有効と な り ます。

【実行例】

拡張認証 (Xauth/EAP) を行 う RADIUS サーバを設定し ます （RADIUS サーバ ： 192.0.2.1、 共有暗号キー ： secret）。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#server-private 192.0.2.1 key secret

【未設定時】

RADIUS によ る IPsec の拡張認証を行いません。

18.5.3 source-address

【機能】

RADIUS サーバへの送信元ア ド レ スの設定

【入力形式】

source-address < 送信元ア ド レ ス >

no source-address

パラ メ ータ 設定内容 設定範囲 省略時

RADIUS サーバ RADIUS サーバの IP ア ド レ ス を指定し

ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

UDP ポー ト 番号 1 RADIUS サーバが使用する UDP ポー ト

番号を指定し ます。

1 ～ 65535 1812

UDP ポー ト 番号 2 RADIUS アカ ウ ンテ ィ ングサーバが使用

する UDP ポー ト 番号を指定し ます。

1 ～ 65535 1813

最大問い合わせ数 RADIUS サーバへの最大問い合わせ数を

指定し ます。

1 ～ 65535 リ ク エス ト 数を制限し ま

せん。

共有暗号キー RADIUS サーバ と の共有暗号キーを指定

し ます。

128 文字以内の STRING 型 省略不可
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【パラ メ ータ】

【動作モード】

CLIENT-RADIUS サーバ設定モード （IPsec(IKEv1/IKEv2) で有効）

【説明】

RADIUS サーバへの送信元ア ド レ ス を設定し ます。

【実行例】

RADIUS サーバへの送信元ア ド レ ス を設定し ます （送信元ア ド レ ス ： 192.0.2.1）。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#source-address 192.0.2.1

【未設定時】

送信元ア ド レ スは実際に送信する イ ン タ フ ェースのア ド レ スで動作し ます。

18.5.4 ip vrf forwarding

【機能】

RADIUS サーバが存在する VRF の VRF 名の設定

【入力形式】

ip vrf forwarding <VRF 名 >

no ip vrf forwarding

【パラ メ ータ】

【動作モード】

CLIENT-RADIUS サーバ設定モード （IPsec(IKEv1/IKEv2) で有効）

【説明】

RADIUS サーバが VRF イ ン タ フ ェースに存在する場合、 存在する VRF の VRF 名を設定し ます。

【実行例】

RADIUS サーバが存在する VRF の VRF 名を設定し ます （VRF 名 ： vrf-A）。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#ip vrf forwarding vrf-A

パラ メ ータ 設定内容 設定範囲 省略時

送信元ア ド レ ス RADIUS サーバへの送信元ア ド レ ス を指

定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 RADIUS サーバが VRF イ ン タ フ ェース

に存在する場合、 存在する VRF の VRF

名を指定し ます。

63 文字以内の WORD 型 省略不可
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【未設定時】

VRF には存在し ません。

18.5.5 retransmit

【機能】

RADIUS サーバへの リ ク エス ト パケ ッ ト の再送回数の設定

【入力形式】

retransmit < リ ク エス ト 再送回数 >

no retransmit [< リ ク エス ト 再送回数 >]

【パラ メ ータ】

【動作モード】

CLIENT-RADIUS サーバ設定モード （IPsec(IKEv1/IKEv2) で有効）

【説明】

拡張認証 (Xauth/EAP) で RADIUS サーバを使用する場合に、 RADIUS サーバへの リ ク エス ト パケ ッ ト の再送回数を

設定し ます。

【実行例】

RADIUS サーバへの リ ク エス ト パケ ッ ト の再送回数を設定し ます （ リ ク エス ト 再送回数 ： 16 回）。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#retransmit 16

【未設定時】

リ ク エス ト 再送回数は 3 回で動作し ます。

18.5.6 timeout

【機能】

RADIUS サーバからの応答タ イ ムア ウ ト 時間の設定

【入力形式】

timeout < タ イ ムアウ ト 時間 >

no timeout

パラ メ ータ 設定内容 設定範囲 省略時

リ ク エス ト 再送回数 RADIUS サーバへの リ ク エス ト パケ ッ ト

の再送回数を指定し ます。

0 ～ 100 省略不可
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【パラ メ ータ】

【動作モード】

CLIENT-RADIUS サーバ設定モード （IPsec(IKEv1/IKEv2) で有効）

【説明】

拡張認証 (Xauth/EAP) で RADIUS サーバを使用する場合に、 RADIUS サーバからの応答タ イ ムアウ ト 時間 （単位 ：

秒） を設定し ます。

【実行例】

RADIUS サーバからの応答タ イ ムア ウ ト 時間 （単位 ： 秒） を設定し ます （タ イ ムア ウ ト 時間 ： 30 秒）。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#timeout 30

【未設定時】

タ イ ムア ウ ト 時間は 5 秒で動作し ます。

18.5.7 nas-ip-address

【機能】

RADIUS サーバに通知する Network Access Server の IP ア ド レ スの設定

【入力形式】

nas-ip-address <NAS ア ド レ ス >

no nas-ip-address

【パラ メ ータ】

【動作モード】

CLIENT-RADIUS サーバ設定モード （IPsec(IKEv1/IKEv2) で有効）

【説明】

RADIUS サーバに通知する Network Access Server(NAS) の IP ア ド レ ス を設定し ます。

【実行例】

RADIUS サーバに通知する Network Access Server(NAS) の IP ア ド レ ス を設定し ます （NAS ア ド レ ス ： 192.0.2.16）。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#nas-ip-address 192.0.2.16

パラ メ ータ 設定内容 設定範囲 省略時

タ イ ムア ウ ト 時間 RADIUS サーバからの応答タ イ ムア ウ ト

時間 （単位 ： 秒） を指定し ます。

1 ～ 600 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

NAS ア ド レ ス RADIUS サーバに通知する NAS の IP ア

ド レ ス を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可
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【未設定時】

NAS の IP ア ド レ ス を通知し ません。

18.5.8 changeback-time

【機能】

問い合わせ順序を再度プラ イマ リ サーバへ切 り 戻すまでの時間の設定

【入力形式】

changeback-time {< 切 り 戻し時間 （分） > | seconds < 切 り 戻し時間 ( 秒 )>}

no changeback-time [< 切 り 戻し時間 （分） > | seconds < 切 り 戻し時間 ( 秒 )>]

【パラ メ ータ】

(*1) V01.01 よ り サポー ト

【動作モード】

CLIENT-RADIUS サーバ設定モード （IPsec(IKEv1/IKEv2), データ コネ ク ト で有効）

【説明】

プラ イ マ リ サーバへの問い合わせがタ イ ムア ウ ト し てか ら、 問い合わせ順序を再度プ ラ イ マ リ サーバへ切 り 戻す

までの時間 （単位 ： 分も し く は秒） を設定し ます。

【実行例】

再度プラ イマ リ サーバへ切 り 戻すまでの時間 （単位 ： 分） を設定し ます （切 り 戻し時間 ： 3 分）。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#changeback-time 3

【未設定時】

プラ イマ リ サーバへの切 り 戻し を行いません。

18.5.9 access-mode round-robin

【機能】

RADIUS サーバへのア ク セス方式の設定

【入力形式】

access-mode round-robin

no access-mode [round-robin]

パラ メ ータ 設定内容 設定範囲 省略時

切 り 戻し時間 ( 分） 問い合わせ順序をプラ イマ リ サーバ （1

番目に書いた server-private） へ切 り 戻

す時間 （単位 ： 分） を指定し ます。

0 ～ 1440 省略不可

切 り 戻し時間 ( 秒 ) (*1) 問い合わせ順序をプラ イマ リ サーバ (1 

番目に書いた server-private) へ切 り 戻す

時間 ( 単位 : 秒 ) を指定し ます。

0 ～ 86400 省略不可
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【動作モード】

CLIENT-RADIUS サーバ設定モード （IPsec(IKEv1/IKEv2) で有効）

【説明】

RADIUS サーバへア ク セスする方式と し て、 ラ ウ ン ド ロ ビン方式を使用し ます。 方式には以下の 2 つがあ り ます。

タ イ ムア ウ ト 方式 ： カレ ン ト サーバへのア ク セスがタ イ ムア ウ ト し た場合、 カレ ン ト サーバを次のサーバ (CLI の

上位から次のサーバ ) に変更し ます。

ラ ウ ン ド ロ ビン方式 ： 初回のア ク セス開始後に、 毎回カレ ン ト サーバを次のサーバに変更し ます。

【実行例】

RADIUS サーバへア ク セスする方式と し て、 ラ ウ ン ド ロ ビン方式を使用する。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)#access-mode round-robin

【未設定時】

タ イ ムア ウ ト 方式を使用し ます。

18.5.10 deadtime

【機能】

RADIUS サーバからの応答がない場合に、 再度問い合わせ可能にする までの時間の設定

【入力形式】

deadtime < タ イ ムアウ ト 時間 >

no deadtime [< タ イ ムア ウ ト 時間 >]

【パラ メ ータ】

【動作モード】

CLIENT-RADIUS サーバ設定モード （IPsec(IKEv1/IKEv2) で有効）

【説明】

RADIUS サーバから応答がない場合、 retransmit コマン ド で設定し た回数 リ ト ラ イ を行いますが、 それでも応答が

ない場合は、 他の RADIUS サーバに問い合わせを切 り 替えます。 その際、 応答がなかった RADIUS サーバへは、 こ

こ で設定し た時間は、 次の新規の問い合わせを行いません。

【実行例】

RADIUS サーバからの応答がない場合は、一定時間 RADIUS サーバに問い合わせを行わない ( タ イ ムア ウ ト 時間 :60

秒 )。

#configure terminal

(config)#aaa group server radius radius-A

パラ メ ータ 設定内容 設定範囲 省略時

タ イ ムア ウ ト 時間 RADIUS サーバからの応答がない場合、

そのサーバへは、 こ こ で設定し た時間

（単位 ： 秒） 問い合わせを行いません。

10 ～ 86400 省略不可
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(config-sg-radius)#deadtime 60

【未設定時】

RADIUS サーバからの応答がない場合でも再度問い合わせを行います。

18.5.11 accounting-on-off

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

RADIUS サーバに対する Accounting-Request(Acct-Status-Type= Accounting-On, Accounting-Off) の送信設定

【入力形式】

accounting-on-off {enable | disable}

no accounting-on-off [enable | disable]

【パラ メ ーター】

【動作モード】

CLIENT-RADIUS サーバ設定モード (IKEv1/IKEv2 で有効 )

【説明】

RADIUS サーバに対し て Accounting-Request(Acct-Status-Type=Accounting-On,Accounting-Off) を送信するかど う か

を設定し ます。

【実行例】

RADIUS サーバに対し て Accounting-Request(Acct-Status-Type= Accounting-On,Accounting-Off) を送信し ない。

#configure terminal

(config)#aaa group server radius radius-A

(config-sg-radius)# accounting-on-off disable

【未設定時】

enable で動作し ます。

18.5.12 nas-port interface-number

【機能】

RADIUS サーバに NAS-Port を通知する設定

【入力形式】

nas-port interface-number

no nas-port interface-number

パラ メ ーター 設定内容 設定範囲 省略時

enable | disable Accounting-On、 Accounting-Off の

送信動作を指定し ます。

enable : 送信する

disable : 送信し ない

省略不可
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【動作モード】

CLIENT-RADIUS サーバ設定モード （MAC フ ィ ルタ リ ングで有効）

【説明】

RADIUS サーバへの Access-Request で、 NAS-Port ア ト リ ビ ュー ト を通知する場合に指定し ます。

NAS-Port ア ト リ ビ ュー ト では、 LAN 側 （ス ロ ッ ト 1 に属するポー ト ） の場合は vlan-id 値、 LAN 側でない場合は

MIB の ifIndex 値を通知し ます。

端末の接続を特定のイ ン タ フ ェースに限定し たい場合などに使用し ます。

【実行例】

RADIUS サーバに NAS-Port を通知し ます。

#configure terminal

(config)#aaa group server radius radius-1

(config-sg-radius)#nas-port interface-number

【未設定時】

RADIUS サーバに NAS-Port を通知し ません。
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第 19 章  モデム通信機能の設定

19.1 モデム通信機能の設定

19.1.1 modem profile

【機能】

モデムプロ フ ァ イル設定モードへの移行

【入力形式】

modem profile < モデムプロ フ ァ イル名 >

no modem profile < モデムプロ フ ァ イル名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

モデム情報を設定するモデムプロ フ ァ イル設定モード に移行し ます。

【実行例】

モデムプロ フ ァ イル設定モード に移行し ます （モデムプロ フ ァ イル名 ： modem-profile-A）。

#configure terminal

(config)#modem profile modem-profile-A

(config-modem-profile)#

19.1.2 tunnel mode modem profile

【機能】

tunnel イ ン タ フ ェースで有効にするモデムプロ フ ァ イルの設定

【入力形式】

tunnel mode modem profile < モデムプロ フ ァ イル名 >

no tunnel mode [modem profile < モデムプロ フ ァ イル名 >]

【パラ メ ータ】

【動作モード】

tunnel イ ン タ フ ェース設定モード

パラ メ ータ 設定内容 設定範囲 省略時

モデムプロ フ ァ イル名 モデム設定情報を識別する文字列を指

定し ます。

63 文字以内の WORD 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

モデムプロ フ ァ イル名 モデム設定情報を識別する文字列を指

定し ます。

63 文字以内の WORD 型 省略不可
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【説明】

tunnel イ ン タ フ ェースで有効にするモデムプロ フ ァ イルを設定し ます。

モデムプロ フ ァ イル名には modem profile コマン ド で設定し た名称を指定し ます。

複数の tunnel イ ン タ フ ェースに本設定を行った場合は、 モデムプロ フ ァ イル設定が有効かつイ ン タ フ ェース番号

が最も小さい tunnel イ ン タ フ ェース を使用し ます。

ただし、 すでに使用中の tunnel イ ン タ フ ェースが存在する場合はそち ら を優先し ます。

本設定を行った tunnel イ ン タ フ ェースに ip address が設定されている場合は PPP 通信の機能が動作し ません。

本設定を行った tunnel イ ン タ フ ェース をルーテ ィ ングのイ ン タ フ ェース と し て設定する こ と はサポー ト し ていま

せん。

【実行例】

tunnel イ ン タ フ ェースで有効にするモデムプロ フ ァ イルを設定し ます （モデムプロ フ ァ イル名：modem-profile-A）。

#configure terminal

(config)#interface tunnel 1

(config-if-tun 1)#tunnel mode modem profile modem-profile-A

【未設定時】

tunnel イ ン タ フ ェースで PPP 通信の機能が動作し ません。

19.1.3 remote dial number

【機能】

接続先ア ク セスポイ ン ト の電話番号の設定

【入力形式】

remote dial number <AP 電話番号 >

no remote dial number [<AP 電話番号 >]

【パラ メ ータ】

【動作モード】

モデムプロ フ ァ イル設定モード

【説明】

接続先ア ク セスポイ ン ト の電話番号を設定し ます。

【実行例】

接続する ア ク セスポイ ン ト の電話番号を設定し ます （AP 電話番号 ： *99***1#）。

#configure terminal

(config)#modem profile modem-profile-A

(config-modem-profile)#remote dial number *99***1#

パラ メ ータ 設定内容 設定範囲 省略時

AP 電話番号 接続する ア ク セスポ イ ン ト の電話番号

を指定し ます。

32 桁以内の数字、 *、 # 省略不可
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【未設定時】

発信によ る ワ イヤレ ス回線の接続ができ ません。

19.1.4 account

【機能】

PPP の認証に使用するユーザ ID と パス ワード の設定

【入力形式】

account < ユーザ ID> < パス ワード > [{secret | private} [encrypted]]

no account [< ユーザ ID> < パス ワード > [{secret | private} [encrypted]]]

【パラ メ ータ】

【動作モード】

モデムプロ フ ァ イル設定モード

【説明】

PPP の認証に使用するユーザ ID と パス ワード を設定し ます。

【実行例】

PPP の認証に使用するユーザ ID と パス ワード を設定し ます （ユーザ ID ： user@example.ne.jp、 パス ワード ： pass）。

#configure terminal

(config)#modem profile modem-profile-A

(config-modem-profile)#account user@example.ne.jp pass

【未設定時】

相手から認証を求められた場合に、 PPP セ ッ シ ョ ンを確立でき ません。

19.1.5 auto connect

【機能】

常時接続モード の設定

パラ メ ータ 設定内容 設定範囲 省略時

ユーザ ID PPP 接続する際のユーザ ID を設定し ま

す。

127 文字以内の STRING 型 省略不可

パス ワード PPP 接続する際のパス ワード を設定し

ます。

128 文字以内の STRING 型

（暗号化されていない場合）

254 文字以内の STRING 型

（暗号化されている場合）

省略不可

secret | private パス ワード と し て使用する文字列の暗

号化 / 複合化に 　 共通の鍵を使用する

か、 固有の鍵を使用するかを指定し ま

す。

secret : 共通の鍵を使用する

private : 固有の鍵を使用する

暗号化せずに保存す

る。

encrypted パス ワード と し て使用する文字列が暗

号化されている場合に指定し ます。

- 非暗号化文字列
769 モデム通信機能の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 19 章 　 モデム通信機能の設定
【入力形式】

auto connect {disable | continuous [delay < 再接続間隔 >]}

no auto connect [disable | continuous [delay < 再接続間隔 >]]

【パラ メ ータ】

【動作モード】

モデムプロ フ ァ イル設定モード

【説明】

常時接続モード の設定を し ます。

常時接続モード が有効な状態で、modem disconnect コマン ド を実行し た場合は、常時接続モード が無効にな り ます。

こ の状態で下記のどれかの操作を行 う と再び常時接続モード が有効にな り ます。

modem connect コマン ド を実行する。

データ通信端末を抜き挿しする。

usb reset コマン ド を実行する。

usb detach コマン ド実行後に usb attach コマン ド を実行する。

PPP セ ッ シ ョ ンが未確立の と きに電波状態が圏外と な るデータ通信端末で、 電波信号品質の監視の設定がされて

いる場合は、 常時接続モード によ る発信が行われません。

【実行例】

常時接続モード の設定を し ます （常時接続モード ： 有効、 再接続間隔 ： 5 秒）。

#configure terminal

(config)#modem profile modem-profile-A

(config-modem-profile)#auto connect continuous delay 5

【未設定時】

常時接続モード を有効にし、 回線切断後は即再接続し ます。

19.1.6 authentication accept

【機能】

PPP で認証を許可する認証プロ ト コルの設定

【入力形式】

authentication accept < 認証プロ ト コル >

no authentication accept [< 認証プロ ト コル >]

パラ メ ータ 設定内容 設定範囲 省略時

disable | continuous 常時接続モード を有効にするかど う か

を指定し ます。

disable : 無効

continuous : 有効

省略不可

再接続間隔 常時接続モード を有効 と し た場合に、

回線切断後から再接続する までの間隔

（単位 ： 秒） を指定し ます。

1 ～ 255 回線切断後即再接続
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【パラ メ ータ】

【動作モード】

モデムプロ フ ァ イル設定モード

【説明】

PPP で認証を許可する認証プロ ト コルを設定し ます。

【実行例】

PPP で認証を許可する認証プロ ト コルを設定し ます （認証プロ ト コル ： chap）。

#configure terminal

(config)#modem profile modem-profile-A

(config-modem-profile)#authentication accept chap

【未設定時】

CHAP、 PAP での認証を許可し ます。

19.1.7 max-call

【機能】

ワ イヤレ ス接続の接続回数の リ ミ ッ タ設定

【入力形式】

max-call < リ ミ ッ タが動作する回数 >

no max-call [< リ ミ ッ タが動作する回数 >]

【パラ メ ータ】

【動作モード】

モデムプロ フ ァ イル設定モード

【説明】

データ通信端末によ る ワ イヤレ ス接続で、 リ ミ ッ タが動作する 1 時間あた り の接続回数を設定し ます。

設定を変更し て refresh し た場合、 リ ミ ッ タが動作し ていれば解除し、 カ ウ ン タ を ク リ ア し ます。

modem connect コマン ド によ る接続の場合、 リ ミ ッ タは動作し ません。

【実行例】

リ ミ ッ タが動作する 1 時間あた り の接続回数を設定し ます （発呼回数の監視を行わない）。

#configure terminal

パラ メ ータ 設定内容 設定範囲 省略時

認証プロ ト コル 認証を許可する認証プロ ト コル （CHAP

または PAP） を指定し ます。

any :CHAP、 PAP

chap :CHAPpap :PAP

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

リ ミ ッ タが動作する回数 リ ミ ッ タが動作する、 1 時間あた り の

発呼回数を指定し ます。

disable を指定する と発呼回数の監視を

行いません。

1 ～ 1000

disable

省略不可
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(config)#modem profile modem-profile-A

(config-modem-profile)#max-call disable

【未設定時】

リ ミ ッ タが動作する 1 時間あた り の接続回数を 40 回にし ます。

19.1.8 modem out-strings init

【機能】

データ通信端末を初期化する ための文字列の設定

【入力形式】

modem out-strings init < シーケン ス番号 > < 初期化文字列 >

no modem out-strings init < シーケン ス番号 > [< 初期化文字列 >]

【パラ メ ータ】

【動作モード】

モデムプロ フ ァ イル設定モード

【説明】

データ通信端末を初期化する ための文字列を任意に設定し ます。

初期化する文字列が異なる場合は、 使用するデータ通信端末に合わせて適切な文字列を設定する必要があ り ます。

【実行例】

データ通信端末に対し て初期化文字列を設定し ます （シーケン ス番号 ： 1、 初期化文字列 ： ATE0V1Q0&C1&D2）。

#configure terminal

(config)#modem profile modem-profile-A

(config-modem-profile)#modem out-strings init 1 ATE0V1Q0&C1&D2

【未設定時】

フ ァーム ウ ェ アが個別に保持し ている適切な文字列 (ATE0V1Q0&D2&C1) が送信されます。

19.1.9 set mtu

【機能】

PPP 通信で使用する tunnel イ ン タ フ ェースの MTU 長の設定

【入力形式】

set mtu <MTU 長 >

no set mtu [<MTU 長 >]

パラ メ ータ 設定内容 設定範囲 省略時

シーケン ス番号 シーケン ス番号を選択し ます。 1 ～ 3 省略不可

初期化文字列 データ通信端末を初期化する ための文

字列を設定する。

254 文字以内の STRING 型 省略不可
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【パラ メ ータ】

【動作モード】

モデムプロ フ ァ イル設定モード

【説明】

PPP で使用する tunnel イ ン タ フ ェースの MTU 長 （単位 ： bytes） を設定し ます。

受信し た MRU 長が MTU の設定長よ り も小さ かった場合は、 MRU 長を MTU 長と し て使用し ます。

ただし、 MRU 長が 1280bytes 未満の場合は、 MTU 長は 1280bytes と な り ます。 MTU に従いパケ ッ ト を分割する場

合、 基本的に均等な長さ にパケ ッ ト を分割し ます。 しかし、 コ ン ト ロールプレーンから送信する、 あ るいはコ ン

ト ロールプレーンを経由し て中継する際に分割する ケースでは、MTU 長に合わせたパケ ッ ト の分割を実施し ます。

【実行例】

PPP で使用する tunnel イ ン タ フ ェースの MTU 長を設定し ます （MTU 長 ： 1420bytes）。

#configure terminal

(config)#modem profile modem-profile-A

(config-modem-profile)#set mtu 1420

【未設定時】

PPP で使用する tunnel イ ン タ フ ェースの MTU 長は 1500bytes にな り ます。

19.1.10 set mss

【機能】

PPP で使用する tunnel イ ン タ フ ェースの MSS 値の設定

【入力形式】

set mss {<MSS 値 > | auto | off}

no set mss [<MSS 値 > | auto | off]

【パラ メ ータ】

【動作モード】

モデムプロ フ ァ イル設定モード

【説明】

PPP で使用する tunnel イ ン タ フ ェースで MSS 書き換えを行 う 場合の書き換え値 （単位 ： bytes） を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

MTU 長 MTU 長 （単位 ： bytes） を指定し ます。 1280 ～ 1500 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

<MSS 値 > | auto | off MSS 値 （単位 ： bytes） を指定し ます。

"auto" を指定し た場合は MSS 値を MTU

長 -40 と し ます。 "off" を指定し た場合

は MSS 値を変更し ません。

216 ～ 1460 省略不可
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【実行例】

PPP で使用する tunnel イ ン タ フ ェースの MSS 値を設定し ます （MSS 値 ： 1240）。

#configure terminal

(config)#modem profile modem-profile-A

(config-modem-profile)#set mss 1240

【未設定時】

auto で動作し ます。

19.1.11 set session release idle-time

【機能】

無通信監視時間の設定

【入力形式】

set session release idle-time < 無通信監視時間 > [send | receive]

no set session release idle-time [< 無通信監視時間 > [send | receive]]

【パラ メ ータ】

【動作モード】

モデムプロ フ ァ イル設定モード

【説明】

送受信データに関する無通信監視時間 （単位 ： 秒） を設定し ます。

こ こ で指定し た時間内に、 送受信データがない場合は、 データ通信端末によ る ワ イヤレ ス接続を切断し ます。

ただし常時接続モード が有効な場合は切断し ません。

【実行例】

送信データに関する無通信監視時間を設定し ます （無通信監視時間 ： 60 秒、 方向 ： 送信）。

#configure terminal

(config)#modem profile modem-profile-A

(config-modem-profile)#set session release idle-time 60 send

【未設定時】

無通信監視を行いません。

19.1.12 monitor signal-quality enable

【機能】

電波信号品質の監視の設定

パラ メ ータ 設定内容 設定範囲 省略時

無通信監視時間 送受信データに関する無通信監視時間

を指定し ます （単位 ： 秒）。

1 ～ 3600 省略不可

send | receive 無通信監視を行 う 方向を指定し ます。 send ： 送信

receive ： 受信

送信および受信データの

無通信監視を行 う
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【入力形式】

monitor signal-quality enable level < 電波信号品質判定レベル > [logging]

no monitor signal-quality enable [level < 電波信号品質判定レベル >] [logging]

【パラ メ ータ】

【動作モード】

モデムプロ フ ァ イル設定モード

【説明】

データ通信端末が +CSQ コマン ド に対応し ている場合に、 端末の電波信号品質を定期的に監視し ます。

電波信号品質が設定レベルを下回っている場合は電波信号品質が不良と判断され、 新規接続を禁止し ます。

レベルを -113 に設定し た場合は、 電波信号品質に関わらず常に接続可能 と判断されます。

【実行例】

端末の電波信号品質を定期的に監視し ます （電波信号品質判定レベル ： -100dBm、 syslog ： 記録する）。

#configure terminal

(config)#modem profile modem-profile-A

(config-modem-profile)#monitor signal-quality enable level -100 logging

【未設定時】

信号品質の監視を行いません。

19.1.13 monitor signal-quality interval

【機能】

電波信号品質を監視する間隔の設定

【入力形式】

monitor signal-quality interval < 監視間隔 >

no monitor signal-quality interval [< 監視間隔 >]

【パラ メ ータ】

【動作モード】

モデムプロ フ ァ イル設定モード

【説明】

電波信号品質を監視する間隔 （単位 ： 秒） を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

電波信号品質判定レベル 電波信号品質判定レベル （単位 ： dBm）

を指定し ます。

-113 ～ -50 省略不可

logging 電波信号品質を syslog に記録する場合

に指定し ます。

- データ通信端末の電波信

号品質を syslog に記録し

ない

パラ メ ータ 設定内容 設定範囲 省略時

監視間隔 電波信号品質を監視する間隔 （単位 ：

秒） を設定し ます。

10 ～ 86400 省略不可
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【実行例】

電波信号品質を監視する間隔を設定し ます （監視間隔 ： 120 秒）。

#configure terminal

(config)#modem profile modem-profile-A

(config-modem-profile)#monitor signal-quality interval 120

【未設定時】

監視間隔は 60 秒と な り ます。
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第 20 章  VRF の設定

20.1 VRF の設定

20.1.1 ip vrf

【機能】

vrf 設定モードへの移行

【入力形式】

ip vrf <VRF 名 >

no ip vrf <VRF 名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

vrf 設定モード に移行し ます。 no を指定し た場合には、 該当 vrf 設定モード の内容が全て消去されます。

【実行例】

vrf 設定モード に移行し ます。 （VRF 名 ： vrf-A）。

#configure terminal

(config)#ip vrf vrf-A

(config-vrf vrf-A)#

20.1.2 arp vrf

【機能】

VRF ネ ッ ト ワーク の ARP エン ト リ （ス タ テ ィ ッ ク） の登録

【入力形式】

arp vrf <VRF 名 > <IPv4 ア ド レ ス > <MAC ア ド レ ス > < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

no arp vrf <VRF 名 > <IPv4 ア ド レ ス >

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

VRF ネ ッ ト ワーク の ARP エン ト リ （ス タ テ ィ ッ ク） を登録し ます。

【実行例】

VRF ネ ッ ト ワーク の ARP エン ト リ を登録し ます （VRF 名 ： vrf-A、 IPv4 ア ド レ ス ： 192.0.2.1、 MAC ア ド レ ス ：

2ed4:4401:2345、 イ ン タ フ ェース名 ： gigaethernet、 イ ン タ フ ェース番号 ： 1/1）。

#configure terminal

(config)#arp vrf vrf-A 192.0.2.1 2ed4.4401.2345 gigaethernet 1/1

【未設定時】

VRF ネ ッ ト ワーク の ARP エン ト リ を登録し ません。

20.1.3 ip route vrf

【機能】

VRF 側のス タ テ ィ ッ ク経路の設定

【入力形式】

ip route vrf <VRF 名 > < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

[tag < タ グ値 > | event-track < ト ラ ッ ク名 >] [< デ ィ ス タ ン ス値 >]

no ip route vrf <VRF 名 > < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > < イ ン タ フ ェース名 > < イ ン タ フ ェース番号

> [tag < タ グ値 > | event-track < ト ラ ッ ク名 >] [< デ ィ ス タ ン ス値 >]

ip route vrf <VRF 名 > < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > <Next-hop> [tag < タ グ値 > | event-track < ト ラ ッ

ク名 >] [< デ ィ ス タ ン ス値 >]

no ip route vrf <VRF 名 > < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > <Next-hop> [tag <tag 値 > | event-track < ト ラ ッ

ク名 >] [< デ ィ ス タ ン ス値 >]

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 省略不可

IPv4 ア ド レ ス IPv4 ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

MAC ア ド レ ス MAC ア ド レ ス を指定し ます。 HHHH.HHHH.HHHH 型式

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -
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【パラ メ ータ】

*1) イ ン タ フ ェース名に "null" を指定し た場合、 "tag" は指定でき ません。

【動作モード】

基本設定モード

【説明】

VRF 側のス タ テ ィ ッ ク経路を設定し ます。

宛先プレ フ ィ ッ ク スの同じ経路情報が複数存在し た場合の優先度 （小さ い方が優先） をデ ィ ス タ ン ス値で設定し

ます。

event-track オプシ ョ ンは、event-track の状態監視によ る経路制御機能を有効にする場合に設定し ます。event-track

の状態が UP の場合、 設定し たス タ テ ィ ッ ク経路を有効と し ます。 event-track の状態が DOWN の場合、 設定し た

ス タ テ ィ ッ ク経路を無効と し ます。

survey 機能と連携し て使用する こ と もでき ます。

【実行例】

VRF 側のス タ テ ィ ッ ク経路を設定し ます （VRF 名 ： vrf-A、 ネ ッ ト ワーク ア ド レ ス ： 192.0.2.128、 ネ ッ ト マス ク ：

255.255.255.128、 Next-hop:192.0.2.1）。

#configure terminal

(config)#ip route vrf vrf-A 192.0.2.128 255.255.255.128 192.168.1.1

【未設定時】

VRF 側のス タ テ ィ ッ ク経路を登録し ません。

20.1.4 ipv6 neighbor vrf

【機能】

ス タ テ ィ ッ ク で Neighbor Discovery の登録

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 省略不可

ネ ッ ト ワーク ア ド レ ス ネ ッ ト ワーク ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

ネ ッ ト マス ク ネ ッ ト マス ク を指定し ます。 IPv4 ア ド レ ス形式

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -

Next-hop Next-hop のア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

タ グ値 (*1) タ グ値を指定し ます。 1 ～ 2147483647 タ グ値を使用し ない

ト ラ ッ ク名 イベン ト ト ラ ッ ク名を指定し ます。 16 文字以内の WORD 型 省略不可

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定し

ます。

IPv4 の場合 ： 1 ～ 500

IPv6 の場合 ： 1001 ～ 1500

ト ラ ッ ク グループ名 ト ラ ッ ク グループ名を指定し ます。 63 文字以内の WORD 型

デ ィ ス タ ン ス値 デ ィ ス タ ン ス値を指定し ます。 2 ～ 255 1

survey 機能と連携し て使用する場合は、 「27.1.4 ip route vrf survey」 (P.918) を参照し て く ださい。
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【入力形式】

ipv6 neighbor vrf <VRF 名 > <IPv6 ア ド レ ス > < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > <MAC ア ド レ ス >

no ipv6 neighbor vrf <VRF 名 > <IPv6 ア ド レ ス >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ス タ テ ィ ッ ク で Neighbor Discovery(ND) を登録し ます。

【実行例】

ス タ テ ィ ッ ク で ND を登録し ます （VRF 名 ： vrf-A、 IPv6 ア ド レ ス ： 2001:db8::1、 イ ン タ フ ェース名 ： gigaethernet、

イ ン タ フ ェース番号 ： 1/1、 MAC ア ド レ ス ： 2ed4:4401:2345）。

#configure terminal

(config)#ipv6 neighbor vrf vrf-A 2001:db8::1 gigaethernet 1/1 2ed4.4401.2345

【未設定時】

NDP を使用し て、 学習し ます。

20.1.5 ipv6 route vrf

【機能】

VRF 側のス タ テ ィ ッ ク経路の設定

【入力形式】

ipv6 route vrf <VRF 名 > < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 > < イ ン タ フ ェース名 > < イ ン タ フ ェース

番号 > [< リ ン ク ローカルア ド レ ス >] [tag < タ グ値 > | event-track < ト ラ ッ ク名 >] [< デ ィ ス タ ン ス値 >]

no ipv6 route vrf <VRF 名 > < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 > < イ ン タ フ ェース名 > < イ ン タ フ ェー

ス番号 > [< リ ン ク ローカルア ド レ ス >] [tag < タ グ値 > | event-track < ト ラ ッ ク名 >] [< デ ィ ス タ ン ス値 >]

ipv6 route vrf <VRF 名 > < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 > <Next-hop> [tag < タ グ値 > | event-track <

ト ラ ッ ク名 >] [< デ ィ ス タ ン ス値 >]

no ipv6 route vrf <VRF 名 > < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 > <Next-hop> [tag <tag 値 > | event-track

< ト ラ ッ ク名 >] [< デ ィ ス タ ン ス値 >]

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 省略不可

IPv6 ア ド レ ス ス タ テ ィ ッ ク で ND を登録する IPv6 ア

ド レ ス を指定し ます。

IPv6 ア ド レ ス型式

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -

MAC ア ド レ ス 指定する IPv6 ア ド レ ス を持つノード の

MAC ア ド レ ス を指定し ます。

XXXX.XXXX.XXXX 形式
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【パラ メ ータ】

*1) イ ン タ フ ェース名に ”port-channel” を指定し た場合のみ、 ” リ ン ク ローカルア ド レ ス ” を指定でき ます。

*2) イ ン タ フ ェース名に "null" を指定し た場合、 "tag" は指定でき ません。

【動作モード】

基本設定モード

【説明】

VRF 側のス タ テ ィ ッ ク経路を設定し ます。

event-track オプシ ョ ンは、event-track の状態監視によ る経路制御機能を有効にする場合に設定し ます。event-track

の状態が UP の場合、 設定し たス タ テ ィ ッ ク経路を有効と し ます。 event-track の状態が DOWN の場合、 設定し た

ス タ テ ィ ッ ク経路を無効と し ます。

survey 機能と連携し て使用する こ と もでき ます。

【実行例】

VRF 側のス タ テ ィ ッ ク経路を設定し ます （VRF 名 ： vrf-A、 ネ ッ ト ワーク ア ド レ ス ： 2001:db8:2::、 プレ フ ィ ッ ク ス

長 ： 48、 Next-hop:2001:db8:1::1）。

#configure terminal

(config)#ipv6 route vrf vrf-A 2001:db8:2::/48 2001:db8:1::1

【未設定時】

VRF 側のス タ テ ィ ッ ク経路を登録し ません。

20.1.6 ip vrf forwarding

【機能】

VRF イ ン タ フ ェースの設定

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 省略不可

ネ ッ ト ワーク ア ド レ ス ネ ッ ト ワーク ア ド レ ス を指定し ます。 IPv6 ア ド レ ス形式

プレ フ ィ ッ ク ス長 プレ フ ィ ッ ク ス長を指定し ます。 0 ～ 128

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -

リ ン ク ローカルア ド レ ス

(*1)

リ ン ク ローカルア ド レ ス を指定し ま IPv6 ア ド レ ス形式 リ ン ク ローカルア ド レ ス

を指定し ない

Next-hop Next-hop ア ド レ ス を指定し ます。 IPv6 ア ド レ ス形式 省略不可

タ グ値 (*2) タ グ値を指定し ます。 1 ～ 2147483647 タ グ値を使用し ない

ト ラ ッ ク名 イベン ト ト ラ ッ ク名を指定し ます。 16 文字以内の WORD 型 省略不可

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定し

ます。

IPv4 の場合 ： 1 ～ 500IPv6 

の場合 ： 1001 ～ 1500

省略不可

ト ラ ッ ク グループ名 ト ラ ッ ク グループ名を指定し ます。 63 文字以内の WORD 型 省略不可

デ ィ ス タ ン ス値 デ ィ ス タ ン ス値を指定し ます。 2 ～ 255 1

survey 機能 と連携し て使用する場合は、 921 ページの 「ipv6 route vrf survey」 を参照し て く ださい。
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【入力形式】

ip vrf forwarding <VRF 名 >

no ip vrf forwarding <VRF 名 >

【パラ メ ータ】

【動作モード】

loopback イ ン タ フ ェース設定モード、 port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

VRF イ ン タ フ ェース と し て使用する場合に設定し ます。

【実行例】

VRF イ ン タ フ ェース と し て使用し ます (VRF 名 ： vrf-A)。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip vrf forwarding vrf-A

【未設定時】

VRF イ ン タ フ ェース と し て使用し ません。

20.1.7 bgp local-as

【機能】

local AS 番号の設定

【入力形式】

bgp local-as <AS 番号 >

no bgp local-as [<AS 番号 >]

【パラ メ ータ】

【動作モード】

vrf 設定モード

【説明】

BGP セ ッ シ ョ ンを確立する と きの local AS 番号を設定し ます。

既に BGP セ ッ シ ョ ンが確立されていて local AS が変更になった場合、Notification を送信し て BGP セ ッ シ ョ ンを一

度切断し、 変更後の AS 番号を用いて BGP セ ッ シ ョ ンの再確立が行われます。

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

AS 番号 AS 番号を指定し ます。 1 ～ 4294967295 省略不可
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【実行例】

BGP セ ッ シ ョ ンを確立する と きの local AS 番号を設定し ます (AS 番号 ： 100)。

#configure terminal

(config)#ip vrf vrf-A

(config-vrf vrf-A)#bgp local-as 100

【未設定時】

router bgp コマン ド で指定された AS 番号を使用し ます。

20.1.8 description

【機能】

説明書きの設定

【入力形式】

description < 説明 >

no description

【パラ メ ータ】

*1） 1 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

vrf 設定モード、 各イ ン タ フ ェース設定モード

【説明】

説明書き を設定し ます。 わか り やすい名称を割 り 当てて く ださい。 この名称は、 データの中継には影響し ません。

【実行例】

説明書き を設定し ます （説明 ： GigaEther-A）。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#description GigaEther-A

【未設定時】

説明書きは設定されません。

20.1.9 rd

【機能】

RD 値の設定

パラ メ ータ 設定内容 設定範囲 省略時

説明 説明を指定し ます。 254 文字以内の WORD 型

（*1）

省略不可
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【入力形式】

rd <RD 値 >

no rd <RD 値 >

【パラ メ ータ】

*1) 1 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

vrf 設定モード

【説明】

該当 VRF の RD 値を設定し ます。

【実行例】

RD 値を設定を設定し ます (RD 値 ： 1:1000)。

#configure terminal

(config)#ip vrf vrf-A

(config-vrf vrf-A)#rd 1:1000

【未設定時】

VRF を使用する こ と ができ ません。

パラ メ ータ 設定内容 設定範囲 省略時

RD 値 Route Distingusher （RD） 値を指定し ま

す。 書式の種類は 2 種類あ り 、 <AS 番

号 >:0-4294967295 も し く は <IP ア ド レ

ス >:0-65535 で指定し ます。

1 ～ 65535 ： 0 ～

4294967295

も し く は

IPv4 ア ド レ ス形式 ： 0 ～

65535

省略不可
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第 21 章  L2TPv3 の設定

21.1 L2TPv3 の設定

21.1.1 l2-encapsulation map cos-dscp

【機能】

Precedence フ ィ ール ド、 Traffic-Class フ ィ ール ドへマ ッ ピングする値の設定

【入力形式】

l2-encapsulation map cos-dscp {<TOS 値 > | <Traffic-Class 値 >} {<TOS 値 > | <Traffic-Class 値 >} {<TOS 値 > | <Traffic-

Class 値 >} {<TOS 値 > | <Traffic-Class 値 >} {<TOS 値 > | <Traffic-Class 値 >} {<TOS 値 > | <Traffic-Class 値 >} {<TOS 値

> | <Traffic-Class 値 >}{<TOS 値 > | <Traffic-Class 値 >}

no l2-encapsulation map cos-dscp

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

L2TPv3 にてカプセル化を行 う 際に、 ctag （二段目のタ グ） の CoS 値 （0 ～ 7） を元にカプセル化するヘ ッ ダの

Precedence フ ィ ール ド、 または Traffic-Class フ ィ ール ドへマ ッ ピングする値を設定し ます。

ctag がない場合、 設定は無視されます。

【実行例】

Precedence フ ィ ール ド、 または Traffic-Class フ ィ ール ドへマ ッ ピングする値を設定し ます。

#configure terminal

(config)#l2-encapsulation map cos-dscp 2 2 2 2 2 2 2 2

【未設定時】

TOS 値、 または Traffic-Class 値は 0 で動作し ます。

21.1.2 l2tpv3 tunnel-profile

【機能】

L2TPv3 プロ フ ァ イル設定モードへの移行

【入力形式】

l2tpv3 tunnel-profile < ト ンネルプロ フ ァ イル名 >

no l2tpv3 tunnel-profile < ト ンネルプロ フ ァ イル名 >

パラ メ ータ 設定内容 設定範囲 省略時

TOS 値 | Traffic-Class

値

TOS 値、 または Traffic-Class 値を指定し ます。 0 ～ 255 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

L2TPv3 プロ フ ァ イル設定モード に移行し ます。 "no" を指定し た場合は、 該当 L2TPv3 プロ フ ァ イル設定モード の

内容がすべて消去されます。

【実行例】

L2TPv3 プロ フ ァ イル設定モード に移行し ます （ ト ンネルプロ フ ァ イル名 ： l2tpv3-A）。

#configure terminal

(config)#l2tpv3 tunnel-profile l2tpv3-A

21.1.3 l2tpv3 pseudowire

【機能】

L2TPv3 Pseudowire 設定モードへの移行

【入力形式】

l2tpv3 pseudowire <pseudowire 名 >

no l2tpv3 pseudowire <pseudowire 名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

L2TPv3 Pseudowire 設定モード に移行し ます。 "no" を指定し た場合は、 該当 L2TPv3 Pseudowire 設定モード の内容

がすべて消去されます。

【実行例】

L2TPv3 Pseudowire 設定モード に移行し ます （pseudowire 名 ： session-A）。

#configure terminal

(config)#l2tpv3 pseudowire session-A

(config-l2tpv3-pseudowire)#

21.1.4 l2tpv3 always-up

【機能】

常に L2TPv3 セ ッ シ ョ ンを確立し てお く 設定

パラ メ ータ 設定内容 設定範囲 省略時

ト ンネルプロ フ ァ イル名 ト ンネルプロ フ ァ イル名を指定し ます。 63 文字以内の CDATA 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

pseudowire 名 pseudowire 名を指定し ます。 63 文字以内の CDATA 型 省略不可
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【入力形式】

l2tpv3 always-up

no l2tpv3 always-up

【動作モード】

基本設定モード

【説明】

常に L2TPv3 セ ッ シ ョ ンを確立し てお く 場合に設定し ます。なんらかの原因でセ ッ シ ョ ンが解放されて し ま った場

合には、 セ ッ シ ョ ン確立動作を行います。

L2TPv3 ピアのア ド レ スが不定の場合は、 セ ッ シ ョ ン確立動作ができ ませんので、 そのよ う なケースではご使用に

なれません。

【実行例】

常にセ ッ シ ョ ンを確立する設定を し ます。

#configure terminal

(config)#l2tpv3 always-up

【未設定時】

同様の関連コマン ド と し て 2 つの設定があ り ますが以下の順で適用されます。

always-up （L2TPv3 Pseudowire 設定モード）

l2tpv3 always-up （基本設定モード）

どの設定も ない場合、 セ ッ シ ョ ンが解放されて も自動で接続開始し ません。

21.1.5 l2tpv3 always-up-params

【機能】

always-up コマン ド によ るネゴシエーシ ョ ン開始タ イ ミ ングの設定

【入力形式】

l2tpv3 always-up-params interval < 監視間隔 > max-initiate < 最大ネゴシエーシ ョ ン開始数 >

no l2tpv3 always-up-params [interval < 監視間隔 > max-initiate < 最大ネゴシエーシ ョ ン開始数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

L2TPv3 Pseudowire 設定モード で設定された always-up コマン ド によ るネゴシエーシ ョ ン開始タ イ ミ ングを設定し

ます。

パラ メ ータ 設定内容 設定範囲 省略時

監視間隔 l2tpv3 の always-up 機能の監視間隔 （単

位 ： ミ リ 秒） を指定し ます。

100 ～ 100000 省略不可

最大ネゴシエーシ ョ ン開

始数

一度の監視で行 う ネゴシエーシ ョ ン開

始数の最大値を指定し ます。

1 ～ 100 省略不可
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【実行例】

ネゴシエーシ ョ ン開始タ イ ミ ングを設定し ます （監視間隔 ： 100 ミ リ 秒、 最大ネゴシエーシ ョ ン開始数 ： 20）。

#configure terminal

(config)#l2tpv3 always-up interval 100 max-initiate 20

【未設定時】

以下の値で動作し ます。

監視間隔 ： 100msec

最大ネゴシエーシ ョ ン開始数 ： 8

21.1.6 l2tpv3 hello interval

【機能】

Hello メ ッ セージの送信間隔の設定

【入力形式】

l2tpv3 hello interval < 送信間隔 >

no l2tpv3 hello interval [< 送信間隔 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

L2TPv3 の keepalive で使用する Hello メ ッ セージの送信間隔 （単位 ： 秒） を設定し ます。

【実行例】

L2TPv3 の keepalive で使用する Hello メ ッ セージの送信間隔を設定し ます （送信間隔 ： 10 秒）。

#configure terminal

(config)#l2tpv3 hello interval 10

【未設定時】

同様の関連コマン ド と し て 2 つの設定があ り ますが以下の順で適用されます。

hello interval （L2TPv3 プロ フ ァ イル設定モード）

l2tpv3 hello interval （基本設定モード）

どの設定も ない場合、 Hello メ ッ セージの送信を行いません。

21.1.7 l2tpv3 log

【機能】

L2TPv3 のロ グを出力する設定

パラ メ ータ 設定内容 設定範囲 省略時

送信間隔 Hello メ ッ セージの送信間隔 （単位 ：

秒） を指定し ます。

1 ～ 3600 省略不可
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【入力形式】

l2tpv3 log {ccn | session | negotiation-fail}

no l2tpv3 log [{ccn | session | negotiation-fail}]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

Control connectionやセ ッ シ ョ ンの確立／解放、L2TPv3 ネゴシエーシ ョ ンの失敗ロ グを出力する場合に設定し ます。

【実行例】

セ ッ シ ョ ンの確立／解放のロ グを出力する よ う に設定し ます。

#configure terminal

(config)#l2tpv3 log session

【未設定時】

Control connection やセ ッ シ ョ ンの確立／解放、 L2TPv3 ネゴシエーシ ョ ンの失敗ロ グを出力し ません。

21.1.8 l2tpv3 retransmit retries

【機能】

L2TPv3 メ ッ セージを再送する と きの再送回数の設定

【入力形式】

l2tpv3 retransmit retries < 再送回数 >

no l2tpv3 retransmit retries [< 再送回数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

L2TPv3 メ ッ セージを再送する と きの再送回数を設定し ます。

【実行例】

L2TPv3 メ ッ セージを再送する と きの再送回数を設定し ます （再送回数 ： 5）。

#configure terminal

パラ メ ータ 設定内容 設定範囲 省略時

ccn | session | 

negotiation-fail

ロ グを出力する対象を指定し ます。 ccn:Control connection の確立／解放

session: セ ッ シ ョ ン確立／解放

negotiation-fail: ネゴシエーシ ョ ン失敗

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

再送回数 L2TPv3 メ ッ セージを再送する と きの再

送回数を指定し ます。

1 ～ 255 省略不可
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(config)#l2tpv3 retransmit retries 5

【未設定時】

同様の関連コマン ド と し て 2 つの設定があ り ますが、 以下の順で適用されます。

retransmit retries （L2TPv3 プロ フ ァ イル設定モード）

l2tpv3 retransmit retries （基本設定モード）

どち らの設定も ない場合、 再送回数は 10 回で動作し ます。

21.1.9 l2tpv3 retransmit timer

【機能】

L2TPv3 メ ッ セージを再送する と きの再送間隔の設定

【入力形式】

l2tpv3 retransmit timer < 再送間隔 > timer-max < 最大再送間隔 >

no l2tpv3 retransmit timer [< 再送間隔 > timer-max < 最大再送間隔 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

L2TPv3 メ ッ セージを再送する と きの再送間隔を設定し ます。 最大再送間隔は最初の送信から 1 回目の再送までの

間隔には適用されません。

【実行例】

L2TPv3 メ ッ セージを再送する と きの再送間隔を設定し ます （再送間隔 ： 3 秒、 最大再送間隔 ： 10 秒）。

#configure terminal

(config)#l2tpv3 retransmit timer 3 timer-max 10

【未設定時】

同様の関連コマン ド と し て 2 つの設定があ り ますが、 以下の順で適用されます。

retransmit timer （L2TPv3 プロ フ ァ イル設定モード）

l2tpv3 retransmit timer （基本設定モード）

どち らの設定も ない場合、 再送間隔は 1 秒、 最大再送間隔は 8 秒で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

再送間隔 L2TPv3 メ ッ セージの再送間隔 （単位 ：

秒） を指定し ます。 再送を行 う ご と に

間隔は 2 倍に増加し ていき ます。

1 ～ 60 省略不可

最大再送間隔 L2TPv3 メ ッ セージの最大再送間隔 （単

位 ： 秒） を指定し ます。 再送間隔がこ

の設定値以上と な る場合は、 再送間隔

をそれ以上増やさず、 設定された値の

再送間隔で動作し ます。

1 ～ 60 省略不可
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21.1.10 digest type

【機能】

L2TPv3 の制御 メ ッ セージの認証で使用する Digest アルゴ リ ズム、 および、 パス ワード の設定

【入力形式】

digest type {md5 | sha1} < パス ワード > [{secret | private} [encrypted]]

no digest type [{md5 | sha1} < パス ワード > [{secret | private} [encrypted]]]

【パラ メ ータ】

【動作モード】

L2TPv3 プロ フ ァ イル設定モード

【説明】

L2TPv3 の制御 メ ッ セージの認証で使用する Digest アルゴ リ ズム、 および、 パス ワード を設定し ます。

【実行例】

Digest アルゴ リ ズム、 および、 パス ワード を設定する （Digest アルゴ リ ズム ： sha1、 パス ワード ： secret）。

#configure terminal

(config)#l2tpv3 tunnel-profile l2tpv3-A

(config-l2tpv3)#digest type sha1 secret

【未設定時】

L2TPv3 認証を使用し ません。

21.1.11 fvrf

【機能】

対向装置と のネゴシエーシ ョ ンを行 う イ ン タ フ ェースの VRF 名の設定

【入力形式】

fvrf <VRF 名 >

no fvrf [<VRF 名 >]

パラ メ ータ 設定内容 設定範囲 省略時

md5 | sha1 Digest アルゴ リ ズムを指定し ます。 md5:MD5

sha1:SHA1

省略不可

パス ワード パス ワード を指定し ます。 128 文字以内の STRING 型 （暗号

化されていない場合）

254 文字以内の STRING 型 （暗号

化されている場合）

省略不可

secret | private パス ワード を暗号化する際に共有暗

号鍵を使用するか、 装置固有暗号鍵

を使用するかを指定し ます。

secret : 暗号化する際に共有暗号

鍵を使用する

private : 暗号化する際に装置固有

暗号鍵を使用する

パス ワード を暗号化

し ない

encrypted パス ワード を暗号化処理するかど う

かを指定し ます。 本オプシ ョ ンを付

加する こ と によ り 、 パス ワード は暗

号化済み と判定されます。

- パス ワード を暗号化

データ と し て扱わな

い
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【パラ メ ータ】

【動作モード】

L2TPv3 プロ フ ァ イル設定モード

【説明】

L2TPv3 を確立する対向装置と のネゴシエーシ ョ ンを行 う イ ン タ フ ェースの VRF 名を設定し ます。

VRF 名は ip vrf コマン ド で設定し ます。

【実行例】

L2TPv3 を確立する対向装置と のネゴシエーシ ョ ンを行 う イ ン タ フ ェースの VRF 名を設定する （VRF 名：VRF-A）。

#configure terminal

(config)#l2tpv3 tunnel-profile l2tpv3-A

(config-l2tpv3)#fvrf VRF-A

【未設定時】

VRF のマ ッ ピングを行いません。

21.1.12 hello interval

【機能】

Hello メ ッ セージの送信間隔の設定

【入力形式】

hello interval < 送信間隔 >

no hello interval [< 送信間隔 >]

【パラ メ ータ】

【動作モード】

L2TPv3 プロ フ ァ イル設定モード

【説明】

L2TPv3 の keepalive で使用する Hello メ ッ セージの送信間隔 （単位 ： 秒） を設定し ます。

【実行例】

L2TPv3 の keepalive で使用する Hello メ ッ セージの送信間隔を設定し ます （送信間隔 ： 10 秒）。

#configure terminal

(config)#l2tpv3 tunnel-profile l2tpv3-A

(config-l2tpv3)#hello interval 10

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 L2TPv3 を確立する対向装置と のネゴシ

エーシ ョ ンを行 う 際にマ ッ ピングする

VRF の名称を指定し ます。

63 文字以内の WORD 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

送信間隔 Hello メ ッ セージの送信間隔 （単位 ：

秒） を指定し ます。

1 ～ 3600 省略不可
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【未設定時】

同様の関連コマン ド と し て 2 つの設定があ り ますが以下の順で適用されます。

hello interval （L2TPv3 プロ フ ァ イル設定モード）

l2tpv3 hello interval （基本設定モード）

どの設定も ない場合、 Hello メ ッ セージの送信を行いません。

21.1.13 hidden

【機能】

AVP hiding 機能を使用する設定

【入力形式】

hidden

no hidden

【動作モード】

L2TPv3 プロ フ ァ イル設定モード

【説明】

L2TPv3 の AVP hiding 機能を使用する場合に設定し ます。 digest 設定が設定されている場合に有効 と な り ます。

【実行例】

L2TPv3 の AVP hiding 機能を使用し ます。

#configure terminal

(config)#l2tpv3 tunnel-profile l2tpv3-A

(config-l2tpv3)#hidden

【未設定時】

L2TPv3 の AVP hiding を使用し ません。

21.1.14 hostname local

【機能】

自装置から送信される Host Name AVP に含まれる ホス ト 名の設定

【入力形式】

hostname local < ホス ト 名 >

no hostname local [< ホス ト 名 >]
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【パラ メ ータ】

【動作モード】

L2TPv3 プロ フ ァ イル設定モード

【説明】

L2TPv3 のコ ン ト ロールコネ ク シ ョ ンを識別するための値で、自装置から送信される Host Name AVP に含まれる ホ

ス ト 名を設定し ます。

【実行例】

自装置から送信される Host Name AVP に含まれる ホス ト 名を設定し ます。

#configure terminal

(config)#l2tpv3 tunnel-profile l2tpv3-A

(config-l2tpv3)#hostname local host-A

【未設定時】

L2TPv3 が使用でき ません。

21.1.15 hostname remote

【機能】

対向装置から受信し た Host Name AVP の値をチェ ッ クする設定

【入力形式】

hostname remote < ホス ト 名 >

no hostname remote [< ホス ト 名 >]

【パラ メ ータ】

【動作モード】

L2TPv3 プロ フ ァ イル設定モード

【説明】

L2TPv3 のコ ン ト ロールコネ ク シ ョ ンを識別するための値で、対向装置から受信し た Host Name AVP の値と一致す

るかチェ ッ クする場合に設定し ます。

【実行例】

対向装置から受信し た Host Name AVP の値と一致するかチェ ッ ク し ます （ホス ト 名 ： host-B）。

#configure terminal

(config)#l2tpv3 tunnel-profile l2tpv3-A

(config-l2tpv3)#hostname remote host-B

パラ メ ータ 設定内容 設定範囲 省略時

ホ ス ト 名 L2TPv3 で使用する自装置のホス ト 名を

指定し ます。

128 文字以内の STRING 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

ホ ス ト 名 L2TPv3 で使用する対向装置のホ ス ト 名

を指定し ます。

128 文字以内の STRING 型 省略不可
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【未設定時】

受信し た Host Name AVP のチェ ッ ク を行いません。

21.1.16 mode

【機能】

L2TPv3 のモード の設定

【入力形式】

mode {l2tpv3 | l2tpv3ext}[udp]

no mode [{l2tpv3 | l2tpv3ext} [udp]]

【パラ メ ータ】

【動作モード】

L2TPv3 プロ フ ァ イル設定モード

【説明】

L2TPv3 のモード を設定し ます。

【実行例】

L2TPv3 のモード を設定し ます （cisco 独自モード を IP モード で動作させる）。

#configure terminal

(config)#l2tpv3 tunnel-profile l2tpv3-A

(config-l2tpv3)#mode l2tpv3ext

【未設定時】

RFC3931 準拠の L2TPv3 モード が IP モード で動作し ます。

21.1.17 retransmit retries

【機能】

L2TPv3 メ ッ セージを再送する と きの再送回数の設定

【入力形式】

retransmit retries < 再送回数 >

no retransmit retries [< 再送回数 >]

パラ メ ータ 設定内容 設定範囲 省略時

l2tpv3 | l2tpv3ext L2TPv3 のモード を指定し ます。 l2tpv3 ： RFC3931 準拠

l2tpv3ext ： cisco 独自モード

省略不可

udp L2TPv3 を UDP モード で動作させる際

に指定し ます。

- IP モード で動作
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【パラ メ ータ】

【動作モード】

L2TPv3 プロ フ ァ イル設定モード

【説明】

L2TPv3 メ ッ セージを再送する と きの再送回数を設定し ます。

【実行例】

L2TPv3 メ ッ セージを再送するの再送回数を設定し ます （再送回数 ： 5）。

#configure terminal

(config)#l2tpv3 tunnel-profile l2tpv3-A

(config-l2tpv3)#retransmit retries 5

【未設定時】

同様の関連コマン ド と し て 2 つの設定があ り ますが、 以下の順で適用されます。

retransmit retries （L2TPv3 プロ フ ァ イル設定モード）

l2tpv3 retransmit retries （基本設定モード）

どち らの設定も ない場合、 再送回数は 10 回で動作し ます。

21.1.18 retransmit timer

【機能】

L2TPv3 メ ッ セージを再送する と きの再送間隔の設定

【入力形式】

retransmit timer < 再送間隔 > timer-max < 最大再送間隔 >

no retransmit timer [< 再送間隔 > timer-max < 最大再送間隔 >]

【パラ メ ータ】

【動作モード】

L2TPv3 プロ フ ァ イル設定モード

パラ メ ータ 設定内容 設定範囲 省略時

再送回数 L2TPv3 メ ッ セージを再送する と きの再

送回数を指定し ます。

1 ～ 255 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

再送間隔 L2TPv3 メ ッ セージの再送間隔 （単位 ：

秒） を指定し ます。 再送を行 う ご と に

間隔は 2 倍に増加し ていき ます。

1 ～ 60 省略不可

最大再送間隔 L2TPv3 メ ッ セージの最大再送間隔 （単

位 ： 秒） を指定し ます。 再送間隔がこ

の設定値以上と な る場合は、 再送間隔

をそれ以上増やさず、 設定された値の

再送間隔で動作し ます。

1 ～ 60 省略不可
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【説明】

L2TPv3 メ ッ セージを再送する と きの再送間隔を設定し ます。 最大再送間隔は最初の送信から 1 回目の再送までの

間隔には適用されません。

【実行例】

L2TPv3 メ ッ セージを再送する と きの再送間隔を設定し ます （再送間隔 ： 3 秒、 最大再送間隔 ： 10 秒）。

#configure terminal

(config)#l2tpv3 tunnel-profile l2tpv3-A

(config-l2tpv3)#retransmit timer 3 timer-max 10

【未設定時】

同様の関連コマン ド と し て 2 つの設定があ り ますが以下の順で適用されます。

retransmit timer （L2TPv3 プロ フ ァ イル設定モード）

l2tpv3 retransmit timer （基本設定モード）

どち らの設定も ない場合、 再送間隔は 1 秒、 最大再送間隔は 8 秒で動作し ます。

21.1.19 router-id local

【機能】

自装置から送信される Router ID AVP に含まれる ID の設定

【入力形式】

router-id local < ルータ ID>

no router-id local [< ルータ ID>]

【パラ メ ータ】

【動作モード】

L2TPv3 プロ フ ァ イル設定モード

【説明】

L2TPv3 のコ ン ト ロールコネ ク シ ョ ンを識別するための値で、 自装置から送信される Router ID AVP に含まれる ID

を設定し ます。

【実行例】

自装置から送信される Router ID AVP に含まれる ID を設定し ます。

#configure terminal

(config)#l2tpv3 tunnel-profile l2tpv3-A

(config-l2tpv3)#router-id local 192.0.2.1

【未設定時】

ト ラ ン スポー ト が IPv4 の場合は、 tunnel source コマン ド のア ド レ ス を使用し ます。 IPv6 の場合は、 L2TPv3 が使用

でき ません。

パラ メ ータ 設定内容 設定範囲 省略時

ルータ ID L2TPv3 で使用する自装置のルータ ID

を指定し ます。

IPv4 ア ド レ ス形式 省略不可
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21.1.20 router-id remote

【機能】

対向装置から受信し た Router ID AVP の値をチェ ッ クする設定

【入力形式】

router-id remote < ルータ ID>

no router-id remote [< ルータ ID>]

【パラ メ ータ】

【動作モード】

L2TPv3 プロ フ ァ イル設定モード

【説明】

L2TPv3 のコ ン ト ロールコネ ク シ ョ ンを識別するための値で、 対向装置から受信し た Router ID AVP の値と一致す

るかチェ ッ クする場合に設定し ます。

【実行例】

対向装置から受信し た Router ID AVP の値と一致するかチェ ッ クする場合に設定し ます （ルータ ID ： 192.0.2.2）。

#configure terminal

(config)#l2tpv3 tunnel-profile l2tpv3-A

(config-l2tpv3)#router-id remote 192.0.2.2

【未設定時】

受信し た Router-ID AVP のチェ ッ ク を行いません。

21.1.21 tunnel destination

【機能】

L2TPv3 を確立する対向装置の IP ア ド レ スの設定

【入力形式】

tunnel destination <IP ア ド レ ス >

no tunnel destination [<IP ア ド レ ス >]

【パラ メ ータ】

【動作モード】

L2TPv3 プロ フ ァ イル設定モード

パラ メ ータ 設定内容 設定範囲 省略時

ルータ ID L2TPv3 で使用する対向装置のルータ ID

を指定し ます。

IPv4 ア ド レ ス形式 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

IP ア ド レ ス L2TPv3 ト ンネルを確立する対向装置の

IP ア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式 省略不可
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【説明】

L2TPv3 ト ンネルを確立する対向装置の IP ア ド レ ス を設定し ます。

【実行例】

L2TPv3 ト ンネルを確立する対向装置の IP ア ド レ ス を設定し ます （IP ア ド レ ス ： 192.0.2.2）。

#configure terminal

(config)#l2tpv3 tunnel-profile l2tpv3-A

(config-l2tpv3)#tunnel destination 192.0.2.2

【未設定時】

自装置側からの L2TPv3 ネゴシエーシ ョ ン始動ができ ません。

21.1.22 tunnel protection

【機能】

L2TPv3 over IPsec 環境下で、 L2TPv3 tunnel イ ン タ フ ェース と紐付ける IPsec tunnel イ ン タ フ ェースの設定

【入力形式】

tunnel protection ipsec {map <VPN セレ ク タ名 > | tunnel <tunnel 番号 >}

no tunnel protection [ipsec {map <VPN セレ ク タ名 > | tunnel <tunnel 番号 >}]

【パラ メ ータ】

【動作モード】

L2TPv3 プロ フ ァ イル設定モード

【説明】

L2TPv3 のパケ ッ ト を IPsec によ り 保護し たい場合に、 IPsec で使用し ている VPN セレ ク タ名、 または tunnel イ ン

タ フ ェース を設定し ます。

こ の設定を行った場合、 L2TPv3 でカプセル化し たあ と のパケ ッ ト を、 経路情報に従わず、 指定し た tunnel または

VPN セレ ク タ と紐付 く tunnel に転送し ます。 また、 指定し た tunnel または VPN セレ ク タ と紐付 く tunnel 以外から

受信し た L2TPv3 のパケ ッ ト を破棄し ます。

【実行例】

IPsec で使用し ている tunnel イ ン タ フ ェース を設定し ます （tunnel 番号 ： 1）。

#configure terminal

(config)#l2tpv3 tunnel-profile l2tpv3-A

(config-l2tpv3)#tunnel protection ipsec tunnel 1

【未設定時】

経路情報に従って L2TPv3 のパケ ッ ト を送信し ます。

パラ メ ータ 設定内容 設定範囲 省略時

VPN セレ ク タ名 L2TPv3 パケ ッ ト をカプセル化する VPN

セレ ク タ を指定し ます。

63 文字以内の CDATA 型 省略不可

tunnel 番号 tunnel イ ン タ フ ェースの番号を指定し

ます。

1 ～ 16777215 省略不可
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21.1.23 tunnel source

【機能】

L2TPv3 ト ンネルを確立する自装置の IP ア ド レ スの設定

【入力形式】

tunnel source <IP ア ド レ ス >

no tunnel source [<IP ア ド レ ス >]

【パラ メ ータ】

【動作モード】

L2TPv3 プロ フ ァ イル設定モード

【説明】

L2TPv3 ト ンネルを確立する自装置の IP ア ド レ ス を設定し ます。

【実行例】

L2TPv3 ト ンネルを確立する自装置の IP ア ド レ ス を設定し ます （IP ア ド レ ス ： 192.0.2.1）。

#configure terminal

(config)#l2tpv3 tunnel-profile l2tpv3-A

(config-l2tpv3)#tunnel source 192.0.2.1

【未設定時】

L2TPv3 ト ンネルを確立する対向装置 と通信する イ ン タ フ ェースの IP ア ド レ ス を送信元ア ド レ ス と し ます。

21.1.24 always-up

【機能】

常に L2TPv3 セ ッ シ ョ ンを確立し てお く 設定

【入力形式】

always-up

no always-up

【動作モード】

L2TPv3 Pseudowire 設定モード

【説明】

常に L2TPv3 セ ッ シ ョ ンを確立し てお く 場合に設定し ます。なんらかの原因でセ ッ シ ョ ンが解放されて し ま った場

合には、 セ ッ シ ョ ン確立動作を行います。

L2TPv3 ピアのア ド レ スが不定の場合は、 セ ッ シ ョ ン確立動作ができ ませんので、 そのよ う なケースではご使用に

なれません。

パラ メ ータ 設定内容 設定範囲 省略時

IP ア ド レ ス L2TPv3 ト ンネルを確立する自装置の IP

ア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可
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【実行例】

常にセ ッ シ ョ ンを確立する設定を し ます。

#configure terminal

(config)#l2tpv3 pseudowire session-A

(config-l2tpv3-pseudowire)#always-up

【未設定時】

同様の関連コマン ド と し て 2 つの設定があ り ますが以下の順で適用されます。

always-up （L2TPv3 Pseudowire 設定モード）

l2tpv3 always-up （基本設定モード）

どの設定も ない場合、 セ ッ シ ョ ンが解放されて も自動で接続開始し ません。

21.1.25 cookie size

【機能】

L2TPv3 ヘッ ダにつける Cookie のサイ ズの設定

【入力形式】

cookie size {4 | 8}

no cookie size [4 | 8]

【パラ メ ータ】

【動作モード】

L2TPv3 Pseudowire 設定モード

【説明】

データプレーンの自局でカプセル化する L2TPv3 ヘッ ダにつける Cookie のサイ ズを設定し ます。

【実行例】

L2TPv3 ヘッ ダにつける Cookie のサイ ズを設定し ます (8)。

#configure terminal

(config)#l2tpv3 pseudowire session-A

(config-l2tpv3-pseudowire)#cookie size 8

【未設定時】

L2TPv3 Cookie を使用し ません。

21.1.26 pw-type

【機能】

Pseudowire Type の設定

パラ メ ータ 設定内容 設定範囲 省略時

4 | 8 L2TPv3 ヘッ ダにつけ る Cookie のサイ

ズを指定し ます。

- 省略不可
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【入力形式】

pw-type {etherport | ethervlan}

no pw-type [{etherport | ethervlan}]

【パラ メ ータ】

【動作モード】

L2TPv3 Pseudowire 設定モード

【説明】

L2TPv3 ネゴシエーシ ョ ンで使用する Pseudowire Type を設定し ます。

【実行例】

L2TPv3 ネゴシエーシ ョ ンで使用する Pseudowire Type を設定し ます (pw-type: ethervlan)。

#configure terminal

(config)#l2tpv3 pseudowire session-A

(config-l2tpv3-pseudowire)#pw-type ethervlan

【未設定時】

etherport で動作し ます。

21.1.27 remote-end-id ascii

【機能】

セ ッ シ ョ ンを識別する ための ID の設定

【入力形式】

remote-end-id ascii <ID 名 >

no remote-end-id ascii <ID 名 >

【パラ メ ータ】

【動作モード】

L2TPv3 Pseudowire 設定モード

【説明】

L2TPv3 でセ ッ シ ョ ンを識別するための ID を設定し ます。

対向装置から受信する Remote End ID AVP に含まれる値と一致させる必要があ り ます。

パラ メ ータ 設定内容 設定範囲 省略時

etherport | ethervlan Pseudowire Type を指定し ます。 etherport: Ethernet Pseudowire Type(5)

ethervlan: Ethernet VLAN Pseudowire 

Type(4)

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

ID 名 L2TPv3 でセ ッ シ ョ ンを識別する ための 

ID を指定し ます。

128 文字以内の STRING 型 省略不可
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【実行例】

L2TPv3 でセ ッ シ ョ ンを識別するための ID を設定し ます （ID 名 ： id-A）。

#configure terminal

(config)#l2tpv3 pseudowire session-A

(config-l2tpv3-pseudowire)#remote-end-id id-A

【未設定時】

L2TPv3 が使用でき ません。

21.1.28 set mtu

【機能】

MTU 長の設定

【入力形式】

set mtu <MTU 長 >

no set mtu [<MTU 長 >]

【パラ メ ータ】

【動作モード】

L2TPv3 Pseudowire 設定モード

【説明】

L2TPv3 ト ンネルイ ン タ フ ェースの MTU 長 （単位 ： bytes） を設定し ます。 送信時の MTU 値はカプセル化後のパ

ケ ッ ト に対し て適用されます。

カプセル化後のパケ ッ ト が IPv6 であ る場合、 実際に送信する port-channel イ ン タ フ ェース設定モード で設定され

ている MTU 長よ り も、 L2TPv3 ト ンネルイ ン タ フ ェースの MTU 長の方が小さ く なる よ う に設定し て く ださい。

MTU に従いパケ ッ ト を分割する場合、基本的に均等な長さ にパケ ッ ト を分割し ます。しかし、コ ン ト ロールプレー

ンから送信する、 あ るいはコ ン ト ロールプレーンを経由し て中継する際に分割する ケースでは、 MTU 長に合わせ

たパケ ッ ト の分割を実施し ます。

【実行例】

L2TPv3 ト ンネルイ ン タ フ ェースの MTU 長を設定し ます （MTU 長 ： 1280bytes）。

#configure terminal

(config)#l2tpv3 pseudowire session-A

(config-l2tpv3-pseudowire)#set mtu 1280

【未設定時】

MTU 長は 1500bytes で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

MTU 長 MTU 長 （単位 ： bytes） を指定し ます。 1280 ～ 9100 省略不可
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21.1.29 set profile

【機能】

L2TPv3 プロ フ ァ イルの設定

【入力形式】

set profile < プロ フ ァ イル名 >

no set profile [< プロ フ ァ イル名 >]

【パラ メ ータ】

【動作モード】

L2TPv3 Pseudowire 設定モード

【説明】

L2TPv3 プロ フ ァ イルを設定し ます。

【実行例】

L2TPv3 プロ フ ァ イルを設定し ます （プロ フ ァ イル名 ： profile-A）。

#configure terminal

(config)#l2tpv3 pseudowire session-A

(config-l2tpv3-pseudowire)#set profile profile-A

【未設定時】

L2TPv3 が使用でき ません。

パラ メ ータ 設定内容 設定範囲 省略時

プロ フ ァ イル名 L2TPv3 プロ フ ァ イルを指定し ます。 63 文字以内の CDATA 型 省略不可
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第 22 章  bridge の設定

22.1 bridge の設定

22.1.1 bridge-group

【機能】

bridge 設定モードへの移行

【入力形式】

bridge-group < ブ リ ッ ジグループ番号 >

no bridge-group < ブ リ ッ ジグループ番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

bridge 設定モード に移行し ます。 コマン ド の先頭に "no" を指定する こ と で、 該当 bridge 設定モード の内容がすべ

て消去されます。

【実行例】

bridge 設定モード に移行し ます （ブ リ ッ ジグループ番号 ： 100）。

#configure terminal

(config)#bridge-group 100

(config-bridge 100)#

22.1.2 bridge transparent eap

【機能】

設定し た イ ン タ フ ェース／ブ リ ッ ジの internal-bridge で受信し た EAPOL フ レームを L2 中継する設定

【入力形式】

bridge transparent eap

no bridge transparent eap

【動作モード】

bridge 設定モード

【説明】

設定し た イ ン タ フ ェース／ブ リ ッ ジの internal-bridge で受信し た EAPOL フ レームを通常のマルチキ ャ ス ト と同様

にL2中継する場合に設定し ます（EAP透過機能）。lan-bridge は本設定のあ る な しにかかわらず、L2中継を行います。

パラ メ ータ 設定内容 設定範囲 省略時

ブ リ ッ ジグループ番号 ブ リ ッ ジグループ番号を指定し ます。 1 ～ 16777215 省略不可
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【実行例】

設定し た イ ン タ フ ェース／ブ リ ッ ジの internal-bridge で受信し た EAPOL フ レームを通常のマルチキ ャ ス ト と同様

に L2 中継し ます。

#configure terminal

(config)#bridge-group 100

(config-bridge 100)#bridge transparent eap

【未設定時】

internal-bridge で受信し た EAPOL フ レームは廃棄されます。

22.1.3 bridge transparent bpdu

【機能】

設定し た イ ン タ フ ェース／ブ リ ッ ジの internal-bridge で受信し た BPDU フ レームを L2 中継する設定

【入力形式】

bridge transparent bpdu

no bridge transparent bpdu

【動作モード】

bridge 設定モード

【説明】

設定し た イ ン タ フ ェース／ブ リ ッ ジの internal-bridge で受信し た BPDU フ レームを通常のマルチキ ャ ス ト と同様に

L2 中継する場合に設定し ます（BPDU 透過機能）。lan-bridge は本設定のあ る な しにかかわらず、L2 中継を行います。

【実行例】

設定し た イ ン タ フ ェース／ブ リ ッ ジの internal-bridge で受信し た BPDU フ レームを通常のマルチキ ャ ス ト と同様に

L2 中継し ます。

#configure terminal

(config)#bridge-group 100

(config-bridge 100)#bridge transparent bpdu

【未設定時】

internal-bridge で受信し た BPDU フ レームは廃棄されます。

22.1.4 bridge transparent lacp

【機能】

設定し た イ ン タ フ ェース／ブ リ ッ ジの internal-bridge で受信し た LACP フ レームを L2 中継する設定

【入力形式】

bridge transparent lacp

no bridge transparent lacp

【動作モード】

bridge 設定モード
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【説明】

設定し た イ ン タ フ ェース／ブ リ ッ ジの internal-bridge で受信し た LACP フ レーム (01:80:C2:00:00:02) を通常のマル

チキ ャ ス ト と同様に L2 中継し ます （LACP 透過機能）。 lan-bridge は本設定のあ る な しにかかわらず、 L2 中継を行

います。

【実行例】

設定し た イ ン タ フ ェース／ブ リ ッ ジの internal-bridge で受信し た LACP フ レーム (01:80:C2:00:00:02) を通常のマル

チキ ャ ス ト と同様に L2 中継し ます。

#configure terminal

(config)#bridge-group 100

(config-bridge 100)#bridge transparent lacp

【未設定時】

internal-bridge で受信し た LACP フ レームは廃棄されます。

22.1.5 bridge transparent other

【機能】

設定し た イ ン タ フ ェース／ブ リ ッ ジの internal-bridge で受信し た 01:80:C2:00:00:04 ～ 01:80:C2:00:00:10 および

01:80:C2:00:00:20 ～ 01:80:C2:00:00:2F のフ レームを L2 中継する設定

【入力形式】

bridge transparent other

no bridge transparent other

【動作モード】

bridge 設定モード

【説明】

設定し た イ ン タ フ ェース／ブ リ ッ ジの internal-bridge で受信し た 01:80:C2:00:00:04 ～ 01:80:C2:00:00:10 および

01:80:C2:00:00:20 ～ 01:80:C2:00:00:2F のフ レームを通常のマルチキ ャ ス ト と同様に L2 中継し ます （other フ レー

ム透過機能）。 lan-bridge は本設定のあ る な しにかかわらず、 L2 中継を行います。

【実行例】

設定し た イ ン タ フ ェース／ブ リ ッ ジの internal-bridge で受信し た 01:80:C2:00:00:04 ～ 01:80:C2:00:00:10 および

01:80:C2:00:00:20 ～ 01:80:C2:00:00:2F のフ レームを通常のマルチキ ャ ス ト と同様に L2 中継し ます。

#configure terminal

(config)#bridge-group 100

(config-bridge 100)#bridge transparent other

【未設定時】

internal-bridge で受信し た 01:80:C2:00:00:04 ～ 01:80:C2:00:00:10 および 01:80:C2:00:00:20 ～ 01:80:C2:00:00:2F の

フ レームは廃棄されます。
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22.1.6 bridge ip adjust-mss

【機能】

Layer2 中継時に、 MSS 書き換えを行 う 場合の書き換え値を設定

【入力形式】

bridge ip adjust-mss <MSS 値 >

no bridge ip adjust-mss [<MSS 値 >]

【パラ メ ータ】

【動作モード】

bridge 設定モード

【説明】

Layer2 中継時に、 MSS 書き換えを行 う 場合の書き換え値 （単位 ： bytes） を設定し ます。

【実行例】

Layer2 中継時に、 MSS 書き換えを行 う 場合の書き換え値 （単位 ： bytes） を設定し ます （MSS ： 1220）。

#configure terminal

(config)#bridge-group 11

(config-bridge 1)#bridge ip adjust-mss 1220

【未設定時】

MSS の書き換えを行いません。

22.1.7 mac-address-table max-entry

【機能】

ブ リ ッ ジ学習の最大エン ト リ 数設定

【入力形式】

mac-address-table max-entry < 最大学習エン ト リ 数 > [threshold < 警告エン ト リ 数 >]

no mac-address-table max-entry [< 最大学習エン ト リ 数 > [threshold [< 警告エン ト リ 数 >]]]

【パラ メ ータ】

【動作モード】

bridge 設定モード

パラ メ ータ 設定内容 設定範囲 省略時

MSS 値 MSS 値を指定し ます。 216 ～ 9060 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

最大学習エン ト リ 数 ブ リ ッ ジ最大学習エン ト リ 数を指定し

ます。

0 ～ 16384 省略不可

警告エン ト リ 数 ロ グを出力する警告エン ト リ 数を指定

し ます。

1 ～ 16384 ロ グを出力し ない
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【説明】

ブ リ ッ ジ学習の最大エン ト リ 数をブ リ ッ ジグループ単位で制限する場合に設定し ます。 最大学習エン ト リ 数に到

達し た場合、 学習でき ない こ と を通知する ロ グを出力し ます。 また、 警告エン ト リ 数を指定する こ と で最大学習

エン ト リ 数に到達する前にロ グを出力する こ と が可能です。 警告ロ グは警告エン ト リ 数に到達し た と きに出力さ

れます。 なお、 一旦警告ロ グを出力する と、 clear mac-address-table max-entry warning コマン ド を実行される まで

の間、 学習数の変化によ らず警告ロ グは出力されな く な り ます。

【補足】

※ 最大学習エン ト リ 数≦警告学習エン ト リ 数 と なる よ う に設定を行った場合、警告学習 エン ト リ 数の設定は無視

されます。

※ 本コマン ド を使用し て最大学習エン ト リ 数、 警告エン ト リ 数を変更し た場合、 現在の エン ト リ 数の状態に応じ

て以下の処理が行われます。

　 最大学習エン ト リ 数＞現在の学習エン ト リ 数 ： 変化な し 

　 最大学習エン ト リ 数＝現在の学習エン ト リ 数 ： 最大学習エン ト リ 数到達ロ グ出力 

　 最大学習エン ト リ 数＜現在の学習エン ト リ 数 ： エラーロ グを出力 

　 警告学習エン ト リ 数＞現在の学習エン ト リ 数 ： 変化な し 

　 警告学習エン ト リ 数≦現在の学習エン ト リ 数 ： 警告ロ グ出力

※ 最大学習エン ト リ 数は、 静的 MAC テーブル数を含みません。

【実行例】

ブ リ ッ ジグループの最大学習エン ト リ 数を制限する ( 最大学習エン ト リ 数 ： 100、 警告エン ト リ 数 ： な し )

#configure terminal

(config)#bridge-group 100

(config-bridge 100)#mac-address-table max-entry 100

【未設定時】

以下の値で動作し ます。

 最大学習エン ト リ 数 ： 16384

警告エン ト リ 数 ： な し

22.1.8 mac-address-table cvid-enable

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

カス タマ VLAN ID を学習テーブルの情報に含める設定

【入力形式】

mac-address-table cvid-enable

no mac-address-table cvid-enable

【動作モード】

bridge 設定モード

【説明】

mac-address-table への学習を cvid( カス タマ VLAN ID) 込みで学習し ます。 本設定の有効 / 無効設定を切 り 替える

と、 設定切 り 替え前に学習し た mac-address が使えな く なるので、 1 回 clear mac-address-table コマン ド を実行し

て当該 bridge の mac-address-table の内容を消去する必要があ り ます。
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【実行例】

bridge-group 100 に対し て cvid 込みの学習機能を有効にする。

#configure terminal

(config)#bridge-group 100

(config-bridge 100)#mac-address-table cvid-enable

【未設定時】

cvid は学習テーブルの情報に含めません。

22.1.9 l2-vpn-gateway-mac

【機能】

bridge-group 内の L2 VPN gateway の MAC address を設定

【入力形式】

l2-vpn-gateway-mac {interface { gigaethernet | trunk-channel } < イ ン タ フ ェース番号 > | <MAC ア ド レ ス >}

no l2-vpn-gateway-mac [{interface { gigaethernet | trunk-channel } < イ ン タ フ ェース番号 > | <MAC ア ド レ ス >}]

【パラ メ ータ】

【動作モード】

bridge 設定モード

【説明】

指定し た イ ン タ フ ェースの MAC address、 も し く は指定し た MAC address を bridge-group 内の L2 VPN gateway の

MAC address と し て使用し ます。 L2 VPN 越しに L3 通信を行 う 際の MAC address と な り ます。

【実行例】

gigaethernet1/1 の MAC address を brige-group 内の L2 VPN の MAC address と し て使用し ます。

#configure terminal

(config)#bridge-group 100

(config-bridge 100)#l2-vpn-gateway-mac interface gigaethernet 1/1

【未設定時】

L2 VPN 越しに L3 通信を行いません。

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース番号 gigaethernet イ ン タ フ ェース、 または

trunk-channel イ ン タ フ ェースのイ ン タ

フ ェース番号を指定し ます。

gigaethernet:

1/1 ～ 1/5

2/1

trunk-channel:

1 ～ 2

省略不可

MAC ア ド レ ス MAC ア ド レ ス を指定し ます。 HHHH.HHHH.HHHH 型式 省略不可
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第 23 章  QoS/CoS の設定

23.1 QoS/CoS 機能の注意点

IPsec 機能と QoS 機能を併用する場合の注意事項

IPsec 中継に QoS 機能を適用し た場合、 暗号化パケ ッ ト がシーケン ス番号順ではな く QoS の送信優先度順で中継

される ため、 対向装置側でシーケン ス番号によ る リ プレ イ攻撃防御機能 （アンチ リ プレ イ機能） が有効化されて

いる と、 優先度の低いパケ ッ ト が リ プレ イ攻撃 と認識されて廃棄される場合があ り ます。 IPsec 機能と QoS 機能を

併用する場合には、 対向装置側でシーケン ス番号によ る アンチ リ プレ イ機能を無効にし て く ださい。
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23.2 classifier の登録

23.2.1 class-map

【機能】

class-map 設定モードへの移行

【入力形式】

class-map <class-map 名 >

no class-map <class-map 名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

class-map 設定モード に移行し ます。 コマン ド の先頭に "no" を指定する こ と で、 該当 class-map 設定モード の内容

がすべて消去されます。

【実行例】

class-map 設定モード に移行し ます （class-map 名 ： class-map-A）。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#

23.2.2 match-all

【機能】

すべての match コマン ド に一致し た場合に QoS/CoS 機能の対象 とする設定

【入力形式】

match-all

no match-all

【動作モード】

class-map 設定モード

【説明】

class-map 内の複数の match コマン ド について、すべての match コマン ド に一致し た場合に QoS/CoS 機能の対象と

し ます。

【実行例】

すべての match コマン ド に一致し た場合に QoS/CoS 機能の対象 と し ます。

パラ メ ータ 設定内容 設定範囲 省略時

class-map 名 class-map 名を指定し ます。 63 文字以内の TMNAME 型 省略不可
812 classifier の登録



コマン ド リ フ ァ レ ン ス - 構成定義編 第 23 章 　 QoS/CoS の設定
#configure terminal

(config)#class-map class-map-A

(config-cmap)#match-all

【未設定時】

match-any の設定があれば match-any で動作し ます。 match-all/match-any どち らの設定も ない場合は、 match-all で

動作し ます。

23.2.3 match-any

【機能】

1 つ以上の match コマン ド に一致し た場合に QoS/CoS 機能の対象とする設定

【入力形式】

match-any

no match-any

【動作モード】

class-map 設定モード

【説明】

class-map 内の複数の match コマン ド について、 1 つ以上の match コマン ド に一致し た場合に QoS/CoS 機能の対象

と し ます。match-all コマン ド と同時に設定し た場合は match-all コマン ド が優先 と な り ます。match-all から match-

any に設定を変更する場合は、 一度 match-all を削除し てから、 match-any を入力し て く ださい。

【実行例】

1 つ以上の match コマン ド に一致し た場合に QoS/CoS 機能の対象と し ます。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#match-any

【未設定時】

match-all で動作し ます。

23.2.4 match 802.1p priority

【機能】

指定し た VLAN タ グプラ イオ リ テ ィ を持つパケ ッ ト にマ ッチする条件の設定

【入力形式】

match 802.1p priority <802.1p priority 値 >

no match 802.1p priority <802.1p priority 値 >
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【パラ メ ータ】

【動作モード】

class-map 設定モード

【説明】

指定し た VLAN タ グプラ イオ リ テ ィ を持つパケ ッ ト にマ ッチする条件を設定し ます。

ポ リ シールーテ ィ ング機能で適用されるパケ ッ ト の条件には使えません。

【実行例】

指定し た VLAN タ グプラ イオ リ テ ィ を持つパケ ッ ト にマ ッチする条件を設定し ます （802.1p priority 値 ： 0）。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#match 802.1p priority 0

【未設定時】

条件を設定し ません。

23.2.5 match any

【機能】

すべてのパケ ッ ト に QoS/CoS 機能を適用させる こ と を登録する設定

【入力形式】

match any

no match any

【動作モード】

class-map 設定モード

【説明】

すべてのパケ ッ ト に QoS/CoS 機能を適用させる こ と を登録し ます。

ポ リ シールーテ ィ ング機能で適用されるパケ ッ ト の条件には使えません。

【実行例】

すべてのパケ ッ ト に QoS/CoS 機能を適用させる こ と を登録し ます。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#match any

【未設定時】

すべてのパケ ッ ト に QoS/CoS 機能を適用させる こ と を登録し ません。

パラ メ ータ 設定内容 設定範囲 省略時

802.1p priority 値 VLAN ヘッ ダ内の priority フ ィ ール ド の

値を指定し ます。

0 ～ 7 省略不可
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23.2.6 match ip access-group

【機能】

QoS/CoS 機能を適用させる IPv4 パケ ッ ト の条件を指定し たア ク セス リ ス ト を登録する設定

【入力形式】

match ip access-group < ア ク セス リ ス ト 番号 >

no match ip access-group < ア ク セス リ ス ト 番号 >

【パラ メ ータ】

【動作モード】

class-map 設定モード

【説明】

QoS/CoS 機能を適用させる IPv4 パケ ッ ト の条件を指定し たア ク セス リ ス ト を登録し ます。

action が permit のア ク セス リ ス ト のみ指定可能です。

action が deny の ア ク セス リ ス ト を指定し た場合は、 そのア ク セス リ ス ト は無効にな り ます。

【実行例】

QoS/CoS 機能を適用させる IPv4 パケ ッ ト の条件を指定し たア ク セス リ ス ト を登録し ます （ア ク セス リ ス ト 番号 ：

100）。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#match ip access-group 100

【未設定時】

ア ク セス リ ス ト を登録し ません。

23.2.7 match ip dscp

【機能】

IP パケ ッ ト で、 かつ、 IP ヘッ ダ内の DSCP 値が指定し た値のパケ ッ ト にマ ッチする条件の設定

【入力形式】

match ip dscp {<DSCP 値 >|<DSCP 名 >}

no match ip dscp {<DSCP 値 >|<DSCP 名 >}

パラ メ ータ 設定内容 設定範囲 省略時

ア ク セス リ ス ト 番号 ア ク セス リ ス ト 番号を指定し ます。 ア ク セス リ ス ト 番号 省略不可
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【パラ メ ータ】

【動作モード】

class-map 設定モード

【説明】

IP パケ ッ ト で、 かつ、 IP ヘッ ダ内の DSCP 値が指定し た値のパケ ッ ト にマ ッチする条件を設定し ます。

ポ リ シールーテ ィ ング機能で適用されるパケ ッ ト の条件には使えません。

【実行例】

IP パケ ッ ト で、かつ、IP ヘッ ダ内の DSCP 値が指定し た値のパケ ッ ト にマ ッチする条件を設定し ます（DSCP 値：0）。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#match ip dscp 0

【未設定時】

マ ッチ条件を設定し ません。

23.2.8 match ip precedence

【機能】

IP パケ ッ ト で、 かつ、 IP ヘッ ダ内の ToS バイ ト の上位 3bits が指定し た値のパケ ッ ト にマ ッチする条件の設定

【入力形式】

match ip precedence {<precedence 値 >|<precedence 名 >}

no match ip precedence {<precedence 値 >|<precedence 名 >}

【パラ メ ータ】

【動作モード】

class-map 設定モード

【説明】

IPパケ ッ ト で、かつ、IPヘッ ダ内のToSバイ ト の上位3bitsが指定し た値のパケ ッ ト にマ ッチする条件を設定し ます。

ポ リ シールーテ ィ ング機能で適用されるパケ ッ ト の条件には使えません。

パラ メ ータ 設定内容 設定範囲 省略時

DSCP 値 |DSCP 名 DSCP 値を指定し ます。 DSCP 値 ： 0 ～ 63DSCP

名 ：

af11,af12,af13,af21,af22,af23

,af31,af32,af33,af41,af42,af4

3,bf,ef

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

precedence 値 |precedence 名 IP ヘッ ダの ToS バイ ト 上位 3bits の

値を指定し ます。

precedence 値 ： 0 ～ 7

precedence 名 ：

critical,flash,flash-

override,immediate,intern

et,network,priority,routin

e

省略不可
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【実行例】

IP パケ ッ ト で、かつ、IP ヘッ ダ内の ToS バイ ト の上位 3bits が指定し た値のパケ ッ ト にマ ッチする条件を設定し ま

す （precedence 値 ： 1）。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#match ip precedence 1

【未設定時】

マ ッチ条件を設定し ません。

23.2.9 match local-source

【機能】

自局が送信し たパケ ッ ト にマ ッチする条件の設定

【入力形式】

match local-source

no match local-source

【動作モード】

class-map 設定モード

【説明】

自局が送信し たパケ ッ ト にマ ッチする条件を設定し ます。

ポ リ シールーテ ィ ング機能で適用されるパケ ッ ト の条件には使えません。

【実行例】

自局が送信し たパケ ッ ト にマ ッチする条件を設定し ます。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#match local-source

【未設定時】

条件を設定し ません。

23.2.10 match ipv6 access-group

【機能】

QoS/CoS 機能を適用させる IPv6 パケ ッ ト の条件を指定し たア ク セス リ ス ト を登録する設定

【入力形式】

match ipv6 access-group < ア ク セス リ ス ト 番号 >

no match ipv6 access-group < ア ク セス リ ス ト 番号 >
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【パラ メ ータ】

【動作モード】

class-map 設定モード

【説明】

QoS/CoS 機能を適用させる IPv6 パケ ッ ト の条件を指定し たア ク セス リ ス ト を登録し ます。

【実行例】

QoS/CoS 機能を適用させる IPv6 パケ ッ ト の条件を指定し たア ク セス リ ス ト を登録し ます （ア ク セス リ ス ト 番号 ：

4000）。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#match ipv6 access-group 4000

【未設定時】

ア ク セス リ ス ト を登録し ません。

23.2.11 match mac access-group

【機能】

L2 中継パケ ッ ト に対し て、 指定し たア ク セス リ ス ト によ ってマ ッチする条件の登録の設定

【入力形式】

match mac access-group < ア ク セス リ ス ト 番号 >

no match mac access-group < ア ク セス リ ス ト 番号 >

【パラ メ ータ】

【動作モード】

class-map 設定モード

【説明】

L2 中継パケ ッ ト に対し て、 指定し たア ク セス リ ス ト によ ってマ ッチする条件を登録し ます。

action が permit のア ク セス リ ス ト のみ指定可能です。

action が permit 以外のア ク セス リ ス ト を指定し た場合は、 そのア ク セス リ ス ト は無効にな り ます。

パラ メ ータ 設定内容 設定範囲 省略時

ア ク セス リ ス ト 番号 ア ク セス リ ス ト 番号を指定し ます。 ア ク セス リ ス ト 番号 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

ア ク セス リ ス ト 番号 ア ク セス リ ス ト 番号を指定し ます。 500 ～ 599、

5000 ～ 5999、

50000 ～ 59999、

500000 ～ 599999

省略不可
818 classifier の登録



コマン ド リ フ ァ レ ン ス - 構成定義編 第 23 章 　 QoS/CoS の設定
【実行例】

L2 中継パケ ッ ト に対し て、指定し たア ク セス リ ス ト によ ってマ ッチする条件を登録し ます （ア ク セス リ ス ト 番号：

500）。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#match mac access-group 500

【未設定時】

マ ッチ条件を設定し ません。

23.2.12 match mac unknown-unicast

【機能】

L2 中継パケ ッ ト の う ち、 unknown unicast パケ ッ ト にマ ッチする条件の設定

【入力形式】

match mac unknown-unicast

no match mac unknown-unicast

【動作モード】

class-map 設定モード

【説明】

L2 中継パケ ッ ト の う ち、 unknown unicast パケ ッ ト にマ ッチする条件を設定し ます。

【実行例】

L2 中継パケ ッ ト の う ち、 unknown unicast パケ ッ ト にマ ッチする条件を設定し ます。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#match mac unknown-unicast

【未設定時】

マ ッチ条件を設定し ません。

23.2.13 match mac stag-priority

【機能】

L2 中継パケ ッ ト の う ち、 サービ ス タ グのプラ イオ リ テ ィ フ ィ ール ド が指定し た値を持つパケ ッ ト にマ ッチする条

件の設定

【入力形式】

match mac stag-priority < プラ イオ リ テ ィ 値 >

no match mac stag-priority < プラ イオ リ テ ィ 値 >
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【パラ メ ータ】

【動作モード】

class-map 設定モード

【説明】

L2 中継パケ ッ ト の う ち、 サービ ス タ グのプラ イオ リ テ ィ フ ィ ール ド が指定し た値を持つパケ ッ ト にマ ッチする条

件を設定し ます。

【実行例】

L2 中継パケ ッ ト の う ち、 サービ ス タ グのプラ イオ リ テ ィ フ ィ ール ド が指定し た値を持つパケ ッ ト にマ ッチする条

件を設定し ます （プラ イオ リ テ ィ 値 ： 1）。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#match mac stag-priority 1

【未設定時】

マ ッチ条件を設定し ません。

23.2.14 match mac ctag-priority

【機能】

L2 中継パケ ッ ト の う ち、 カ ス タ マ タ グのプ ラ イ オ リ テ ィ フ ィ ール ド が指定し た値を持つパケ ッ ト にマ ッ チする

マ ッチ条件の設定

【入力形式】

match mac ctag-priority < プラ イオ リ テ ィ 値 >

no match mac ctag-priority < プラ イオ リ テ ィ 値 >

【パラ メ ータ】

【動作モード】

class-map 設定モード

【説明】

L2 中継パケ ッ ト の う ち、 カ ス タ マ タ グのプ ラ イ オ リ テ ィ フ ィ ール ド が指定し た値を持つパケ ッ ト にマ ッ チする

マ ッチ条件を設定し ます。

【実行例】

L2 中継パケ ッ ト の う ち、 カ ス タ マ タ グのプ ラ イ オ リ テ ィ フ ィ ール ド が指定し た値を持つパケ ッ ト にマ ッ チする

マ ッチ条件を設定し ます （プラ イオ リ テ ィ 値 ： 1）。

#configure terminal

(config)#class-map class-map-A

パラ メ ータ 設定内容 設定範囲 省略時

プラ イオ リ テ ィ 値 プラ イオ リ テ ィ 値を指定し ます。 0 ～ 7 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

プラ イオ リ テ ィ 値 プラ イオ リ テ ィ 値を指定し ます。 0 ～ 7 省略不可
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(config-cmap)#match mac ctag-priority 1

【未設定時】

マ ッチ条件を設定し ません。

23.2.15 match policy-flag

【機能】

QoS/CoS 機能を適用させるパケ ッ ト の条件に指定し たポ リ シーフ ラ グの状態を登録

【入力形式】

match policy-flag < フ ラ グ番号 > < 状態 >

no match policy-flag < フ ラ グ番号 > < 状態 >

【パラ メ ータ】

【動作モード】

class-map 設定モード

【説明】

QoS/CoS 機能を適用させるパケ ッ ト の条件に指定し たポ リ シーフ ラ グの状態を登録し ます。

【実行例】

QoS/CoS 機能を適用させる条件に指定し たポ リ シーフ ラ グの状態 (set) を登録し ます。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#match policy-flag 1 set

【未設定時】

ポ リ シーフ ラ グは登録されません。

23.2.16 match ip input-port gigaethernet

【機能】

IP パケ ッ ト の う ち、 指定し た物理ポー ト で受信し たパケ ッ ト にマ ッチする条件を設定

【入力形式】

match ip input-port gigaethernet < イ ン タ フ ェース番号 >

no match ip input-port gigaethernet < イ ン タ フ ェース番号 >

パラ メ ータ 設定内容 設定範囲 省略時

フ ラ グ番号 ポ リ シーフ ラ グの番号を指定し ます。 1 ～ 8 省略不可

状態 ポ リ シーフ ラ グがどの状態の と きに

match するかを指定し ます。

set

unset

省略不可
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【パラ メ ータ】

【動作モード】

class-map 設定モード

【説明】

IP パケ ッ ト の う ち、 指定し た物理ポー ト で受信し たパケ ッ ト にマ ッチする条件を設定し ます。 match ip input-port

コマン ド で指定し た物理ポー ト で受信し たパケ ッ ト を、 class-map を紐付けた イ ン タ フ ェースから送信する場合に

マ ッチし ます。

そのため、 Output のみで動作が有効と な り ます (Input に設定し た場合、 無効と な り ます )。

例と し て下記のよ う な設定の場合、 gigaethernet 2/1 から送信するパケ ッ ト の う ち、 gigaethernet 1/1 で受信し た IP

パケ ッ ト がマ ッチし カ ウ ン ト されます。

interface GigaEthernet 2/1

service-policy output policy-map-A

exit

!

policy-map policy-map-A

!

class class-map-A

count

exit

!

exit

!

class-map class-map-A

match ip input-port gigaethernet 1/1

exit

!

end

【実行例】

IP パケ ッ ト に対し て、 指定し た物理ポー ト で受信し たパケ ッ ト にマ ッ チする条件を設定し ます （物理ポー ト ：

gigaethernet 1/1）。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#match ip input-port gigaethernet 1/1

【未設定時】

マ ッチ条件を設定し ません。

23.2.17 match ip input-port usb

【機能】

IP パケ ッ ト の う ち、 USB ド ングルで受信し たパケ ッ ト にマ ッチする条件を設定

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定

し ます。

1/1 ～ 1/5, 2/1 省略不可
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【入力形式】

match ip input-port usb < イ ン タ フ ェース番号 >

no match ip input-port usb < イ ン タ フ ェース番号 >

【パラ メ ータ】

【動作モード】

class-map 設定モード

【説明】

IP パケ ッ ト の う ち、 USB ド ングルで受信し たパケ ッ ト にマ ッチする条件を設定し ます （モデム と USB-Ethernet の

どち らにも適用可能）。 USB ド ングルで受信し たパケ ッ ト を、 class-map を紐付けた イ ン タ フ ェースから送信する

場合にマ ッチし ます。

そのため、 Output のみで動作が有効と な り ます (Input に設定し た場合、 無効と な り ます )。

例と し て下記のよ う な設定の場合、 gigaethernet 2/1 から送信するパケ ッ ト の う ち、 USB ド ングルで受信し た IP パ

ケ ッ ト がマ ッチし カ ウ ン ト されます。

interface GigaEthernet 2/1

service-policy output policy-map-A

exit

!

policy-map policy-map-A

!

class class-map-A

count

exit

!

exit

!

class-map class-map-A

match ip input-port usb 1

exit

!

end

【実行例】

IP パケ ッ ト に対し て、USB ド ングルで受信し たパケ ッ ト にマ ッチする条件を設定し ます（イ ン タ フ ェース番号：1）。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#match ip input-port usb 1

【未設定時】

マ ッチ条件を設定し ません。

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース番号 USB のイ ン タ フ ェース番号を指定

し ます。

1 省略不可
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23.2.18 match ipv6 input-port gigaethernet

【機能】

IPv6 パケ ッ ト の う ち、 指定し た物理ポー ト で受信し たパケ ッ ト にマ ッチする条件を設定

【入力形式】

match ipv6 input-port gigaethernet < イ ン タ フ ェース番号 >

no match ipv6 input-port gigaethernet < イ ン タ フ ェース番号 >

【パラ メ ータ】

【動作モード】

class-map 設定モード

【説明】

IPv6 パケ ッ ト の う ち、 指定し た物理ポー ト で受信し たパケ ッ ト にマ ッチする条件を設定し ます。 match ipv6 input-

port コマン ド で指定し た物理ポー ト で受信し たパケ ッ ト を、 class-map を紐付けた イ ン タ フ ェースから送信する場

合にマ ッチし ます。

そのため、 Output のみで動作が有効と な り ます (Input に設定し た場合、 無効と な り ます )。

例と し て下記のよ う な設定の場合、gigaethernet 2/1 から送信するパケ ッ ト の う ち、gigaethernet 1/1 で受信し た IPv6

パケ ッ ト がマ ッチし カ ウ ン ト されます。

interface GigaEthernet 2/1

service-policy output policy-map-A

exit

!

policy-map policy-map-A

!

class class-map-A

count

exit

!

exit

!

class-map class-map-A

match ipv6 input-port gigaethernet 1/1

exit

!

end

【実行例】

IPv6 パケ ッ ト に対し て、 指定し た物理ポー ト で受信し たパケ ッ ト にマ ッチする条件を設定し ます （物理ポー ト ：

gigaethernet 1/1）。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#match ipv6 input-port gigaethernet 1/1

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース番号 イ ン タ フ ェース番号を

指定し ます。

1/1 ～ 1/5, 2/1 省略不可
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【未設定時】

マ ッチ条件を設定し ません。

23.2.19 match ipv6 input-port usb

【機能】

IPv6 パケ ッ ト の う ち、 USB ド ングルで受信し たパケ ッ ト にマ ッチする条件を設定

【入力形式】

match ipv6 input-port usb < イ ン タ フ ェース番号 >

no match ipv6 input-port usb < イ ン タ フ ェース番号 >

【パラ メ ータ】

【動作モード】

class-map 設定モード

【説明】

IPv6 パケ ッ ト の う ち、 USB ド ングルで受信し たパケ ッ ト にマ ッチする条件を設定し ます （モデム と USB-Ethernet

のどち らにも適用可能）。 USB ド ングルで受信し たパケ ッ ト を、 class-map を紐付けた イ ン タ フ ェースから送信す

る場合にマ ッチし ます。

そのため、 Output のみで動作が有効と な り ます (Input に設定し た場合、 無効と な り ます )。

例と し て下記のよ う な設定の場合、 gigaethernet 2/1 から送信するパケ ッ ト の う ち、 USB ド ングルで受信し た IP パ

ケ ッ ト がマ ッチし カ ウ ン ト されます。

interface GigaEthernet 2/1

service-policy output policy-map-A

exit

!

policy-map policy-map-A

!

class class-map-A

count

exit

!

exit

!

class-map class-map-A

match ipv6 input-port usb 1

exit

!

end

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース番号 USB のイ ン タ フ ェース番号を指定

し ます。

1 省略不可
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【実行例】

IPv6 パケ ッ ト に対し て、USB ド ングルで受信し たパケ ッ ト にマ ッチする条件を設定し ます （イ ン タ フ ェース番号 ：

1）。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#match ipv6 input-port usb 1

【未設定時】

マ ッチ条件を設定し ません。

23.2.20 match mac input-port gigaethernet

【機能】

L2 中継パケ ッ ト の う ち、 指定し た物理ポー ト で受信し たパケ ッ ト にマ ッチする条件を設定

【入力形式】

match mac input-port gigaethernet < イ ン タ フ ェース番号 >

no match mac input-port gigaethernet < イ ン タ フ ェース番号 >

【パラ メ ータ】

【動作モード】

class-map 設定モード

【説明】

L2 中継パケ ッ ト の う ち、指定し た物理ポー ト で受信し たパケ ッ ト にマ ッチする条件を設定し ます。match mac input-

port コマン ド で指定し た物理ポー ト で受信し たパケ ッ ト を、 class-map を紐付けた イ ン タ フ ェースから送信する場

合にマ ッチし ます。

そのため、 Output のみで動作が有効と な り ます (Input に設定し た場合、 無効と な り ます )。

例と し て下記のよ う な設定の場合、 gigaethernet 2/1 から送信するパケ ッ ト の う ち、 gigaethernet 1/1 で受信し た L2

中継パケ ッ ト がマ ッチし カ ウ ン ト されます。

interface GigaEthernet 2/1

service-policy output policy-map-A

exit

!

policy-map policy-map-A

!

class class-map-A

count

exit

!

exit

!

class-map class-map-A

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定

し ます。

1/1 ～ 1/5, 2/1 省略不可
826 classifier の登録



コマン ド リ フ ァ レ ン ス - 構成定義編 第 23 章 　 QoS/CoS の設定
match mac input-port gigaethernet 1/1

exit

!

end

【実行例】

L2 中継パケ ッ ト に対し て、指定し た物理ポー ト で受信し たパケ ッ ト にマ ッチする条件を設定し ます （物理ポー ト ：

gigaethernet 1/1）。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#match mac input-port gigaethernet 1/1

【未設定時】

マ ッチ条件を設定し ません。

23.2.21 match qos-group

【機能】

指定し た QoS グループ値を持つパケ ッ ト にマ ッチする条件の設定

【入力形式】

match qos-group <QoS グループ値 >

no match qos-group <QoS グループ値 >

【パラ メ ータ】

【動作モード】

class-map 設定モード

【説明】

パケ ッ ト にマ ッチする QoS グループ値を設定し ます。

set qos-group コマン ド によ って QoS グループ値が指定されていないパケ ッ ト は、 デフ ォル ト で QoS グループ値が

0 と な り ます。

Output で動作が有効と な り ます。

【実行例】

パケ ッ ト にマ ッチする QoS グループ値を設定し ます （QoS グループ値 ： 1）。

#configure terminal

(config)#class-map class-map-A

(config-cmap)#match qos-group 1

【未設定時】

マ ッチ条件を設定し ません。

パラ メ ータ 設定内容 設定範囲 省略時

QoS グループ値 QoS グループ値を指定し ます。 0 ～ 15 省略不可
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23.3 service-policy の登録

23.3.1 policy-map

【機能】

policy-map 設定モードへの移行

【入力形式】

policy-map <policy-map 名 >

no policy-map <policy-map 名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

policy-map 設定モード に移行し ます。 コマン ド の先頭に "no" を指定する こ と で、 該当 policy-map 設定モード の内

容がすべて消去されます。

【実行例】

policy-map 設定モード に移行し ます （policy-map 名 ： policy-map-A）。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#

23.3.2 class

【機能】

policy-map-class 設定モードへの移行

【入力形式】

class {<class-map 名 > | class-default}

no class {<class-map 名 > | class-default}

【パラ メ ータ】

【動作モード】

policy-map 設定モード

パラ メ ータ 設定内容 設定範囲 省略時

policy-map 名 policy-map 名を指定し ます。 63 文字以内の TMNAME 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

class-map 名 class-map 名を指定し ます。 63 文字以内の TMNAME 型 省略不可

class-default どの ク ラ スに も属さ ないフ ローに対す

るポ リ シーを設定する場合に指定し ま

す。

-
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【説明】

policy-map-class 設定モード に移行し ます。 コマン ド の先頭に "no" を指定する こ と で、 該当 policy-map-class 設定

モード の内容がすべて消去されます。

【実行例】

policy-map-class 設定モード に移行し ます （class-map 名 ： policy-map-class-A）。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#class policy-map-class-A

(config-pmap-c)#

23.3.3 bandwidth

【機能】

bandwidth スケジューラの割 り 当て

【入力形式】

bandwidth {profile <bandwidth プロ フ ァ イル名 > | shared < 共有 bandwidth ID>}

no bandwidth [profile <bandwidth プロ フ ァ イル名 > | shared < 共有 bandwidth ID>]

【パラ メ ータ】

【動作モード】

policy-map-class 設定モード

【説明】

ク ラ スにマ ッチし た ト ラ フ ィ ッ ク に対し て、 使用するユーザレベルス ケジューラ を指定し ます。

Output のみで動作し ます （Input に設定し た場合、 無効と な り ます）。

指定し たプロ フ ァ イルや共有 bandwidth ID が設定されていない場合は、 ロ グを出し てコマン ド は無視されます。

【注意】

bandwidth コマン ド と shared-bandwidth コマン ド の追加と削除の設定変更を同時に行った場合に、変更前のbandwidth

と shared-bandwidth コマン ド設定数 と 追加し た bandwidth と shared-bandwidth コマン ド 設定数の合計が 128 を超え

ていた場合は、 た と え設定変更後の bandwidth と shared-bandwidth コマン ド設定数が 128 を超えていな く て も、 追

加し た bandwidth と shared-bandwidth コマン ド の一部または全部が設定でき ない場合があ り ます。

無効と なった設定は show policy-map interface コマン ド の出力結果で (failed) と表示されます。

再度 refresh を実行し た際に、 現在の bandwidth と shared-bandwidth コマン ド設定数が 128 を超えていなければ復

旧し ます。

【実行例】

bandwidth スケジューラ を割 り 当てます。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#class policy-map-class-A

パラ メ ータ 設定内容 設定範囲 省略時

bandwidth プロ フ ァ イル名 bandwidth ス ケジューラ を割 り 当てます。 63 文字以内の TMNAME 型 省略不可

共有 bandwidth ID 共有 bandwidth ID を指定し ます。 0 ～ 7 省略不可
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(config-pmap-c)#bandwidth profile policy-map-bandwidth-A

【未設定時】

bandwidth スケジューラ を割 り 当てません。

23.3.4 count

【機能】

ク ラ スにマ ッチし たパケ ッ ト 数をカ ウ ン ト する設定

【入力形式】

count

no count

【動作モード】

policy-map-class 設定モード

【説明】

ク ラ スにマ ッチし たパケ ッ ト 数をカ ウ ン ト する場合に設定し ます。

【実行例】

ク ラ スにマ ッチし たパケ ッ ト 数をカ ウ ン ト し ます。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#class policy-map-class-A

(config-pmap-c)#count

【未設定時】

パケ ッ ト 数をカ ウ ン ト し ません。

23.3.5 drop

【機能】

ク ラ スにマ ッチするパケ ッ ト の廃棄

【入力形式】

drop

no drop

【動作モード】

policy-map-class 設定モード

【説明】

ク ラ スにマ ッチするパケ ッ ト を廃棄し ます。
830 service-policy の登録



コマン ド リ フ ァ レ ン ス - 構成定義編 第 23 章 　 QoS/CoS の設定
【実行例】

ク ラ スにマ ッチするパケ ッ ト を廃棄し ます。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#class policy-map-class-A

(config-pmap-c)#drop

【未設定時】

パケ ッ ト を廃棄し ません。

23.3.6 extended-queue

【機能】

ク ラ スにマ ッチし た ト ラ フ ィ ッ ク が入力される拡張キ ューの設定

【入力形式】

extended-queue < プラ イオ リ テ ィ 値 > < キ ュー ID>

no extended-queue [< プラ イオ リ テ ィ 値 > < キ ュー ID>]

【パラ メ ータ】

【動作モード】

policy-map-class 設定モード

【説明】

ク ラ スにマ ッチし た ト ラ フ ィ ッ ク が入力される拡張キ ューを指定し ます。

Output のみで動作し ます （Input に設定し て も無効です）。

【実行例】

ク ラ スにマ ッチし た ト ラ フ ィ ッ ク が入力される拡張キ ューを指定し ます （プラ イオ リ テ ィ 値 ： 1、 キ ュー ID ： 2）。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#class policy-map-class-A

(config-pmap-c)#extended-queue 1 2

【未設定時】

自局送信パケ ッ ト はプラ イオ リ テ ィ 値 : 0 キ ュー ID: 0 のキ ューに入力されます。

通常の中継パケ ッ ト はプラ イオ リ テ ィ 値 : 3 キ ュー ID: 3 のキ ューに入力されます。

パラ メ ータ 設定内容 設定範囲 省略時

プラ イオ リ テ ィ 値 送信優先度を指定し ます。 0 ～ 3 省略不可

キ ュー ID キ ュー ID を指定し ます。 プラ イオ リ テ ィ 値 0: 0-1

プラ イオ リ テ ィ 値 1: 0-1

プラ イオ リ テ ィ 値 2: 0-8

プラ イオ リ テ ィ 値 3: 0-3
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23.3.7 police

【機能】

ポ リ シングの設定

【入力形式】

police single cir <CIR 値 > cbs <CBS 値 > conform-action < ア ク シ ョ ン *> exceed-action < ア ク シ ョ ン *>

police tr-tcm cir <CIR 値 > cbs <CBS 値 > pir <PIR 値 > pbs <PBS 値 > conform-action < ア ク シ ョ ン *> partialconform-

action < ア ク シ ョ ン *> exceed-action < ア ク シ ョ ン *>

no police [{single cir <CIR 値 > cbs <CBS 値 > conform-action < ア ク シ ョ ン *> exceed-action < ア ク シ ョ ン *> | tr-tcm

cir <CIR 値 > cbs <CBS 値 > pir <PIR 値 > pbs <PBS 値 > conform-action < ア ク シ ョ ン *> partialconform-action < ア ク

シ ョ ン *> exceed-action < ア ク シ ョ ン *>}]

（補足）

< ア ク シ ョ ン *> は、 {transmit | drop | (A) | (B) | (C) | (D) } のいずれかを指定する。

(A)=set-prec {<precedence-value> | <precedence-name>}

(B)=set-dscp {<dscp-level> | <dscp-name>}

(C)=set-traffic-class <traffic-class> [(A)]

=set-802.1p-priority <802.1p-priority> [{(A) | (B) | (C)}]
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【パラ メ ータ】

【動作モード】

policy-map-class 設定モード

【説明】

ク ラ スにマ ッチし た ト ラ フ ィ ッ ク に対し てのポ リ シングの設定を し ます。

ポ リ シングの各ア ク シ ョ ンに該当し たパケ ッ ト のバイ ト 数は自動でカ ウ ン ト され、 show policy-map interface コマ

ン ド で表示する こ と ができ ます。

ポ リ シングレー ト の計算に用いられるパケ ッ ト 長は、 設定された イ ン タ フ ェース ご と に異な り ます。

gigaethernet イ ン タ フ ェース、 gigaethernet サブイ ン タ フ ェース ： イーサネ ッ ト フ レーム長

tunnel イ ン タ フ ェース ： カプセル化または暗号化前のパケ ッ ト 長、 デカプセル化または復号化後のパケ ッ ト 長

パラ メ ータ 設定内容 設定範囲 省略時

single シングルタ イプのポ リ シングを行いま

す。

- 省略不可

tr-tcm Two rate Three Color Meter によ るポ リ シ

ングを指定し ます。

CIR 値 committed information rate(CIR) 値 （単

位 ： bps） を指定し ます。

8192 ～ 10000000000

CBS 値 committed burst size(CBS) 値 （単位 ：

bytes） を指定し ます。

1 ～ 536870912

PIR 値 peak information rate(PIR) 値 （単位 ：

bps） を指定し ます。

8192 ～ 10000000000

PBS 値 peak burst size(PBS) 値 （単位 ： bytes）

を指定し ます。

1 ～ 536870912

conform ア ク シ ョ ン ト ラ フ ィ ッ ク フ ローのレー ト が CIR 値

/CBS 値以内と 判定されたパケ ッ ト に適

用する QoS 処理を指定し ます。

---

partial-conform ア ク シ ョ

ン

tr-tcm において、 ト ラ フ ィ ッ ク フ ロー

のレー ト が CIR 値 /CBS 値を超えて、

PIR 値 /PBS 値以内 と判定されたパケ ッ

ト に適用する QoS 処理を指定し ます。

---

exceed ア ク シ ョ ン ト ラ フ ィ ッ ク フ ローのレー ト が、 CIR

値 /CBS 値を超えた (single の場合 )、 ま

たは、 PIR 値 /PBS 値を超えた (tr-tcm 

の場合 ) と 判定されたパケ ッ ト に適用

する QoS 処理を指定し ます。

---

transmit パケ ッ ト を送信する こ と を指定し ます。 --- 省略不可 （他の処理を指

定）
drop パケ ッ ト を破棄する こ と を指定し ます。 ---

set-prec {<precedence-

value> | <precedence-

name>}

IP ヘッ ダの ToS フ ィ ール ド の上位 3bit 

に、 指定し た値を書き込む事を指定し

ます。

0 ～ 7

critical, flash, flashoverride, 

immediate, internet, 

network, priority, routine

set-dscp {<dscp-level> | 

<dscp-name>}

IPv4 ヘッ ダ と IPv6 ヘッ ダの DSCP

フ ィ ール ド に、 指定し た値を書き込む

事を指定し ます。

0 ～ 63

af11, af12, af13, af21, af22, 

af23, af31, af32, af33, af41, 

af42, af43, bf, ef

set-traffic-class <traffic-

class>

IPv6 ヘッ ダの Traffic-Class フ ィ ール ド

に、 指定し た値を書き込む事を指定し

ます。

0 ～ 255

set-802.1p-priority 

<802.1p-priority>

VLAN ヘッ ダの priority フ ィ ール ド に、

指定し た値を書き込む事を指定し ます。

0 ～ 7 省略不可 （他の処理を指

定）
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【実行例】

ク ラ スにマ ッチし た ト ラ フ ィ ッ ク に対し てのポ リ シングの設定を し ます （CIR 値：1000000、CBS 値：1024、conform

ア ク シ ョ ン ： transmit、 exceed ア ク シ ョ ン ： drop）。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#class policy-map-class-A

(config-pmap-c)# police single cir 1000000 cbs 1024 conform-action transmit exceed-action drop

【未設定時】

ポ リ シングを行いません。

23.3.8 policing-header

【機能】

ポ リ シングを行 う 際のパケ ッ ト 長の補正値の設定

【入力形式】

policing-header < 補正値 >

no policing-header [< 補正値 >]

【パラ メ ータ】

【動作モード】

policy-map-class 設定モード

【説明】

police コマン ド でポ リ シングを行 う 際の、 ethernet パケ ッ ト 長に対する補正値を設定し ます。

補正の結果、 パケ ッ ト 長がマイナスになる場合は、 パケ ッ ト 長を 0 と し ます。

【実行例】

ethernet パケ ッ ト 長に対する補正値を設定し ます （補正値 ： 20）。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#class policy-map-class-A

(config-pmap-c)#policing-header 20

【未設定時】

補正値は 0 で動作し ます。

23.3.9 queue

【機能】

ク ラ スにマ ッチし た ト ラ フ ィ ッ ク が入力される キ ューの設定

パラ メ ータ 設定内容 設定範囲 省略時

補正値 ポ リ シング時の補正値を指定し ます。 -128 ～ 128 省略不可
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【入力形式】

queue { besteffort | express | normal < キ ュー ID> }

no queue [{ besteffort | express | normal < キ ュー ID> }]

【パラ メ ータ】

【動作モード】

policy-map-class 設定モード

【説明】

ク ラ スにマ ッチし た ト ラ フ ィ ッ ク が入力される キ ューを設定し ます。

同一ク ラ ス、 または、 上位ク ラ スに、 bandwidth コマン ド の設定がない場合は、 無効と な り ます。

Output のみで動作し ます （Input に設定し た場合、 無効 と な り ます）。

【実行例】

QoS パラ メ ータ を設定し ます （中優先 ： normal、 キ ュー ID ： 0）。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#class policy-map-class-A

(config-pmap-c)#queue normal 0

【未設定時】

besteffort キ ューに入力されます。

23.3.10 search-sequence

【機能】

policy-map 内の検索優先度の設定

【入力形式】

search-sequence < 検索優先度 >

no search-sequence [< 検索優先度 >]

【パラ メ ータ】

【動作モード】

policy-map-class 設定モード

【説明】

policy-map 内の検索優先度を設定し ます。 検索優先度の小さい方が優先的にマ ッチし ます。

パラ メ ータ 設定内容 設定範囲 省略時

besteffort 低優先キ ューを指定し ます。 - 省略不可

express 高優先キ ューを指定し ます。 - 省略不可

normal 中優先のキ ューを指定し ます。 - 省略不可

キ ュー ID キ ュー ID を指定し ます。 0 ～ 5 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

検索優先度 検索優先度を指定し ます。 1 ～ 65534 省略不可
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【実行例】

検索優先度を設定し ます （検索優先度 ： 100）。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#class policy-map-class-A

(config-pmap-c)#search-sequence 100

【未設定時】

検索優先度は 65535 で動作し ます。

23.3.11 service-policy

【機能】

policy-map 名で指定し たサービ スポ リ シーの適用

【入力形式】

service-policy <policy-map 名 >

no service-policy [<policy-map 名 >]

【パラ メ ータ】

【動作モード】

policy-map-class 設定モード

【説明】

policy-map 名で指定し たサービ スポ リ シーを適用し ます。

【実行例】

policy-map 名で指定し たサービ スポ リ シーを適用し ます （policy-map 名 ： policy-map-A）。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#class policy-map-class-A

(config-pmap-c)#service-policy policy-map-A

【未設定時】

サービ スポ リ シーは適用されません。

23.3.12 set 802.1p priority

【機能】

IP パケ ッ ト の VLAN タ グのプラ イオ リ テ ィ フ ィ ール ド を書き換え る設定

パラ メ ータ 設定内容 設定範囲 省略時

policy-map 名 policy-map 名を指定し ます。 63 文字以内の TMNAME 型 省略不可
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【入力形式】

set 802.1p priority < プラ イオ リ テ ィ 値 >

no set 802.1p priority [< プラ イオ リ テ ィ 値 >]

【パラ メ ータ】

【動作モード】

policy-map-class 設定モード

【説明】

IP パケ ッ ト の VLAN タ グのプラ イオ リ テ ィ フ ィ ール ド の書き換えを行 う 場合に設定し ます。

【実行例】

IP パケ ッ ト の VLAN タ グのプラ イオ リ テ ィ フ ィ ール ド の書き換えを行います （プラ イオ リ テ ィ 値 ： 0）。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#class policy-map-class-A

(config-pmap-c)#set 802.1p priority 0

【未設定時】

書き換えを行いません。

23.3.13 set ip dscp

【機能】

IP パケ ッ ト ヘッ ダの ToS バイ ト の上位 6bit を書き換え る設定

【入力形式】

set ip dscp <DSCP 値 >

no set ip dscp  [ <DSCP 値 >]

【パラ メ ータ】

【動作モード】

policy-map-class 設定モード

【説明】

IP 中継パケ ッ ト の IP パケ ッ ト ヘッ ダの ToS バイ ト の上位 6bit （DSCP フ ィ ール ド） の書き換えを行 う 場合に設定

し ます。

パラ メ ータ 設定内容 設定範囲 省略時

プラ イオ リ テ ィ 値 VLAN タ グプラ イオ リ テ ィ の値を指定

し ます。

0 ～ 7 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

DSCP 値 DSCP の値を指定し ます。 0 ～ 63 省略不可
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【実行例】

IP パケ ッ ト ヘッ ダの ToS バイ ト の上位 6bit （DSCP フ ィ ール ド） の書き換えを行います （DSCP 値 ： 0）。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#class policy-map-class-A

(config-pmap-c)#set ip dscp 0

【未設定時】

書き換えを行いません。

23.3.14 set ip prec

【機能】

IP パケ ッ ト の ToS バイ ト の上位 3bit(precedence) の書き換えを行 う 設定

【入力形式】

set ip prec <precedence 値 >

no set ip prec [<precedence 値 >

【パラ メ ータ】

【動作モード】

policy-map-class 設定モード

【説明】

IP 中継パケ ッ ト の IP パケ ッ ト の ToS バイ ト の上位 3bit(precedence) の書き換えを行 う 場合に設定し ます。

【実行例】

IP パケ ッ ト の ToS バイ ト の上位 3bit(precedence) の書き換えを行います （precedence 値 ： 1）。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#class policy-map-class-A

(config-pmap-c)#set ip prec 1

【未設定時】

書き換えを行いません。

23.3.15 set ipv6 dscp

【機能】

IPv6 中継パケ ッ ト の IPv6 パケ ッ ト ヘッ ダの ト ラ フ ィ ッ ク ク ラ ス フ ィ ール ド の上位 6bit を書き換え る設定

パラ メ ータ 設定内容 設定範囲 省略時

precedence 値 IP ヘッ ダの ToS バイ ト の上位 3bits の値

を指定し ます。

0 ～ 7 省略不可
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【入力形式】

set ipv6 dscp <DSCP 値 >

no set ipv6 dscp [ <dscp>]

【パラ メ ータ】

【動作モード】

policy-map-class 設定モード

【説明】

IPv6 中継パケ ッ ト の IPv6 パケ ッ ト ヘッ ダの ト ラ フ ィ ッ ク ク ラ ス フ ィ ール ド の上位 6bit （DSCP フ ィ ール ド） の書

き換えを行 う 場合に設定し ます。

【実行例】

IPv6 パケ ッ ト ヘッ ダの ト ラ フ ィ ッ ク ク ラ ス フ ィ ール ド の上位 6bit（DSCP フ ィ ール ド）の書き換えを行います（DSCP

値 ： 0）。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#class policy-map-class-A

(config-pmap-c)#set ipv6 dscp 0

【未設定時】

書き換えを行いません。

23.3.16 set ipv6 traffic-class

【機能】

IPv6 中継パケ ッ ト の IPv6 パケ ッ ト ヘッ ダの ト ラ フ ィ ッ ク ク ラ ス フ ィ ール ド を書き換え る設定

【入力形式】

set ipv6 traffic-class < ト ラ フ ィ ッ ク ク ラ ス値 >

no set ipv6 traffic-class [< ト ラ フ ィ ッ ク ク ラ ス値 >]

【パラ メ ータ】

【動作モード】

policy-map-class 設定モード

【説明】

IPv6 中継パケ ッ ト の IPv6 パケ ッ ト ヘッ ダの ト ラ フ ィ ッ ク ク ラ ス フ ィ ール ド の書き換えを行 う 場合に設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

DSCP 値 DSCP の値を指定し ます。 0 ～ 63 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

ト ラ フ ィ ッ ク ク ラ ス値 ト ラ フ ィ ッ ク ク ラ スの値を指定し ます。 0 ～ 255 省略不可
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【実行例】

IPv6 パケ ッ ト ヘッ ダの ト ラ フ ィ ッ ク ク ラ ス フ ィ ール ド の書き換えを行います （ ト ラ フ ィ ッ ク ク ラ ス値 ： 0）。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#class policy-map-class-A

(config-pmap-c)#set ipv6 traffic-class 0

【未設定時】

書き換えを行いません。

23.3.17 set mac stag-priority

【機能】

L2 中継パケ ッ ト のサービ ス タ グのプラ イオ リ テ ィ フ ィ ール ド を書き換え る設定

【入力形式】

set mac stag-priority <stag-priority>

no set mac stag-priority [<stag-priority>]

【パラ メ ータ】

【動作モード】

policy-map-class 設定モード

【説明】

L2 中継パケ ッ ト のサービ ス タ グのプラ イオ リ テ ィ フ ィ ール ド の書き換えを行 う 場合に設定し ます。

【実行例】

L2 中継パケ ッ ト のサービ ス タ グのプラ イオ リ テ ィ フ ィ ール ド の書き換えを行います （プラ イオ リ テ ィ 値 0）。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#class policy-map-class-A

(config-pmap-c)#set mac stag-priority 0

【未設定時】

書き換えを行いません。

23.3.18 set qos-group

【機能】

送信時にパケ ッ ト を分類する ための QoS グループ値のマーキング設定

パラ メ ータ 設定内容 設定範囲 省略時

<stag-priority> stag-priority 値を指定し ます。 0 ～ 7 省略不可
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【入力形式】

set qos-group <QoS グループ値 >

no set qos-group [<QoS グループ値 >]

【パラ メ ータ】

【動作モード】

policy-map-class 設定モード

【説明】

QoS グループ値を設定し ます。

【実行例】

QoS グループ値を設定し ます （QoS グループ値 ： 1）。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#class policy-map-class-A

(config-pmap-c)#set qos-group 1

【未設定時】

QoS グループ値は 0 と し て動作し ます。

23.3.19 transmit

【機能】

ク ラ スにマ ッチするパケ ッ ト の送信

【入力形式】

transmit

no transmit

【動作モード】

policy-map-class 設定モード

【説明】

ク ラ スにマ ッチするパケ ッ ト を送信し ます。

【実行例】

ク ラ スにマ ッチするパケ ッ ト を送信し ます。

#configure terminal

(config)#policy-map policy-map-A

(config-pmap)#class policy-map-class-A

(config-pmap-c)#transmit

パラ メ ータ 設定内容 設定範囲 省略時

QoS グループ値 QoS グループ値を指定し ます。 0 ～ 15 省略不可
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【未設定時】

パケ ッ ト を送信し ます。 送信される こ と を明示的に示し たい場合に設定し ます。
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23.4 Traffic Manager Network の設定

23.4.1 traffic-manager network

【機能】

traffic-manager-network 設定モードへの移行

【入力形式】

traffic-manager network

no traffic-manager network

【動作モード】

基本設定モード

【説明】

traffic-manager-network設定モード に移行し ます。コマン ド の先頭に"no" を指定する こ と で、traffic-manager-network

設定モード の内容がすべて消去されます。

【実行例】

traffic-manager-network 設定モード に移行し ます。

#configure terminal

(config)#traffic-manager network

(config-tm-n)

23.4.2 rate-limit

【機能】

ソ フ ト スケジューラの最大送信レー ト (kpps) を指定

【入力形式】

rate-limit <num>

no rate-limit [ <num> ]

【パラ メ ータ】

よ り 上限値変更

【動作モード】

traffic-manager-network 設定モード

【説明】

ソ フ ト スケジューラの最大送信レー ト (kpps) を指定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

<num> ソ フ ト スケジ ューラの最大送信レー ト を

kpps 単位で指定し ます

50-2000 省略不可
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【実行例】

ソ フ ト スケジューラの最大送信レー ト を 100kbps に指定し ます。

#cconfigure terminal

(config)#traffic-manager network

(config-tm-n)#rate-limit 100

【未設定時】

rate-limit 800kbps で動作し ます。

23.4.3 port scheduler

【機能】

ポー ト レベルス ケジューラ を有効にする設定

【入力形式】

port scheduler { < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > | tunnel | <id> < ポー ト スケジューラ名 > } < ポー ト プ

ロ フ ァ イル名 >

no port scheduler { < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > | tunnel | <id> [ < ポー ト スケジューラ名 > ] } [ <

ポー ト プロ フ ァ イル名 > ]

【パラ メ ータ】

【動作モード】

traffic-manager-network 設定モード

【説明】

指定し たポー ト プロ フ ァ イル名に基づき、 ポー ト レベルス ケジューラ を有効にし ます。

指定するポー ト プロ フ ァ イル名を変更し た り 、 削除し た場合に既存のス ケジューラにパケ ッ ト が残留し ている と、

それらのパケ ッ ト は廃棄されます。

【実行例】

ポー ト レベルス ケジューラ を有効にし ます （イ ン タ フ ェース名 ： gigaethernet、 イ ン タ フ ェース番号 ： 1/1、 ポー ト

プロ フ ァ イル名 ： port-A）。

#configure terminal

(config)#traffic-manager network

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ま

す。

gigaethernet 省略不可

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ま

す。

1/1-1/5, 2/1

tunnel tunnel イ ン タ フ ェース を指定し

ます。

-

<id> ポー ト ス ケジューラ識別番号を

指定し ます。

0-7

ポー ト スケジューラ名 ポー ト ス ケジューラ を参照する

と きの名前を指定し ます。

63 文字以内の TMNAME 型

ポー ト プロ フ ァ イル名 ポー ト プロ フ ァ イル名を指定し

ます。

63 文字以内の TMNAME 型
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(config-tm-n)#port profile port-A

(config-tm-n-port port-A)#exit

(config-tm-n)#port scheduler gigaethernet 1/1 port-A

【未設定時】

ポー ト スケジューラは無効です。

23.4.4 to-host protocol

【機能】

自局宛 ト ラ フ ィ ッ ク が入力されるポ リ サーの設定

【入力形式】

to-host protocol {ipv4 | ipv6} < プロ ト コル名 > policer <id>

no to-host protocol {ipv4 | ipv6} < プロ ト コル名 > [policer <id>]

【パラ メ ータ】

【動作モード】

traffic-manager-network 設定モード

【説明】

デフ ォル ト で自局宛優先制御対象 と なっているプロ ト コルについて、 その自局宛 ト ラ フ ィ ッ ク が入力される ポ リ

サーを設定し ます。

【実行例】

自局宛 ト ラ フ ィ ッ ク が入力されるポ リ サーを設定し ます （ipv4、 プロ ト コル名 ： bgp、 ポ リ サー ID ： 1）。

#configure terminal

(config)#traffic-manager network

(config-tm-n)#to-host protocol ipv4 bgp policer 1

【未設定時】

設定されていないプロ ト コルは、 以下のポ リ サーを使用し ます。

パラ メ ータ 設定内容 設定範囲 省略時

ipv4 | ipv6 プロ ト コルを指定し ま

す。

ipv4

ipv6

省略不可

プロ ト コル名 プロ ト コル名を指定し

ます。

【IPv4 の場合】

bgp,dhcp,domain,ftp,icmp,igmp,isakmp,l2tp,l2tpv3,ldp,ntp,

ospf,radius,

rip,rsvp,sip,snmp,ssh,survey,syslog,tacacs,telnet,

twamp,vrrp,https, http

【IPv6 の場合】

bgp,dhcp,domain,ftp, icmp,isakmp,l2tp,l2tpv3,mac-

ha,nd,ntp,ospf,sip,

snmp,ssh,survey,telnet,twamp,vrrp,https, http

省略不可

id ポ リ シングの ID を指定

し ます。

0 ～ 15 省略不可

IP バージ ョ ン プロ ト コル名 policer ID

IPv4 bgp 0
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dhcp 0

domain 1

ftp 1

icmp 3

igmp 0

isakmp 2

l2tp 2

l2tpv3 2

ldp 0

ntp 1

ospf 0

radius 1

rip 0

rsvp 0

sip 2

snmp 1

ssh 1

survey 4

tacacs 1

telnet 1

twamp 4

vrrp 4

https 9

http 9

IPv6 bgp 0

dhcp 0

domain 1

ftp 1

icmp 3

ipsec-ha 2

isakmp 2

l2tp 2

l2tpv3 2

nd 5

ntp 1

ospf 0

sip 2

snmp 1

ssh 1

survey 4

telnet 1

twamp 4

vrrp 4

IP バージ ョ ン プロ ト コル名 policer ID
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23.4.5 to-host police

【機能】

ポ リ サーご と の QoS パラ メ ータの設定

【入力形式】

to-host police <id> single cir <cir> cbs <cbs> conform-action {transmit | drop} exceed-action {transmit | drop}

no to-host police <id> [single cir <cir> cbs <cbs> conform-action {transmit | drop} exceed-action {transmit | drop} ]

【パラ メ ータ】

【動作モード】

traffic-manager-network 設定モード

【説明】

ポ リ サーご と の QoS パラ メ ータ を設定し ます。

【実行例】

ポ リ サーご と の QoS パラ メ ータ を設定し ます （ポ リ シング ID ： 1、 cir ： 300、 cbs ： 1024、 cir/cbs 以内のパケ ッ ト ：

送信、 cir/cbs を超え るパケ ッ ト ： 破棄する）。

#configure terminal

(config)#traffic-manager network

(config-tm-n)#to-host police 1 single cir 300 cbs 1024 conform-action transmit exceed-action drop

https 9

http 9

パラ メ ータ 設定内容 設定範囲 省略時

id ポ リ シングの id を指定し ます。 0 ～ 15 省略不可

cir ポ リ シングの committed information 

rate(pps) を指定し ます。

1 ～ 65535 省略不可

cbs ポ リ シングの committed burst 

size(packets) を指定し ます。

1 ～ 65535 省略不可

conform-action ト ラ フ ィ ッ ク フ ローのレー ト が cir/cbs

以内 と判定されたパケ ッ ト に適用する

QoS 処理を指定し ます。

transmit: パケ ッ ト を送信し ま

す。

drop: パケ ッ ト を廃棄し ます。

省略不可

exceed-action ト ラ フ ィ ッ ク フ ローのレー ト が cir/cbs

を超えた と判定されたパケ ッ ト に適用

する QoS 処理を指定し ます。

transmit: パケ ッ ト を送信し ま

す。

drop: パケ ッ ト を廃棄し ます。

省略不可

IP バージ ョ ン プロ ト コル名 policer ID
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【未設定時】

以下の値で動作し ます。

23.4.6 to-host reason

【機能】

自局宛 ト ラ フ ィ ッ ク が入力されるポ リ サーの指定

【入力形式】

to-host reason {< 要因 ID> | {ipv4 | ipv6} < 要因名 > | arp | pppoe-discovery | pppoe-session} policer <id>

no to-host reason {< 要因 ID> | {ipv4 | ipv6} < 要因名 > | arp |pppoe-discovery | pppoe-session} policer <id>

id cir(pps) cbs(packets) conform-

action

exceed-

action

0 512 256 transmit drop

1 256 128 transmit drop

2 512 256 transmit drop

3 256 64 transmit drop

4 256 64 transmit drop

5 128 256 transmit drop

6 128 64 transmit drop

7 64 64 transmit drop

8 1 1 transmit drop

9 512 256 transmit drop

上記以外 8192 8192 transmit drop
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【パラ メ ータ】

【動作モード】

traffic-manager-network 設定モード

【説明】

自局宛 ト ラ フ ィ ッ ク が入力されるポ リ サーを指定し ます。

【実行例】

自局宛 ト ラ フ ィ ッ ク が入力されるポ リ サーを指定し ます （reason:localhost、 ポ リ サー ： 0）。

#configure terminal

(config)#traffic-manager network

(config-tm-n)#to-host reason ipv4 localhost policer 0

パラ メ ータ 設定内容 設定範囲 省略時

要因 ID 自局転送要因の ID を指定し ます。 0 ～ 255 省略不可

要因名 自局転送要因名を指定し ます。 【IPv4 の場合】

arp-miss, arp-miss-link, 

broadcast, ip-option, 

localhost, reserved-

multicast, route-error, 

route-unknown, too-big,ttl-

expire, tunnel-error, tunnel-

localhost, 

reserved-multicast, route-

error, route-unknown, too-

big,ttl-expire, tunnel-error, 

tunnel-localhost, dns-lbo, 

http-lbo

【IPv6 の場合】

hop-by-hop, hop-

limit,localhost, nb-miss, nb-

miss-link, reserved-

multicast, route-error, 

route-unknown, too-big, 

tunnel-error,tunnel-

localhost, encap-saddr-chk, 

dns-lbo, http-lbo

省略不可

arp ARP パケ ッ ト を指定し ます。 - 省略不可

pppoe-discovery PPPoE の discovery ステージで使用する

パケ ッ ト を指定し ます。

- 省略不可

pppoe-session PPPoE の session ステージで使用するパ

ケ ッ ト を指定し ます。

- 省略不可

id ポ リ サーの id を指定し ます。 0 ～ 15 省略不可
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【未設定時】

すべての自局転送要因について、 以下の値で動作し ます。

23.4.7 port profile

【機能】

traffic-manager-network-port プロ フ ァ イル設定モードへの移行

【入力形式】

port profile <port プロ フ ァ イル名 >

no port profile <port プロ フ ァ イル名 >

【パラ メ ータ】

【動作モード】

traffic-manager-network 設定モード

要因名 ポ リ サー ID

localhost 6

broadcast 6

reserved-multicast 7

ip-option 6

ttl-expire 7

arp-miss 7

arp-miss-link 7

route-unknown 7

tunnel-error 7

route-error 7

too-big 7

hop-by-hop 6

hop-limit 7

nb-miss 7

nb-miss-link 7

arp 5

tunnel-localhost 6

pppoe-discovery 0

pppoe-session 0

encap-saddr-chk 8

dns-lbo 9

http-lbo 9

パラ メ ータ 設定内容 設定範囲 省略時

port プロ フ ァ イル名 port プロ フ ァ イル名を指定し ます。 63 文字以内の TMNAME 型 省略不可
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【説明】

traffic-manager-network-port プロ フ ァ イル設定モード に移行し ます。コマン ド の先頭に "no" を指定する こ と で、該

当 traffic-manager-network-port プロ フ ァ イル設定モード の内容がすべて消去されます。

【実行例】

traffic-manager-network-port プロ フ ァ イル設定モード に移行し ます （port プロ フ ァ イル名 ： port-A）。

#configure terminal

(config)#traffic-manager network

(config-tm-n)#port profile port-A

(config-tm-n-port port-A)

23.4.8 frame-overhead

【機能】

イーサネ ッ ト フ レーム長 （FCS を除 く ） に追加するオーバヘッ ド長 （プ リ アンブルなど） の設定

【入力形式】

frame-overhead < フ レームオーバヘッ ド長 >

no frame-overhead [< フ レームオーバヘッ ド長 >]

【パラ メ ータ】

【動作モード】

traffic-manager-network-port プロ フ ァ イル設定モード

【説明】

シェーピングの際にイーサネ ッ ト フ レーム長 （FCS を除 く ） に追加するオーバヘッ ド長 （プ リ アンブルなど） を

指定し ます。 本コマン ド の追加、 削除、 変更を行 う と ポー ト ス ケジューラが再設定されます。

【実行例】

イーサネ ッ ト フ レーム長に追加するオーバヘッ ド長を指定し ます （オーバヘッ ド長 ： 4byte）。

#configure terminal

(config)#traffic-manager network

(config-tm-n)#port profile port-A

(config-tm-n-port port-A)# frame-overhead 4

【未設定時】

イーサネ ッ ト フ レーム長に追加されるオーバヘッ ド長は 24byte と な り ます。

23.4.9 shape (port profile)

【機能】

シェーピングレー ト と バース ト サイ ズの設定

パラ メ ータ 設定内容 設定範囲 省略時

フ レームオーバヘッ ド長 フ レームオーバヘッ ド長 (bytes) を指定

し ます。

-32 ～ 256 省略不可
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【入力形式】

shape pir < シェーピングレー ト > [pbs < バース ト サイ ズ >]

no shape [pir < シェーピングレー ト > pbs < バース ト サイ ズ >]

【パラ メ ータ】

【動作モード】

traffic-manager-network-port プロ フ ァ イル設定モード

【説明】

シ ェーピ ングレー ト と バース ト サイ ズを指定し ます。 本コ マン ド の追加、 削除、 変更を行った結果、 シ ェーピ ン

グ動作に変更があった場合、 ポー ト ス ケジューラが再設定されます。

【実行例】

シェーピングレー ト と バース ト サイ ズを指定し ます （シェーピングレー ト ：1000kbps、バース ト サイ ズ：1024byte）。

#configure terminal

(config)#traffic-manager network

(config-tm-n)#port profile port-A

(config-tm-n-port port-A)# shape pir 1000 pbs 1024

【未設定時】

シェーピングレー ト は 2000000kbps、 バース ト サイ ズは 262144byte で動作し ます。

23.4.10 subport (port profile)

【機能】

サブポー ト レベルシェーパのパラ メ ーターと borrow 設定

【入力形式】

subport <num> shape cir <cir> [ cbs <cbs> ] [ borrow ]

no subport <num> [ { shape cir <cir> cbs <cbs> | borrow } ]

パラ メ ータ 設定内容 設定範囲 省略時

シェーピングレー ト シェーピングレー ト （単位 ： kbps） を

指定し ます。

32 ～ 10000000 省略不可

バース ト サイ ズ バース ト サイ ズ （単位 ： bytes） を指定

し ます。

1 ～ 262144 1
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【パラ メ ータ】

【動作モード】

traffic-manager-network-port プロ フ ァ イル設定モード

【説明】

サブポー ト レベルシェーパのパラ メ ーターと borrow 設定を行います。

本コマン ド の追加、 削除、 変更を行った場合、 ポー ト ス ケジューラが再設定されます。

【実行例】

サブポー ト  0 の保証レー ト と バース ト サイ ズを指定し ます。 ( 保証レー ト ：1000kbps、バース ト サイ ズ ：1024byte)。

#configure terminal

(config)#traffic-manager network

(config-tm-n)#port profile port-A

(config-tm-n-port port-A)# subport 0 shape cir 1000 cbs 1024

【未設定時】

全ての ト ラ フ ィ ッ ク が保証レー ト 内と し て送信されます。

23.4.11 shared-bandwidth

【機能】

共有ユーザレベルス ケジューラの設定

【入力形式】

shared-bandwidth < 共有 bandwidth ID> profile <bandwidth プロ フ ァ イル名 >

no shared-bandwidth < 共有 bandwidth ID> [profile <bandwidth プロ フ ァ イル名 >]

【パラ メ ータ】

【動作モード】

traffic-manager-network-port プロ フ ァ イル設定モード

パラ メ ータ 設定内容 設定範囲 省略時

<num> サブポー ト ID を指定し ます。 0 ～ 3 省略不可

<cir> 保証レー ト （単位 ： kbps） を指定し ま

す。

32 ～ 10000000 省略不可

<cbs> 保証レー ト のバース ト サイ ズ （単位 ：

bytes） を指定し ます。

1-262144 <cir> に対する最小値

borrow 保証レー ト を超えた ト ラ フ ィ ッ ク を低

優先で送信する こ と ができ ます。

な し 保証レー ト を超え る と送

信でき ません。

パラ メ ータ 設定内容 設定範囲 省略時

共有 bandwidth ID 共有 bandwidth ID を指定し ます。 0 ～ 7 省略不可

bandwidth プロ フ ァ イル名 bandwidth プロ フ ァ イル名を指定し ます。 63 文字以内の TMNAME 型 省略不可
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【説明】

本コマン ド が設定されているポー ト プロ フ ァ イルを参照し た ポー ト スケジューラで使用可能な共有ユーザレベル

スケジューラ を割 り 当てます。

本コマン ド はユーザ定義ポー ト ス ケジューラに設定し た場合、 無効にな り ます。

本コマン ド と、 bandwidth コマン ド の追加 と削除の設定変更を同時に行った場合に、 変更前の bandwidth、 shared-

bandwidth の設定数と 追加し た bandwidth、 shared-bandwidth の設定数の合計が 128 を超えていた場合は、 た と え設

定変更後の bandwidth、shared-bandwidth 設定数が 128 を超えていな く て も、追加し た shared-bandwidth の一部また

は全部が設定でき ない場合があ り ます。

無効と なった設定は show traffic-manager network port shared-bandwidth コマン ド の 出力結果 で (failed) と表示され

ます。

再度 refresh を実行し た際に、 現在の bandwidth、 shared-bandwidth 設定数が 128 を超えていなければ復旧し ます。

【実行例】

共有ユーザレベルス ケジューラの割 り 当てを指定し ます。 ( 共有 bandwidth ID ： 0、 bandwidth プロ フ ァ イル名 ： bw)。

#configure terminal

(config)#traffic-manager network

(config-tm-n)#port profile port-A

(config-tm-n-port port-A)# shared-bandwidth 0 profile bw

【未設定時】

共有ユーザレベルス ケジューラ を割 り 当てません。

23.4.12 bandwidth profile

【機能】

traffic-manager-network-bandwidth プロ フ ァ イル設定モードへの移行

【入力形式】

bandwidth profile <bandwidth プロ フ ァ イル名 >

no bandwidth profile <bandwidth プロ フ ァ イル名 >

【パラ メ ータ】

【動作モード】

traffic-manager-network 設定モード

【説明】

traffic-manager-network-bandwidth プロ フ ァ イル設定モード に移行し ます。 コマン ド の先頭に "no" を指定する こ と

で、 該当 traffic-manager-network-bandwidth プロ フ ァ イル設定モード の内容がすべて消去されます。

【実行例】

traffic-manager-network-bandwidth プロ フ ァ イル設定モード に移行し ます （bandwidth プロ フ ァ イル名 ： bw-A）。

#configure terminal

(config)#traffic-manager network

(config-tm-n)#bandwidth profile bw-A

パラ メ ータ 設定内容 設定範囲 省略時

bandwidth プロ フ ァ イル名 bandwidth プロ フ ァ イル名を指定し ます。 63 文字以内の TMNAME 型 省略不可
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(config-tm-n-bw-t bw-A)

23.4.13 shape (bandwidth profile)

【機能】

シェーパのパラ メ ーターと borrow 設定

【入力形式】

shape { cir < 保証レー ト > [cbs < バース ト サイ ズ >] [ borrow ] | borrow }

no shape [ { cir < 保証レー ト > [cbs < バース ト サイ ズ >] [ borrow ] | borrow } ]

【パラ メ ータ】

【動作モード】

traffic-manager-network-bandwidth プロ フ ァ イル設定モード

【説明】

シェーパのパラ メ ーターと borrow 設定を行います。

【実行例】

保証レー ト と バース ト サイ ズを指定し ます （保証レー ト ： 1000kbps、 バース ト サイ ズ ： 1024byte）。

#configure terminal

(config)#traffic-manager network

(config-tm-n)#bandwidth profile bandwidth-A

(config-tm-n-bw bandwidth-A)# shape cir 1000 cbs 1024

【未設定時】

全ての ト ラ フ ィ ッ ク が保証レー ト 内と し て送信されます。

23.4.14 subport (bandwidth profile)

【機能】

サブポー ト ID を指定

【入力形式】

subport < サブポー ト ID>

no subport [ < サブポー ト ID> ]

パラ メ ータ 設定内容 設定範囲 省略時

保証レー ト 保証レー ト （単位 ： kbps） を指定し ま

す。

1 ～ 10000000 省略不可

バース ト サイ ズ バース ト サイ ズ （単位 ： bytes） を指定

し ます。

1 ～ 262144 1

borrow 保証レー ト を超えた ト ラ フ ィ ッ ク を低

優先で送信する こ と ができ ます。

--- 保証レー ト を超え る と送

信でき ません。
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【パラ メ ータ】

【動作モード】

traffic-manager-network-bandwidth プロ フ ァ イル設定モード

【説明】

bandwidth スケジューラが属するサブポー ト ID を指定し ます。

【実行例】

bandwidth スケジューラが属するサブポー ト ID を指定し ます （サブポー ト ID ： 1）。

#configure terminal

(config)#traffic-manager network

(config-tm-n)#bandwidth profile bandwidth-A

(config-tm-n-bw bandwidth-A)# subport 1

【未設定時】

サブポー ト ID ： 0 が指定されます。

23.4.15 priority

【機能】

bandwidth スケジューラの優先度を指定

【入力形式】

priority < priority >

no priority [ < priority > ]

【パラ メ ータ】

【動作モード】

traffic-manager-network-bandwidth プロ フ ァ イル設定モード

【説明】

bandwidth スケジューラの優先度を指定し ます。

【実行例】

bandwidth スケジューラの優先度を指定し ます （優先度 ： 7）。

#configure terminal

(config)#traffic-manager network

(config-tm-n)#bandwidth profile bandwidth-A

(config-tm-n-bw bandwidth-A)#priority 7

パラ メ ータ 設定内容 設定範囲 省略時

サブポー ト ID サブポー ト ID を指定し ます。 0 ～ 3 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

priority 優先度 （数字が大きい方が優先） を指

定し ます。

0 ～ 7 省略不可
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【未設定時】

優先度は 0 で動作し ます。

23.4.16 parent

【機能】

親のポー ト スケジューラ を指定

【入力形式】

parent < port-scheduler-name >

no parent [ < port-scheduler-name > ]

【パラ メ ータ】

【動作モード】

traffic-manager-network-bandwidth プロ フ ァ イル設定モード

【説明】

親のポー ト スケジューラ を指定し ます。

親のポー ト スケジューラが変更される と、 配下のキ ューにたま っていたパケ ッ ト は全て廃棄されます。

【実行例】

親のポー ト スケジューラ を指定し ます （ポー ト ス ケジューラ名 ： tunnel）。

#configure terminal

(config)#traffic-manager network

(config-tm-n)#bandwidth profile bandwidth-A

(config-tm-n-bw bandwidth-A)#parent tunnel

【未設定時】

service-policy が設定された イ ン タ フ ェースのポー ト スケジューラが親にな り ます。

23.4.17 queue normal rate

【機能】

ユーザレベルス ケジューラの中優先度のキ ューの WFQ 重みの設定

【入力形式】

queue normal < キ ュー ID> rate {< レー ト > | weight <WFQ 重み >}

no queue normal < キ ュー ID> rate [{< レー ト > | weight <WFQ 重み >}]

パラ メ ータ 設定内容 設定範囲 省略時

< port-scheduler-name > 親のポー ト スケ

ジューラ名を指

定し ます。

gigaethernet 1/1-1/5, 2/1,tunnel,TMNAME-63 省略不可
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【パラ メ ータ】

【動作モード】

traffic-manager-network-bandwidth プロ フ ァ イル設定モード

【説明】

ユーザレベルス ケジューラの中優先度のキ ューの WFQ 重みを指定し ます。レー ト を指定し た場合はシェーピング

レー ト に対する指定レー ト の割合を WFQ 重みと し て動作し ます。

輻輳時には指定し た重みの割合で各キ ューから送信が行われます。

【実行例】

中優先度のキ ューの WFQ 重みを指定し ます （キ ュー ID ： 0、 weight:1）。

#configure terminal

(config)#traffic-manager network

(config-tm-n)#bandwidth profile bandwidth-A

(config-tm-n-bw bandwidth-A)# queue normal 0 rate weight 1

【未設定時】

すべてのキ ューが WFQ 重み 1 で動作し ます。

23.4.18 queue limit(bandwidth profile)

【機能】

最大キ ュー長をパケ ッ ト 数の設定

【入力形式】

queue {besteffort | express | normal < キ ュー ID>} limit < 最大キ ュー長 >

no queue {besteffort | express | normal < キ ュー ID>} limit [< 最大キ ュー長 >[byte < 最大バイ ト 長 >]]

【パラ メ ータ】

【動作モード】

traffic-manager-network-bandwidth プロ フ ァ イル設定モード

パラ メ ータ 設定内容 設定範囲 省略時

normal 中優先度を指定し ます。 - 省略不可

キ ュー ID キ ュー ID を指定し ます。 0 ～ 5 省略不可

レー ト レー ト （単位 ： kbps） を指定し ます。 1 ～ 10000000 省略不可

WFQ 重み WFQ 重みを指定し ます。 1 ～ 100 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

besteffort 低優先キ ューを指定し ます。 - 省略不可

express 高優先キ ューを指定し ます。 - 省略不可

normal 中優先キ ューを指定し ます。 - 省略不可

キ ュー ID キ ュー ID を指定し ます。 0 ～ 5 省略不可

最大キ ュー長 キ ュー長制限を指定し ます。 0 ～ 65536 省略不可
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【説明】

各キ ューの最大キ ュー長をパケ ッ ト 数で指定し ます。

【実行例】

最大キ ュー長のパケ ッ ト 数を指定し ます （優先度 ： nomal、 キ ュー ID ： 0、 パケ ッ ト 数 ： 102）。

#configure terminal

(config)#traffic-manager network

(config-tm-n)#bandwidth profile bandwidth-A

(config-tm-n-bw bandwidth-A)#queue normal 0 limit 102

【未設定時】

すべてのキ ューの最大キ ュー長にパケ ッ ト 数 256 が指定された もの と し て動作し ます。
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23.5 Traffic Manager Extended の設定

23.5.1 traffic-manager extended

【機能】

traffic-manager-extended 設定モードへの移行

【入力形式】

traffic-manager extended

no traffic-manager extended

【動作モード】

基本設定モード

【説明】

traffic-manager-extended 設定モー ド に移行し ます。 コ マン ド の先頭に "no" を指定する こ と で、 traffic-manager-

extended 設定モード の内容がすべて消去されます。

【実行例】

traffic-manager-extended 設定モード に移行し ます。

#configure terminal

(config)#traffic-manager extended

(config-tm-e)

23.5.2 priority 802.1p mapping

【機能】

LAN ブ リ ッ ジ内での VLAN タ グプラ イオ リ テ ィ 値と送信キ ューの対応付けを変更

【入力形式】

priority 802.1p mapping < プラ イオ リ テ ィ  > < キ ュー ID >

no priority 802.1p mapping < プラ イオ リ テ ィ  > < キ ュー ID >]

【パラ メ ータ】

【動作モード】

traffic-manager-extended 設定モード

【説明】

LAN ブ リ ッ ジ内での VLAN タ グプラ イオ リ テ ィ 値と送信キ ューの対応付けを変更し ます。

キ ュー ID が重複する設定を行った場合、 当該キ ューから送信されるパケ ッ ト のタ グプラ イオ リ テ ィ 値は、 重複設

定内の最大のプ ラ イ オ リ テ ィ 値に書き換え られます （こ の際、 設定のないプ ラ イオ リ テ ィ に対し ては、 プ ラ イオ

リ テ ィ 値と送信キ ュー ID を同一にし た設定があ る もの と し て扱われます）。

パラ メ ータ 設定内容 設定範囲 省略時

<priority> 受信パケ ッ ト の VLAN タ グプラ イオ リ

テ ィ の値を指定し ます。

0 ～ 7 省略不可

< キ ュー ID> 送信キ ュー ID を指定し ます。 0 ～ 7 省略不可
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【実行例】

VLAN タ グプラ イオ リ テ ィ 値 と送信キ ューの対応付けを設定し ます（VLAN タ グプラ イオ リ テ ィ ：0、送信キ ュー：1）。

#configure terminal

(config)#traffic-manager extended

(config-tm-e)#priority 802.1p mapping 0 1

【未設定時】

プラ イオ リ テ ィ 値と送信キ ュー ID は同一にな り ます。

23.5.3 priority untagged mapping

【機能】

Untagged フ レーム受信時、 LAN ブ リ ッ ジ内での送信キ ューの対応付けを変更

【入力形式】

priority untagged mapping < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > < キ ュー ID>

no priority untagged mapping < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > [< キ ュー ID>]

【パラ メ ータ】

【動作モード】

traffic-manager-extended 設定モード

【説明】

Untagged フ レーム受信時、 LAN ブ リ ッ ジ内での送信キ ューの対応付けを変更し ます。

【実行例】

Untagged フ レ ーム受信時、 LAN ブ リ ッ ジ内での送信キ ュ ーの対応付け を変更 し ま す （イ ン タ フ ェ ー ス 名 ：

gigaethernet、 イ ン タ フ ェース番号 ： 1/1、 送信キ ュー ： 1）。

#configure terminal

(config)#traffic-manager extended

(config-tm-n)#priority untagged mapping gigaethernet 1/1 1

【未設定時】

送信キ ュー ID は 0 と な り ます。

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ま

す。

gigaethernet 省略不可

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ま

す。

1/1-1/5

キ ュー ID 送信キ ュー ID を指定し ます。 0 ～ 7
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23.6 データ コネク ト の QoS/CoS の設定

23.6.1 set service-policy

【機能】

SIP セ ッ シ ョ ンご と のデータ コネ ク ト 用ポ リ シーマ ッ プの設定

【入力形式】

set service-policy < データ コネ ク ト 用ポ リ シーマ ッ プ ID>

no set service-policy [< データ コネ ク ト 用ポ リ シーマ ッ プ ID>]

【パラ メ ータ】

【動作モード】

SIP プロ フ ァ イル設定モード

【説明】

SIP セ ッ シ ョ ンご と のデータ コネ ク ト 用ポ リ シーマ ッ プを指定し ます。

存在し ない ID が指定されていた場合は、 そのセ ッ シ ョ ンの確立処理は失敗し ます。

【実行例】

SIP セ ッ シ ョ ンご と のデータ コネ ク ト 用ポ リ シーマ ッ プを指定し ます （データ コネ ク ト 用ポ リ シーマ ッ プ ID ： 1）。

#configure terminal

(config)#ngn sip profile SIP-PROFILE-A

(sip-prof)# (sip-prof)# set service-policy 1

【未設定時】

以下のデフ ォル ト のデータ コネ ク ト 用ポ リ シーマ ッ プで動作し ます。

burst 1

queue express limit 10

queue normal 0 limit 0

queue normal 1 limit 0

queue normal 2 limit 0

queue normal 3 limit 0

queue normal 4 limit 0

queue normal 5 limit 0

queue besteffort limit base 1

match-list 1 local-source queue express

set dscp 32

パラ メ ータ 設定内容 設定範囲 省略時

データ コネ ク ト 用ポ リ

シーマ ッ プ ID

データ コネ ク ト 用ポ リ シーマ ッ プの ID

を指定し ます。

1 ～ 65535 省略不可
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23.6.2 ngn sip agent service-policy

【機能】

SIP セ ッ シ ョ ン全体のデータ コネ ク ト 用ポ リ シーマ ッ プの指定

【入力形式】

ngn sip agent < エン ト リ 番号 > service-policy < データ コネ ク ト 用ポ リ シーマ ッ プ ID>

no ngn sip agent < エン ト リ 番号 > service-policy [< データ コネ ク ト 用ポ リ シーマ ッ プ ID>]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SIP セ ッ シ ョ ン全体のデータ コネ ク ト 用ポ リ シーマ ッ プを指定し ます。 セ ッ シ ョ ンに個別のデータ コネ ク ト 用ポ リ

シーマ ッ プが指定されている場合、 個別の設定が優先されます。 存在し ない ID が指定されていた場合、 こ のコマ

ン ド の指定が有効になっているセ ッ シ ョ ンの確立処理は失敗し ます。

【実行例】

SIP セ ッ シ ョ ン全体のデータ コネ ク ト 用ポ リ シーマ ッ プを指定し ます （データ コネ ク ト 用ポ リ シーマ ッ プ ID：10）。

#configure terminal

(config)# ngn sip agent 0 service-policy 10

【未設定時】

個別のポ リ シーマ ッ プも未指定であれば、 以下のデフ ォル ト のデータ コネ ク ト 用ポ リ シーマ ッ プで動作し ます。

burst 1

queue express limit 10

queue normal 0 limit 0

queue normal 1 limit 0

queue normal 2 limit 0

queue normal 3 limit 0

queue normal 4 limit 0

queue normal 5 limit 0

queue besteffort limit base 1

match-list 1 local-source queue express

set dscp 32

パラ メ ータ 設定内容 設定範囲 省略時

エン ト リ 番号 SIP user agent のエン ト リ 番号を指定し ます。 0: 高優先 省略不可

データ コネ ク ト 用ポ リ

シーマ ッ プ ID

データ コネ ク ト 用ポ リ シーマ ッ プの ID を指定し ます。 1 ～ 65535 省略不可
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23.6.3 dataconnect-policy-map

【機能】

データ コネ ク ト 用 policy-map 設定モードへの移行

【入力形式】

dataconnect-policy-map < データ コネ ク ト 用ポ リ シーマ ッ プ ID>

no dataconnect-policy-map < データ コネ ク ト 用ポ リ シーマ ッ プ ID>

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

データ コネ ク ト 用 policy-map 設定モード に移行し ます。 コマン ド の先頭に "no" を指定する こ と で、 該当データ コ

ネ ク ト 用 policy-map 設定モード の内容がすべて消去されます。

【実行例】

データ コネ ク ト 用 policy-map 設定モード に移行し ます （データ コネ ク ト 用ポ リ シーマ ッ プ ID ： 100）。

#configure terminal

(config)# dataconnect-policy-map 100

(config-dcpmap 100)

23.6.4 burst

【機能】

通信帯域に対する ミ リ 秒単位でのバース ト サイ ズの設定

【入力形式】

burst < バース ト サイ ズ >

no burst [< バース ト サイ ズ >]

【パラ メ ータ】

【動作モード】

データ コネ ク ト 用 policy-map 設定モード

パラ メ ータ 設定内容 設定範囲 省略時

データ コネ ク ト 用ポ リ シー

マ ッ プ ID

データ コネ ク ト 用ポ リ シーマ ッ プの ID を

指定し ます。

1 ～ 65535 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

バース ト サイ ズ バース ト サイ ズ （単位 ： ミ リ 秒） を指

定し ます。

1 ～ 100 省略不可
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【説明】

SIP セ ッ シ ョ ンの指定し た通信帯域に対し てのバース ト サイ ズを、 通信帯域に対する ミ リ 秒で設定し ます。

通信帯域を、 1 ミ リ 秒単位で送信でき る byte 数に変換し、 バース ト サイ ズを計算し ます。

1 ミ リ 秒単位で送信でき る byte 数＝ （通信帯域 （単位 ： bps） /8） /1000

計算の結果、 バース ト サイ ズが 262144bytes を超え る場合、 262144bytes が設定されます。

【実行例】

SIP セ ッ シ ョ ンの指定し た通信帯域に対し てのバース ト サイ ズを設定し ます （バース ト サイ ズ ： 10 ミ リ 秒、 通信帯

域が 64kbps の場合はバース ト サイ ズは 80bytes と な り ます）。

#configure terminal

(config)# dataconnect-policy-map 100

(config-dcpmap 100)# burst 10

【未設定時】

各通信帯域の 1 ミ リ 秒分のバース ト サイ ズで動作し ます。

23.6.5 queue limit

【機能】

SIP セ ッ シ ョ ンの指定し た帯域で使用する各キ ューの最大キ ュー長の設定

【入力形式】

queue {besteffort | express | normal < キ ュー ID>} limit {base < 倍数 > | <packets>}

no queue {besteffort | express | normal < キ ュー ID>} limit [{base [< 倍数 >] | <packets>}]

【パラ メ ータ】

【動作モード】

データ コネ ク ト 用 policy-map 設定モード

パラ メ ータ 設定内容 設定範囲 省略時

besteffort 低優先キ ューを指定し ます。 - 省略不可

express 高優先キ ューを指定し ます。 - 省略不可

normal 中優先キ ューを指定し ます。 - 省略不可

キ ュー ID 中優先キ ューのキ ュー ID を指定し ます。 0 ～ 5 省略不可

倍数 キ ュー長制限を帯域別の基本キ ュー長の倍数で

指定し ます。

1 ～ 10 省略不可

packets キ ュー長制限をパケ ッ ト 数で指定し ます。 0 ～ 65536 省略不可
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【説明】

SIP セ ッ シ ョ ンの指定し た帯域で使用する各キ ューの最大キ ュー長を帯域別の基本キ ュー長の倍数、 またはパケ ッ

ト 数で設定し ます。

倍数指定し た場合の queue limit が 65536 を超え る場合、 65536 が設定されます。

帯域別の基本キ ュー長は、 データ コネ ク ト 通信の最小のイーサネ ッ ト フ レーム長 (122bytes) から 18bytes （イーサ

ネ ッ ト ヘッ ダ と FCS の合計） を引いた値換算で約 50msec 分を切 り 上げた値 と し ます。

64kbps の場合 ： (64*1000/8)/(122-18)/20=3.84… 切 り 上げて 4packets

データ コネ ク ト の最小パケ ッ ト 長は、 以下の条件で算出し ています。

 シ ョ ー ト パケ ッ ト （IP データ グ ラ ム長 46bytes）

暗号化アルゴ リ ズム 3DES

NAT-Traversal あ り

【実行例】

最大キ ュー長を設定し ます （対象キ ュー ： 高優先キ ュー、 倍数 ： 2）。

#configure terminal

(config)# dataconnect-policy-map 100

(config-dcpmap 100)# queue express limit base 2

【未設定時】

match-list コマン ド で指定されている キ ューおよび低優先キ ューは各帯域の基本キ ュー長の等倍、 match-list コマ

ン ド で指定されていない高優先キ ュー、 中優先キ ューは 0 で動作し ます。

23.6.6 queue normal rate

【機能】

中優先度キ ューの WFQ 重みの設定

【入力形式】

queue normal < キ ュー ID> rate {< レー ト > | weight <WFQ 重み >}

no queue normal < キ ュー ID> rate [< レー ト > | weight <WFQ 重み >]

【パラ メ ータ】

【動作モード】

データ コネ ク ト 用 policy-map 設定モード

パラ メ ータ 設定内容 設定範囲 省略時

キ ュー ID 中優先キ ューのキ ュー ID を指定し ま

す。

0 ～ 5 省略不可

レー ト レー ト （単位 ： kbps） を指定し ます。 1 ～ 1000000 省略不可

WFQ 重み WFQ 重みを指定し ます。 1 ～ 100 省略不可
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【説明】

中優先度キ ューの WFQ 重みを設定し ます。

レー ト を指定し た場合は、 SIP セ ッ シ ョ ンの指定し た帯域に対する指定レー ト の割合を WFQ 重みと し て動作し ま

す。

SIP セ ッ シ ョ ンの指定し た帯域よ り 大きいレー ト が指定されていた場合、 セ ッ シ ョ ン確立は失敗し ます。

輻輳時には指定し た重みの割合で各キ ューから送信が行われます。

【実行例】

中優先度キ ューの WFQ 重みを設定し ます （キ ュー ID ： 0、 レー ト ： 100）。

#configure terminal

(config)# dataconnect-policy-map 100

(config-dcpmap 100)# queue normal 0 rate 100

【未設定時】

すべての中優先度キ ューが WFQ 重みは 1 で動作し ます。

23.6.7 match-list

【機能】

データ コネ ク ト 通信のデータパケ ッ ト を入力する キ ューの設定

【入力形式】

match-list < マ ッチ リ ス ト 番号 > {local-source | dscp <dscp 値 >} queue {besteffort | express | normal < キ ュー ID>}

no match-list < マ ッチ リ ス ト 番号 > [{local-source | dscp <dscp 値 >} queue {besteffort | express | normal < キ ュー ID>}]

【パラ メ ータ】

【動作モード】

データ コネ ク ト 用 policy-map 設定モード

【説明】

データ コネ ク ト 通信のデータパケ ッ ト を入力する キ ューを設定し ます。

マ ッチ リ ス ト 番号の小さいエン ト リ が優先し て動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

マ ッ チ リ ス ト 番号 マ ッ チ リ ス ト 番号を指定し ます。 1 ～ 10 省略不可

local-source 自局送信パケ ッ ト を指定し ます。 - 省略不可

dscp 値 キ ューを設定する dscp 値を指定し ま

す。

0 ～ 63 省略不可

besteffort 低優先キ ューを指定し ます。 - 省略不可

express 高優先キ ューを指定し ます。 - 省略不可

normal 中優先キ ューを指定し ます。 - 省略不可

キ ュー ID 中優先キ ューのキ ュー ID を指定し ま

す。

0 ～ 5 省略不可
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【実行例】

データ コネ ク ト 通信のデータパケ ッ ト を入力する キ ューを設定し ます （マ ッチ リ ス ト 番号 ： 2、 dscp 値 ： 32、 対象

キ ュー ： 中優先キ ュー、 キ ュー ID ： 0）。

#configure terminal

(config)# dataconnect-policy-map 100

(config-dcpmap 100)#match-list 2 dscp 32 queue normal 0

【未設定時】

すべてのパケ ッ ト が低優先キ ューに入力されます。

23.6.8 set dscp

【機能】

データ コネ ク ト 対象パケ ッ ト のア ウ ターにマーキングする dscp 値の設定

【入力形式】

set dscp <dscp 値 >

no set dscp [<dscp 値 >]

【パラ メ ータ】

【動作モード】

データ コネ ク ト 用 policy-map 設定モード

【説明】

データ コネ ク ト 対象パケ ッ ト のア ウ ターにマーキングする dscp 値を設定し ます。

【実行例】

ア ウ ターにマーキングする dscp 値の設定し ます （dscp 値 ： 32）。

#configure terminal

(config)# dataconnect-policy-map 100

(config-dcpmap 100)#set dscp 32

【未設定時】

32 をマーキング し ます。

パラ メ ータ 設定内容 設定範囲 省略時

dscp 値 データ コネ ク ト 対象パケ ッ ト のア ウ ターにマーキン

グする dscp 値を指定し ます。

0 ～ 63 省略不可
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第 24 章  ポ リ シールーテ ィ ングの設定

24.1 classifier の登録

24.1.1 policy-route input

【機能】

ポ リ シールーテ ィ ングの設定

【入力形式】

policy-route input < ポ リ シールー ト マ ッ プ名 >

no policy-route input < ポ リ シールー ト マ ッ プ名 >

【パラ メ ータ】

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、 gigaethernet サブイ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定

モード、 trunk-channel イ ン タ フ ェース設定モード、 trunk-channel サブイ ン タ フ ェース設定モード

【説明】

当該イ ン タ フ ェースに対し て、 指定し たポ リ シールー ト マ ッ プを適用し ます。

1 つのイ ン タ フ ェースに設定でき るポ リ シールー ト マ ッ プは 1 つだけです。

【実行例】

ポ リ シールーテ ィ ングを設定し ます （ポ リ シールー ト マ ッ プ名 ： test）。

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)# policy-route input test

【未設定時】

ポ リ シールーテ ィ ングを設定し ません。

24.1.2 local policy-route

【機能】

ポ リ シールーテ ィ ングの設定

【入力形式】

local [vrf <VRF 名 >] policy-route < ポ リ シールー ト マ ッ プ名 >

no local [vrf <VRF 名 >] policy-route < ポ リ シールー ト マ ッ プ名 >

パラ メ ータ 設定内容 設定範囲 省略時

ポ リ シールー ト マ ッ プ名 ポ リ シールー ト マ ッ プ名を指定し ます。 63 文字以内の TMNAME 型 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

自発のパケ ッ ト で、 ポ リ シールー ト マ ッ プ名で指定し たポ リ シールー ト マ ッ プを適用し ます。

適用でき る設定は 1 つだけです。

【実行例】

ポ リ シールーテ ィ ングを設定し ます （ポ リ シールー ト マ ッ プ名 ： test）。

#configure terminal

(config)# local policy-route test

【未設定時】

ポ リ シールーテ ィ ングは適用されません。

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 省略不可

ポ リ シールー ト マ ッ プ名 ポ リ シールー ト マ ッ プ名を指定し ます。 63 文字以内の TMNAME 型 省略不可
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24.2 ポ リ シーマップの定義

24.2.1 policy-route-map

【機能】

policy-route-map 設定モードへの移行

【入力形式】

policy-route-map < ポ リ シールー ト マ ッ プ名 >

no policy-route-map < ポ リ シールー ト マ ッ プ名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

policy-route-map 設定モード に移行し ます。

【実行例】

policy-route-map 設定モード に移行し ます （ポ リ シールー ト マ ッ プ名 ： test）。

#configure terminal

(config)# policy-route-map test

(config-prmap)#

24.2.2 class

【機能】

policy-route-map-class 設定モード への移行

【入力形式】

class <class-map 名 >

no class <class-map 名 >

【パラ メ ータ】

【動作モード】

policy-route-map 設定モード

【説明】

policy-route-map-class 設定モード に移行し ます。 コマン ド の先頭に "no" を指定する こ と で、 該当 policy-map-class

設定モード の内容がすべて消去されます。

パラ メ ータ 設定内容 設定範囲 省略時

ポ リ シールー ト マ ッ プ名 ポ リ シールー ト マ ッ プ名を指定し ます。 63 文字以内の TMNAME 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

class-map 名 class-map 名を指定し ます。 63 文字以内の TMNAME 型 省略不可
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【実行例】

policy-route-map-class 設定モード に移行し ます （class-map 名 ： policy-route-map-class）。

#configure terminal

(config)#policy-route-map policy-route-map

(config-prmap)#class policy-route-map-class

(config-prmap-c)#

24.2.3 search-sequence

【機能】

policy-route-map 内の検索優先度の設定

【入力形式】

search-sequence < 検索優先度 >

no search-sequence [< 検索優先度 >]

【パラ メ ータ】

【動作モード】

policy-route-map-class 設定モード

【説明】

policy-route-map 内の検索優先度を設定し ます。 検索優先度の小さい方が優先的にマ ッチし ます。

【実行例】

検索優先度を設定し ます （検索優先度 ： 100）。

#configure terminal

(config)#policy-route-map policy-route-map

(config-prmap)#class policy-route-map-class

(config-prmap-c)#search-sequence 100

【未設定時】

検索優先度は 65535 で動作し ます。

24.2.4 count

【機能】

ク ラ スにマ ッチし たパケ ッ ト 数をカ ウ ン ト する設定

【入力形式】

count

no count

パラ メ ータ 設定内容 設定範囲 省略時

検索優先度 検索優先度を指定し ます。 1 ～ 65534 省略不可
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【動作モード】

policy-route-map-class 設定モード

【説明】

ク ラ スにマ ッチし たパケ ッ ト 数をカ ウ ン ト する場合に設定し ます。

【実行例】

ク ラ スにマ ッチし たパケ ッ ト 数をカ ウ ン ト し ます。

#configure terminal

(config)#policy-route-map policy-route-map

(config-prmap)#class policy-route-map-class

(config-prmap-c)#count

【未設定時】

パケ ッ ト 数をカ ウ ン ト し ません。

24.2.5 action

【機能】

送信方法の設定

【入力形式】

action {nexthop [{vrf | external-vrf} <VRF 名 >] {<IPv4 ア ド レ ス > | <IPv6 ア ド レ ス > [port-channel <port-channel-num>

] | dhcp port-channel <port-channel-num> | dhcpv6 port-channel <port-channel-num> | tunnel <tunnel-num>} | transmit |

drop}

no action {nexthop [{vrf | external-vrf} <VRF 名 >] [{<IPv4 ア ド レ ス > | <IPv6 ア ド レ ス > [port-channel <port-channelnum>]

| dhcp port-channel <port-channel-num> | dhcpv6 port-channel <port-channel-num> | tunnel <tunnel-num>}] | transmit |

drop}
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【パラ メ ータ】

【動作モード】

policy-route-map-class 設定モード

【説明】

指定された ク ラ スに対し て、 送信方法を設定し ます。

【実行例】

送信先の IPv4 ア ド レ ス と し て、 10.10.10.1 を設定し ます。

#configure terminal

(config)#policy-route-map policy-route-map-A

(config-prmap)#class policy-map-class-A

(config-prmap-c)#action nexthop 10.10.10.1

【未設定時】

ポ リ シールーテ ィ ングを行いません。

24.2.6 watch

【機能】

監視ア ド レ スの設定

パラ メ ータ 設定内容 設定範囲 省略時

nexthop 設定し た送信先に送信する場合に指定

し ます。

- 省略不可

vrf | external-vrf 送信先の VRF を指定す場合に指定し ま

す。

vrf ： 受信イ ン タ フ ェース

の VRF と 同じ VRF を指定

する場合

external-vrf ： 受信イ ン タ

フ ェースの VRF と異な る

VRF を指定する場合

VRF を指定し ません。

VRF 名 VRF 名を指定し ます。 63 文字以内の word 形式 省略不可

IPv4 ア ド レ ス IPv4 ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス IPv6 ア ド レ ス を指定し ます。 IPv6 ア ド レ ス形式

port-channel-num 送信先の port-channel 番号を指定し ま

す。

0 ～ 16777215

dhcp DHCP 機能で配布された DHCP オプ

シ ョ ン (3)Router ア ド レ ス を使用し ま

す。

-

dhcpv6 DHCPv6 サーバのア ド レ ス を使用し ま

す。

-

tunnel-num 送信先の ト ンネル番号を指定し ます。 1 ～ 16777215

transmit 経路表に従って送信する場合に指定し

ます。

-

drop パケ ッ ト を破棄する場合に指定し ます。 -
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【入力形式】

watch [vrf <VRF 名 >] < 監視先 IP ア ド レ ス > [source {< 送信元イ ン タ フ ェース > < 送信元イ ン タ フ ェース番号 > | <

送信元 IP ア ド レ ス >}] [survey-map <survey マ ッ プ名 >]

no watch [vrf <VRF 名 >] < 監視先 IP ア ド レ ス > [source {< 送信元イ ン タ フ ェース > < 送信元イ ン タ フ ェース番号 > |

< 送信元 IP ア ド レ ス >}] [survey-map <survey マ ッ プ名 >]

【パラ メ ータ】

【動作モード】

policy-route-map-class 設定モード

【説明】

監視ア ド レ ス を設定し ます。

survey 機能で、 同じ宛先に対する設定がされている場合には、 監視は開始されず、 エラーと な り ます。

survey-map が設定されていないものを指定し た場合、 設定が入る まで監視は開始されません。

別の policy-route-map で、 同じ宛先の監視設定が行われてお り 、 送信元イ ン タ フ ェースや survey map が違 う 場合、

監視は開始されず、 エラーと な り ます。

【実行例】

監視先の IPv4 ア ド レ ス と し て、 10.10.10.1 を設定し ます。

#configure terminal

(config)#policy-route-map policy-route-map-A

(config-prmap)#class policy-map-class-A

(config-prmap-c)# watch 10.10.10.1

【未設定時】

監視を行いません。

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 形式 省略不可

監視先 IP ア ド レ ス 監視先の IP ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

送信元イ ン タ フ ェース 送信元イ ン タ フ ェース を指定し ます。 - 実際に送信する イ ン タ

フ ェース と な り ます。

送信元イ ン タ フ ェース番

号

送信元イ ン タ フ ェース番号を指定し ま

す。

- 実際に送信する イ ン タ

フ ェース と な り ます。

送信元 IP ア ド レ ス 送信元の IP ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

実際に送信する イ ン タ

フ ェースのア ド レ ス と な

り ます。

survey マ ッ プ名 survey マ ッ プ名を指定し ます。 254 文字以内の WORD 型 survey 機能のデフ ォル ト

値で動作し ます。
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第 25 章  マルチキ ャ ス ト 機能の設定

25.1 マルチキャス ト 機能の設定

25.1.1 ip multicast-routing proxy

【機能】

マルチキ ャ ス ト ルーテ ィ ングのサポー ト プロ ト コルの設定

【入力形式】

ip multicast-routing proxy

no ip multicast-routing [proxy]

【動作モード】

基本設定モード

【説明】

マルチキ ャ ス ト ルーテ ィ ングを行 う 場合のサポー ト プロ ト コルを設定し ます。

Snooping および、 PIM-SM に関し て本装置ではサポー ト し ていません。

【実行例】

サポー ト プロ ト コルに IGMP proxy を選択し ます。

#configure terminal

(config)#ip multicast-routing proxy

【未設定時】

マルチキ ャ ス ト ルーテ ィ ングを行いません。

25.1.2 ip igmp proxy

【機能】

IGMP Proxy と し て動作させる設定

【入力形式】

ip igmp proxy [track < ト ラ ッ ク番号 >]

no ip igmp proxy [track < ト ラ ッ ク番号 >]

【パラ メ ータ】

*1) ト ラ ッ ク番号は、 V01.03 よ り 指定可能です。

パラ メ ータ 設定内容 設定範囲 省略時の値

ト ラ ッ ク番号 (*1) VRRP 連携する場合の ト ラ ッ ク オブジェ ク ト の番号を

指定し ます

1-500 省略不可
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【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (IPsec, IPinIP, GRE) (*1)

*1) IPinIP と GRE は、 V01.03 よ り 指定可能です。

【説明】

各イ ン タ フ ェースで、 IGMP Proxy と し て動作するか設定し ます。 基本設定モード で ip multicast-routing proxy を設

定し ている場合のみ有効です。

Snooping および、 PIM-SM に関し て本装置ではサポー ト し ていません。

また、 IPsec のダ イナ ミ ッ ク セレ ク タ を使用し たユーザに対し て、 固定のイ ン タ フ ェース番号を使用する場合の

tunnel イ ン タ フ ェースに対し ては適用されません。

装置冗長構成において、 Querier、 Non-Querier への遷移を VRRP 状態と連携する場合は、 track を設定し ト ラ ッ ク

番号を指定し ます。

【実行例】

IGMP Proxy を利用する設定を し ます。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip igmp proxy

【未設定時】

IGMP Proxy と し て動作し ません。

25.1.3 ip igmp proxy-group

【機能】

IGMP Proxy の動作を有効とする グループア ド レ スの設定

【入力形式】

ip igmp proxy-group < ア ク セス リ ス ト 番号 > upstream < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > [seq < 優先度 >]

no ip igmp proxy-group <ア ク セス リ ス ト 番号> [upstream < イ ン タ フ ェース名> < イ ン タ フ ェース番号> [seq <優先度>]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (IPsec, IPinIP, GRE) (*1)

*1) IPinIP と GRE は、 V01.03 よ り 指定可能です。

パラ メ ータ 設定内容 設定範囲 省略時

ア ク セス リ ス ト 番号 GMP Proxy の動作を有効と する グルー

プア ド レ ス をア ク セス リ ス ト の中から

選択し ます。

1 ～ 99

1300 ～ 1999

省略不可

イ ン タ フ ェース名 上流 とする イ ン タ フ ェース名を指定し

ます。

-

イ ン タ フ ェース番号 上流 とする イ ン タ フ ェース番号を指定

し ます。

-

優先度 上流イ ン タ フ ェースに指定し た イ ン タ

フ ェースに対し て、 優先度を設定し ま

す。 数値が小さい方が、 優先度が高 く

な り ます。

0 ～ 255 255
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【説明】

IGMP Proxy の動作を有効とする グループア ド レ ス を設定し ます。

複数設定された場合には、 ア ク セス リ ス ト 番号順にソー ト されます。 上流イ ン タ フ ェースの tunnel イ ン タ フ ェー

スは IPsec, IPinIP, GRE が指定でき ます。

【実行例】

IGMP Proxy の動作を有効とする グループア ド レ ス を設定し ます （ア ク セス リ ス ト 番号 ： 10、上流イ ン タ フ ェース ：

tunnel 1）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip igmp proxy-group 10 upstream tunnel 1

【未設定時】

上流イ ン タ フ ェースへの proxy 中継を行いません。

25.1.4 ip igmp query-interval

【機能】

IGMP Query メ ッ セージの送信間隔の設定

【入力形式】

ip igmp query-interval < 送信間隔 >

no ip igmp query-interval [< 送信間隔 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (IPsec, IPinIP, GRE) (*1)

*1) IPinIP と GRE は、 V01.03 よ り 指定可能です。

【説明】

各イ ン タ フ ェースで、 IGMP Query メ ッ セージの送信間隔 （単位 ： 秒） を設定し ます。

【実行例】

IGMP Query メ ッ セージの送信間隔を設定し ます （送信間隔 ： 100 秒）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip igmp query-interval 100

【未設定時】

送信間隔は 125 秒 と し ます。

パラ メ ータ 設定内容 設定範囲 省略時

送信間隔 IGMP Querier メ ッ セージの送信間隔

（単位 ： 秒） を設定し ます。

30 ～ 65535 省略不可
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25.1.5 ip igmp querier-timeout

【機能】

IGMP Querier の生存タ イマ時間の設定

【入力形式】

ip igmp querier-timeout < 生存タ イマ時間 >

no ip igmp querier-timeout [< 生存タ イマ時間 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (IPsec, IPinIP, GRE) (*1)

*1) IPinIP と GRE は、 V01.03 よ り 指定可能です。

【説明】

IGMP Querier の生存タ イマ時間 （単位 ： 秒） を設定し ます。 こ こ で指定し た時間、 Query を受信し なかった場合、

こ のイ ン タ フ ェースに Querier が存在し ない と判断し ます。

【実行例】

IGMP Querier の生存タ イマ時間を設定し ます （生存タ イマ時間 ： 100 秒）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip igmp querier-timeout 100

【未設定時】

生存タ イマ時間を 255 秒 と し ます。

25.1.6 ip igmp query-max-response-time

【機能】

IGMP Query 内に設定する最大応答待ち時間の設定

【入力形式】

ip igmp query-max-response-time [dsec] < 最大応答待ち時間 >

no ip igmp query-max-response-time [[dsec] < 最大応答待ち時間 >]

パラ メ ータ 設定内容 設定範囲 省略時

生存タ イマ時間 IGMP Querier の生存タ イ マ時間 （単

位 ： 秒） を設定し ます。

60 ～ 300 省略不可
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【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (IPsec, IPinIP, GRE) (*1)

*1) IPinIP と GRE は、 V01.03 よ り 指定可能です。

【説明】

IGMP Query 内に設定する最大応答待ち時間を設定し ます。IGMP Query を受信し た IGMP Reporter は、 こ こで指定

された時間以内に IGMP Report を送信する必要があ り ます。

【実行例】

最大応答待ち時間を設定し ます （最大応答待ち時間 ： 500 ミ リ 秒）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)# ip igmp query-max-response-time dsec 5

【未設定時】

最大応答待ち時間は 10 秒で動作し ます。

25.1.7 ip igmp static-group

【機能】

静的に登録するマルチキ ャ ス ト グループの設定

【入力形式】

ip igmp static-group < グループア ド レ ス >

no ip igmp static-group < グループア ド レ ス >

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (IPsec, IPinIP, GRE) (*1)

*1) IPinIP と GRE は、 V01.03 よ り 指定可能です。

【説明】

静的に登録するマルチキ ャ ス ト グループを設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

dsec 最大応答時間を 100 ミ リ 秒単位で設定

する場合に指定し ます。

- 秒単位

最大応答待ち時間 IGMP Query 内に設定する最大応答時間

を設定し ます。 desc 指定時には 100 ミ

リ 秒単位と な り ます。

dsec 未指定時 ： 1 ～ 60

dsec 指定時 ： 1 ～ 31744

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

グループア ド レ ス 静的に登録するマルチキ ャ ス ト グルー

プを設定し ます。

IPv4 ア ド レ ス形式 省略不可
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【実行例】

静的に登録するマルチキ ャ ス ト グループを設定し ます （グループア ド レ ス ： 233.0.0.1）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip igmp static-group 233.0.0.1

【未設定時】

マルチキ ャ ス ト グループを静的に登録し ません。

25.1.8 ip igmp group-membership-timeout

【機能】

マルチキ ャ ス ト グループに参加する イ ン タ フ ェース情報の保持時間の設定

【入力形式】

ip igmp group-membership-timeout < 保持時間 >

no ip igmp group-membership-timeout [< 保持時間 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (IPsec, IPinIP, GRE) (*1)

*1) IPinIP と GRE は、 V01.03 よ り 指定可能です。

【説明】

マルチキ ャ ス ト グループに参加する イ ン タ フ ェース情報の保持時間 （単位 ： 秒） を設定し ます。 こ こ で指定し た

時間、 Report を受信し なかった場合、 このイ ン タ フ ェースにマルチキ ャ ス ト グループの メ ンバーが存在し ない と

判断し ます。

【実行例】

マルチキ ャ ス ト グループに参加する イ ン タ フ ェース情報の保持時間を設定し ます （保持時間 ： 1500 秒）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip igmp group-membership-timeout 1500

【未設定時】

保持時間を 260 秒に設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

保持時間 マルチキ ャ ス ト グループに参加する イ

ン タ フ ェース情報の保持時間 （単位 ：

秒） を設定し ます。

30 ～ 65535 省略不可
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25.1.9 ip igmp fast-leave

【機能】

Fast Leave を有効にする設定

【入力形式】

ip igmp fast-leave

no ip igmp fast-leave

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (IPsec, IPinIP, GRE) (*1)

*1) IPinIP と GRE は、 V01.03 よ り 指定可能です。

【説明】

各イ ン タ フ ェースで、 Fast Leave を有効にする設定を し ます。 複数の受信者が存在する イ ン タ フ ェースでは、 こ の

設定を有効にし ないで く ださい。

【実行例】

Fast Leave を有効にする設定を し ます。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip igmp fast-leave

【未設定時】

Query に対し て、 Report メ ッ セージがタ イ ムア ウ ト し てから、 上流に対し て Leave メ ッ セージを通知し ます。

25.1.10 ip igmp last-membership-query-interval

【機能】

Leave 受信後の Group Specific Query に対応する IGMP Report を受信するための待機時間の設定

【入力形式】

ip igmp last-membership-query-interval [dsec] < 待機時間 >

no ip igmp last-membership-query-interval [[dsec] < 待機時間 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード (IPsec, IPinIP, GRE) (*1)

*1) IPinIP と GRE は、 V01.03 よ り 指定可能です。

パラ メ ータ 設定内容 設定範囲 省略時

dsec 待機時間を 100 ミ リ 秒単位で設定する

場合に指定し ます。

- 秒単位

待機時間 Leave 受信後の Group Specific Query に

対応する IGMP Report を受信するため

の待機時間を設定し ます。 desc 指定時

には 100 ミ リ 秒単位と な り ます。

dsec 未指定時 ： 1 ～ 25

dsec 指定時 ： 1 ～ 255

省略不可
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【説明】

各イ ン タ フ ェースで、 Leave 受信後の Group Specific Query に対応する IGMP Report を受信する ための待機時間を

設定し ます。

【実行例】

Leave 受信後の Group Specific Query に対応する IGMP Report を受信するための待機時間を設定し ます （待機時間：

500 ミ リ 秒）。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ip igmp last-membership-query-interval dsec 5

【未設定時】

待機時間を 1 秒に設定し ます。
883 マルチキ ャ ス ト 機能の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 26 章 　 VRRP の設定
第 26 章  VRRP の設定

26.1 VRRP の設定

26.1.1 ip vrrp enable

【機能】

VRRP ルータ と し て動作する、 track 機能を有効にする設定

【入力形式】

ip vrrp enable

no ip vrrp enable

【動作モード】

基本設定モード

【説明】

VRRP ルータ と し て動作する場合、 または、 track 機能を利用する場合に設定し ます。

【実行例】

VRRP ルータ と し て動作させ、 track 機能を有効にし ます。

#configure terminal

(config)#ip vrrp enable

【未設定時】

VRRP ルータ と し て動作し ません。 track 機能が利用でき ません。

26.1.2 neighbor track

【機能】

指定し た BGP ピアが track によ って VRRP 状態を監視する設定

【入力形式】

neighbor <BGP ピア > track {< ト ラ ッ ク番号 >|{name|namev6} < ト ラ ッ ク グループ名 >}

no neighbor <BGP ピア > track {< ト ラ ッ ク番号 >|{name|namev6} < ト ラ ッ ク グループ名 >
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【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード、 address-family ipv4 VRF 設定モード、 address-family ipv6VRF 設定モード

【説明】

指定し た BGP ピアが track によ って VRRP 状態を監視し ます。

address-family ipv4 VRF 設定モード、 address-family ipv6 VRF 設定モード では、 本コマン ド を複数設定する こ と が

可能ですが、 有効と なるのは show current.cfg(running.cfg) で表示される一番下のエン ト リ のみ と な り ます。

【実行例】

指定し た BGP ピアが track によ って VRRP 状態を監視し ます (BGP ピア ： 192.0.2.1、 ト ラ ッ ク番号 ： 1）。

【BGP サービス設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 track 1

【未設定時】

VRRP-BGP 連携機能が動作し ません。

26.1.3 neighbor track down-action

【機能】

指定し た BGP ピアの track 状態が DOWN と なった際に広告する route-map を設定

【入力形式】

neighbor <BGP ピア > track down-action <route-map 名 > {in|out}

no neighbor <BGP ピア > track down-action <route-map 名 > {in|out}

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文字以

内の CDATA 型

省略不可

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定し

ます。 複数指定が可能です。

IPv4 の場合 ： 1 ～ 500

IPv6 の場合 ： 1001 ～ 1500

ト ラ ッ ク グループ名 ト ラ ッ ク グループ名を指定し ます。 63 文字以内の WORD 型
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【パラ メ ータ】

【動作モード】

address-family ipv4 設定モー ド、 address-family ipv6 設定モー ド、 address-family vpnv4 設定モー ド、 address-family

vpnv6 設定モード、 address-family ipv4 VRF 設定モード、 address-family ipv6 VRF 設定モード

【説明】

指定し た BGP ピアの track 状態が DOWN と なった際に広告する route-map を設定し ます。

down-action 設定の route-map 名を変更し た場合は即座に適用されますが、 route-map 設定の内容を変更し た場合

は即座には適用されず、 以下のコマン ド を実行し経路情報を再広告する こ と で適用されます。

clear ip bgp * soft in （down-action in の場合）

clear ip bgp * soft out （down-action out の場合）

【実行例】

指定し た BGP ピアの track 状態が DOWN と なった際に広告する route-map を設定し ます (BGP ピア ： 192.0.2.1、

route-map 名 ： route-map-A、 in）

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 track down-action route-map-A in

【未設定時】

VRRP-BGP 連携機能が動作し ません。

26.1.4 track-group

【機能】

ト ラ ッ ク グループの設定

【入力形式】

track-group < ト ラ ッ ク グループ名 > < ト ラ ッ ク番号 >

no track-group < ト ラ ッ ク グループ名 > [< ト ラ ッ ク番号 >]

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文字以

内の CDATA 型

省略不可

route-map 名 route-map 名を指定し ます。 254 文字以内の WORD 型

in|out 受信時に適用するか / 送信時に適用す

るかを指定し ます。

in ： 経路受信時

out ： 経路広告時
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ト ラ ッ ク グループを設定し ます。

ト ラ ッ ク グループには、 track vhost コマン ド で指定し た ト ラ ッ ク、 および、 track ip コマン ド で指定し た ト

ラ ッ ク が設定可能です。

1 つの ト ラ ッ ク グループで指定でき る ト ラ ッ ク数の最大は 50 個で、 track vhost は最大 3 個、 track ip は最大 50 個

にな り ます。

ト ラ ッ ク グループ状態遷移は以下にな り ます。

【track vhost のみ複数設定時】

Backup が 1 つでも あ る                                   → ト ラ ッ ク グループ DOWN

Master が 1 つも ない                                       → ト ラ ッ ク グループ DOWN

Backup が 1 つも な く 、 Master が 1 つでも あ る  → ト ラ ッ ク グループ UP

【track ip のみ複数設定時】

DOWN 状態の track ip があ る                          → ト ラ ッ ク グループ DOWN

全ての track ip が UP であ る                           → ト ラ ッ ク グループ UP

【track vhost と track ip 混在設定時】

複数の track vhost で計算し た ト ラ ッ ク グループ状態と複数の track ip で計算し た ト ラ ッ ク グループ状態で論理積を

行った結果が ト ラ ッ ク グループ状態にな り ます。

track vhost に Backup が 1 つでも あ る               → ト ラ ッ ク グループ DOWN

track vhost に Master が 1 つも ない                   → ト ラ ッ ク グループ DOWN

DOWN 状態の track ip があ る                           → ト ラ ッ ク グループ DOWN

track vhost に Backup が 1 つも な く 、 Master が 1 つでも あ り 、 全ての track ip が UP であ る 　 　 　 　 　 　 　 　 　 　 　 　

　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 → ト ラ ッ ク グループ UP

【注意】

1 つの track-group で指定する ト ラ ッ ク番号は、 IPv4 も し く は IPv6 で統一し て く ださ い。 　

IPv4 と  IPv6 を混在させた場合には、 動作いた し ません。

【実行例】

ト ラ ッ ク グループを設定する （ ト ラ ッ ク グループ名 ： group-A、 ト ラ ッ ク番号 ： 100）。

#configure terminal

(config)#track-group group-A 100

【未設定時】

ト ラ ッ ク グループは設定されません。

パラ メ ータ 設定内容 設定範囲 省略時

ト ラ ッ ク グループ名 ト ラ ッ ク グループ名を指定し ます。 63 文字以内の WORD 型 省略不可

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定し

ます。 複数指定が可能です。

IPv4 の場合 ： 1 ～ 500

IPv6 の場合 ： 1001 ～ 1500
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26.1.5 track down-action

【機能】

ト ラ ッ ク状態が DOWN と なった際にイ ン タ フ ェース を shutdown 状態 とする設定

【入力形式】

track {< ト ラ ッ ク番号 >|{name|namev6} < ト ラ ッ ク グループ名 >} down-action shutdown [expire <expire 時間 >]

no track {< ト ラ ッ ク番号 >|{name|namev6} < ト ラ ッ ク グループ名 >} down-action shutdown [expire <expire 時間 >]

【パラ メ ータ】

*1) gigaethernet サブイ ン タ フ ェース設定モード、 trunk-channel サブイ ン タ フ ェース設定モード では指定でき ませ

ん。

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、gigaethernet サブイ ン タ フ ェース設定モード、trunk-channel イ ン タ フ ェー

ス設定モード、 trunk-channel サブイ ン タ フ ェース設定モード

【説明】

track vhost コマン ド で設定された ト ラ ッ ク の状態を監視し、状態がDOWN と なった際にイ ン タ フ ェース を shutdown

状態とする こ と、 また、 その後 no shutdown 状態にする までの expire 時間 （単位 ： 秒） を設定し ます。

expire 時間によ る no shutdown は、 物理イ ン タ フ ェースは UP し ますが、 論理イ ン タ フ ェースは DOWN を継続する

ため、 本コマン ド を設定し ている イ ン タ フ ェースの通信はでき ません （サブイ ン タ フ ェースに本コマン ド の設定

がなければ、 そのサブイ ン タ フ ェースでの通信は可能にな り ます）。

論理イ ン タ フ ェースが UP するのは監視し ている ト ラ ッ ク、 または、 ト ラ ッ ク グループの状態が UP と なった タ イ

ミ ングにな り ます。

サブイ ン タ フ ェース設定モード では、 時間経過によ る no shutdown 処理はあ り ません。 expire 時間に 0 を設定し た

場合は shutdown 状態を継続し、 ト ラ ッ ク状態が UP 後、 または、 ト ラ ッ ク設定が削除された場合に no shutdown 状

態と し ます。

【実行例】

ト ラ ッ ク状態が DOWN と なった際にイ ン タ フ ェース を shutdown 状態 とする（ ト ラ ッ ク番号：1、expire 時間：10 秒）。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#track 1 down-action shutdown expire 10

【未設定時】

track shutdown 機能が動作し ません。

パラ メ ータ 設定内容 設定範囲 省略時

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定し

ます。

IPv4 の場合 ： 1 ～ 500

IPv6 の場合 ： 1001 ～ 1500

省略不可

ト ラ ッ ク グループ名 ト ラ ッ ク グループ名を指定し ます。 63 文字以内の WORD 型 省略不可

expire 時間 (*1) shutdown ～ no shutdown までの時間

（単位 ： 秒） を指定し ます。

0 ～ 60 5
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26.1.6 track port-channel

【機能】

ト ラ ッ ク の状態を port-channel イ ン タ フ ェースの状態と連動させる設定

【入力形式】

track < ト ラ ッ ク番号 > port-channel < イ ン タ フ ェース番号 > line-protocol [delay-up < 遅延時間 >] [delay-down < 遅

延時間 >]

no track < ト ラ ッ ク番号 > [port-channel < イ ン タ フ ェース番号 > line-protocol [delay-up < 遅延時間 >] [delay-down <

遅延時間 >]]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ト ラ ッ ク の状態を port-channel イ ン タ フ ェースの状態と連動させる場合に設定し ます。

port-channel イ ン タ フ ェースの状態が UP であ る場合は ト ラ ッ ク の状態を UP に、port-channel イ ン タ フ ェースの状

態が DOWN であ る場合は ト ラ ッ ク の状態を DOWN にし ます。

【実行例】

ト ラ ッ ク の状態をport-channelイ ン タ フ ェースの状態と連動させます（ ト ラ ッ ク番号：100、イ ン タ フ ェース番号：1）。

#configure terminal

(config)#track 100 port-channel 1 line-protocol

【未設定時】

port-channel イ ン タ フ ェースの状態と VRRP は連携し ません。

26.1.7 track survey

【機能】

ト ラ ッ ク の状態を survey 機能によ る端末接続監視状態 と連動させる設定

【入力形式】

track < ト ラ ッ ク番号 > survey {<IP ア ド レ ス > [vrf <VRF 名 >] | name <survey 名 >} [delay-up < 遅延時間 >] [delay-down

< 遅延時間 >]

no track < ト ラ ッ ク番号 > [survey {<IP ア ド レ ス > [vrf <VRF 名 >] | name <survey 名 >} [delay-up < 遅延時間 >] [delaydown

< 遅延時間 >]]

パラ メ ータ 設定内容 設定範囲 省略時

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定し

ます。

IPv4 の場合 ： 1 ～ 500

IPv6 の場合 ： 1001 ～ 1500

省略不可

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -

遅延時間 UP/DOWN し た際に、 状態を変化させ

る までの時間 （単位 ： 秒） を指定し ま

す。

1 ～ 3600 0
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ト ラ ッ ク の状態を survey 機能によ る端末接続監視状態 と連動させる場合に設定し ます。

監視状態が UP の場合は ト ラ ッ ク の状態を UP に、監視状態が DOWN の場合は ト ラ ッ ク の状態を DOWN にし ます。

【実行例】

ト ラ ッ ク の状態を survey機能によ る端末接続監視状態と連動させます（ ト ラ ッ ク番号：100、接続監視先：192.0.2.1）。

#configure terminal

(config)#track 100 survey 192.0.2.1

【未設定時】

survey 機能によ る端末接続監視と VRRP は連携し ません。

26.1.8 track vhost

【機能】

ト ラ ッ ク の状態を VRRP の状態と連動させる設定

【入力形式】

track < ト ラ ッ ク番号 > vhost < 仮想ア ド レ ス > [< イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >] [vrf <VRF 名 >] vrrp-

status [delay-up <up 遅延時間 >] [delay-down <down 遅延時間 > | [delay-down-init <init 遅延時間 >] [delay-down-backup

<backup 遅延時間 >]]

no track < ト ラ ッ ク番号 > [vhost < 仮想ア ド レ ス > [< イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >] [vrf <VRF 名 >]

vrrp-status [delay-up <up 遅延時間 >] [delay-down <down 遅延時間 > | [delay-down-init <init 遅延時間 >] [delay-down-

backup <backup 遅延時間 >]]]

パラ メ ータ 設定内容 設定範囲 省略時

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定し

ます。

IPv4 の場合 ： 1 ～ 500

IPv6 の場合 ： 1001 ～ 1500

省略不可

IP ア ド レ ス survey 機能によ り 接続監視を行ってい

る端末の IP ア ド レ ス

ト ラ ッ ク番号 1 ～ 500 ： IPv4 ア ド レ ス形式

ト ラ ッ ク番号 1001 ～ 1500 ： IPv6 ア ド レ ス形式

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 VRF を使用

し ない

survey 名 survey 機能によ り 接続監視を行ってい

る端末の名前

63 文字以内の WORD 型 省略不可

遅延時間 UP/DOWN し た際に、 状態を変化させ

る までの時間 （単位 ： 秒） を指定し ま

す。

1 ～ 3600 0
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【パラ メ ータ】

*1） ipv6 の場合 ( ト ラ ッ ク番号 1001 ～ 1500) のみ指定でき ます。

【動作モード】

基本設定モード

【説明】

ト ラ ッ ク の状態を VRRP の状態と連動させる場合に設定し ます。

指定し た仮想ア ド レ スの VRRP の状態が Master の場合は ト ラ ッ ク の状態を UP に、VRRP の状態が Initialize または

Backup の場合は ト ラ ッ ク の状態を DOWN にし ます。

【実行例】

ト ラ ッ ク の状態を VRRP の状態 と連動させる （ ト ラ ッ ク番号 ： 100、 仮想ア ド レ ス ： 192.0.2.1、 up 遅延時間 ： 10

秒、 init 遅延時間 ： 20 秒、 backup 遅延時間 ： 10 秒）。

#configure terminal

(config)#track 100 vhost 192.0.2.1 vrrp-status delay-up 10 delay-down-init 20 delay-down-backup 10

【未設定時】

ト ラ ッ ク の状態を VRRP の状態と連動させません。

パラ メ ータ 設定内容 設定範囲 省略時

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定し

ます。

IPv4 の場合 ： 1 ～ 500

IPv6 の場合 ： 1001 ～ 1500

省略不可

仮想ア ド レ ス VRRP の仮想ア ド レ ス を指定し、 仮想ア

ド レ スの状態の変化によ り 、 ト ラ ッ ク

の状態変化を行います。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

イ ン タ フ ェース名 （*1） 連動させる VRRP のイ ン タ フ ェース名

を指定し ます （複数のイ ン タ フ ェース

で同じ リ ン ク ローカルア ド レ スの仮想

ア ド レ ス を使用する場合に指定し ま

す）。

- 仮想ア ド レ スの状態 と

VRRP は連携し ない

イ ン タ フ ェース番号

（*1）

イ ン タ フ ェース番号を指定し ます。 - 省略不可

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 VRF を使用し ない

up 遅延時間 ト ラ ッ ク の状態が UP になる場合の状

態遷移の遅延時間 （単位 ： 秒） を指定

し ます。

1 ～ 3600 0

down 遅延時間 ト ラ ッ ク の状態が DOWN にな る場合の

状態遷移の遅延時間 （単位 ： 秒） を指

定し ます。 「init 遅延時間」、 「backup 遅

延時間」 を共通の値に設定し ます。

1 ～ 3600 0

init 遅延時間 ト ラ ッ ク の状態が DOWN(Initialize) にな

る場合の状態遷移の遅延時間 （単位 ：

秒） を指定し ます。

1 ～ 3600 0

backup 遅延時間 ト ラ ッ ク の状態が DOWN(Backup) にな

る場合の状態遷移の遅延時間 ( 単位 ：

秒 ) を指定し ます。

1 ～ 3600 0
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26.1.9 vrrp version

【機能】

VRRP ルータのバージ ョ ンの設定

【入力形式】

vrrp version < バージ ョ ン >

no vrrp version [< バージ ョ ン >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

VRRP ルータのバージ ョ ンを設定し ます。

【実行例】

VRRP ルータのバージ ョ ンを設定し ます （バージ ョ ン ： 2）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#vrrp version 2

【未設定時】

バージ ョ ンは 3 で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

バージ ョ ン VRRP ルータのバージ ョ ンを指定し ま

す。

2 ： Version 2

3 ： Version 3

省略不可
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26.2 IPv4 VRRP の設定

26.2.1 ip ospf track down-action

【機能】

ト ラ ッ ク状態が DOWN と なった際に広告する OSPF コ ス ト 値を設定

【入力形式】

ip ospf track {< ト ラ ッ ク番号 >|name < ト ラ ッ ク グループ名 >} down-action cost <OSPF コ ス ト 値 >

no ip ospf track {< ト ラ ッ ク番号 >|name < ト ラ ッ ク グループ名 >} down-action cost <OSPF コ ス ト 値 >

【パラ メ ータ】

【動作モード】

loopback イ ン タ フ ェース設定モード

【説明】

track vhost コマン ド で設定された ト ラ ッ ク、 または、 ト ラ ッ ク グループの状態を監視し、 ト ラ ッ ク状態が DOWN

と なった際に広告する OSPF コ ス ト 値を設定し ます。

【実行例】

ト ラ ッ ク状態が DOWN と なった際に広告する OSPF コ ス ト 値を設定し ます ( ト ラ ッ ク番号 ： 100、 OSPF コ ス ト

値 ： 100）。

#configure terminal

(config)#interface loopback 1

(config-if-lo 1)#ip ospf track 100 down-action cost 100

【未設定時】

VRRP-OSPF 連携機能が動作し ません。

26.2.2 ip vrrp advertise_delay_timer

【機能】

GARP の送信、 advertise の送信を開始する までの遅延時間の設定

【入力形式】

ip vrrp advertise_delay_timer < 遅延時間 >

no ip vrrp advertise_delay_timer [< 遅延時間 >]

パラ メ ータ 設定内容 設定範囲 省略時

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定し

ます。

1 ～ 500 省略不可

ト ラ ッ ク グループ名 ト ラ ッ ク グループ名を指定し ます。 63 文字以内の WORD 型

OSPF コ ス ト 値 OSPF のコ ス ト 値を指定し ます。 1 ～ 65535
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

priority=0 の advertise パケ ッ ト 受信によ り Master へ遷移し た場合に、 GARP の送信、 advertise の送信を開始する ま

での遅延時間 （単位 ： 秒） を設定し ます。

priority=0 の advertise パケ ッ ト 受信以外で Master へ遷移し た場合は、 本タ イマは動作し ません。

旧 Master の手動切 り 替えで Backup から Master に遷移し た際、 CP が Master に遷移し ていて も ネ ッ ト ワーク プロ

セ ッサへのMaster登録が完了する までは仮想MAC宛のフ レームを中継する こ と ができ ないため、GARP と advertise

の送信を遅らせる こ と で、ネ ッ ト ワーク プロセ ッ サへの Master 登録が完了する までは旧 Master で中継を継続させ

ます。

【実行例】

Master へ遷移し た場合に、 GARP の送信、 advertise の送信を開始する までの遅延時間 （単位 ： 秒） を設定し ます

（遅延時間 ： 3 秒）。

#configure terminal

(config)#ip vrrp advertise_delay_timer 3

【未設定時】

遅延時間は 6 秒で動作し ます。

26.2.3 ip vrrp initialize_delay_time

【機能】

イ ン タ フ ェースが UP し てから Backup に遷移する までの遅延時間の設定

【入力形式】

ip vrrp initialize_delay_time < 遅延時間 >

no ip vrrp initialize_delay_time [< 遅延時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

遅延時間 Master へ遷移し た場合に、 GARP の送

信、 advertise の送信を開始する までの

遅延時間 （単位 ： 秒） を指定し ます。

0 ～ 60 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

遅延時間 VRRP の状態が Initialize から Backup に

変化する場合において、 イ ン タ フ ェー

スが UP し てから遅延させる時間 （単

位 ： 秒） を指定し ます。

3 ～ 3600 省略不可
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【説明】

VRRP の状態が Initialize から Backup に変化する場合において、 イ ン タ フ ェースが UP し てから Backup に遷移する

までの遅延時間 （単位 ： 秒） を設定し ます。

Master で手動切 り 替えを実施し た際、 priority=0 の advertise を送信し自装置は一度 Initialize に遷移し た後 Backup

に遷移し ますが、 新 Master が GARP と advertise の送信を "ip vrrp advertise_delay_timer" 設定で遅らせている ため、

Backup （対向からの advertise を監視する状態） になる タ イ ミ ングがそれよ り 早い と切 り 戻 り が発生し ます。

【実行例】

イ ン タ フ ェースが UP し てから Backup に遷移する までの遅延時間 （単位 ： 秒） を設定し ます （遅延時間 ： 30 秒）。

#configure terminal

(config)#ip vrrp initialize_delay_time 30

【未設定時】

遅延時間は 10 秒で動作し ます。

26.2.4 ip vrrp np_delay_timer

【機能】

ネ ッ ト ワーク プロセ ッサへの Master 以外の状態の登録を遅延する時間の設定

【入力形式】

ip vrrp np_delay_timer < 遅延時間 >

no ip vrrp np_delay_timer [< 遅延時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

Master->Master 以外へ遷移し た場合に、ネ ッ ト ワーク プロセ ッサへの Master 以外の状態の登録を遅延する時間（単

位 ： 秒） を設定し ます。

Master で手動切 り 替えを実施し た際、L2SW の MAC 学習が切 り 替わる までは旧 Master で中継フ レームを受信する

こ と になる ため、 非 Master 状態でも一時的に中継可能な状態にし て断時間を低減させます。

【実行例】

ネ ッ ト ワーク プロセ ッサへの Master 以外の状態の登録を遅延する時間 （単位：秒） を設定し ます （遅延時間：3 秒）。

#configure terminal

(config)#ip vrrp np_delay_timer 3

【未設定時】

遅延時間は 10 秒で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

遅延時間 Master->Master 以外へ遷移し た場合に、

ネ ッ ト ワーク プロセ ッ サへの Master 以

外の状態の登録を遅延する時間 （単

位 ： 秒） を指定し ます。

0 ～ 60 省略不可
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26.2.5 ip vrrp mode interface-delegation

【機能】

interface-delegation モード を動作させる設定

【入力形式】

ip vrrp mode interface-delegation

no ip vrrp mode interface-delegation

【動作モード】

基本設定モード

【説明】

interface-delegation モード で動作させる場合に設定し ます。

interface-delegation モード では、 同一物理イ ン タ フ ェース、 同一 VRID を束ね、 代表の Port-Channel の VRRP 設定

にし たがって、 その単位で状態遷移を行います。

また、 vrrp advertisement packet 送信に関し ては、 同一物理イ ン タ フ ェース、 同一 VRID に所属する VLAN を巡回

し て送信し ます。

【実行例】

interface-delegation モード で動作させる設定を し ます。

#configure terminal

(config)#ip vrrp mode interface-delegation

【未設定時】

同一物理イ ン タ フ ェース、 同一 VRID であって も、 各 port-channel の設定に従って動作し ます。

26.2.6 ip vrrp mode trap-enable-all

【機能】

interface-delegation モード において、 vrrp の Master 遷移 trap を出力する設定

【入力形式】

ip vrrp mode trap-enable-all

no ip vrrp mode trap-enable-all

【動作モード】

基本設定モード

【説明】

interface-delegation モード において、 非代表イ ン タ フ ェース を含めた全てのイ ン タ フ ェースで vrrp の Master 遷移

trap を出力する場合に設定し ます。

【実行例】

全てのイ ン タ フ ェースで vrrp の Master 遷移 trap を出力する設定を し ます。

#configure terminal

(config)#ip vrrp mode trap-enable-all
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【未設定時】

代表イ ン タ フ ェースのみ Master 遷移 trap を出力し ます。

26.2.7 track ip

【機能】

ト ラ ッ ク の状態を宛先ネ ッ ト ワーク／宛先ホス ト に対する到達性と連動させる設定

【入力形式】

track < ト ラ ッ ク番号 > ip {route < 宛先ネ ッ ト ワーク／プレ フ ィ ッ ク ス > | host < 宛先ホス ト >} [vrf <VRF 名 >]

reachability [delay-up < 遅延時間 >] [delay-down < 遅延時間 >]

no track < ト ラ ッ ク番号 > [ip {route < 宛先ネ ッ ト ワーク／プレ フ ィ ッ ク ス > | host < 宛先ホス ト >} [vrf <VRF 名 >]

reachability [delay-up < 遅延時間 >] [delay-down < 遅延時間 >]]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ト ラ ッ ク の状態を、 宛先ネ ッ ト ワーク／宛先ホ ス ト に対する到達性 と 連動させる場合に設定し ます。 宛先への到

達性があ る場合は ト ラ ッ ク の状態を UP に、 宛先への到達性がない場合は ト ラ ッ ク の状態を DOWN にし ます。 宛

先への到達性は、 track 設定のア ド レ ス／プレ フ ィ ッ ク ス長に完全一致する経路情報があ るかど う かによ り 判断し

ます。

【実行例】

ト ラ ッ ク の状態を、 宛先ネ ッ ト ワーク に対する到達性 と連動させます （ ト ラ ッ ク番号 ： 100、 宛先ネ ッ ト ワーク ：

192.0.2.0/24）。

#configure terminal

(config)#track 100 ip route 192.0.2.0/24 reachability

【未設定時】

宛先への到達性と VRRP は連携し ません。

パラ メ ータ 設定内容 設定範囲 省略時

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定し

ます。

1 ～ 500 省略不可

宛先ネ ッ ト ワーク 宛先ネ ッ ト ワークへの到達性によ り 、

ト ラ ッ ク の状態変化を行います。

IPv4 ア ド レ ス形式

プレ フ ィ ッ ク ス 0 ～ 32

宛先ホス ト 宛先ホス ト への到達性によ り 、 ト ラ ッ

ク の状態変化を行います。

IPv4 ア ド レ ス形式

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 VRF を使用し ない

遅延時間 UP/DOWN し た際に、 状態を変化させ

る までの時間 （単位 ： 秒） を指定し ま

す。

1 ～ 3600 0
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26.2.8 vrrp address

【機能】

ルータ グループの仮想 IPv4 ア ド レ スの設定

【入力形式】

vrrp <vr-id 値 > address <VRRP ルータ ア ド レ ス >

no vrrp <vr-id 値 > address [<VRRP ルータ ア ド レ ス >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

ルータ グループの仮想 IPv4 ア ド レ ス を設定し ます。

通常は、 自分が Master ルータの場合であって も、 実 IPv4 ア ド レ ス と は違 う ア ド レ ス をグループの仮想 IPv4 ア ド

レ ス と し て指定し ます。

【実行例】

ルータ グループの仮想 IPv4 ア ド レ ス を設定し ます （vr-id 値 ： 1、 VRRP ルータ ア ド レ ス ： 192.0.2.1）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#vrrp 1 address 192.0.2.1

【未設定時】

VRRP ルータ ア ド レ スの設定を行いません。

26.2.9 vrrp address-secondary

【機能】

VRRP ルータのセカンダ リ ア ド レ スの設定

【入力形式】

vrrp <vr-id 値 > address-secondary < セカンダ リ ア ド レ ス >

no vrrp <vr-id 値 > address-secondary [< セカンダ リ ア ド レ ス >]

パラ メ ータ 設定内容 設定範囲 省略時

vr-id 値 VRRP ルータの VRID を指定し ます。 1 ～ 255 省略不可

VRRP ルータ ア ド レ ス VRRP ルータ ア ド レ ス を指定し ます。
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【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

VRRP ルータのセカンダ リ ア ド レ ス を設定し ます。

1 つの port-channel イ ン タ フ ェースに 64 個以上設定された場合、 先頭から 64 個までが有効と な り ます。

実 IPv4 ア ド レ ス及び VRRP ルータのプラ イマ リ ア ド レ ス と同じ ア ド レ スは設定でき ません。

VRRP ルータのセカンダ リ ア ド レ スは track vhost 設定で使用でき ません。

【実行例】

VRRP ルータのセカンダ リ ア ド レ ス を設定し ます （vr-id 値 ： 1、 セカンダ リ ア ド レ ス ： 192.0.2.2）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#vrrp 1 address-secondary 192.0.2.2

【未設定時】

VRRP ルータセカンダ リ ア ド レ スの設定を行いません。

26.2.10 vrrp adver-interval

【機能】

ADVERTISEMENT パケ ッ ト の送信間隔の設定

【入力形式】

vrrp <vr-id 値 > adver-interval {< 送信間隔 sec 指定 > | dsec < 送信間隔 dsec 指定 >}

no vrrp <vr-id 値 > adver-interval [{< 送信間隔 sec 指定 > | dsec < 送信間隔 dsec 指定 >}]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

ADVERTISEMENT パケ ッ ト の送信間隔を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

vr-id 値 VRRP ルータの VRID を指定し ます。 1 ～ 255 省略不可

セカンダ リ ア ド レ ス セカンダ リ ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

パラ メ ータ 設定内容 設定範囲 省略時

vr-id 値 VRRP ルータの VRID を指定し ます。 1 ～ 255 省略不可

送信間隔 sec 指定 ADVERTISEMENT パケ ッ ト の送信間隔

（単位 ： 秒） を指定し ます。

1 ～ 30

送信間隔 dsec 指定 ADVERTISEMENT パケ ッ ト の送信間隔

（単位 ： 1/10 秒） を指定し ます。

1 ～ 300
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【実行例】

ADVERTISEMENT パケ ッ ト の送信間隔を設定し ます （vr-id 値 ： 1、 送信間隔 ： 10 秒）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#vrrp 1 adver-interval 10

【未設定時】

送信間隔は 1 秒で動作し ます。

26.2.11 vrrp delegated-interface

【機能】

interface-delegation モード において、 代表イ ン タ フ ェース と し て動作させる設定

【入力形式】

vrrp <vr-id 値 > delegated-interface

no vrrp <vr-id 値 > delegated-interface

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

interface-delegation モード において、 代表イ ン タ フ ェース と し て動作させる場合に設定し ます。

同一物理イ ン タ フ ェース、 同一 VRID のどの port-channel イ ン タ フ ェースにも本設定がない場合は、 port-channel

番号の小さいイ ン タ フ ェースが代表イ ン タ フ ェース と し て動作し ます。

【実行例】

interface-delegation モード において、 代表イ ン タ フ ェース と し て動作させる設定を し ます （vr-id 値 ： 1）。

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#vrrp 1 delegated-interface

【未設定時】

代表イ ン タ フ ェース と し て動作し ません。

26.2.12 vrrp preempt

【機能】

Preempt mode を有効とする設定

パラ メ ータ 設定内容 設定範囲 省略時

vr-id 値 VRRP ルータの VRID を指定し ます。 1 ～ 255 省略不可
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【入力形式】

vrrp <vr-id 値 > preempt

no vrrp <vr-id 値 > preempt

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

Preempt mode を有効とする場合に設定し ます。

Master ルータに障害が発生し Backup ルータに切 り 替わる場合や、 Master ルータが復旧し Backup ルータから切 り

戻る場合の動作を指定し ます。

【実行例】

Preempt mode を有効と し ます （vr-id 値 ： 1）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#vrrp 1 preempt

【未設定時】

Preempt mode は無効と な り ます。

26.2.13 vrrp priority

【機能】

VRRP ルータの優先度の設定

【入力形式】

vrrp <vr-id 値 > priority < 優先度 >

no vrrp <vr-id 値 > priority [< 優先度 >]

パラ メ ータ 設定内容 設定範囲 省略時

vr-id 値 VRRP ルータの VRID を指定し ます。 1 ～ 255 省略不可

Preempt mode が有効な場合 vrrp priority コマン ド で設定し た優先度で判断し、 常に優先度の高いルータが

Master ルータ と な り ます。

Preempt mode が無効の場合 Master ルータに障害が発生し Backup ルータが Master ルータになったあ と

に、 最初の Master ルータが復旧し た と し て も、 vrrp priority コマン ド で設定

し た優先度に関係な く 、 現在の Master ルータ （元 Backup ルータ） が動作し

続けます。
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【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

VRRP ルータの優先度を設定し ます。 大きい数字ほど優先度は高 く な り ます。 現在の Master ルータに障害が発生

し た場合、 他のルータ群の中で優先度の一番高いルータが次の Master ルータ と し て動作し ます。

【実行例】

VRRP ルータの優先度を設定し ます （vr-id 値 ： 1、 優先度 ： 50）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#vrrp 1 priority 50

【未設定時】

優先度は 100 で動作し ます。

26.2.14 vrrp track

【機能】

優先度の減算

【入力形式】

vrrp <vr-id 値 > track < ト ラ ッ ク番号 > [decrement < 減算値 >]

no vrrp <vr-id 値 > track < ト ラ ッ ク番号 > [decrement < 減算値 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

パラ メ ータ 設定内容 設定範囲 省略時

vr-id 値 VRRP ルータの VRID を指定し ます。 1 ～ 255 省略不可

優先度 Master ルータに遷移する ための優先度

を指定し ます。

1 ～ 254

パラ メ ータ 設定内容 設定範囲 省略時

vr-id 値 VRRP ルータの VRID を指定し ます。 1 ～ 255 省略不可

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定し

ます。

1 ～ 500

減算値 指定し た ト ラ ッ ク状態になった場合、

減算する値を指定し ます。

1 ～ 255 10
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【説明】

イ ン タ フ ェース状態、 経路状態の ト ラ ッ キングを有効にし、 優先度か ら減算し ます。 ただし、 イ ン タ フ ェースの

実ア ド レ ス と VRRP ルータ ア ド レ スが同じ ア ド レ スになっている場合 (owner：priority=255) には減算を行いません。

同一の vrid に対し て、 track 番号を変えて複数の decrement を設定し た場合、 track down に応じ て、 decrement する

優先度が加算されますが、 decrement の合計が 255 を超えない優先度を設定し て く ださい。

減算後の priority が 0 以下にな る場合は、 priority=0 と し て動作し ます。

priority=0 になる と、 その契機で priority=0 の advertise を送信せずに Initialize 状態に遷移し、 他の状態に遷移せず

に待機し続けます。

【実行例】

優先度から減算し ます （vr-id 値 ： 1、 ト ラ ッ ク番号 ： 100、 減算値 ： 20）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#vrrp 1 track 100 decrement 20

【未設定時】

イ ン タ フ ェース状態、 経路状態の ト ラ ッ キングを無効にし ます。

26.2.15 vrrp load-balance

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.03 以降

【機能】

負荷分散する vrid の指定

【入力形式】

vrrp load-balance <vr-id 値 1> <vr-id 値 2> 

no vrrp load-balance [<vr-id 値 1> [<vr-id 値 2>]]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

パラ メ ータ 設定内容 設定範囲 省略時

vr-id 値 1 負荷分散する対象の一つ目の VRID を指

定し ます。

1 ～ 255 省略不可

vr-id 値 2 負荷分散する対象の二つ目の VRID を指

定し ます。

1 ～ 255
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【説明】

指定された 2 つの vrid の VRRP 動作について負荷分散の動作を行います。 ２ つの vrid に対し て同一の仮想 IP ア ド

レ ス を割 り 当て、 仮想 MAC ア ド レ ス を分ける こ と によ り 中継 ト ラ フ ィ ッ ク を分散する動作を行います。

仮想 IP ア ド レ ス宛の ARP request に対する応答について、 以下の動作を行います。

・ 負荷分散指定された vrid の中の小さい値の vrid が Master 状態の場合に ARP 応答を行います。

・仮想 IP ア ド レ スに対する ARP 応答の sender MAC ア ド レ スは、 ２ つの vrid に対応する MAC ア ド レ ス を ラ ウ ン ド

ロ ビンで応答し ます。

・ ARP 応答パケ ッ ト の送信元 MAC ア ド レ スは、 Master 状態の仮想 MAC ア ド レ ス (vrid が小さい方 ) と な り ます。

【実行例】

負荷分散動作を指定し ます （vr-id 値 ： 1 および 2）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#vrrp load-balance 1 2

【未設定時】

負荷分散動作を行いません。
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26.3 IPv6 VRRP の設定

26.3.1 ipv6 vrrp advertise_delay_timer

【機能】

NA の送信、 advertise の送信を開始する までの遅延時間の設定

【入力形式】

ipv6 vrrp advertise_delay_timer < 遅延時間 >

no ipv6 vrrp advertise_delay_timer [< 遅延時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

priority=0 の advertise パケ ッ ト 受信によ り Master へ遷移し た場合に、 NA の送信、 advertise の送信を開始する まで

の遅延時間 （単位 ： 秒） を設定し ます。

priority=0 の advertise パケ ッ ト 受信以外で Master へ遷移し た場合は、 本タ イマは動作し ません。

旧 Master の手動切 り 替えで Backup から Master に遷移し た際、 CP が Master に遷移し ていて も ネ ッ ト ワーク プロ

セ ッサへの Master 登録が完了する までは仮想 MAC 宛のフ レームを中継する こ と ができ ないため、NA と advertise

の送信を遅らせる こ と で、ネ ッ ト ワーク プロセ ッ サへの Master 登録が完了する までは旧 Master で中継を継続させ

ます。

【実行例】

Master へ遷移し た場合に、NA の送信、advertise の送信を開始する までの遅延時間を設定し ます （遅延時間：3 秒）。

#configure terminal

(config)#ipv6 vrrp advertise_delay_timer 3

【未設定時】

遅延時間は 6 秒で動作し ます。

26.3.2 ipv6 vrrp initialize_delay_time

【機能】

イ ン タ フ ェースが UP し てから Backup に遷移する までの遅延時間の設定

【入力形式】

ipv6 vrrp initialize_delay_time < 遅延時間 >

no ipv6 vrrp initialize_delay_time [< 遅延時間 >]

パラ メ ータ 設定内容 設定範囲 省略時

遅延時間 Master へ遷移し た場合に、 NA の送信、

advertise の送信を開始する までの遅延

時間 （単位 ： 秒） を指定し ます。

0 ～ 60 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

VRRP の状態が Initialize から Backup に変化する場合において、 イ ン タ フ ェースが UP し てから Backup に遷移する

までの遅延時間 （単位 ： 秒） を設定し ます。

Master で手動切 り 替えを実施し た際、priority=0 の advertise を送信し自装置は一度 Initialize に遷移し たあ と Backup

に遷移し ますが、 新 Master が NA と advertise の送信を ipv6 vrrp advertise_delay_timer 設定で遅らせている ため、

Backup （対向からの advertise を監視する状態） になる タ イ ミ ングがそれよ り 早い と切 り 戻 り が発生し ます。

【実行例】

イ ン タ フ ェースが UP し てから Backup に遷移する までの遅延時間を設定し ます （遅延時間 ： 30 秒）。

#configure terminal

(config)#ipv6 vrrp initialize_delay_time 30

【未設定時】

遅延時間は 10 秒で動作し ます。

26.3.3 ipv6 vrrp np_delay_timer

【機能】

ネ ッ ト ワーク プロセ ッサへの Master 以外の状態の登録を遅延する時間の設定

【入力形式】

ipv6 vrrp np_delay_timer < 遅延時間 >

no ipv6 vrrp np_delay_timer [< 遅延時間 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

Master->Master 以外へ遷移し た場合に、ネ ッ ト ワーク プロセ ッサへの Master 以外の状態の登録を遅延する時間（単

位 ： 秒） を設定し ます。

Master で手動切 り 替えを実施し た際、L2SW の MAC 学習が切 り 替わる までは旧 Master で中継フ レームを受信する

こ と になる ため、 非 Master 状態でも一時的に中継可能な状態にし て断時間を低減させます。

パラ メ ータ 設定内容 設定範囲 省略時

遅延時間 VRRP の状態が Initialize から Backup に

変化する場合において、 イ ン タ フ ェー

スが UP し てから遅延させる時間 （単

位 ： 秒） を指定し ます。

3 ～ 3600 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

遅延時間 Master->Master 以外へ遷移し た場合に、

ネ ッ ト ワーク プロセ ッ サへの Master 以

外の状態の登録を遅延する時間 ( 単位 ：

秒 ) を指定し ます。

0 ～ 60 省略不可
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【実行例】

ネ ッ ト ワーク プロセ ッサへの Master 以外の状態の登録を遅延する時間を設定し ます （遅延時間 ： 3 秒）。

#configure terminal

(config)#ipv6 vrrp np_delay_timer 3

【未設定時】

遅延時間は 10 秒で動作し ます。

26.3.4 ipv6 vrrp address

【機能】

ルータ グループの仮想 IPv6 ア ド レ スの設定

【入力形式】

ipv6 vrrp <vr-id 値 > address <VRRP ルータ ア ド レ ス >

no ipv6 vrrp <vr-id 値 > address [<VRRP ルータ ア ド レ ス >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

ルータ グループの仮想 IPv6 ア ド レ ス を設定し ます。

通常は、 自分が Master ルータの場合であって も、 実 IPv6 ア ド レ ス と は違 う ア ド レ ス をグループの仮想 IPv6 ア ド

レ ス と し て指定し ます。

【実行例】

ルータ グループの仮想 IPv6 ア ド レ ス を設定し ます （vr-id 値 ： 1、 VRRP ルータ ア ド レ ス ： 2001:db8::1/32）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 vrrp 1 address 2001::db8:1/32

【未設定時】

VRRP ルータ ア ド レ スの設定を行いません。

26.3.5 ipv6 vrrp adver-interval

【機能】

ADVERTISEMENT パケ ッ ト の送信間隔の設定

パラ メ ータ 設定内容 設定範囲 省略時

vr-id 値 VRRP ルータの VRID を指定し ます。 1 ～ 255 省略不可

VRRP ルータ ア ド レ ス VRRP ルータ ア ド レ ス を指定し ます。 省略不可
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【入力形式】

ipv6 vrrp <vr-id 値 > adver-interval {< 送信間隔 sec 指定 > | dsec < 送信間隔 dsec 指定 >}

no ipv6 vrrp <vr-id 値 > adver-interval [{< 送信間隔 sec 指定 > | dsec < 送信間隔 dsec 指定 >}]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

ADVERTISEMENT パケ ッ ト の送信間隔を設定し ます。

【実行例】

ADVERTISEMENT パケ ッ ト の送信間隔を設定し ます （vr-id 値 ： 1、 送信間隔 ： 10 秒）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 vrrp 1 adver-interval 10

【未設定時】

送信間隔は 1 秒で動作し ます。

26.3.6 ipv6 vrrp delegated-interface

【機能】

interface-delegation モード において、 代表イ ン タ フ ェース と し て動作させる設定

【入力形式】

ipv6 vrrp <vr-id 値 > delegated-interface

no ipv6 vrrp <vr-id 値 > delegated-interface

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

パラ メ ータ 設定内容 設定範囲 省略時

vr-id 値 VRRP ルータの VRID を指定し ます。 1 ～ 255 省略不可

送信間隔 sec 指定 ADVERTISEMENT パケ ッ ト の送信間隔

（単位 ： 秒） を指定し ます。

1 ～ 30 省略不可

送信間隔 dsec 指定 ADVERTISEMENT パケ ッ ト の送信間隔

（単位 ： 1/10 秒） を指定し ます。

1 ～ 300 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

vr-id 値 VRRP ルータの VRID を指定し ます。 1 ～ 255 省略不可
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【説明】

interface-delegation モード において、 代表イ ン タ フ ェース と し て動作させる場合に設定し ます。

同一物理イ ン タ フ ェース、 同一 VRID のどの port-channel イ ン タ フ ェースにも本設定がない場合は、 port-channel

番号の小さいイ ン タ フ ェースが代表イ ン タ フ ェース と し て動作し ます。

【実行例】

interface-delegation モード において、 代表イ ン タ フ ェース と し て動作させる設定を し ます。 （vr-id 値 ： 1）

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 vrrp 1 delegated-interface

【未設定時】

代表イ ン タ フ ェース と し て動作し ません。

26.3.7 ipv6 vrrp mode interface-delegation

【機能】

interface-delegation モード を動作させる設定

【入力形式】

ipv6 vrrp mode interface-delegation

no ipv6 vrrp mode interface-delegation

【動作モード】

基本設定モード

【説明】

interface-delegation モード で動作させる場合に設定し ます。

interface-delegation モード では、 同一物理イ ン タ フ ェース、 同一 VRID を束ね、 代表の Port-Channel の VRRP 設定

にし たがって、 その単位で状態遷移を行います。

また、 vrrp advertisement packet 送信に関し ては、 同一物理イ ン タ フ ェース、 同一 VRID に所属する VLAN を巡回

し て送信し ます。

【実行例】

interface-delegation モード を動作させる設定を し ます。

#configure terminal

(config)#ipv6 vrrp mode interface-delegation

【未設定時】

同一物理イ ン タ フ ェース、 同一 VRID であって も、 各 port-channel の設定に従って動作し ます。

26.3.8 ipv6 vrrp mode trap-enable-all

【機能】

interface-delegation モード において、 vrrp の Master 遷移 trap を出力する設定
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【入力形式】

ipv6 vrrp mode trap-enable-all

no ipv6 vrrp mode trap-enable-all

【動作モード】

基本設定モード

【説明】

interface-delegation モード において、 非代表イ ン タ フ ェース を含めた全てのイ ン タ フ ェースで vrrp の Master 遷移

trap を出力する場合に設定し ます。

【実行例】

全てのイ ン タ フ ェースで vrrp の Master 遷移 trap を出力する設定を し ます。

#configure terminal

(config)#ipv6 vrrp mode trap-enable-all

【未設定時】

代表イ ン タ フ ェースのみ Master 遷移 trap を出力し ます。

26.3.9 ipv6 vrrp preempt

【機能】

Preempt mode を有効とする設定

【入力形式】

ipv6 vrrp <vr-id 値 > preempt

no ipv6 vrrp <vr-id 値 > preempt

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

Preempt mode を有効とする場合に設定し ます。

Master ルータに障害が発生し Backup ルータに切 り 替わる場合や、 Master ルータが復旧し Backup ルータから切 り

戻る場合の動作を指定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

vr-id 値 VRRP ルータの VRID を指定し ます。 1 ～ 255 省略不可

Preempt mode が有効な場合 ipv6 vrrp priority コマン ド で設定し た優先度で判断し、 常に優先度の高いルータが

Master ルータ と な り ます。

Preempt mode が無効の場合 Master ルータに障害が発生し Backup ルータが Master ルータになったあ と に、 最初

の Master ルータが復旧し た と し て も、 ipv6 vrrp priority コマン ド で設定し た優先度

に関係な く 、 現在の Master ルータ （元 Backup ルータ） が動作し続けます。
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【実行例】

Preempt mode を有効とする （vr-id 値 ： 1）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 vrrp 1 preempt

【未設定時】

Preempt mode は無効と な り ます。

26.3.10 ipv6 vrrp priority

【機能】

VRRP ルータの優先度の設定

【入力形式】

ipv6 vrrp <vr-id 値 > priority < 優先度 >

no ipv6 vrrp <vr-id 値 > priority [< 優先度 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

VRRP ルータの優先度を設定し ます。 大きい数字ほど優先度は高 く な り ます。 現在の Master ルータに障害が発生

し た場合、 ほかのルータ群の中で優先度の一番高いルータが次の Master ルータ と し て動作し ます。

【実行例】

VRRP ルータの優先度を設定し ます （vr-id 値 ： 1、 優先度 ： 50）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 vrrp 1 priority 50

【未設定時】

優先度は 100 で動作し ます。

26.3.11 ipv6 vrrp track

【機能】

優先度の減算

パラ メ ータ 設定内容 設定範囲 省略時

vr-id 値 VRRP ルータの VRID を指定し ます。 1 ～ 255 省略不可

優先度 Master ルータに遷移する ための優先度

を指定し ます。

1 ～ 254 省略不可
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【入力形式】

ipv6 vrrp <vr-id 値 > track < ト ラ ッ ク番号 > [decrement < 減算値 >]

no ipv6 vrrp <vr-id 値 > track < ト ラ ッ ク番号 > [decrement < 減算値 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

イ ン タ フ ェース状態、 経路状態の ト ラ ッ キングを有効にし、 優先度か ら減算し ます。 ただし、 イ ン タ フ ェースの

実ア ド レ ス と VRRP ルータ ア ド レ スが同じ ア ド レ スになっている場合（owner：priority=255）には減算を行いません。

同一の vrid に対し て、 track 番号を変えて複数の decrement を設定し た場合、 track down に応じ て、 decrement する

優先度が加算されますが、 decrement の合計が 255 を超えない優先度を設定し て く ださい。

減算後の priority が 0 以下にな る場合は、 priority=0 と し て動作し ます。 priority=0 になる と、 その契機で priority=0

の advertise を送信せずに Initialize 状態に遷移し、 ほかの状態に遷移せずに待機し続けます。

【実行例】

イ ン タ フ ェース状態、 経路状態の ト ラ ッ キングを有効にし、 優先度から減算し ます （vr-id 値 ： 1、 ト ラ ッ ク番号 ：

1100、 優先度 ： 20）。

【port-channel の場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ipv6 vrrp 1 track 1100 decrement 20

【未設定時】

イ ン タ フ ェース状態、 経路状態の ト ラ ッ キングを無効にし ます。

26.3.12 track ipv6

【機能】

ト ラ ッ ク の状態を宛先ネ ッ ト ワーク／宛先ホス ト に対する到達性と連動させる設定

【入力形式】

track < ト ラ ッ ク番号 > ipv6 {route < 宛先ネ ッ ト ワーク／プレ フ ィ ッ ク ス > | host < 宛先ホス ト >} [vrf <VRF 名 >]

reachability [delay-up < 遅延時間 >] [delay-down < 遅延時間 >]

no track < ト ラ ッ ク番号 > [ipv6 {route < 宛先ネ ッ ト ワーク／プレ フ ィ ッ ク ス > | host < 宛先ホス ト >} [vrf <VRF 名 >]

reachability [delay-up < 遅延時間 >] [delay-down < 遅延時間 >]]

パラ メ ータ 設定内容 設定範囲 省略時

vr-id 値 VRRP ルータの VRID を指定し ます。 1 ～ 255 省略不可

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定し

ます。

1001 ～ 1500 省略不可

減算値 指定し た ト ラ ッ ク状態になった場合、

減算する値を指定し ます。

1 ～ 255 10
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ト ラ ッ ク の状態を、 宛先ネ ッ ト ワーク／宛先ホス ト に対する到達性と連動させる場合に設定し ます。

宛先への到達性があ る場合は ト ラ ッ ク の状態を UP に、 宛先への到達性がない場合は ト ラ ッ ク の状態を DOWN に

し ます。

宛先への到達性は、 track 設定のア ド レ ス／プレ フ ィ ッ ク ス長に完全一致する経路情報があ るかど う かによ り 判断

し ます。

【実行例】

ト ラ ッ ク の状態を、 宛先ネ ッ ト ワーク に対する到達性 と 連動させる （ ト ラ ッ ク番号 ： 1100、 宛先ネ ッ ト ワーク ：

2001:db8::/48）。

#configure terminal

(config)#track 1100 ipv6 route 2001:db8::/48 reachability

【未設定時】

宛先への到達性と VRRP は連携し ません。

パラ メ ータ 設定内容 設定範囲 省略時

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定し

ます。

1001 ～ 1500 省略不可

宛先ネ ッ ト ワーク 宛先ネ ッ ト ワークへの到達性によ り 、

ト ラ ッ ク の状態変化を行います。

IPv6 ア ド レ ス形式

プレ フ ィ ッ ク ス 宛先ネ ッ ト ワークへの到達性によ り 、

ト ラ ッ ク の状態変化を行います。

IPv6 ア ド レ ス形式

宛先ホス ト 宛先ホス ト への到達性によ り 、 ト ラ ッ

ク の状態変化を行います。

IPv6 ア ド レ ス形式

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 VRF を使用し ない

遅延時間 UP/DOWN し た際に、 状態を変化させ

る までの時間 （単位 ： 秒） を指定し ま

す。

1 ～ 3600 0
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第 27 章  survey の設定

27.1 survey の設定

27.1.1 survey

【機能】

端末接続監視を行 う 相手端末の IP ア ド レ スの設定

【入力形式】

survey [vrf <VRF 名 >] < 宛先ア ド レ ス > [name <survey 名 >] [survey-map <survey-map 名 >] [source < 送信元イ ン タ

フ ェ ー ス 名 > < 送信元 イ ン タ フ ェ ー ス 番号 > [nexthop tunnel <tunnel イ ン タ フ ェ ー ス 番号 > [interworking]]]

[interworking < 連携イ ン タ フ ェース名 > < 連携イ ン タ フ ェース番号 >]

no survey [vrf <VRF 名 >] < 宛先ア ド レ ス > [name <survey 名 >] [survey-map <survey-map 名 >] [source < 送信元イ ン

タ フ ェ ー ス 名 > < 送信元 イ ン タ フ ェ ー ス 番号 > [nexthop tunnel <tunnel イ ン タ フ ェ ー ス 番号 > interworking]]]

[interworking < 連携イ ン タ フ ェース名 > < 連携イ ン タ フ ェース番号 >]

【パラ メ ータ】

*1) tunnel <tunnel イ ン タ フ ェース番号 > の後の interworking

*2) < 連携イ ン タ フ ェース名 > < 連携イ ン タ フ ェース番号 > の前の interworking

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 VRF を使用し ない

宛先ア ド レ ス 端末接続監視を行 う 相手端末の IP

ア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

survey 名 端末接続監視対象に名前を付けま

す。

63 文字以内の WORD 型 名前を指定し ての連携機能

が使用不可

survey-map 名 survey-map 名を指定し ます。 254 文字以内の WORD 型 デフ ォル ト で動作

送信元イ ン タ フ ェース名 ICMP echo request の送信元イ ン タ

フ ェース名を指定し ます。

- 実際に送信する イ ン タ

フ ェースの IPv4/IPv6 ア ド

レ ス
送信元イ ン タ フ ェース番号 ICMP echo request の送信元イ ン タ

フ ェース番号を指定し ます。

-

tunnel イ ン タ フ ェース番号 tunnel 固定送受信と する tunnel イ ン

タ フ ェース番号を指定し ます。

1 ～ 16777215 省略不可

interworking (*1) IPsec tunnel, IPinIP tunnel の up/down

状態を同期させます。

- 状態を同期させません。

interworking (*2) 連携イ ン タ フ ェースの up/down 状

態を同期させます。

- 状態を同期させません。

連携イ ン タ フ ェース名 端末接続の状態にイ ン タ フ ェースの

up/down を同期させる イ ン タ フ ェー

ス名を指定し ます。

- 状態を同期させません。

連携イ ン タ フ ェース番号 端末接続の状態にイ ン タ フ ェースの

up/down を同期させる イ ン タ フ ェー

ス番号を指定し ます。

- 状態を同期させません。
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【説明】

端末接続監視を行 う 相手端末の IP ア ド レ ス を設定し ます。 survey-map を指定し ない場合は、 デフ ォル ト 端末監視

パラ メ ータで監視を行います。 パラ メ ータ を変え る必要があ る場合は、 survey-map に変更する内容を登録し ます。

監視対象に survey 名をつける場合は、 それぞれ重複し ない名前を設定し て く ださ い。 survey 名が重複し た場合、

あ と から設定された survey 設定は監視停止状態 と な り 監視を行いません。

端末接続監視の結果によ って tunnel イ ン タ フ ェースの up/down を同期させたい場合は、 nexthop に tunnel イ ン タ

フ ェース を指定し て "interworking" と し ます。

こ の と き、 複数の相手端末の同期対象に同一の tunnel イ ン タ フ ェース を指定する こ と もでき ますが、 その場合の

動作はサポー ト し ていません。

また、 同期対象と し た tunnel イ ン タ フ ェース を送信元イ ン タ フ ェースに指定する と、 接続が切断状態と なった場

合、 そのあ と接続状態が復旧し な く な り ます。

そのよ う な設定はし ないで く ださい。

端末接続監視の結果によ って port-channel イ ン タ フ ェースの up/down を同期させたい場合は “interworking port-

channel” と指定し て く ださい。 複数の相手端末の同期対象に同一のイ ン タ フ ェース指定はサポー ト し ていません。

【デフ ォル ト 端末監視パラ メ タ】

【注意】

survey 設定 （survey コマン ド、 および survey-map コマン ド） と ス タ テ ィ ッ ク経路連携設定 （ip route survey コマン

ド、 ipv6 route survey コマン ド、 ip route vrf survey コマン ド、 ipv6 route vrf survey コマン ド） は同時設定 （1 度の

refresh コマン ド） し ないで く ださい。

該当ス タ テ ィ ッ ク経路宛のパケ ッ ト がロ スする可能性があ り ます。

必ず、 以下のよ う に分割設定 （2 度の refresh コマン ド に分割） と し て く ださい。

*1) survey 設定 （survey コマン ド、 および survey-map コマン ド）

*2) refresh コマン ド実行

*3) ス タ テ ィ ッ ク経路連携設定 （ip route survey コマン ド、 ipv6 route survey コマン ド、 ip route vrf survey コマン ド、 ipv6 route vrf

survey コマン ド）

*4) refresh コマン ド実行

【実行例】

相手端末の IP ア ド レ ス を設定し ます （宛先ア ド レ ス ： 192.0.2.1、 送信元イ ン タ フ ェース名 ： port-channel、 送信元

イ ン タ フ ェース番号 ： 100）。

#configure terminal

(config)#survey 192.0.2.1 source port-channel 100

ICMP echo のデータ グ ラ ムサイ ズ IPv4 ア ド レ ス監視 ： 32bytes

IPv6 ア ド レ ス監視 ： 52bytes

ICMP echo の送信元ア ド レ ス 実際に送信する イ ン タ フ ェースの IPv4/IPv6 ア ド レ ス

DSCP 値 0

TTL 値 1

応答待ち時間 1 秒

定期送信間隔 60 秒

連続し て応答がなかった場合に、 DOWN と みなす回数 6 回

連続し て応答があった場合に、 UP と みなす回数 3 回

DOWN 状態で、 応答があった場合の送信間隔 1 秒

開始時間 refresh コマン ド実行後

終了時刻 終了し ない
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【未設定時】

端末接続監視を行いません。

27.1.2 survey-map

【機能】

survey-map 設定モードへの移行

【入力形式】

survey-map <survey-map 名 >

no survey-map <survey-map 名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

survey-map 設定モード に移行し ます。 コマン ド の先頭に "no" を指定する こ と で、該当 survey-map 設定モード の内

容がすべて消去されます。

【注意】

survey 設定 （survey コマン ド、 および survey-map コマン ド） と ス タ テ ィ ッ ク経路連携設定 （ip route survey コマン

ド、 ipv6 route survey コマン ド、 ip route vrf survey コマン ド、 ipv6 route vrf survey コマン ド） は同時設定 （1 度の

refresh コマン ド） し ないで く ださい。

該当ス タ テ ィ ッ ク経路宛のパケ ッ ト が廃棄される可能性があ り ます。

必ず、 以下のよ う に分割設定 （2 度の refresh コマン ド に分割） と し て く ださい。

*1) survey 設定 （survey コマン ド、 および survey-map コマン ド）

*2) refresh コマン ド実行

*3) ス タ テ ィ ッ ク経路連携設定 （ip route survey コマン ド、 ipv6 route survey コマン ド、 ip route vrf survey コマン ド、 ipv6 route vrf

survey コマン ド）

*4) refresh コマン ド実行

【実行例】

survey-map 設定モード に移行し ます （survey-map 名 ： survey-map-A）。

#configure terminal

(config)#survey-map survey-map-A

(config-svmap survey-map-A)#

27.1.3 ip route survey

【機能】

端末接続監視によ る経路制御機能を有効にする設定

パラ メ ータ 設定内容 設定範囲 省略時

survey-map 名 survey-map 名を指定し ます。 254 文字以内の WORD 型 省略不可
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【入力形式】

ip route < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > {<Next-hop> | < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >}

survey {[vrf <VRF 名 >] < 宛先ア ド レ ス > | name <survey 名 >}[track {< ト ラ ッ ク番号 > |{name|namev6} < ト ラ ッ ク グルー

プ名 >}] [< デ ィ ス タ ン ス値 >]

no ip route < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > {<Next-hop> | < イ ン タ フ ェース名 > < イ ン タ フ ェース番号

>} survey {[vrf <VRF 名 >] < 宛先ア ド レ ス > | name <survey 名 >}  [track {< ト ラ ッ ク番号 > |{name|namev6} < ト ラ ッ ク

グループ名 >}] [< デ ィ ス タ ン ス値 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

端末接続監視によ る経路制御機能を有効にする場合に設定し ます。

端末接続状態が UP の場合、 設定し たス タ テ ィ ッ ク経路を有効と し ます。

端末接続状態が DOWN の場合、 設定し たス タ テ ィ ッ ク経路を無効と し ます。

【注意】

survey 設定 （survey コマン ド、 および survey-map コマン ド） と ス タ テ ィ ッ ク経路連携設定 （ip route survey コマン

ド、 ipv6 route survey コマン ド、 ip route vrf survey コマン ド、 ipv6 route vrf survey コマン ド） は同時設定 （1 度の

refresh コマン ド） し ないで く ださい。

該当ス タ テ ィ ッ ク経路宛のパケ ッ ト がロ スする可能性があ り ます。

必ず、 以下のよ う に分割設定 （2 度の refresh コマン ド に分割） と し て く ださい。

survey 設定 （survey コマン ド、 および survey-map コマン ド）

refresh コマン ド実行

 ス タ テ ィ ッ ク経路連携設定 （ip route survey コマン ド、 ipv6 route survey コマン ド、 ip route vrf survey コマン ド、

ipv6 route vrf survey コマン ド）

refresh コマン ド実行

パラ メ ータ 設定内容 設定範囲 省略時

ネ ッ ト ワーク ア ド

レ ス

ネ ッ ト ワーク ア ド レ ス を指定し ま

す。

IPv4 ア ド レ ス形式 省略不可

ネ ッ ト マス ク ネ ッ ト マス ク を指定し ます。 IPv4 ア ド レ ス形式

Next-hop Next-hop ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -

イ ン タ フ ェース番

号

イ ン タ フ ェース番号を指定し ます。 -

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型

宛先ア ド レ ス 端末接続監視を行 う 相手端末の IP

ア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式

survey 名 端末接続監視を行 う 相手端末を名前

で指定し ます。

63 文字以内の WORD 型

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定

し ます。

IPv4 の場合 ： 1 ～ 500

 IPv6 の場合 ： 1001 ～ 1500

ト ラ ッ ク グループ

名

ト ラ ッ ク グループ名を指定し ます。 63 文字以内の WORD 型

デ ィ ス タ ン ス値 デ ィ ス タ ン ス値を指定し ます。 2 ～ 255 1
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【実行例】

端末接続監視に よ る 経路制御機能 を 有効に し ま す （ネ ッ ト ワ ー ク ア ド レ ス ： 192.0.2.128、 ネ ッ ト マ ス ク ：

255.255.255.128、 イ ン タ フ ェース名 ： tunnel、 イ ン タ フ ェース番号 ： 1、 宛先ア ド レ ス ： 192.0.2.1）。

#configure terminal

(config)#ip route 192.0.2.128 255.255.255.128 tunnel 1 survey 192.0.2.1

【未設定時】

端末接続監視によ る経路制御機能は動作し ません。

27.1.4 ip route vrf survey

【機能】

端末接続監視によ る経路制御機能を有効にする設定

【入力形式】

ip route vrf <VRF 名 1> < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > {<Next-hop> | < イ ン タ フ ェース名 > < イ ン タ

フ ェース番号 >} survey {[vrf <VRF 名 2>] < 宛先ア ド レ ス > | name <survey 名 >}[track {< ト ラ ッ ク番号 > |{name|namev6}

< ト ラ ッ ク グループ名 >}] [< デ ィ ス タ ン ス値 >]

no ip route vrf <VRF 名 1> < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > {<Next-hop> | < イ ン タ フ ェース名 > < イ ン タ

フ ェース番号 >} survey {[vrf <VRF 名 2>] < 宛先ア ド レ ス > | name <survey 名 >}[track {< ト ラ ッ ク番号 > |{name|namev6}

< ト ラ ッ ク グループ名 >}] [< デ ィ ス タ ン ス値 >]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 1 VRF 名 1 を指定し ます。 63 文字以内の WORD 型 省略不可

ネ ッ ト ワーク ア ド

レ ス

ネ ッ ト ワーク ア ド レ ス を指定し ま

す。

IPv4 ア ド レ ス形式

ネ ッ ト マス ク ネ ッ ト マス ク を指定し ます。 IPv4 ア ド レ ス形式

Next-hop Next-hop ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -

イ ン タ フ ェース番

号

イ ン タ フ ェース番号を指定し ます。 -

VRF 名 2 VRF 名 2 を指定し ます。 63 文字以内の WORD 型

宛先ア ド レ ス 端末接続監視を行 う 相手端末の IP

ア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式

survey 名 端末接続監視を行 う 相手端末を名前

で指定し ます。

63 文字以内の WORD 型

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定

し ます。

IPv4 の場合 ： 1 ～ 500 

IPv6 の場合 ： 1001 ～ 1500

ト ラ ッ ク グループ

名

ト ラ ッ ク グループ名を指定し ます。 63 文字以内の WORD 型

デ ィ ス タ ン ス値 デ ィ ス タ ン ス値を指定し ます。 2 ～ 255 1
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【説明】

端末接続監視によ る経路制御機能を有効にする場合に設定し ます。

端末接続状態が UP の場合、 設定し たス タ テ ィ ッ ク経路を有効と し ます。

端末接続状態が DOWN の場合、 設定し たス タ テ ィ ッ ク経路を無効と し ます。

【注意】

survey 設定 （survey コマン ド、 および survey-map コマン ド） と ス タ テ ィ ッ ク経路連携設定 （ip route survey コマン

ド、 ipv6 route survey コマン ド、 ip route vrf survey コマン ド、 ipv6 route vrf survey コマン ド） は同時設定 （1 度の

refresh コマン ド） し ないで く ださい。

該当ス タ テ ィ ッ ク経路宛のパケ ッ ト がロ スする可能性があ り ます。

必ず、 以下のよ う に分割設定 （2 度の refresh コマン ド に分割） と し て く ださい。

*1) survey 設定 （survey コマン ド、 および survey-map コマン ド）

*2) refresh コマン ド実行

*3) ス タ テ ィ ッ ク経路連携設定 （ip route survey コマン ド、 ipv6 route survey コマン ド、 ip route vrf survey コマン ド、 ipv6 route vrf

survey コマン ド）

*4) refresh コマン ド実行

【実行例】

端末接続監視によ る経路制御機能を有効にし ます （VRF 名 1 ： vrf-A、 ネ ッ ト ワーク ア ド レ ス ： 192.0.2.128、 ネ ッ

ト マス ク ： 255.255.255.128、 イ ン タ フ ェース名 ： tunnel、 イ ン タ フ ェース番号 ： 1、 宛先ア ド レ ス ： 192.0.2.1）。

#configure terminal

(config)#ip route vrf vrf-A 192.0.2.128 255.255.255.128 tunnel 1 survey 192.0.2.1

【未設定時】

端末接続監視によ る経路制御機能は動作し ません。

27.1.5 ipv6 route survey

【機能】

端末接続監視によ る経路制御機能を有効にする設定

【入力形式】

ipv6 route < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 > {<Next-hop> | < イ ン タ フ ェース名 > < イ ン タ フ ェース番

号 > [< リ ン ク ローカルア ド レ ス >]} survey {[vrf <VRF 名 >] < 宛先ア ド レ ス > | name <survey 名 >} [track {< ト ラ ッ ク

番号 > |{name|namev6} < ト ラ ッ ク グループ名 >}] [< デ ィ ス タ ン ス値 >]

no ipv6 route < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 > {<Next-hop> | < イ ン タ フ ェース名 > < イ ン タ フ ェー

ス番号 > [< リ ン ク ローカルア ド レ ス >]} survey {[vrf <VRF 名 >] < 宛先ア ド レ ス > | name <survey 名 >} [track {< ト ラ ッ

ク番号 > |{name|namev6} < ト ラ ッ ク グループ名 >}] [< デ ィ ス タ ン ス値 >]
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【パラ メ ータ】

*1) イ ン タ フ ェース名に "port-channel" を指定し た場合のみ、 " リ ン ク ローカルア ド レ ス " を指定でき

ます。

【動作モード】

基本設定モード

【説明】

端末接続監視によ る経路制御機能を有効にする場合に設定し ます。

端末接続状態が UP の場合、 設定し たス タ テ ィ ッ ク経路を有効と し ます。

端末接続状態が DOWN の場合、 設定し たス タ テ ィ ッ ク経路を無効と し ます。

【注意】

survey 設定 （survey コマン ド、 および survey-map コマン ド） と ス タ テ ィ ッ ク経路連携設定 （ip route survey コマン

ド、 ipv6 route survey コマン ド、 ip route vrf survey コマン ド、 ipv6 route vrf survey コマン ド） は同時設定 （1 度の

refresh コマン ド） し ないで く ださい。

該当ス タ テ ィ ッ ク経路宛のパケ ッ ト がロ スする可能性があ り ます。

必ず、 以下のよ う に分割設定 （2 度の refresh コマン ド に分割） と し て く ださい。

*1) survey 設定 （survey コマン ド、 および survey-map コマン ド）

*2) refresh コマン ド実行

*3) ス タ テ ィ ッ ク経路連携設定 （ip route survey コマン ド、 ipv6 route survey コマン ド、 ip route vrf survey コマン ド、 ipv6 route vrf

survey コマン ド）

*4) refresh コマン ド実行

【実行例】

端末接続監視によ る経路制御機能を有効にし ます （ネ ッ ト ワーク ア ド レ ス ： 2001:db8:2::、 プレ フ ィ ッ ク ス長 ： 48、

イ ン タ フ ェース名 ： tunnel、 イ ン タ フ ェース番号 ： 1、 宛先ア ド レ ス ： 2001:db8:1::1）。

#configure terminal

(config)#ipv6 route 2001:db8:2::/48 tunnel 1 survey 2001:db8:1::1

パラ メ ータ 設定内容 設定範囲 省略時

ネ ッ ト ワーク ア ド

レ ス

ネ ッ ト ワーク ア ド レ ス を指定し ま

す。

IPv6 ア ド レ ス形式 省略不可

プレ フ ィ ッ ク ス長 プレ フ ィ ッ ク ス長を指定し ます。 0 ～ 128

Next-hop Next-hop ア ド レ ス を指定し ます。 IPv6 ア ド レ ス形式

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -

イ ン タ フ ェース番

号

イ ン タ フ ェース番号を指定し ます。 -

リ ン ク ローカルア

ド レ ス (*1)

リ ン ク ローカルア ド レ ス を指定し ま

す。

IPv6 ア ド レ ス形式 リ ン ク ローカルア ド レ ス を

指定し ない

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 省略不可

宛先ア ド レ ス 端末接続監視を行 う 相手端末の IP

ア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式 ：

survey 名 端末接続監視を行 う 相手端末を名前

で指定し ます。

63 文字以内の WORD 型

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定

し ます。

IPv4 の場合 ： 1 ～ 500

IPv6 の場合 ： 1001 ～ 1500

省略不可

ト ラ ッ ク グループ

名

ト ラ ッ ク グループ名を指定し ます。 63 文字以内の WORD 型 省略不可

デ ィ ス タ ン ス値 デ ィ ス タ ン ス値を指定し ます。 2 ～ 255 1
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【未設定時】

端末接続監視によ る経路制御機能は動作し ません。

27.1.6 ipv6 route vrf survey

【機能】

端末接続監視によ る経路制御機能を有効にする設定

【入力形式】

ipv6 route vrf <VRF 名 1> < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 > {<Next-hop> | < イ ン タ フ ェース名 > < イ

ン タ フ ェース番号> [< リ ン ク ローカルア ド レ ス >]} survey {[vrf <VRF 名2>] < 宛先ア ド レ ス > | name <survey 名>}[track

{< ト ラ ッ ク番号 >|{name|namev6} < ト ラ ッ ク グループ名 >}] [< デ ィ ス タ ン ス値 >]

no ipv6 route vrf <VRF 名 1> < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 > {<Next-hop> | < イ ン タ フ ェース名 > <

イ ン タ フ ェース番号 > [< リ ン ク ローカルア ド レ ス >]} survey {[vrf <VRF 名 2>] < 宛先ア ド レ ス > | name <survey 名

>}[track {< ト ラ ッ ク番号 >|{name|namev6} < ト ラ ッ ク グループ名 >}] [< デ ィ ス タ ン ス値 >]

【パラ メ ータ】

*1) イ ン タ フ ェース名に "port-channel" を指定し た場合のみ、 " リ ン ク ローカルア ド レ ス " を指定でき

ます。

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 1 VRF 名 1 を指定し ます。 63 文字以内の WORD 型 省略不可

ネ ッ ト ワーク ア ド

レ ス

ネ ッ ト ワーク ア ド レ ス を指定し ま

す。

IPv6 ア ド レ ス形式

プレ フ ィ ッ ク ス長 プレ フ ィ ッ ク ス長を指定し ます。 0 ～ 128

Next-hop Next-hop ア ド レ ス を指定し ます。 IPv6 ア ド レ ス形式

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -

イ ン タ フ ェース番

号

イ ン タ フ ェース番号を指定し ます。 -

リ ン ク ローカルア

ド レ ス (*1)

リ ン ク ローカルア ド レ ス を指定し ま

す。

IPv6 ア ド レ ス形式 リ ン ク ローカルア ド レ ス を

指定し ない

VRF 名 2 VRF 名 2 を指定し ます。 63 文字以内の WORD 型 省略不可

宛先ア ド レ ス 端末接続監視を行 う 相手端末の IP

ア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式 ：

IPv6 ア ド レ ス形式 ：

survey 名 端末監視を行 う 相手端末を名前で指

定し ます。

63 文字以内の WORD 型

ト ラ ッ ク番号 ト ラ ッ ク オブジェ ク ト の番号を指定

し ます。

IPv4 の場合 ： 1 ～ 500

IPv6 の場合 ： 1001 ～ 1500

省略不可

ト ラ ッ ク グループ

名

ト ラ ッ ク グループ名を指定し ます。 63 文字以内の WORD 型 省略不可

デ ィ ス タ ン ス値 デ ィ ス タ ン ス値を指定し ます。 2 ～ 255 1
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【説明】

端末接続監視によ る経路制御機能を有効にする場合に設定し ます。

端末接続状態が UP の場合、 設定し たス タ テ ィ ッ ク経路を有効と し ます。

端末接続状態が DOWN の場合、 設定し たス タ テ ィ ッ ク経路を無効と し ます。

【注意】

survey 設定 （survey コマン ド、 および survey-map コマン ド） と ス タ テ ィ ッ ク経路連携設定 （ip route survey コマン

ド、 ipv6 route survey コマン ド、 ip route vrf survey コマン ド、 ipv6 route vrf survey コマン ド） は同時設定 （1 度の

refresh コマン ド） し ないで く ださい。

該当ス タ テ ィ ッ ク経路宛のパケ ッ ト がロ スする可能性があ り ます。

必ず、 以下のよ う に分割設定 （2 度の refresh コマン ド に分割） と し て く ださい。

*1) survey 設定 （survey コマン ド、 および survey-map コマン ド）

*2) refresh コマン ド実行

*3) ス タ テ ィ ッ ク経路連携設定 （ip route survey コマン ド、 ipv6 route survey コマン ド、 ip route vrf survey コマン ド、 ipv6 route vrf

survey コマン ド）

*4) refresh コマン ド実行

【実行例】

端末接続監視によ る経路制御機能を有効にし ます （VRF 名 1 ： vrf-A、 ネ ッ ト ワーク ア ド レ ス ： 2001:db8:2::、 プレ

フ ィ ッ ク ス長 ： 48、 イ ン タ フ ェース名 ： tunnel、 イ ン タ フ ェース番号 ： 1、 宛先ア ド レ ス ： 2001:db8:1::1）。

#configure terminal

(config)#ipv6 route vrf vrf-A 2001:db8:2::/48 tunnel 1 survey 2001:db8:1::1

【未設定時】

端末接続監視によ る経路制御機能は動作し ません。

27.1.7 neighbor surveillance nexthop-validation-check

【機能】

BGP で通知する経路情報を変更する設定

【入力形式】

neighbor <BGP ピア > surveillance nexthop-validation-check

no neighbor <BGP ピア > surveillance nexthop-validation-check

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード

【説明】

BGP ピアへの端末接続監視機能を行い、 その結果によ り 、 BGP で通知する経路情報の変更を行 う 場合に指定し ま

す。 本コマン ド を指定する と、 BGP ピアへの端末接続監視結果が UP の場合は、 その BGP ピアから受信し た経路

情報は Active、 BGP ピアへの端末接続監視結果が DOWN になった場合は、 その BGP ピアから受信し た経路情報

を Inactive と し ます。 端末接続監視機能で、 BGP ピアへの設定を行っている必要があ り ます。

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文字以内の

CDATA 型

省略不可
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【実行例】

BGP で通知する経路情報の変更を行います （BGP ピア ： 192.0.2.1）。

【BGP サービス設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 surveillance nexthop-validation-check

【未設定時】

BGP で通知する経路情報の変更を行いません。

27.1.8 neighbor surveillance peer-address

【機能】

UPDATE メ ッ セージを送信し なおす設定

【入力形式】

neighbor <BGP ピア > surveillance peer-address < 宛先ア ド レ ス >

no neighbor <BGP ピア > surveillance peer-address < 宛先ア ド レ ス >

【パラ メ ータ】

【動作モード】

BGP サービ ス設定モード、 address-family ipv4 VRF 設定モード、 address-family ipv6 VRF 設定モード

【説明】

端末接続監視先の状態によ り 、 BGP ピアへの経路情報の内容を変更し、 UPDATE メ ッ セージを送信し なおす場合

に設定し ます。 た と えば、 冗長構成を形成し ている状態で メ イ ン側に端末接続監視を行い、 DOWN 状態になった

場合にバッ ク ア ッ プ側の経路情報の優先度を上げて通知する よ う な こ と が可能にな り ます。 DOWN 状態になった

場合にどのよ う な変更を行 う かは、 neighbor surveillance down-action コマン ド で指定し ます。 UPDATE メ ッ セージ

は、 指定し ている BGP ピアに対し てはすべての経路情報を、 他の BGP ピアに対し ては指定し ている BGP ピアか

ら受信し た経路情報を送信し なおし ます。

【実行例】

UPDATE メ ッ セージを送信し なおし ます （BGP ピア ： 192.0.2.1、 宛先ア ド レ ス ： 192.0.2.2）。

【BGP サービス設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#neighbor 192.0.2.1 surveillance peer-address 192.0.2.2

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文字以内の

CDATA 型

省略不可

宛先ア ド レ ス 端末接続監視を行 う 相手端末の IP

ア ド レ ス を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式
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【未設定時】

UPDATE メ ッ セージを送信し なおし ません。

27.1.9 neighbor surveillance down-action

【機能】

BGP ピアへ送信する経路情報の設定

【入力形式】

neighbor <BGP ピア > surveillance down-action <route-map 名 >

no neighbor <BGP ピア > surveillance down-action <route-map 名 >

【パラ メ ータ】

【動作モード】

address-family ipv4 設定モード、 address-family ipv6 設定モード

【説明】

端末接続監視が DOWN し た場合に、 BGP ピアへ送信する経路情報の内容をどのよ う にするかを route-map を利用

し て指定し ます。 端末接続監視が UP し た場合は、 元の経路情報を送信し ます。 た と えば冗長構成を形成し ている

状態で、 メ イ ン側に端末接続監視を行い、 DOWN 状態になった場合は、 LOCAL-PREF 属性を 100 増加し て通知す

る と いった運用が可能と な り ます。 どの接続端末が DOWN 状態になった場合に、 通知する経路情報の内容を変更

するかは、 neighbor surveillance peer-address コマン ド で指定し ます。

【実行例】

BGP ピアへ送信する経路情報の内容をどのよ う にするかを設定し ます （BGP ピア ：192.0.2.1、route-map 名：route-

map-A）。

【address-family ipv4 設定モードの場合】

#configure terminal

(config)#router bgp 64496

(config-bgp)#address-family ipv4 unicast

(config-af ipv4 unicast)#neighbor 192.0.2.1 surveillance down-action route-map-A

【未設定時】

端末接続監視機能と連携し ません。

27.1.10 dont-route

【機能】

経路表を検索せずに監視先ア ド レ ス と同一ネ ッ ト ワーク のイ ン タ フ ェースに監視パケ ッ ト を送信する設定

パラ メ ータ 設定内容 設定範囲 省略時

BGP ピア BGP ピアを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

peer-group 名 ： 255 文字以内の

CDATA 型

省略不可

route-map 名 route-map 名を指定し ます。 254 文字以内の WORD 型
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【入力形式】

dont-route

no dont-route

【動作モード】

survey-map 設定モード

【説明】

survey 監視時、 経路表を検索せず監視先ア ド レ ス と同一ネ ッ ト ワーク のイ ン タ フ ェースに監視パケ ッ ト を送信す

る場合に設定し ます。

同一ネ ッ ト ワーク のイ ン タ フ ェースが存在し ない場合には、 監視パケ ッ ト を送信し ません。

tunnel イ ン タ フ ェース固定拡張機能を行 う 場合、 本設定は無効と な り ます。

【実行例】

経路表を検索せず監視先ア ド レ ス と同一ネ ッ ト ワーク のイ ン タ フ ェースに監視パケ ッ ト を送信し ます。

#configure terminal

(config)#survey-map survey-map-A

(config-svmap survey-map-A)#dont-route

【未設定時】

survey 監視時、 経路表を検索し た結果得られた イ ン タ フ ェースに監視パケ ッ ト を送信し ます。

27.1.11 dscp

【機能】

ICMP echo パケ ッ ト IP ヘッ ダの DSCP 値の設定

【入力形式】

dscp <DSCP 値 >

no dscp [<DSCP 値 >]

【パラ メ ータ】

【動作モード】

survey-map 設定モード

【説明】

ICMP echo パケ ッ ト IP ヘッ ダの DSCP 値を指定し ます。

【実行例】

ICMP echo パケ ッ ト IP ヘッ ダの DSCP 値を設定し ます。 (DSCP 値 ： 100)。

#configure terminal

(config)#survey-map survey-map-A

(config-svmap survey-map-A)#dscp 100

パラ メ ータ 設定内容 設定範囲 省略時

DSCP 値 ICMP echo パケ ッ ト の IP ヘッ ダの

DSCP 値を指定し ます。

0 ～ 255 省略不可
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【未設定時】

DSCP 値は 0 で動作し ます。

27.1.12 frequency

【機能】

定期監視間隔の設定

【入力形式】

frequency every < 定期送信間隔 >

no frequency [every < 定期送信間隔 >]

【パラ メ ータ】

【動作モード】

survey-map 設定モード

【説明】

定期送信間隔を ミ リ 秒単位で設定し ます。

【実行例】

定期監視間隔を設定し ます （定期監視間隔 ： 1 秒）。

#configure terminal

(config)#survey-map survey-map-A

(config-svmap survey-map-A)#frequency every 1000

【未設定時】

定期監視間隔は 60 秒で動作し ます。

27.1.13 hop-limit

【機能】

ICMPv6 echo パケ ッ ト の hop-limit 値の設定

【入力形式】

hop-limit <hop-limit 値 >

no hop-limit [<hop-limit 値 >]

パラ メ ータ 設定内容 設定範囲 省略時

定期送信間隔 送信する間隔を ミ リ 秒単位で指定し

ます。

100 ～ 86400000 省略不可
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【パラ メ ータ】

【動作モード】

survey-map 設定モード

【説明】

ICMPv6 echo パケ ッ ト の hop-limit 値を設定し ます。

【実行例】

ICMPv6 echo パケ ッ ト の hop-limit 値を設定し ます （hop-limit 値 ： 255）。

#configure terminal

(config)#survey-map survey-map-A

(config-svmap survey-map-A)#hop-limit 255

【未設定時】

hop-limit 値は 1 で動作し ます。

27.1.14 retry

【機能】

再送回数の設定

【入力形式】

retry < 再送信回数 > [interval < 再送信間隔 >]

no retry [< 再送信回数 > [interval < 再送信間隔 >]]

【パラ メ ータ】

【動作モード】

survey-map 設定モード

【説明】

再送信回数と再送信間隔を ミ リ 秒単位で設定し ます。

timeout コマン ド で設定し た時間内に応答がなかった場合、timeout 後に再送信間隔だけ待ってから再送信を行いま

す。 再送信回数分の応答がなかった場合は、 切断状態 （DOWN 状態） と な り ます。

再送信間隔が設定されていない場合、 timeout 後に即時に再送信を行います。

パラ メ ータ 設定内容 設定範囲 省略時

hop-limit 値 ICMPv6 echo パケ ッ ト の hop-limit

値を指定し ます。

1 ～ 255 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

再送信回数 ICMP echo パケ ッ ト の再送信回数を

指定し ます。

0 ～ 60 省略不可

再送信間隔 再送信間隔を ミ リ 秒単位で指定し ま

す。

100 ～ 86400000 0 秒 （即時）
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【実行例】

再送信回数を設定し ます （再送信回数 ： 10 回）。

#configure terminal

(config)#survey-map survey-map-A

(config-svmap survey-map-A)#retry 10

【未設定時】

以下の値で動作し ます。

再送信回数 ： 5 回

再送信間隔 ： 0 秒 （即時）

27.1.15 size

【機能】

ICMP echo パケ ッ ト のデータ グ ラ ムサイ ズの設定

【入力形式】

size < データサイ ズ >

no size [< データサイ ズ >]

【パラ メ ータ】

【動作モード】

survey-map 設定モード

【説明】

ICMP echo パケ ッ ト のデータ グ ラ ムサイ ズ （単位 ： bytes） を設定し ます。

【実行例】

ICMP echo パケ ッ ト のデータ グ ラ ムサイ ズを設定し ます （データサイ ズ ： 100bytes）。

#configure terminal

(config)#survey-map survey-map-A

(config-svmap survey-map-A)#size 100

【未設定時】

IPv4 ア ド レ ス監視な らば 32byte、 IPv6 ア ド レ ス監視は 52byte で動作し ます。

27.1.16 stability

【機能】

相手の復旧を確認する ための再送回数と送信間隔の設定

パラ メ ータ 設定内容 設定範囲 省略時

データサイ ズ ICMP echo パケ ッ ト のデータ グ ラ ム

サイ ズ （単位 ： bytes） を指定し ま

す。

32 ～ 2048 省略不可
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【入力形式】

stability < 連続受信回数 > [interval < 送信間隔 >]

no stability [< 連続受信回数 > [interval < 送信間隔 >]]

【パラ メ ータ】

【動作モード】

survey-map 設定モード

【説明】

監視切断状態 （DOWN 状態） から復旧を確認する ための連続受信回数と その際の送信間隔 （単位 ： ミ リ 秒） を設

定し ます。

【実行例】

切断状態から復旧を確認する ための連続受信回数と送信間隔を設定し ます （受信回数 ： 5 回、 送信間隔 ： 1 秒）。

#configure terminal

(config)#survey-map survey-map-A

(config-svmap survey-map-A)#stability 5 interval 1000

【未設定時】

以下の値で動作し ます。

連続受信回数 ： 3 回

送信間隔 ： 1 秒

27.1.17 timeout

【機能】

応答待ち時間の設定

【入力形式】

timeout < 応答待ち時間 >

no timeout [< 応答待ち時間 >]

【パラ メ ータ】

【動作モード】

survey-map 設定モード

パラ メ ータ 設定内容 設定範囲 省略時

連続受信回数 監視切断状態 （DOWN 状態） から

復旧するために、 応答を何回連続し

て受信するか回数を指定し ます。

1 ～ 60 省略不可

送信間隔 監視切断状態 （DOWN 状態） から

復旧する際の送信間隔を ミ リ 秒単位

で指定し ます。

100 ～ 60000 1 秒間隔

パラ メ ータ 設定内容 設定範囲 省略時

応答待ち時間 応答待ち時間を ミ リ 秒単位で指定し

ます。

100 ～ 60000 省略不可
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【説明】

応答待ち時間を ミ リ 秒単位で設定し ます。

設定し た時間内に応答がなかった場合、 retry コマン ド で設定し た回数の再送を行います。

【実行例】

応答待ち時間を設定し ます （応答待ち時間 ： 2 秒）。

#configure terminal

(config)#survey-map survey-map-A

(config-svmap survey-map-A)#timeout 2000

【未設定時】

応答待ち時間は 1 秒で動作し ます。

27.1.18 traffic-class

【機能】

ICMPv6 echo パケ ッ ト の ト ラ フ ィ ッ ク ク ラ ス値の設定

【入力形式】

traffic-class < ト ラ フ ィ ッ ク ク ラ ス値 >

no traffic-class [< ト ラ フ ィ ッ ク ク ラ ス値 >]

【パラ メ ータ】

【動作モード】

survey-map 設定モード

【説明】

ICMPv6 echo パケ ッ ト の ト ラ フ ィ ッ ク ク ラ ス値を設定し ます。

【実行例】

ICMPv6 echo パケ ッ ト の ト ラ フ ィ ッ ク ク ラ ス値を設定し ます （ ト ラ フ ィ ッ ク ク ラ ス値 ： 16）。

#configure terminal

(config)#survey-map survey-map-A

(config-svmap survey-map-A)#traffic-class 16

【未設定時】

ト ラ フ ィ ッ ク ク ラ ス値は 0 で動作し ます。

27.1.19 ttl

【機能】

ICMP echo パケ ッ ト の TTL 値の設定

パラ メ ータ 設定内容 設定範囲 省略時

ト ラ フ ィ ッ ク ク ラ

ス値

ICMPv6 echo パケ ッ ト の ト ラ フ ィ ッ

ク ク ラ ス値を指定し ます。

0 ～ 255 省略不可
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【入力形式】

ttl <TTL 値 >

no ttl [<TTL 値 >]

【パラ メ ータ】

【動作モード】

survey-map 設定モード

【説明】

ICMP echo パケ ッ ト の TTL 値を設定し ます。

【実行例】

ICMP echo パケ ッ ト の TTL 値を設定し ます （TTL 値 ： 200）。

#configure terminal

(config)#survey-map survey-map-A

(config-svmap survey-map-A)#ttl 200

【未設定時】

TTL 値は 1 で動作し ます。

27.1.20 tunnel-unused

【機能】

ICMP パケ ッ ト の送信

【入力形式】

tunnel-unused

no tunnel-unused

【動作モード】

survey-map 設定モード

【説明】

端末接続監視時、 IPsec tunnel イ ン タ フ ェース を除いた イ ン タ フ ェースに監視パケ ッ ト を送信する場合に設定し ま

す。

tunnel イ ン タ フ ェース固定拡張機能を行 う 場合、 本設定は無効と な り ます。

【実行例】

端末接続監視時、 IPsec tunnel イ ン タ フ ェース を除いた イ ン タ フ ェースに監視パケ ッ ト を送信し ます。

#configure terminal

(config)#survey-map survey-map-A

(config-svmap survey-map-A)#tunnel-unused

パラ メ ータ 設定内容 設定範囲 省略時

TTL 値 ICMP echo パケ ッ ト の TTL 値を指

定し ます。

1 ～ 255 省略不可
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【未設定時】

survey 監視時、 経路表を検索し た結果得られた イ ン タ フ ェースに監視パケ ッ ト を送信し ます。
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第 28 章  SNMP の設定

28.1 SNMPv1、 v2 の設定

28.1.1 snmp-server community

【機能】

SNMP マネージャのコ ミ ュニテ ィ 名の設定

【入力形式】

snmp-server community < コ ミ ュニテ ィ 名 > [ro | rw] [vrf <VRF 名 >] [< ア ク セス リ ス ト 番号 >]

no snmp-server community < コ ミ ュニテ ィ 名 > [ro | rw] [vrf <VRF 名 >][< ア ク セス リ ス ト 番号 >]

【パラ メ ータ】

*1) V01.01 よ り サポー ト

【動作モード】

基本設定モード

【説明】

SNMP マネージャのコ ミ ュニテ ィ 名を設定し ます。

本設定は、 設定順にソー ト されます。 同一のコ ミ ュ ニテ ィ 名の設定が複数あ る場合は、 IPv4 と IPv6 それぞれにお

いて有効な設定の内、 先頭の設定のみ有効と な り ます。

【実行例】

SNMP マネージ ャのコ ミ ュ ニテ ィ 名を設定し ます （コ ミ ュ ニテ ィ 名 ： public、 ア ク セス権 ： rw、 ア ク セス リ ス ト 番

号 ： 20）。

#configure terminal

(config)#snmp-server community public rw 20

【未設定時】

SNMPv1 及び v2 を使用でき ません。

28.1.2 snmp-server contact

【機能】

管理者名の設定

パラ メ ータ 設定内容 設定範囲 省略時

コ ミ ュニテ ィ 名 SNMP のコ ミ ュ ニテ ィ 名を指定し ま

す。

32 文字以内の WORD 型 省略不可

ro | rw read only か read/write かを指定し ま

す。

ro:read only

rw:read/write

ro

VRF 名 (*1) VRF 名を指定し ます。 63 文字以内の WORD 型 INET

ア ク セス リ ス ト 番

号

ア ク セス リ ス ト 番号を指定し ます。 - すべて許可
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【入力形式】

snmp-server contact < 管理者名 >

no snmp-server contact

【パラ メ ータ】

*1) 1 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

基本設定モード

【説明】

管理者名を設定し ます。

【実行例】

管理者名を設定し ます （管理者名 ： superuser-A）。

#configure terminal

(config)#snmp-server contact superuser-A

【未設定時】

管理者名を設定し ません。

28.1.3 snmp-server enable traps

【機能】

ト ラ ッ プ送信機能の設定

【入力形式】

snmp-server enable traps [ ト ラ ッ プ種別 ]

no snmp-server enable traps

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

管理者名 管理者名を指定し ます。 254 文字以内の WORD 型 (*1) 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

ト ラ ッ プ種別 SNMP マネージ ャに送信する ト ラ ッ

プの種別を指定し ます。

複数指定が可能です。

auth

bgp

config

event

ipsec

ipsec-session

ospf

ospf3

snmp

ssh

syslog

vrrp

すべての ト ラ ッ プ種別
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【説明】

ト ラ ッ プ送信機能を有効にし ます。

【実行例】

ト ラ ッ プ送信機能を有効にし ます （ ト ラ ッ プ種別 ： bgp ospf）。

#configure terminal

(config)#snmp-server enable traps bgp ospf

【未設定時】

ト ラ ッ プを送信し ません。

28.1.4 snmp-server host

【機能】

ト ラ ッ プを送信する際の SNMP マネージ ャの各種パラ メ ータの設定

【入力形式】

snmp-server [vrf <VRF 名 >] host <SNMP マネージ ャ > < コ ミ ュニテ ィ 名 > [v1 | v2c] [ ト ラ ッ プ種別 ]

no snmp-server [vrf <VRF 名 >] host <SNMP マネージャ >

auth login/ftp 認証失敗時の ト ラ ッ プを送信

bgp BGP 関連の ト ラ ッ プを送信

config refresh 時等、 config 適用時の ト ラ ッ プを送信

event ア ラームなどの Event に関する ト ラ ッ プを送信

event-action event-action に関する ト ラ ッ プを送信

ipsec IPsec に関する ト ラ ッ プを送信

ipsec-session IPsec session に関する ト ラ ッ プを送信

ospf OSPF に関する ト ラ ッ プを送信

ospf3 OSPFv3 に関する ト ラ ッ プを送信

snmp 標準 MIB の ト ラ ッ プを送信

ssh SSH 機能に関する ト ラ ッ プを送信

syslog ロ グの ト ラ ッ プを送信

vrrp VRRP に関する ト ラ ッ プを送信

指定し ない  すべての ト ラ ッ プ種別
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ト ラ ッ プを送信する際の SNMP マネージャの各種パラ メ ータ を設定し ます。SNMP マネージャが VRF イ ン タ フ ェー

ス上に存在する場合は VRF 名を指定し ます。

複数登録し た場合には、show current.cfg(show running.cfg) コマン ド で表示される上位 20 個までが有効と な り ます。

21 個以上は設定上、 無効と な り ます。

【実行例】

ト ラ ッ プを送信する際の SNMP マネージ ャの各種パラ メ ータ を設定し ます （SNMP マネージ ャ ： 192.0.2.1、 コ ミ ュ

ニテ ィ 名 ： public、 SNMP 動作バージ ョ ン ： v1、 ト ラ ッ プ種別 ： bgp）。

#configure terminal

(config)#snmp-server host 192.0.2.1 public v1 bgp

【未設定時】

SNMP の ト ラ ッ プを送信し ません。

28.1.5 snmp-server host-queue timeout

【機能】

TRAP メ ッ セージをキ ューに保存し てお く 時間の設定

【入力形式】

snmp-server host-queue timeout < タ イ ムア ウ ト 値 >

no snmp-server host-queue timeout

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 INET

SNMP マネージャ SNMP マネージ ャ を指定し ます。 IPv4 ア ド レ ス形式

ホ ス ト 名 254 文字以内の WORD

型

省略不可

コ ミ ュニテ ィ 名 コ ミ ュ ニテ ィ 名を指定し ます。 32 文字以内の WORD 型

v1 | v2c SNMP の動作バージ ョ ンを指定し ま

す。

v1

v2c

v1

ト ラ ッ プ種別 SNMP マネージ ャに送信する ト ラ ッ

プの種別を指定し ます。

複数指定が可能です。

auth

bgp

config

event

event-action

ipsec

ipsec-session

ospf

ospf3

snmp

ssh

syslog

vrrp

すべての ト ラ ッ プ種別
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

TRAP メ ッ セージをキ ューに保存し てお く 時間 （単位 ： 秒） を設定し ます。

【実行例】

TRAP メ ッ セージをキ ューに保存し てお く 時間を設定し ます （タ イ ムア ウ ト 値 ： 1000 秒）。

#configure terminal

(config)#snmp-server host-queue timeout 1000

【未設定時】

タ イ ムア ウ ト 値は 600 秒で動作し ます。

28.1.6 snmp-server location

【機能】

設置場所の設定

【入力形式】

snmp-server location < 設置場所 >

no snmp-server location

【パラ メ ータ】

*1)1 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

基本設定モード

【説明】

設置場所を設定し ます。

【実行例】

設置場所を設定し ます （設置場所 ： Honsha）。

#configure terminal

(config)#snmp-server location Honsha

パラ メ ータ 設定内容 設定範囲 省略時

タ イ ムア ウ ト 値 ト ラ ッ プ メ ッ セージをキ ューに保存

し てお く 時間 （単位 ： 秒） を指定し

ます。

1 ～ 1000 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

設置場所 設置場所を指定し ます。 254 文字以内の WORD 型 (*1) 省略不可
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【未設定時】

設置場所を設定し ません。

28.1.7 snmp-server name

【機能】

system グループの sysName に表示する システム名称の設定

【入力形式】

snmp-server name < システム名称 >

no snmp-server name

【パラ メ ータ】

*1) 1 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

基本設定モード

【説明】

system グループの sysName に表示する システム名称を設定し ます。

【実行例】

system グループの sysName に表示する システム名称を設定し ます （システム名称 ： host01）。

#configure terminal

(config)#snmp-server name host01

【未設定時】

システム名称は設定されません。 ただし、 hostname コマン ド でホス ト 名が設定されている場合は、 ホス ト 名をシ

ステム名称と し て使用し ます。

28.1.8 snmp-server vrf no-shutdown

【機能】

VRF ネ ッ ト ワーク の SNMP サーバ機能を開始

【入力形式】

snmp-server vrf <VRF 名 > no-shutdown

no snmp-server vrf <VRF 名 > no-shutdown

パラ メ ータ 設定内容 設定範囲 省略時

システム名称 システム名称を指定し ます。 254 文字以内の WORD 型 (*1) 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SNMP サーバ機能を開始する VRF 名を指定し ます。

【実行例】

SNMP サーバ機能を開始し ます (VRF 名 :vrf-A)。

#configure terminal

(config)#snmp-server vrf VRF-A no-shutdown

【未設定時】

VRF ネ ッ ト ワーク の SNMP サーバ機能は停止し ます。

28.1.9 snmp-server queue-length

【機能】

TRAP ホス ト ご と に保存可能な メ ッ セージ数の設定

【入力形式】

snmp-server queue-length < メ ッ セージ数 >

no snmp-server queue-length

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

TRAP ホス ト ご と に保存可能な メ ッ セージ数を設定し ます。

【実行例】

TRAP ホス ト ご と に保存可能な メ ッ セージ数を設定し ます （ メ ッ セージ数 ： 2000）。

#configure terminal

(config)#snmp-server queue-length 2000

【未設定時】

メ ッ セージ数は 1500 で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

メ ッ セージ数 保存可能な メ ッ セージ数を指定し ま

す。

1 ～ 5000 省略不可
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28.1.10 snmp-server source-interface

【機能】

SNMP TRAP の送信元 IP ア ド レ ス と し て使用する イ ン タ フ ェースの設定

【入力形式】

snmp-server [vrf <VRF 名 >] source-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

no snmp-server [vrf <VRF 名 >] source-interface

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SNMP TRAP の送信元 IP ア ド レ ス と し て使用する イ ン タ フ ェース を設定し ます。 VRF イ ン タ フ ェース上で通信を

行 う 場合は VRF 名を指定し ます。

本コマン ド で指定し た イ ン タ フ ェースの IPv4 ア ド レ スは、 SNMPv1-Trap-PDU 内の agent-addr フ ィ ール ド の値に

も設定されます。

IPv6 ネ ッ ト ワーク上の SNMP マネージャに対し て SNMPv1 TRAP を送信する場合の agent-addr は常に "0.0.0.0" の

値と な り ます。

【実行例】

SNMP TRAP の送信元 IP ア ド レ ス と し て使用する イ ン タ フ ェース を設定し ます （イ ン タ フ ェース名 ： loopback、 イ

ン タ フ ェース番号 ： 1）。

#configure terminal

(config)#snmp-server source-interface loopback 1

【未設定時】

SNMP TRAP の送信元 IP ア ド レ ス と し て使用する イ ン タ フ ェースは、設定上のイ ン タ フ ェース を検索し最初に見つ

けたア ド レ ス を使用し ます。 設定は以下の順に検索し ます。

loopback

management

port-channel

tunnel

28.1.11 snmp-server trap-timeout

【機能】

キ ューに保存された TRAP メ ッ セージの再送を試みる時間の設定

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 INET

イ ン タ フ ェース名 送信元ア ド レ ス と し て使用する イ ン

タ フ ェース名を指定し ます。

- 省略不可

イ ン タ フ ェース番

号

送信元ア ド レ ス と し て使用する イ ン

タ フ ェース番号を指定し ます。

-
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【入力形式】

snmp-server trap-timeout < タ イ ムア ウ ト 値 >

no snmp-server trap-timeout

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

キ ューに保存された TRAP メ ッ セージの再送を試みる時間 （単位 ： 秒） を設定し ます。

【実行例】

キ ューに保存された TRAP メ ッ セージの再送を試みる時間を設定し ます （タ イ ムアウ ト 値 ： 1000）。

#configure terminal

(config)#snmp-server trap-timeout 1000

【未設定時】

タ イ ムア ウ ト 値は 1 秒で動作し ます。

28.1.12 no snmp trap link-status( 基本設定モード )

【機能】

リ ン ク ア ッ プ／ リ ン ク ダウ ンの TRAP 送信を抑制する イ ン タ フ ェースの設定

【入力形式】

no snmp trap link-status < イ ン タ フ ェース名 >

snmp trap link-status < イ ン タ フ ェース名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

リ ン ク ア ッ プ／ リ ン ク ダウ ンの TRAP 送信を抑制する イ ン タ フ ェース を設定し ます。

【実行例】

リ ン ク ア ッ プ／ リ ン ク ダウ ンの TRAP 送信を抑制し ます （イ ン タ フ ェース名 ： gigaethernet）。

#configure terminal

(config)#no snmp trap link-status gigaethernet

パラ メ ータ 設定内容 設定範囲 省略時

タ イ ムア ウ ト 値 キ ューに保存された ト ラ ッ プ メ ッ

セージの再送を試みる時間 （単位 ：

秒） を指定し ます。

1 ～ 1000 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 - 省略不可
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【未設定時】

各イ ン タ フ ェース設定モー ド に設定があ る場合は、 その設定に従います。 設定がない場合は、 リ ン ク ア ッ プ／ リ

ン ク ダウ ンの TRAP 送信を行います。

28.1.13 no snmp trap link-status( イ ン タ フ ェース設定モード )

【機能】

リ ン ク ア ッ プ／ リ ン ク ダウ ンの TRAP 送信の抑制

【入力形式】

no snmp trap link-status

snmp trap link-status

【動作モード】

各イ ン タ フ ェース設定モード

【説明】

リ ン ク ア ッ プ／ リ ン ク ダウ ンの TRAP 送信を抑制する場合に設定し ます。

【実行例】

リ ン ク ア ッ プ／ リ ン ク ダウ ンの TRAP 送信を抑制し ます。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#no snmp trap link-status

【未設定時】

基本設定モー ド に設定があ る場合は、 その設定に従います。 設定がない場合は、 リ ン ク ア ッ プ／ リ ン ク ダウ ンの

TRAP 送信を行います。
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28.2 SNMPv3 の設定

28.2.1 snmp-server engine-id

【機能】

SNMPv3 の EngineID の設定

【入力形式】

snmp-server engine-id <EngineID>

no snmp-server engine-id [<EngineID>]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SNMPv3 の EngineID を設定し ます。

【実行例】

SNMPv3 の EngineID を設定し ます (EngineID ： engine-id-A)。

#configure terminal

(config)#snmp-server engine-id engine-id-A

【未設定時】

MAC ア ド レ スで動作し ます。

28.2.2 snmp-server group

【機能】

SNMPv3 の VACM のグループ設定、 ア ク セス可能な view の設定

【入力形式】

snmp-server group < グループ名 > v3 {noauth | auth | priv} read {none | <view 名 >} write {none | <view 名 >} [vrf <VRF 名

>] [access < ア ク セス リ ス ト 番号 >]

no snmp-server group < グループ名 > [v3 {noauth | auth | priv} read {none | <view 名 >} write {none | view 名 } [vrf <VRF 名

>] [access < ア ク セス リ ス ト 番号 >]]

パラ メ ータ 設定内容 設定範囲 省略時

EngineID EngineID を指定し ます。 24 文字以内の WORD 型 省略不可
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【パラ メ ータ】

*1) V01.01 よ り サポー ト

【動作モード】

基本設定モード

【説明】

SNMPv3 の VACM のグループ設定、 およびア ク セス可能な view を設定し ます。

【実行例】

SNMPv3 の VACM のグループ設定、 およびア ク セス可能な view を設定し ます （グループ名 ： group-A、 セキ ュ リ

テ ィ レベル ： noauth、 view 名 ： view-A）。

#configure terminal

(config)#snmp-server group group-A v3 noauth read view-A write view-A

【未設定時】

SNMPv3 を使用でき ません。

28.2.3 snmp-server host

【機能】

ト ラ ッ プを送信する際の SNMP マネージ ャの各種パラ メ ータの設定

【入力形式】

snmp-server [vrf <VRF 名 >] host <SNMP マネージ ャ > < ユーザ名 > v3 {noauth | auth | priv} [ ト ラ ッ プ種別 ]

no snmp-server [vrf <VRF 名 >] host <SNMP マネージャ > [< ユーザ名 > v3 [{noauth | auth | priv} [ ト ラ ッ プ種別 ]]]

パラ メ ータ 設定内容 設定範囲 省略時

グループ名 グループ名を指定し ます。 31 文字以内の WORD

型

先頭に "#" は使用不可

省略不可

noauth | auth | priv グループのセキ ュ リ テ ィ レベルを指

定し ます。

noauth: 認証、 および

暗号化な し

auth: 認証あ り 、 暗号

化な し

priv: 認証、 および暗号

化あ り

read {none | <view 名 >} 読み込み可能な view 名を指定し ま

す。

31 文字以内の WORD

型

先頭に "#" は使用不可

write {none | view 名 } 書き込み可能な view 名を指定し ま

す。

31 文字以内の WORD

型

先頭に "#" は使用不可

VRF 名 (*1) VRF 名を指定し ます。 63 文字以内の WORD

型

INET

ア ク セス リ ス ト 番号 ア ク セス リ ス ト 番号を指定し ます。 - 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ト ラ ッ プを送信する際の SNMP マネージャの各種パラ メ ータ を設定し ます。SNMP マネージャが VRF イ ン タ フ ェー

ス上に存在する場合は VRF 名を指定し ます。

複数登録し た場合には、show current.cfg(show running.cfg) コマン ド で表示される上位 20 個までが有効と な り ます。

21 個以上は設定上、 無効と な り ます。

【実行例】

ト ラ ッ プを送信する際の SNMP マネージ ャの各種パラ メ ータ を設定し ます （SNMP マネージ ャ ： 192.0.2.1、 ユーザ

名 ： public、 セキ ュ リ テ ィ レベル ： noauth、 ト ラ ッ プ種別 ： config）。

#configure terminal

(config)#snmp-server host 192.0.2.1 public v3 noauth config

【未設定時】

SNMP の ト ラ ッ プを送信し ません。

28.2.4 snmp-server user

【機能】

SNMPv3 の USM のユーザ認証設定、 グループの設定

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD 型 INET

SNMP マネージャ SNMP マネージ ャ を指定し ます。 IPv4 ア ド レ ス形式

ホ ス ト 名 ： 254 文字以内の WORD

型

省略不可

ユーザ名 ユーザ名を指定し ます。 32 文字以内の WORD 型

先頭に "#" は使用不可

noauth | auth | priv セキ ュ リ テ ィ レベルを指定し ます。 noauth: 認証、 および暗号化な し

auth: 認証あ り 、 暗号化な し priv:

認証、 および暗号化あ り

省略不可

ト ラ ッ プ種別 SNMP マネージ ャに送信する ト ラ ッ

プの種別を指定し ます。

複数指定が可能です。

auth

bgp

config

event

event-action

ipsec

ipsec-session

ospf

ospf3

snmp

ssh

syslog

vrrp

すべての ト ラ ッ プ種別
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【入力形式】

snmp-server user < ユーザ名 > < グループ名 > v3 [auth {md5 | sha} < 認証パス ワード > [priv des < 暗号化パス ワード

>]] [vrf <VRF 名 >] [access < ア ク セス リ ス ト 番号 >]

no snmp-server user < ユーザ名 > [< グループ名 > v3 [auth {md5 | sha} < 認証パス ワード > [priv des < 暗号化パス ワー

ド >]] [vrf <VRF 名 >] [access < ア ク セス リ ス ト 番号 >]]

【パラ メ ータ】

*1) V01.01 よ り サポー ト

【動作モード】

基本設定モード

【説明】

SNMPv3 の USM のユーザ認証設定、 およびグループを設定し ます。

【実行例】

SNMPv3 の USM のユーザ認証設定、 およびグループを設定し ます （ユーザ名 ： user-A、 グループ名 ： group-A）。

#configure terminal

(config)#snmp-server user user-A group group-A v3

【未設定時】

SNMPv3 を使用でき ません。

28.2.5 snmp-server view

【機能】

SNMPv3 の VACM でア ク セス対象とする view 名、 MIB の設定

【入力形式】

snmp-server view <view 名 > <OID> {included | excluded}

no snmp-server view <view 名 > [<OID> {included | excluded}]

パラ メ ータ 設定内容 設定範囲 省略時

ユーザ名 ユーザ名を指定し ます。 32 文字以内の WORD 型

先頭に "#" は使用不可

省略不可

グループ名 グループ名を指定し ます。 31 文字以内の WORD 型

先頭に "#" は使用不可

md5 | sha 認証アルゴ リ ズムを指定し ます。 md5:MD5

sha:SHA-1

認証パス ワード 認証パス ワード を指定し ます。 63 文字以内の WORD 型

暗号化パス ワード 暗号化パス ワード を指定し ます。 63 文字以内の WORD 型

VRF 名 (*1) VRF 名を指定し ます。 63 文字以内の WORD 型 INET

ア ク セス リ ス ト 番

号

ア ク セス リ ス ト 番号を指定し ます。 - ア ク セス リ ス ト を指定し な

い
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SNMPv3 の VACM でア ク セス対象とする view 名、 および MIB を設定し ます。

【実行例】

SNMPv3 でア ク セス対象とする view 名、および MIB を設定し ます （view 名：view-A、OID：すべての MIB, included）。

#configure terminal

(config)#snmp-server view view-A .1 included

【未設定時】

SNMPv3 で各 MIB へア ク セスでき ません。

パラ メ ータ 設定内容 設定範囲 省略時

view 名 view 名を指定し ます。 31 文字以内の WORD 型

先頭に "#" は使用不可

省略不可

OID view に指定する OID を指定し ます。 OID 形式 （最大 128 文字）

included | excluded 対象と する MIB の view 範囲を指定

し ます。

include: 設定 OID を有効

excluded: 設定 OID を無効
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第 29 章  SYSLOG の設定

29.1 SYSLOG の設定

29.1.1 no logging buffer

【機能】

内部バッ フ ァへロ グ情報を出力し ない設定

【入力形式】

no logging buffer

logging buffer

【動作モード】

基本設定モード

【説明】

内部バッ フ ァへのロ グ情報出力を行わない場合に設定し ます。

【実行例】

内部バッ フ ァへのロ グ情報出力を行いません。

#configure terminal

(config)#no logging buffer

【未設定時】

内部バッ フ ァへのロ グ情報出力を行います。

29.1.2 logging buffer facility

【機能】

フ ァ シ リ テ ィ 名称の設定

【入力形式】

logging buffer facility {[no] < フ ァ シ リ テ ィ 名称 > | all}

no logging buffer facility [[no] < フ ァ シ リ テ ィ 名称 >]
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

内部バッ フ ァ に出力する ロ グ情報をフ ィ ルタする際に、フ ァ シ リ テ ィ 名称を設定し ます。設定されたフ ァ シ リ テ ィ

名称のロ グ情報のみ出力し ます。 フ ァ シ リ テ ィ 名称の前に "no" を指定し た場合には、 そのフ ァ シ リ テ ィ のロ グ情

報を出力し ません。 logging facility コマン ド の設定よ り も優先されます。

【実行例】

フ ァ シ リ テ ィ 名称を設定し ます (all)。

#configure terminal

(config)#logging buffer facility all

【未設定時】

logging facility コマン ド の設定に従います。

パラ メ ータ 設定内容 設定範囲 省略時

フ ァ シ リ テ ィ 名称 | all フ ィ ルタする フ ァ シ リ テ ィ 名称を指

定し ます。

フ ァ シ リ テ ィ 名称また

は all

省略不可

フ ァ シ リ テ ィ 名称 フ ァ シ リ テ ィ 値

user 1

mail 2

daemon 3

auth 4

syslog 5

lpr 6

news 7

uucp 8

cron 9

authpriv 10

ftp 11

local0 16

local1 17

local2 18

local3 19

local4 20

local5 21

local6 22

local7 23

all すべてのフ ァ シ リ テ ィ のロ グ情報を出力
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29.1.3 logging buffer level

【機能】

レベル名称の設定

【入力形式】

logging buffer level {< レベル名称 > | < レベル番号 >}

no logging buffer level

【パラ メ ータ】

SYSLOG のレベル と は、 ロ グ メ ッ セージの緊急度を表し ます。 RFC3164 では、 以下のよ う に規定されています。

【動作モード】

基本設定モード

【説明】

内部バ ッ フ ァ に出力する ロ グ情報を フ ィ ルタする際に、 レベル名称またはレベル番号を設定し ます。 設定し たレ

ベル名称以上 （番号の場合はよ り 小さい） のロ グ情報のみ、 出力し ます。 logging level コマン ド の設定よ り も優先

されます。

【実行例】

レベル名称を設定し ます （レベル名称 ： errors）。

#configure terminal

(config)#logging buffer level errors

【未設定時】

logging level コマン ド の設定に従います。

29.1.4 logging buffer timestamps

【機能】

内部バッ フ ァ に出力する ロ グ情報のタ イ ム ス タ ンプの設定

パラ メ ータ 設定内容 設定範囲 省略時

レベル名称 | レベル番号 フ ィ ルタする レベル名称、 または、

レベル番号を指定し ます。

レベル名称、 または、

0 ～ 7

省略不可

レベル名称 レベル番号

emergencies 0

alert 1

critical 2

errors 3

warnings 4

notifications 5

informational 6

debugging 7
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【入力形式】

logging buffer timestamps {msec | year [msec]}

no logging buffer timestamps [{msec | year [msec]}]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

内部バッ フ ァ に出力する ロ グ情報のタ イ ム ス タ ンプの表示フ ォーマ ッ ト と時刻単位を設定し ます。

　 　 year: YYYY/MM/DD hh:mm:ss のフ ォーマ ッ ト で表示 ( 秒単位 )

　 　 year msec: YYYY/MM/DD hh:mm:ss.ms のフ ォーマ ッ ト で表示 ( ミ リ 秒単位 )

　 　 msec: Mmm DD hh:mm:ss.ms のフ ォーマ ッ ト で表示 ( ミ リ 秒単位 )

【実行例】

ミ リ 秒単位で出力し ます。

#configure terminal

(config)#logging buffer timestamps msec

【未設定時】

SYSLOG のタ イ ム ス タ ンプの標準フ ォーマ ッ ト (Mmm DD hh:mm:ss) で表示し ます。

29.1.5 no logging console

【機能】

コ ン ソールへロ グ情報を出力し ない設定

【入力形式】

no logging console

logging console

【動作モード】

基本設定モード

【説明】

コ ン ソールへのロ グ情報出力を行わない場合に設定し ます。

【実行例】

コ ン ソールへのロ グ情報出力を行いません。

#configure terminal

(config)#no logging console

パラ メ ータ 設定内容 設定範囲 省略時

msec | year [msec] 表示時刻単位を指定し ます。 msec ： ミ リ 秒で表示

year ： 年月日で表示

省略不可
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【未設定時】

コ ン ソールへのロ グ情報出力を行います。

29.1.6 logging console facility

【機能】

フ ァ シ リ テ ィ 名称の設定

【入力形式】

logging console facility {[no] < フ ァ シ リ テ ィ 名称 > | all}

no logging console facility [[no] < フ ァ シ リ テ ィ 名称 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

コ ン ソールに出力する ロ グ情報を フ ィ ルタする際に、 フ ァ シ リ テ ィ 名称を設定し ます。 設定されたフ ァ シ リ テ ィ

名称のロ グ情報のみ出力し ます。 フ ァ シ リ テ ィ 名称の前に "no" を指定し た場合には、 そのフ ァ シ リ テ ィ のロ グ情

報を出力し ません。 logging facility コマン ド の設定よ り も優先されます。

パラ メ ータ 設定内容 設定範囲 省略時

フ ァ シ リ テ ィ 名称 | all フ ィ ルタする フ ァ シ リ テ ィ 名称を指

定し ます。

フ ァ シ リ テ ィ 名称また

は all

省略不可

フ ァ シ リ テ ィ 名称 フ ァ シ リ テ ィ 値

user 1

mail 2

daemon 3

auth 4

syslog 5

lpr 6

news 7

uucp 8

cron 9

authpriv 10

ftp 11

local0 16

local1 17

local2 18

local3 19

local4 20

local5 21

local6 22

local7 23

all すべてのフ ァ シ リ テ ィ のロ グ情報を出力
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【実行例】

フ ァ シ リ テ ィ 名称を設定し ます (all)。

#configure terminal

(config)#logging console facility all

【未設定時】

logging facility コマン ド の設定に従います。

29.1.7 logging console level

【機能】

レベル名称の設定

【入力形式】

logging console level {< レベル名称 > | < レベル番号 >}

no logging console level

【パラ メ ータ】

SYSLOG のレベル と は、 ロ グ メ ッ セージの緊急度を表し ます。 RFC3164 では、 以下のよ う に規定されています。

【動作モード】

基本設定モード

【説明】

コ ン ソールに出力する ロ グ情報を フ ィ ルタする際に、 レベル名称またはレベル番号を設定し ます。 設定し たレベ

ル名称以上 （番号の場合はよ り 小さい） のロ グ情報のみ、 出力し ます。 logging level コマン ド の設定よ り も優先さ

れます。

【実行例】

レベル名称を設定し ます （レベル名称 ： errors）。

#configure terminal

(config)#logging console level errors

パラ メ ータ 設定内容 設定範囲 省略時

レベル名称 | レベル番号 フ ィ ルタする レベル名称またはレベ

ル番号を指定し ます。

レベル名称または 0 ～

7

省略不可

レベル名称 レベル番号

emergencies 0

alert 1

critical 2

errors 3

warnings 4

notifications 5

informational 6

debugging 7
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【未設定時】

logging level コマン ド の設定に従います。

29.1.8 logging console timestamps

【機能】

コ ン ソールに出力する ロ グ情報のタ イ ム ス タ ンプの設定

【入力形式】

logging console timestamps {msec | year [msec]}

no logging console timestamps [{msec | year [msec]}]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

コ ン ソールに出力する ロ グ情報のタ イ ム ス タ ンプの表示フ ォーマ ッ ト と時刻単位を設定し ます。

　 　 year: YYYY/MM/DD hh:mm:ss のフ ォーマ ッ ト で表示 ( 秒単位 )

　 　 year msec: YYYY/MM/DD hh:mm:ss.ms のフ ォーマ ッ ト で表示 ( ミ リ 秒単位 )

　 　 msec: Mmm DD hh:mm:ss.ms のフ ォーマ ッ ト で表示 ( ミ リ 秒単位 )

【実行例】

ミ リ 秒単位で出力し ます。

#configure terminal

(config)#logging console timestamps msec

【未設定時】

SYSLOG のタ イ ム ス タ ンプの標準フ ォーマ ッ ト (Mmm DD hh:mm:ss) で表示し ます。

29.1.9 logging facility

【機能】

フ ァ シ リ テ ィ 名称の設定

【入力形式】

logging facility {[no] < フ ァ シ リ テ ィ 名称 > | all}

no logging facility [[no] < フ ァ シ リ テ ィ 名称 >]

パラ メ ータ 設定内容 設定範囲 省略時

msec | year [msec] 表示時刻単位を指定し ます。 msec ： ミ リ 秒で表示

year ： 年月日で表示

省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ロ グ情報を フ ィ ルタする際に、 フ ァ シ リ テ ィ 名称を設定し ます。 設定されたフ ァ シ リ テ ィ 名称のロ グ情報のみ出

力し ます。 フ ァ シ リ テ ィ 名称の前に "no" を指定し た場合には、 そのフ ァ シ リ テ ィ のロ グ情報を出力し ません。

【実行例】

フ ァ シ リ テ ィ 名称を設定し ます （フ ァ シ リ テ ィ 名称 ： all）。

#configure terminal

(config)#logging facility all

【未設定時】

すべてのロ グ情報を出力し ます。

29.1.10 logging filter

【機能】

フ ィ ルタにマ ッチし た動作の設定

パラ メ ータ 設定内容 設定範囲 省略時

フ ァ シ リ テ ィ 名称 | all フ ィ ルタする フ ァ シ リ テ ィ 名称を指

定し ます。

フ ァ シ リ テ ィ 名称また

は all

省略不可

フ ァ シ リ テ ィ 名称 フ ァ シ リ テ ィ 値

user 1

mail 2

daemon 3

auth 4

syslog 5

lpr 6

news 7

uucp 8

cron 9

authpriv 10

ftp 11

local0 16

local1 17

local2 18

local3 19

local4 20

local5 21

local6 22

local7 23

all すべてのフ ァ シ リ テ ィ のロ グ情報を出力
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【入力形式】

logging filter < シーケン ス番号 > < ロ グフ ィ ルタ名 > {send-traps | change-level {< レベル名称 > | < レベル番号 >} |

change-facility < フ ァ シ リ テ ィ 名称 > | event-action}

no logging filter < シーケン ス番号 > [< ロ グフ ィ ルタ名 > [send-traps | change-level {< レベル名称 > | < レベル番号 >}

| change-facility < フ ァ シ リ テ ィ 名称 > | event-action]]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

シーケン ス番号 シーケン ス番号 （フ ィ ルタの処理

順） を指定し ます。

1 ～ 省略不可

ロ グフ ィ ルタ名 ロ グフ ィ ルタ名を指定し ます。 32 文字以内の WORD

型

send-traps フ ィ ルタにマ ッ チし た ロ グを TRAP

と し て送信する場合に指定し ます。

-

レベル名称 | レベル番号 レベル名称またはレベル番号を指定

し ます。

レベル名称 ：

emergencies

alert

critical

errors

warnings

notifications

informational

debugging

レベル番号 ： 0 ～ 7

フ ァ シ リ テ ィ 名称 フ ァ シ リ テ ィ 名称を指定し ます。 フ ァ シ リ テ ィ 名称 ：

user

mail

daemon

auth

syslog

lpr

news

uucp

cron

authpriv

ftp

local0

local1

local2

local3

local4

local5

local6

local7

event-action フ ィ ルタにマ ッ チし た ロ グを emd 

に対し て通知する場合に指定し ま

す。

- 省略不可
956 SYSLOG の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 29 章 　 SYSLOG の設定
【説明】

フ ィ ルタにマ ッチし た際の動作を設定し ます。

シーケン ス番号で指定し た順に処理される ため、 レベル、 フ ァ シ リ テ ィ を変更し ている場合は最後の変更が有効

と な り ます。

"send-traps" を指定する こ と で、 フ ィ ルタにマ ッチし た ロ グを TRAP と し て送信でき ます。

"change-level"、 "change-facility" を指定する こ と で、 フ ィ ルタにマ ッチし た ロ グのロ グレベル、 フ ァ シ リ テ ィ を変

更でき ます。

"event-action" を指定する こ と で、 イベン ト ア ク シ ョ ン機能の event と し て使用でき ます。

【実行例】

フ ィ ルタにマ ッチし た際の動作を設定し ます （シーケン ス番号 ： 3、 ロ グフ ィ ルタ名 ： filter-A, send-traps）。

#configure terminal

(config)#logging filter 3 filter-A send-traps

【未設定時】

ロ グの操作を行いません。

29.1.11 logging fixed-facility

【機能】

フ ァ シ リ テ ィ 名称またはフ ァ シ リ テ ィ 値の固定化

【入力形式】

logging fixed-facility {< フ ァ シ リ テ ィ 名称 > | < フ ァ シ リ テ ィ 値 >}

no logging fixed-facility [< フ ァ シ リ テ ィ 名称 > | < フ ァ シ リ テ ィ 値 >]
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

外部 SYSLOG サーバへ送出する ロ グ情報について、そのフ ァ シ リ テ ィ 名称またはフ ァ シ リ テ ィ 値を固定化し ます。

【実行例】

フ ァ シ リ テ ィ 名称を固定化し ます （フ ァ シ リ テ ィ 名称 ： local0）。

#configure terminal

(config)#logging fixed-facility local0

【未設定時】

フ ァ シ リ テ ィ は各ロ グ情報のデフ ォル ト で動作し ます。

29.1.12 logging host

【機能】

外部ロ グサーバへのロ グ情報出力の制御

パラ メ ータ 設定内容 設定範囲 省略時

フ ァ シ リ テ ィ 名称 フ ィ ルタする フ ァ シ リ テ ィ 名称を指

定し ます。

フ ァ シ リ テ ィ 名称 省略不可

フ ァ シ リ テ ィ 名称 フ ァ シ リ テ ィ 値

user 1

mail 2

daemon 3

auth 4

syslog 5

lpr 6

news 7

uucp 8

cron 9

authpriv 10

ftp 11

local0 16

local1 17

local2 18

local3 19

local4 20

local5 21

local6 22

local7 23
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【入力形式】

logging  [vrf <VRF 名 >] host < 外部ロ グサーバ > [facility {all | < フ ァ シ リ テ ィ 名称 >} | level {< レベル名称 > | < レベル

番号 >}] [linklocal-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >]

no logging [vrf <VRF 名 >] host < 外部ロ グサーバ >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

外部ロ グサーバへのロ グ情報出力を制御し ます。 外部ロ グサーバが VRF イ ン タ フ ェース上に存在する場合は VRF

名を指定し ます。 外部ロ グサーバに IPv6 リ ン ク ローカルア ド レ ス を指定し た場合は、 送信イ ン タ フ ェースの設定

が必要です。 複数登録し た場合には、 show current.cfg(show running.cfg) コマン ド で表示される上位 20 個までが有

効と な り ます。 21 個以上は設定上、 無効と な り ます。

【実行例】

外部ロ グサーバへのロ グ情報出力を制御し ます （外部ロ グサーバ ： 192.0.2.1）。

#configure terminal

(config)#logging host 192.0.2.1

【未設定時】

外部ロ グサーバへのロ グ出力を行いません。

29.1.13 logging host-queue length

【機能】

最大 メ ッ セージ数の設定

【入力形式】

logging host-queue length < 最大 メ ッ セージ数 >

no logging host-queue length

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD

型

INET

外部ロ グサーバ 外部ロ グサーバを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式ホ ス

ト 名 ： 254 文字以内の

WORD 型

省略不可

フ ァ シ リ テ ィ 名称 | all フ ィ ルタする フ ァ シ リ テ ィ 名称を指

定し ます。

フ ァ シ リ テ ィ 名称また

は all

レベル名称 | レベル番号 フ ィ ルタする レベル名称またはレベ

ル番号を指定し ます。

レベル名称または 0 ～

7

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

再送キ ューに保存する ロ グ メ ッ セージの最大 メ ッ セージ数を設定し ます。

【実行例】

最大 メ ッ セージ数を設定し ます （最大 メ ッ セージ数 ： 3000）。

#configure terminal

(config)#logging host-queue length 3000

【未設定時】

最大 メ ッ セージ数は 1500 で動作し ます。

29.1.14 logging host-queue level

【機能】

再送キ ューに保存する ロ グ メ ッ セージのレベル名称またはレベル番号の設定

【入力形式】

logging host-queue level {< レベル名称 > | < レベル番号 >}

no logging host-queue level

【パラ メ ータ】

SYSLOG のレベル と は、 ロ グ メ ッ セージの緊急度を表し ます。 RFC3164 では、 以下のよ う に規定されています。

パラ メ ータ 設定内容 設定範囲 省略時

最大 メ ッ セージ数 再送キ ューに保存する ロ グ メ ッ セー

ジの最大 メ ッ セージ数を指定し ま

す。

1 ～ 3000 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

レベル名称 | レベル番号 再送キ ューに保存する ロ グ メ ッ セー

ジのレベル名称またはレベル番号を

指定し ます。

レベル名称または 0 ～

7

省略不可

レベル名称 レベル番号

emergencies 0

alert 1

critical 2

errors 3

warnings 4

notifications 5

informational 6

debugging 7
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【動作モード】

基本設定モード

【説明】

再送キ ューに保存する ロ グ メ ッ セージのレベル名称またはレベル番号を設定し ます。 設定されたレベル名称 （番

号の場合はよ り 小さい） のロ グ メ ッ セージのみ、 再送キ ューに保存し ます。

【実行例】

レベル番号を設定し ます （レベル番号 ： 4）。

#configure terminal

(config)#logging host-queue level 4

【未設定時】

logging host コマン ド の設定に従います。

29.1.15 logging host-queue timeout

【機能】

再送キ ューに保存する ロ グ メ ッ セージの最大保存時間の設定

【入力形式】

logging host-queue timeout < 最大保存時間 >

no logging host-queue timeout

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

再送キ ューに保存する ロ グ メ ッ セージの最大保存時間 （単位 ： 秒） を設定し ます。

【実行例】

最大保存時間 （単位 ： 秒） を設定し ます （最大保存時間 ： 1000 秒）。

#configure terminal

(config)#logging host-queue timeout 1000

【未設定時】

最大保存時間は 600 秒で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

最大保存時間 再送キ ューに保存する ロ グ メ ッ セー

ジの最大保存時間 （単位 ： 秒） を指

定し ます。

1 ～ 1000 省略不可
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29.1.16 logging host-queue retry-interval

【機能】

再送キ ューに保存された ロ グ メ ッ セージの再送間隔の設定

【入力形式】

logging host-queue retry-interval < 再送間隔 >

no logging host-queue retry-interval

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

再送キ ューに保存された ロ グ メ ッ セージの再送間隔 （単位 ： 秒） を設定し ます。

【実行例】

再送間隔 （単位 ： 秒） を設定し ます （再送間隔 ： 1000 秒）。

#configure terminal

(config)#logging host-queue retry-interval 1000

【未設定時】

再送間隔は 1 秒で動作し ます。

29.1.17 logging host facility

【機能】

フ ァ シ リ テ ィ 名称の設定

【入力形式】

logging host < 外部ロ グサーバ > facility {[no] < フ ァ シ リ テ ィ 名称 > | all} [linklocal-interface < イ ン タ フ ェース名 > < イ

ン タ フ ェース番号 >]

no logging host < 外部ロ グサーバ > [facility [no] < フ ァ シ リ テ ィ 名称 >]

パラ メ ータ 設定内容 設定範囲 省略時

再送間隔 再送キ ューに保存された ロ グ メ ッ

セージの再送間隔 （単位 ： 秒） を指

定し ます。

1 ～ 1000 省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

外部ロ グサーバに出力する ロ グ情報を フ ィ ルタする際のフ ァ シ リ テ ィ 名称を設定し ます。 設定 さ れた フ ァ シ リ

テ ィ 名称のロ グ情報のみ出力し ます。 フ ァ シ リ テ ィ 名称の前に "no" を指定し た場合には、 そのフ ァ シ リ テ ィ のロ

グ情報を出力し ません。 logging facility コマン ド の設定よ り も優先されます。

【実行例】

フ ァ シ リ テ ィ 名称を設定し ます （外部ロ グサーバ ： 192.0.2.1、 フ ァ シ リ テ ィ 名称 ： all）。

#configure terminal

(config)#logging host 192.0.2.1 facility all

パラ メ ータ 設定内容 設定範囲 省略時

外部ロ グサーバ 外部ロ グサーバを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

ホス ト 名 ： 254 文字以

内の WORD 型

省略不可

フ ァ シ リ テ ィ 名称 | all フ ィ ルタする フ ァ シ リ テ ィ 名称を指

定し ます。

フ ァ シ リ テ ィ 名称また

は all

イ ン タ フ ェース名  出力イ ン タ フ ェース名を指定し ま

す。

- 実際に送信する イ ン タ

フ ェース

イ ン タ フ ェース番号 出力イ ン タ フ ェース番号を指定し ま

す。

-

フ ァ シ リ テ ィ 名称 フ ァ シ リ テ ィ 値

user 1

mail 2

daemon 3

auth 4

syslog 5

lpr 6

news 7

uucp 8

cron 9

authpriv 10

ftp 11

local0 16

local1 17

local2 18

local3 19

local4 20

local5 21

local6 22

local7 23

all すべてのフ ァ シ リ テ ィ のロ グ情報を出力
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【未設定時】

logging facility コマン ド の設定に従います。

29.1.18 logging host level

【機能】

外部ロ グサーバに出力する ロ グ情報をフ ィ ルタする際のレベル名称またはレベル番号の設定

【入力形式】

logging host < 外部ロ グサーバ > level {< レベル名称 > | < レベル番号 >} [linklocal-interface < イ ン タ フ ェース名 > < イ

ン タ フ ェース番号 >]

no logging host < 外部ロ グサーバ > level

【パラ メ ータ】

SYSLOG のレベル と は、 ロ グ メ ッ セージの緊急度を表し ます。 RFC3164 では、 以下のよ う に規定されています。

【動作モード】

基本設定モード

【説明】

外部ロ グサーバに出力する ロ グ情報を フ ィ ルタする際のレベル名称またはレベル番号を設定し ます。 設定し たレ

ベル名称以上 （番号の場合はよ り 小さい） のロ グ情報のみ、 出力し ます。 logging level コマン ド の設定よ り も優先

されます。

パラ メ ータ 設定内容 設定範囲 省略時

外部ロ グサーバ 外部ロ グサーバを指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

ホス ト 名 ： 254 文字以

内の WORD 型

省略不可

レベル名称 | レベル番号 フ ィ ルタする レベル名称またはレベ

ル番号を指定し ます。

レベル名称または 0 ～

7

イ ン タ フ ェース名 出力イ ン タ フ ェース名を指定し ま

す。

- 実際に送信する イ ン タ

フ ェース

イ ン タ フ ェース番号 出力イ ン タ フ ェース番号を指定し ま

す。

-

レベル名称 レベル番号

emergencies 0

alert 1

critical 2

errors 3

warnings 4

notifications 5

informational 6

debugging 7
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【実行例】

レベル名称を設定し ます （外部ロ グサーバ ： 192.0.2.1、 レベル名称 ： errors）。

#configure terminal

(config)#logging host 192.0.2.1 level errors

【未設定時】

logging level コマン ド の設定に従います。

29.1.19 logging level

【機能】

ロ グ情報をフ ィ ルタする際のレベル名称またはレベル番号の設定

【入力形式】

logging level {< レベル名称 > | < レベル番号 >}

no logging level

【パラ メ ータ】

SYSLOG のレベル と は、 ロ グ メ ッ セージの緊急度を表し ます。 RFC3164 では、 以下のよ う に規定されています。

【動作モード】

基本設定モード

【説明】

ロ グ情報を フ ィ ルタする際のレベル名称またはレベル番号を設定し ます。 設定されたレベル名称以上 （番号の場

合はよ り 小さい） のロ グ情報のみ、 出力し ます。

【実行例】

レベル番号を設定し ます （レベル番号 ： 4）。

#configure terminal

(config)#logging level 4

パラ メ ータ 設定内容 設定範囲 省略時

レベル名称 | レベル番号 フ ィ ルタする レベル名称またはレベ

ル番号を指定し ます。

レベル名称または 0 ～

7

省略不可

レベル名称 レベル番号

emergencies 0

alert 1

critical 2

errors 3

warnings 4

notifications 5

informational 6

debugging 7
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【未設定時】

レベル名称は errors （レベル番号 ： 3） で動作し ます。

29.1.20 syslog filter

【機能】

syslog filter 設定モード への移行

【入力形式】

syslog filter < ロ グフ ィ ルタ名 >

no syslog filter < ロ グフ ィ ルタ名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

syslog filter 設定モード に移行し ます。 コマン ド の先頭に "no" を指定する こ と で、 該当 syslog filter 設定モード の内

容がすべて消去されます。

モード内の以下の設定コマン ド は AND 条件で評価され、 すべてにマ ッチし た ロ グがフ ィ ルタ対象 と な り ます。

process

message

level

facility

level コマン ド、 および facility コマン ド については、 OR 条件 （どれかにマ ッチ） の複数エン ト リ が設定可能です。

【実行例】

syslog filter 設定モード に移行し ます （ロ グフ ィ ルタ名 ： filter-A）。

#configure terminal

(config)#syslog filter filter-A

(config-syslog-filter)#

29.1.21 logging source-interface

【機能】

ロ グ情報を送信する送信元ア ド レ ス と し て使用する イ ン タ フ ェースの設定

【入力形式】

logging [vrf <VRF 名 >] source-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

no logging [vrf <VRF 名 >] source-interface

パラ メ ータ 設定内容 設定範囲 省略時

ロ グフ ィ ルタ名 ロ グフ ィ ルタ名を指定し ます。 32 文字以内の WORD

型

省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ロ グ情報を送信する際に、 その送信元ア ド レ ス と し て使用する イ ン タ フ ェース を設定し ます。 VRF イ ン タ フ ェー

ス上で通信を行 う 場合は VRF 名を指定し ます。

【実行例】

送信元ア ド レ ス と し て使用する イ ン タ フ ェース を設定し ます （イ ン タ フ ェース名 ： loopback、 イ ン タ フ ェース番

号 ： 1）。

#configure terminal

(config)#logging source-interface loopback 1

【未設定時】

送信元ア ド レ スは送信イ ン タ フ ェースのア ド レ スで動作し ます。

29.1.22 logging suppress-repeated

【機能】

同一ロ グの繰 り 返し出力を抑制する設定

【入力形式】

logging suppress-repeated

no logging suppress-repeated

【動作モード】

基本設定モード

【説明】

同一のロ グが連続し て出力される際、 同一ロ グの繰 り 返し出力を抑制する場合に設定し ます。 同一のロ グが 11 回

以上連続し た場合には、 「syslogd: last message repeated [ 出力回数 ] times [ 繰 り 返し た ロ グ ]」 と出力されます （10

回以下は連続出力されます）。

【実行例】

同一ロ グの繰 り 返し出力を抑制し ます。

#configure terminal

(config)#logging suppress-repeated

パラ メ ータ 設定内容 設定範囲 省略時

VRF 名 VRF 名を指定し ます。 63 文字以内の WORD

型

INET

イ ン タ フ ェース名 送信元ア ド レ ス と し て使用する イ ン

タ フ ェース名を指定し ます。

- 省略不可

イ ン タ フ ェース番号 送信元ア ド レ ス と し て使用する イ ン

タ フ ェース番号を指定し ます。

-
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【未設定時】

同一ロ グの繰 り 替え し出力を抑制し ません。

29.1.23 logging telnet

【機能】

TELNET/SSH へのロ グ情報出力の制御

【入力形式】

logging telnet

no logging telnet

【動作モード】

基本設定モード

【説明】

TELNET/SSH へのロ グ情報出力を制御し ます。 TELNET/SSH 端末からは logging コマン ド で出力を制御でき ます。

【実行例】

TELNET/SSH へのロ グ情報出力を制御し ます。

#configure terminal

(config)#logging telnet

【未設定時】

TELNET/SSH へのロ グ情報出力を行いません。

29.1.24 logging telnet facility

【機能】

フ ァ シ リ テ ィ 名称の設定

【入力形式】

logging telnet facility {[no] < フ ァ シ リ テ ィ 名称 > | all}

no logging telnet facility [[no] < フ ァ シ リ テ ィ 名称 >]
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

TELNET/SSH に出力する ロ グ情報をフ ァ シ リ テ ィ でフ ィ ルタする場合に設定し ます。 設定されたフ ァ シ リ テ ィ 名

称のロ グ情報のみ出力し ます。 フ ァ シ リ テ ィ 名称の前に "no" を指定し た場合には、 そのフ ァ シ リ テ ィ のロ グ情報

を出力し ません。 logging facility コマン ド の設定よ り も優先されます。

【実行例】

フ ァ シ リ テ ィ 名称を設定し ます (all)。

#configure terminal

(config)#logging telnet facility all

【未設定時】

logging facility コマン ド の設定に従います。

パラ メ ータ 設定内容 設定範囲 省略時

フ ァ シ リ テ ィ 名称 | all フ ィ ルタする フ ァ シ リ テ ィ 名称を指

定し ます。

フ ァ シ リ テ ィ 名称また

は all

省略不可

フ ァ シ リ テ ィ 名称 フ ァ シ リ テ ィ 値

user 1

mail 2

daemon 3

auth 4

syslog 5

lpr 6

news 7

uucp 8

cron 9

authpriv 10

ftp 11

local0 16

local1 17

local2 18

local3 19

local4 20

local5 21

local6 22

local7 23

all すべてのフ ァ シ リ テ ィ のロ グ情報を出力
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29.1.25 logging telnet level

【機能】

レベル名称の設定

【入力形式】

logging telnet level {< レベル名称 > | < レベル番号 >}

no logging telnet level

【パラ メ ータ】

SYSLOG のレベル と は、 ロ グ メ ッ セージの緊急度を表し ます。 RFC3164 では、 以下のよ う に規定されています。

【動作モード】

基本設定モード

【説明】

TELNET/SSH に出力する ロ グ情報を ロ グレベル （プラ イオ リ テ ィ ） でフ ィ ルタする場合に設定し ます。 設定し た

レベル名称以上 （番号の場合はよ り 小さい） のロ グ情報のみ、 出力し ます。 logging level コマン ド の設定よ り も優

先されます。

【実行例】

レベル名称を設定し ます （レベル名称 ： errors）。

#configure terminal

(config)#logging telnet level errors

【未設定時】

logging level コマン ド の設定に従います。

29.1.26 logging telnet timestamps

【機能】

TELNET/SSH に出力する ロ グ情報のタ イ ム ス タ ンプの設定

パラ メ ータ 設定内容 設定範囲 省略時

レベル名称 | レベル

番号

フ ィ ルタする レベル名称またはレベ

ル番号を指定し ます。

レベル名称または 0 ～ 7 省略不可

レベル名称 レベル番号

emergencies 0

alert 1

critical 2

errors 3

warnings 4

notifications 5

informational 6

debugging 7
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【入力形式】

logging telnet timestamps {msec | year [msec]}

no logging telnet timestamps [{msec | year [msec]}]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

TELNET/SSH に出力する ロ グ情報のタ イ ム ス タ ンプの表示フ ォーマ ッ ト と時刻単位を設定し ます。

　 　 year: YYYY/MM/DD hh:mm:ss のフ ォーマ ッ ト で表示 ( 秒単位 )

　 　 year msec: YYYY/MM/DD hh:mm:ss.ms のフ ォーマ ッ ト で表示 ( ミ リ 秒単位 )

　 　 msec: Mmm DD hh:mm:ss.ms のフ ォーマ ッ ト で表示 ( ミ リ 秒単位 )

【実行例】

ミ リ 秒単位で出力し ます。

#configure terminal

(config)#logging telnet timestamps msec

【未設定時】

SYSLOG のタ イ ム ス タ ンプの標準フ ォーマ ッ ト (Mmm DD hh:mm:ss) で表示し ます。

29.1.27 logging file

【機能】

フ ァ イルへのロ グ情報出力の制御

【入力形式】

logging file file-name < パス及びフ ァ イル名 > [size < 最大フ ァ イルサイ ズ >][w-interval < 書き込み間隔 >] [w-messages

< 書き込み メ ッ セージ数 >][max-file < フ ァ イル数 >]

no logging file file-name [< パス及びフ ァ イル名 > [size < 最大フ ァ イルサイ ズ >][w-interval < 書き込み間隔 >] [w-

messages < 書き込み メ ッ セージ数 >][max-file < フ ァ イル数 >]]

パラ メ ータ 設定内容 設定範囲 省略時

msec | year [msec] 表示時刻単位を指定し ます。 msec ： ミ リ 秒で表示

year ： 年月日で表示

省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

フ ァ イルへのロ グ情報出力を制御し ます。 保存先のデ ィ レ ク ト リ は前も って作成し てお く 必要があ り ます。 生成

される フ ァ イル名は、 < フ ァ イル名 >_ yyyyMMdd_HHmmss_<index>.txt の形式と な り ます。

- yyyyMMdd_HHmmss : こ のフ ァ イルを初めて作成し た日時

- yyyy : 年、 MM : 月、 dd : 日、 HH : 時間、 mm : 分、 ss : 秒

- <index> : index 番号、 範囲は 1 ～ 10000

( 最大フ ァ イルサイ ズ × フ ァ イル数 ) が 1024Mbytes を超えた場合はエラー と な り ます。 書き込み間隔や書き込み

メ ッ セージ数を小さ く し た場合、 ロ グの出力頻度によ っては装置の負荷 と な る場合があ り ますのでご注意 く ださ

い。

【実行例】

フ ァ イルへのロ グ情報出力を制御し ます （パス及びフ ァ イル名 ： /drive/syslog/log）。

#configure terminal

(config)#logging file file-name /drive/syslog/log

【未設定時】

フ ァ イルへのロ グ出力を行いません。

29.1.28 logging file facility

【機能】

フ ァ イルへ出力する ロ グ情報のフ ァ シ リ テ ィ 名称の設定

【入力形式】

logging file facility {[no] < フ ァ シ リ テ ィ 名称 > | all}

no logging file facility [[no] < フ ァ シ リ テ ィ 名称 > | all]

パラ メ ータ 設定内容 設定範囲 省略時

パス及びフ ァ イル名 デ ィ レ ク ト リ パス ( 絶対パス ) を含

めた保存先フ ァ イルの名前を指定し

ます。 /drive 配下のみ指定でき ま

す。

128 文字以内の

FILENAME 型

省略不可

最大フ ァ イルサイ ズ SYSLOG を書き出す 1 フ ァ イルの最

大サイ ズを指定し ます。

2 ～ 1024Mbytes 2Mbytes

書き込み間隔 SYSLOG を書き出す間隔 ( 秒 ) を指

定し ます。

2 ～ 86400 秒 60 秒

書き込み メ ッ セージ数 SYSLOG を一度に書き出す メ ッ セー

ジ数を指定し ます。

100 ～ 10000 メ ッ セー

ジ

100 メ ッ セージ

フ ァ イル数 SYSLOG を書き出す最大フ ァ イル数

を指定し ます。

1 ～ 100 10
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

フ ァ イルに出力する ロ グ情報を フ ァ シ リ テ ィ でフ ィ ルタする場合に設定し ます。 設定されたフ ァ シ リ テ ィ 名称の

ロ グ情報のみ出力し ます。 フ ァ シ リ テ ィ 名称の前に "no" を指定し た場合には、 そのフ ァ シ リ テ ィ のロ グ情報を出

力し ません。 logging facility コマン ド の設定よ り も優先されます。

【実行例】

フ ァ シ リ テ ィ 名称を設定し ます (all)。

#configure terminal

(config)#logging file facility all

【未設定時】

logging facility コマン ド の設定に従います。

パラ メ ータ 設定内容 設定範囲 省略時

フ ァ シ リ テ ィ 名称 | all フ ィ ルタする フ ァ シ リ テ ィ 名称を指

定し ます。

フ ァ シ リ テ ィ 名称また

は all

省略不可

フ ァ シ リ テ ィ 名称 フ ァ シ リ テ ィ 値

user 1

mail 2

daemon 3

auth 4

syslog 5

lpr 6

news 7

uucp 8

cron 9

authpriv 10

ftp 11

local0 16

local1 17

local2 18

local3 19

local4 20

local5 21

local6 22

local7 23

all すべてのフ ァ シ リ テ ィ のロ グ情報を出力
973 SYSLOG の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 29 章 　 SYSLOG の設定
29.1.29 logging file level

【機能】

フ ァ イルへ出力する ロ グ情報のレベル名称の設定

【入力形式】

logging file level {< レベル名称 > | < レベル番号 >}

no logging file level

【パラ メ ータ】

SYSLOG のレベル と は、 ロ グ メ ッ セージの緊急度を表し ます。 RFC3164 では、 以下のよ う に規定されています。

【動作モード】

基本設定モード

【説明】

フ ァ イルに出力する ロ グ情報を ロ グレベル （プラ イオ リ テ ィ ） でフ ィ ルタする場合に設定し ます。 設定し たレベ

ル名称以上 （番号の場合はよ り 小さい） のロ グ情報のみ、 出力し ます。 logging level コマン ド の設定よ り も優先さ

れます。

【実行例】

レベル名称を設定し ます （レベル名称 ： errors）。

#configure terminal

(config)#logging file level errors

【未設定時】

logging level コマン ド の設定に従います。

29.1.30 logging file timestamps

【機能】

フ ァ イルに出力する ロ グ情報のタ イ ム ス タ ンプの設定

パラ メ ータ 設定内容 設定範囲 省略時

レベル名称 | レベル

番号

フ ィ ルタする レベル名称またはレベ

ル番号を指定し ます。

レベル名称または 0 ～ 7 省略不可

レベル名称 レベル番号

emergencies 0

alert 1

critical 2

errors 3

warnings 4

notifications 5

informational 6

debugging 7
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【入力形式】

logging file timestamps {msec | year [msec]}

no logging file timestamps [{msec | year [msec]}]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

フ ァ イルに出力する ロ グ情報のタ イ ム ス タ ンプの表示フ ォーマ ッ ト と時刻単位を設定し ます。

　 　 year: YYYY/MM/DD hh:mm:ss のフ ォーマ ッ ト で表示 ( 秒単位 )

　 　 year msec: YYYY/MM/DD hh:mm:ss.ms のフ ォーマ ッ ト で表示 ( ミ リ 秒単位 )

　 　 msec: Mmm DD hh:mm:ss.ms のフ ォーマ ッ ト で表示 ( ミ リ 秒単位 )

【実行例】

ミ リ 秒単位で出力し ます。

#configure terminal

(config)#logging file timestamps msec

【未設定時】

SYSLOG のタ イ ム ス タ ンプの標準フ ォーマ ッ ト (Mmm DD hh:mm:ss) で表示し ます。

29.1.31 facility

【機能】

ロ グのフ ァ シ リ テ ィ 名称の設定

【入力形式】

facility < フ ァ シ リ テ ィ 名称 >

no facility [< フ ァ シ リ テ ィ 名称 >]

パラ メ ータ 設定内容 設定範囲 省略時

msec | year [msec] 表示時刻単位を指定し ます。 msec ： ミ リ 秒で表示

year ： 年月日で表示

省略不可
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【パラ メ ータ】

【動作モード】

syslog filter 設定モード

【説明】

フ ィ ルタのマ ッチ条件とする、 ロ グのフ ァ シ リ テ ィ 名称を設定し ます。

複数のフ ァ シ リ テ ィ が設定された場合は OR 条件と し て動作し ます。

【実行例】

ロ グのフ ァ シ リ テ ィ 名称を設定し ます （フ ァ シ リ テ ィ 名称 ： user）。

#configure terminal

(config)#syslog filter filter-A

(config-syslog-filter)#facility user

【未設定時】

すべてのフ ァ シ リ テ ィ 名をマ ッチ条件と し ます。

29.1.32 level

【機能】

ロ グのレベル名称の設定

【入力形式】

level {< レベル名称 > | < レベル番号 >}

no level [< レベル名称 > | < レベル番号 >]

パラ メ ータ 設定内容 設定範囲 省略時

フ ァ シ リ テ ィ 名称 フ ァ シ リ テ ィ 名称を指定し ます。 フ ァ シ リ テ ィ 名称 ：

user

mail

daemon

auth

syslog

lpr

news

uucp

cron

authpriv

ftp

local0

local1

local2

local3

local4

local5

local6

local7

省略不可
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【パラ メ ータ】

【動作モード】

syslog filter 設定モード

【説明】

フ ィ ルタのマ ッチ条件とする、 ロ グのレベル名称またはレベル番号を設定し ます。

複数のレベルが設定された場合は OR 条件と し て動作し ます。

【実行例】

ロ グのレベル名称を設定し ます （レベル名称 ： critical）。

#configure terminal

(config)#syslog filter filter-A

(config-syslog-filter)#level critical

【未設定時】

debugging(7) 以外のレベルをマ ッチ条件と し ます。

29.1.33 message

【機能】

ホス ト 名以降のロ グ メ ッ セージに含まれる メ ッ セージ文字列の設定

【入力形式】

message < メ ッ セージ文字列 >

no message [< メ ッ セージ文字列 >]

【パラ メ ータ】

【動作モード】

syslog filter 設定モード

パラ メ ータ 設定内容 設定範囲 省略時

レベル名称 | レベル

番号

レベル名称またはレベル番号を指定

し ます。

レベル名称 ：

emergencies

alert

critical

errors

warnings

notifications

informational

debugging

レベル番号 ： 0 ～ 7

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

メ ッ セージ文字列 メ ッ セージ文字列を指定し ます。 254 文字以内の STRING 型 省略不可
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【説明】

フ ィ ルタのマ ッチ条件とする、 ホス ト 名以降のロ グ メ ッ セージに含まれる メ ッ セージ文字列を設定し ます。

メ ッ セージ文字列は正規表現での指定も可能です。 指定し た正規表現に誤 り があった場合、 該当の syslog filter 設

定モード は無効と な り ます。

指定し た メ ッ セージ文字列が 254 文字を超えた場合も、 該当の syslog filter 設定モード が無効と な り ます。

【実行例】

ホス ト 名以降のロ グ メ ッ セージに含まれる メ ッ セージ文字列を設定し ます （ メ ッ セージ文字列 ： [Cc]onfiguration）。

#configure terminal

(config)#syslog filter filter-A

(config-syslog-filter)#message [Cc]onfiguration

【未設定時】

すべての メ ッ セージ文字列をマ ッチ条件と し ます。

29.1.34 process

【機能】

ロ グ メ ッ セージに含まれるプロセス名の設定

【入力形式】

process < プロセス名 >

no process [< プロセス名 >]

【パラ メ ータ】

【動作モード】

syslog filter 設定モード

【説明】

フ ィ ルタのマ ッチ条件とする、 ロ グ メ ッ セージに含まれるプロセス名を設定し ます。

大文字、 小文字は区別され、 プロセス名が完全一致する場合にマ ッチし ます。

【実行例】

ロ グ メ ッ セージに含まれるプロセス名を設定し ます （プロセス名 ： M-sh）。

#configure terminal

(config)#syslog filter filter-A

(config-syslog-filter)#process M-sh

【未設定時】

すべてのプロセス名をマ ッチ条件と し ます。

パラ メ ータ 設定内容 設定範囲 省略時

プロセス名 プロセス名を指定し ます。 32 文字以内の WORD 型 省略不可
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29.1.35 syslog format bsd

【機能】

送出する syslog のフ ォーマ ッ ト の設定

【入力形式】

syslog format bsd

no syslog format bsd

【動作モード】

基本設定モード

【説明】

本装置が送出する syslog メ ッ セージのフ ォーマ ッ ト を BSD タ イプ （PRI 部、 HEADER 部、 MSG 部から なる フ ォー

マ ッ ト ） と し ます。 HOSTNAME は先頭から 63byte までが送信されます。

【実行例】

syslog メ ッ セージのフ ォーマ ッ ト を BSD タ イプ と し ます。

#configure terminal

(config)#syslog format bsd

【未設定時】

syslog メ ッ セージのフ ォーマ ッ ト は、 BSD タ イプですが PRI 部、 HEADER 部 （TimeStamp のみ、 HOSTNAME は含

まない）、 MSG 部と な り ます。

29.1.36 ip vrrp mode logging-enable-all

【機能】

interface-delegation モード における vrrp の状態遷移によ る syslog 出力

【入力形式】

ip vrrp mode logging-enable-all

no ip vrrp mode logging-enable-all

【動作モード】

基本設定モード

【説明】

interface-delegationモード において、非代表イ ン タ フ ェース を含めた全てのイ ン タ フ ェースでvrrpの状態遷移syslog

を出力する場合に設定し ます。

【実行例】

全てのイ ン タ フ ェースで vrrp の状態遷移 syslog を出力し ます。

#configure terminal

(config)#ip vrrp mode logging-enable-all
979 SYSLOG の設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 29 章 　 SYSLOG の設定
【未設定時】

代表イ ン タ フ ェースのみ状態遷移 syslog を出力し ます。

29.1.37 ipv6 vrrp mode logging-enable-all

【機能】

interface-delegation モード における vrrp の状態遷移によ る syslog 出力

【入力形式】

ipv6 vrrp mode logging-enable-all

no ipv6 vrrp mode logging-enable-all

【動作モード】

基本設定モード

【説明】

interface-delegationモード において、非代表イ ン タ フ ェース を含めた全てのイ ン タ フ ェースでvrrpの状態遷移syslog

を出力する場合に設定し ます。

【実行例】

全てのイ ン タ フ ェースで vrrp の状態遷移 syslog を出力し ます。

#configure terminal

(config)#ipv6 vrrp mode logging-enable-all

【未設定時】

代表イ ン タ フ ェースのみ状態遷移 syslog を出力し ます。

29.1.38 monitor signal-quality logging usb-ethernet

【機能】

USB Ethernet デバイ スの電波状態の syslog 出力

【入力形式】

monitor signal-quality logging usb-ethernet [interval < 出力間隔 >]

no monitor signal-quality logging usb-ethernet [interval < 出力間隔 >]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

interval 電波状態を syslog に出力する間隔を設定する場合

に指定し ます。

- 出力間隔は 60 秒と な る

出力間隔 電波状態を syslog に出力する間隔 （単位 ： 秒） を

指定し ます。

10 ～ 86400 省略不可
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【説明】

USB Ethernet デバイ スの電波状態を syslog に出力する際に設定し ます。

USB テザ リ ング機能使用時には動作し ません。

【実行例】

USB Ethernet デバイ スの電波状態の syslog 出力を有効にし ます （出力間隔 ： 60 秒）。

#configure terminal

(config)#monitor signal-quality logging usb-ethernet interval 60

【未設定時】

USB Ethernet デバイ スの電波状態を syslog に出力し ません。

29.1.39 ngn sip log

【機能】

データ コネ ク ト 機能処理の syslog 出力

【入力形式】

ngn sip log {session | registrar | session-fail | limit}

no ngn sip log {session | registrar | session-fail | limit}

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

データ コネ ク ト 機能によ る SIP セ ッ シ ョ ン接続や切断、 SIP レジス ト ラ、 SIP セ ッ シ ョ ン接続失敗、 SIP の課金制御

に関わる情報を syslog に出力する際に指定し ます。

【実行例】

データ コネ ク ト 機能の syslog 出力を有効にし ます。

#configure terminal

(config)#ngn sip log session

(config)#ngn sip log registrar

(config)#ngn sip log session-fail

(config)#ngn sip log limit

パラ メ ータ 設定内容 設定範囲 省略時

session SIP セ ッ シ ョ ンの接続、 切断に関わ

る情報を syslog に出力する際に指

定し ます。

- 省略不可

registrar SIP レジス ト ラに関わる情報を

syslog に出力する際に指定し ます。

- 省略不可

session-fail SIP セ ッ シ ョ ンの接続失敗に関わる

情報を syslog に出力する際に指定

し ます。

- 省略不可

limit SIP の課金制御に関わる情報を

syslog に出力する際に指定し ます。

- 省略不可
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【未設定時】

SIP セ ッ シ ョ ン接続や切断、 SIP レジス ト ラ、 SIP セ ッ シ ョ ン接続失敗、 SIP の課金制御に関わる情報を syslog に出

力し ません。
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第 30 章  ア ラームの設定

30.1 アラームの設定

30.1.1 alarm auto-ack

【機能】

ア ラーム復旧時にカレ ン ト ア ラーム リ ス ト から ア ラーム情報を自動で削除

【入力形式】

alarm auto-ack

no alarm auto-ack

【動作モード】

基本設定モード

【説明】

ア ラーム復旧時にカレ ン ト ア ラーム リ ス ト から ア ラーム情報を自動で削除する場合に設

定し ます。

<alarm auto-ack を設定し ている時の動作 >

ア ラーム ( 例えば温度ア ラーム ) が発生し た後、 そのア ラームが正常に戻った場合に、

ア ラーム情報が自動で削除されます。

<alarm auto-ack を設定し ていない時の動作 >

ア ラーム ( 例えば温度ア ラーム ) が発生し た後、 そのア ラームが正常に戻った場合でも、

ア ラーム情報は自動で削除されません。

ア ラーム情報を削除する ためには、 以下のいずれかのオペレーシ ョ ンが必要にな り ます。

[1] SNMP マネージ ャから infEventCurrentAck MIB で acked(2) を set する

[2] コマン ド で "set current-alarm id <ID> acked" を実行する

【実行例】

ア ラーム復旧と と もに即時にカレ ン ト ア ラーム リ ス ト から削除し ます。

#configure terminal

(config)#alarm auto-ack

【未設定時】

SNMP マネージャからの受信 ACK を受ける まで、 カレン ト ア ラーム リ ス ト に残し ます。

30.1.2 environment profile

【機能】

environment プロ フ ァ イル設定モードへの移行
983 ア ラームの設定



コマン ド リ フ ァ レ ン ス - 構成定義編 第 30 章 　 ア ラームの設定
【入力形式】

environment profile

no environment profile

【動作モード】

基本設定モード

【説明】

environment プロ フ ァ イル設定モード に移行し ます。 コマン ド の先頭に "no" を指定する こ と で、 environment プロ

フ ァ イル設定モード の内容がすべて消去されます。

【実行例】

environment プロ フ ァ イル設定モード に移行し ます。

#configure terminal

(config)#environment profile

(config-env-profile)#

30.1.3 cpu utilization

【機能】

CPU 使用率に対する警報発生し きい値の設定

【入力形式】

cpu utilization < 警告レベル > threshold percent < 警報発生値 > hysteresis < オフセ ッ ト 値 >

no cpu utilization < 警告レベル > threshold [percent < 警報発生値 > hysteresis < オフセ ッ ト 値 >]

【パラ メ ータ】

【動作モード】

environment プロ フ ァ イル設定モード

【説明】

5 分間の平均 CPU 使用率に対する、 警報発生し きい値を設定し ます。 警報復帰値が 0 以下の場合は、 警報復帰値

は 0 で動作し ます。

SNMP TRAP を送信する ためには、 snmp-server enable traps コマン ドや、 snmp-serverhost コマン ド で、 ト ラ ッ プ種

別の "event" が有効と な る指定を行って く ださ い。

【実行例】

5 分間の平均 CPU 使用率に対する、 警報発生し きい値を設定し ます （警告レベル ： 1、 警報発生値 ： 100%、 オフ

セ ッ ト 値 ： 10%）。

#configure terminal

(config)#environment profile

(config-env-profile)#cpu utilization 1 threshold percent 100 hysteresis 10

パラ メ ータ 設定内容 設定範囲 省略時

警告レベル 警告レベルを指定し ます。 1 ～ 3 省略不可

警報発生値 警報発生値 （単位 ： %） を指定し ます。 0 ～ 100 省略不可

オフセ ッ ト 値 警報復帰値までのオフセ ッ ト 値 （単位 ： %） を指定し ます。 0 ～ 100 省略不可
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【未設定時】

警報動作機能は動作し ません。

30.1.4 physical memory

【機能】

メ モ リ 使用量に対する、 警報発生し きい値の設定

【入力形式】

physical memory < 警告レベル > threshold {percent | size} < 警報発生値 > hysteresis < オフセ ッ ト 値 > [remain]

no physical memory < 警告レベル > threshold [{percent | size} < 警報発生値 > hysteresis < オフセ ッ ト 値 > [remain]]

【パラ メ ータ】

【動作モード】

environment プロ フ ァ イル設定モード

【説明】

メ モ リ 使用量に対する、 警報発生し きい値を設定し ます。 設定し た し きい値を 5 分間継続し て超えた場合に警報

発生し ます。 警報復帰値が 0 以下の場合には、 警報復帰値は 0 で動作し ます。

SNMP TRAP を送信する ためには、 snmp-server enable traps コマン ドや、 snmp-serverhost コマン ド で、 ト ラ ッ プ種

別の "event" が有効と な る指定を行って く ださ い。

【実行例】

警報発生し きい値を設定し ます （警告レベル ： 1、 警報発生値 ： 100%、 オフセ ッ ト 値 ： 10%）。

#configure terminal

(config)#environment profile

(config-env-profile)#physical memory 1 threshold percent 100 hysteresis 10

【未設定時】

警報動作機能は動作し ません。

30.1.5 equipment alarm-status

【機能】

装置本体に対する、 故障の監視、 および、 シビ リ テ ィ 値の設定

パラ メ ータ 設定内容 設定範囲 省略時

警告レベル 警告レベルを指定し ます。 1 ～ 3 省略不可

percent | size 割合で指定するか、 サイ ズで指定す

るかを指定し ます。

- 省略不可

警報発生値 警報発生値 （単位 ： % または bytes）

を指定し ます。

% ： 0 ～ 100

bytes ： 0 ～ 4294967295

省略不可

オフセ ッ ト 値 警報復帰値までのオフセ ッ ト 値 （単

位 ： % または bytes） を指定し ます。

% ： 0 ～ 100

bytes ： 0 ～ 4294967295

省略不可

remain 使用可能量に対する し きい値を設定

する場合に指定し ます。

- 使用量に対する し きい値
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【入力形式】

equipment alarm-status severity < シビ リ テ ィ 値 >

no equipment alarm-status [severity < シビ リ テ ィ 値 >]

【パラ メ ータ】

【動作モード】

environment プロ フ ァ イル設定モード

【説明】

装置本体に対する、 故障の監視、 および、 シビ リ テ ィ 値を設定し ます。

【実行例】

故障の監視、 および、 シビ リ テ ィ 値を設定する （シビ リ テ ィ 値 ： major）。

#configure terminal

(config)#environment profile

(config-env-profile)#equipment alarm-status severity major

【未設定時】

装置本体の故障によ る ア ラームを発出し ません。

30.1.6 temp-sensor expected temperature

【機能】

ア ラーム発出し きい値の設定

【入力形式】

temp-sensor < センサー番号 > expected temperature {< し きい値 > | implicit} severity < シビ リ テ ィ 値 >

no temp-sensor < センサー番号 > expected temperature [{< し きい値 > | implicit} severity < シビ リ テ ィ 値 > ]

【パラ メ ータ】

【動作モード】

environment プロ フ ァ イル設定モード

パラ メ ータ 設定内容 設定範囲 省略時

シビ リ テ ィ 値 シビ リ テ ィ 値を指定し ます。 none

critical

major

minor

warning

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

センサー番号 温度センサー番号を指定し ます。 1 省略不可

し きい値 | implicit し きい値 （単位 ： ℃） またはデフ ォ

ル ト を指定し ます。

し きい値 ： 0 ～ 255implicit: デフ ォル ト

シビ リ テ ィ 値 シビ リ テ ィ 値を指定し ます。 none

critical

major

minor

warning
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【説明】

温度センサーに対する、 温度ア ラーム し きい値を設定し ます。 温度ア ラーム し きい値設定はセンサーご と に行い、

温度ア ラーム し きい値と現在温度で判断し ます。

デフ ォル ト のア ラーム発生閾値を超えた、ア ラーム発生し きい値の設定を行った場合、エラーロ グを出力しデフ ォ

ル ト のア ラーム発生し きい値で動作し ます。 

【温度し きい値について】

各センサーのデフ ォル ト 値を以下に示し ます。

【実行例】

ア ラーム発出し きい値を設定し ます （センサー番号 ： 1、 し きい値 ： 60 ℃、 シビ リ テ ィ 値 ： warning）。

#configure terminal

(config)#environment profile

(config-env-profile)#temp-sensor 1 expected temperature 60 severity warning

【未設定時】

デフ ォル ト の温度し きい値を使用し ます。

30.1.7 slot expected status

【機能】

ス ロ ッ ト に対する、 実装 ・ 未実装の監視、 および、 シビ リ テ ィ 値の設定

【入力形式】

slot usb <USB 番号 > expected status {none |{occupied | vacant} severity < シビ リ テ ィ 値 >}

no slot usb <USB 番号 > expeted status [{none |{occupied | vacant} severity < シビ リ テ ィ 値 >}]

【パラ メ ータ】

【動作モード】

environment プロ フ ァ イル設定モード

温度センサー 発生し きい値

#1 装置内部温度 発生し きい値 ： 83 ℃ 　 復旧し きい値 ： 78 ℃

パラ メ ータ 設定内容 設定範囲 省略時

USB 番号 USB モジ ュール番号を指定

し ます。

省略不可

none  実装 ・ 未実装に関わらずア

ラームは発出し ない場合に

指定し ます。

- 省略不可

occupied | vacant 実装状態を指定し ます。 occupied ： 実装

vacant ： 未実装

省略不可

シビ リ テ ィ 値 シビ リ テ ィ 値を指定し ま

す。

none

critical

major

minor

warning

省略不可
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【説明】

ス ロ ッ ト に対する、 実装 ・ 未実装の監視、 および、 シビ リ テ ィ 値を設定し ます。

監視設定はス ロ ッ ト 毎に実装 （occupied）、 未実装 （vacant）、 対象外 （none） の設定を行い、 指定し た監視設定の

状態と装置の状態を比較し、 状態が一致し ていない場合にア ラーム と判断し ます。

【実行例】

監視、 および、 シビ リ テ ィ 値を設定する （番号 ： 1、 vacant、 シビ リ テ ィ 値 ： major）。

#configure terminal

(config)#environment profile

(config-env-profile)#slot  1 expected status vacant severity major

【未設定時】

ス ロ ッ ト 、 ポー ト の実装 ・ 未実装の状態監視によ る ア ラームを発出し ません。

設定 設定時の動作

none 実装 ・ 未実装に関わらずア ラームは発出し ません。

occupied 実装時が正常状態と な り ますので、 未実装時にはア ラームを発出し ます。

vacant 未実装時が正常状態と な り ますので、 実装時にはア ラームを発出し ます。
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第 31 章  ハード ウ ェ ア故障検出の設定

31.1 ハード ウェア故障検出の設定

31.1.1 hardware-fault-detection action

【機能】

ハード ウ ェ ア故障を検出し た場合の動作の設定

【入力形式】

hardware-fault-detection action {none | halt | reboot}

no hardware-fault-detection action [{none | halt | reboot}]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ハード ウ ェ ア故障を検出し た場合の装置動作を設定し ます。

none に設定する と、 装置動作をそのま ま継続し ます。

halt に設定する と、 装置を再起動し、 再起動途中で起動停止し ます。

reboot に設定する と、 装置を再起動し ます。

弊社の技術員または弊社が認定し た技術員からの指示がなければ、 設定変更する必要はあ り ません。

【実行例】

ハード ウ ェ ア故障を検出し た場合に、 動作を継続する よ う に設定し ます (none)。

#configure terminal

(config)#hardware-fault-detection action none

【未設定時】

reboot で動作し ます。

31.1.2 hardware-fault-detection level-up

【機能】

装置動作に影響を与え るハード ウ ェ ア異常が間欠的に発生し た場合に、 ハード ウ ェア故障と判定する条件の設定

パラ メ ータ 設定内容 設定範囲 省略時

none | halt | reboot ハード ウ ェア故障を検出し た場合の

動作を指定し ます。

以下の表を参照し て く

だ さい。

省略不可

none なに も し ません。

halt 自動で装置を再起動させますが、 再起動途中で起動停止し ます。

reboot 自動で装置を再起動させます。
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【入力形式】

hardware-fault-detection level-up interval < 監視間隔 > iteration < 連続検出回数 >

no hardware-fault-detection level-up

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

装置動作に影響を与え るハー ド ウ ェ ア異常の発生が間欠的な場合に、 ハー ド ウ ェ ア故障 と 判定する ための異常発

生の監視間隔と連続発生回数を設定し ます。

監視間隔を狭 く する と、 短期間の異常発生時に故障 と 判定しやす く 、 逆に広 く する と、 長期間の異常発生時に故

障と判定しやす く な り ます。

連続発生回数を少な く 設定する と、 異常発生初期に故障 と 判定し ますが、 一時的な異常で復旧が見込める よ う な

事象でも敏感に故障と判定する よ う にな り ます。

弊社の技術員または弊社が認定し た技術員からの指示がなければ、 設定変更する必要はあ り ません。

【実行例】

装置動作に影響を与え るハー ド ウ ェ ア異常の発生が間欠的な場合に、 ハー ド ウ ェ ア故障 と 判定する条件を設定し

ます （監視間隔 ： 5 秒、 連続検出回数 ： 30）。

#configure terminal

(config)#hardware-fault-detection level-up interval 5 iteration 30

【未設定時】

以下の値で動作し ます。

監視間隔 ： 60 秒

連続検出回数 ： 10 回

パラ メ ータ 設定内容 設定範囲 省略時

監視間隔 装置動作に影響を与え る異常発生の

監視間隔 （単位 ： 秒） を指定し ま

す。

1 ～ 60 省略不可

連続検出回数 装置動作に影響を与え る異常発生の

連続発生回数を指定し ます。

3 ～ 60
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第 32 章  イベン ト ア ク シ ョ ン機能の設定

32.1 イベン ト アクシ ョ ン機能の設定

32.1.1 event-action

【機能】

イベン ト ア ク シ ョ ン設定モードへの移行

【入力形式】

event-action < モード番号 >

no event-action < モード番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

イベン ト ア ク シ ョ ン設定モード に移行し ます。 "no" を指定し た場合は、 該当イベン ト ア ク シ ョ ン設定モード の内

容がすべて消去されます。

モード内に設定された イベン ト と ア ク シ ョ ンを関連付けます。

モー ド が削除された場合や、 モー ド 内に設定された イベン ト と ア ク シ ョ ンが変更された場合、 該当モー ド の情報

は初期化されます。

モード内の設定に誤 り があった場合、 該当のモード に設定された イベン ト ア ク シ ョ ンは登録されません。

【実行例】

イベン ト ア ク シ ョ ン設定モード に移行し ます （モード番号 ： 1）。

#configure terminal

(config)#event-action 1

(config-event-action)#

32.1.2 description

【機能】

説明書きの設定

【入力形式】

description < 説明 >

no description < 説明 >

パラ メ ータ 設定内容 設定範囲 省略時

モード番号 イベン ト ア ク シ ョ ンモード の番号を

指定し ます。

1 ～ 100 省略不可
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【パラ メ ータ】

*1) 1 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

イベン ト ア ク シ ョ ン設定モード

【説明】

説明書き を設定し ます。 わか り やすい名称を割 り 当てて く ださい。

show event-action entry コマン ド で、 イベン ト ア ク シ ョ ン設定モード の説明が表示されます。

【実行例】

説明書き を設定し ます （説明 ： test message）。

#configure terminal

(config)#event-action 1

(config-event-action)#description test message

【未設定時】

説明書きは設定されません。

32.1.3 event-condition

【機能】

イベン ト 発生判定のマ ッチタ イプの設定

【入力形式】

event-condition {match-all | match-any}

no event-condition {match-all | match-any}

【パラ メ ータ】

【動作モード】

イベン ト ア ク シ ョ ン設定モード

【説明】

イベン ト 発生判定のマ ッチタ イプを設定し ます。

match-all が指定された場合は、 該当イベン ト ア ク シ ョ ンモード に設定されたすべてのイベン ト が発生し た場合に

ア ク シ ョ ンを実施し ます。

match-any が指定された場合は、該当イベン ト ア ク シ ョ ンモード に設定された イベン ト の う ち 1 つでも発生し た場

合にア ク シ ョ ンを実施し ます。

パラ メ ータ 設定内容 設定範囲 省略時

説明 説明を指定し ます。 254 文字以内の WORD

型 (*1)

省略不可

パラ メ ータ 設定内容 設定範囲 省略時

match-all | match-

any

マ ッ チタ イプを指定し ます。 match-all ： and

match-any ： or

省略不可
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【実行例】

イベン ト 発生判定のマ ッチタ イプを設定し ます （match-all）。

#configure terminal

(config)#event-action 1

(config-event-action)#event-condition match-all

【未設定時】

match-any で動作し ます。

32.1.4 replay-action

【機能】

ア ク シ ョ ンを繰 り 返し実施するか、 一度だけ実施するかの設定

【入力形式】

replay-action {on | off}

no replay-action {on | off}

【パラ メ ータ】

【動作モード】

イベン ト ア ク シ ョ ン設定モード

【説明】

ア ク シ ョ ンを繰 り 返し実施するか、 一度だけ実施するかを設定し ます。

"on" を指定し た場合は、 イベン ト が発生する都度ア ク シ ョ ンを実施し ます。

"off" を指定し た場合は、 ア ク シ ョ ンを一度だけ実施し、 以降イベン ト の発生状態を監視し ません。

【実行例】

ア ク シ ョ ンを繰 り 返し実施するか、 一度だけ実施するかを設定し ます （off）。

#configure terminal

(config)#event-action 1

(config-event-action)#replay-action off

【未設定時】

on で動作し ます。

32.1.5 retry

【機能】

リ ト ラ イ回数の上限の設定

パラ メ ータ 設定内容 設定範囲 省略時

on | off ア ク シ ョ ンを繰 り 返し実施するかど

う かを指定し ます。

on: ア ク シ ョ ンを繰 り 返し実施

off: ア ク シ ョ ンを一度だけ実施

省略不可
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【入力形式】

retry { < リ ト ラ イ回数 > [interval < リ ト ラ イ間隔 >] | interval < リ ト ラ イ間隔 > }

no retry { < リ ト ラ イ回数 > [interval < リ ト ラ イ間隔 >] | interval < リ ト ラ イ間隔 > }

【パラ メ ータ】

【動作モード】

イベン ト ア ク シ ョ ン設定モード

【説明】

リ ト ラ イ回数の上限を指定し ます。

リ ト ラ イ回数の上限を超えた場合、 ア ク シ ョ ンの実施状態は "ERROR FINISH" に遷移し ます。 "ERROR FINISH" は

ア ク シ ョ ンを完了でき なかった こ と を示し ます。"ERROR FINISH" になった場合、イベン ト の状態が True から False

になった際にア ク シ ョ ンの実施状態は "INACTIVE" にな り 、 再度 False から True になった際にア ク シ ョ ンを実施

し ます。 リ ト ラ イ を繰 り 返し ている間に、 イベン ト の状態が True から False に遷移し た場合、 以降の リ ト ラ イは

実施し ません。

interval 設定はア ク シ ョ ンの実施に失敗し た際、 再度ア ク シ ョ ン を実施する までの間隔を指定し ます。 指定し た

interval の間に、 イベン ト の状態が True から False に遷移し た場合、 リ ト ラ イは実施し ません。

【実行例】

リ ト ラ イ回数の上限を指定し ます （ リ ト ラ イ回数 ： 5 回、 interval ： 60 秒）。

#configure terminal

(config)#event-action 1

(config-event-action)#retry 5 interval 60

【未設定時】

リ ト ラ イ回数は 3 回と し て動作し ます。

リ ト ラ イ間隔は 1 秒と し て動作し ます。

32.1.6 event interface

【機能】

イ ン タ フ ェースの UP/DOWN を イベン ト と し て監視する設定

【入力形式】

event interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > {up | down} [time-threshold < 経過時間 >]

no event interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > {up | down} [time-threshold < 経過時間 >]

パラ メ ータ 設定内容 設定範囲 省略時

リ ト ラ イ回数 リ ト ラ イ回数を指定し ます。 0 ～ 60 3

リ ト ラ イ間隔 リ ト ラ イ間隔 （単位 ： 秒） を指定し

ます。

1 ～ 60 1
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【パラ メ ータ】

【動作モード】

イベン ト ア ク シ ョ ン設定モード

【説明】

イ ン タ フ ェースの UP/DOWN を イベン ト と し て監視する場合に設定し ます。

イ ン タ フ ェースの UP 状態または DOWN 状態が、 指定し た経過時間の間、 指定し た状態を維持し た場合にイベン

ト 発生 と 判断し ます。 経過時間で指定し た時間に満たない う ちにイ ン タ フ ェースの状態が変化し た場合は、 イベ

ン ト 未発生と判断し ます。

指定し た イ ン タ フ ェースの設定がない場合は、 イ ン タ フ ェースの状態を "DOWN" と し て扱います。

【実行例】

イ ン タ フ ェースの UP/DOWN を イベン ト と し て監視し ます （イ ン タ フ ェース名 ： gigaethernet、 イ ン タ フ ェース番

号 ： 1/1、 down）。

#configure terminal

(config)#event-action 1

(config-event-action)#event interface gigaethernet 1/1 down

【未設定時】

イ ン タ フ ェースの UP/DOWN を イベン ト と し て監視し ません。

32.1.7 event interface counter

【機能】

カ ウ ン タ値の条件比較結果を イベン ト と し て監視する設定

【入力形式】

event interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > counter < カ ウ ン タ名 > {eq | ne | gt | ge | lt | le} < カ ウ

ン タ値 >

no event interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 > counter < カ ウ ン タ名 > {eq | ne | gt | ge | lt | le} < カ

ウ ン タ値 >

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 - 省略不可

イ ン タ フ ェース番

号

イ ン タ フ ェース番号を指定し ます。 - 省略不可

up | down イ ン タ フ ェースの UP/DOWN を指

定し ます。

- 省略不可

経過時間 経過時間 （単位 ： 秒） を指定し ま

す。

0 ～ 2147483647 0
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【パラ メ ータ】

【カ ウ ン タ名一覧】

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 - 省略不可

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -

カ ウ ン タ名 show interface コマン ド で確認でき

る カ ウ ン タ名を指定し ます。

カ ウ ン タ名一覧を参照

eq | ne | gt | ge | lt | le 数値の比較条件を指定し ます。 eq ： 等しい

ne ： 等し く ない

gt ： 超え る

ge ： 以上

lt ： 未満

le ： 以下

カ ウ ン タ値 カ ウ ン タ値を指定し ます。 0 ～ 4294967295

カ ウ ン タ名 内容

bit_rate_input 平均入力ビ ッ ト レー ト

bit_rate_output 平均出力ビ ッ ト レー ト

broadcasts_input 受信し たブロード キ ャ ス ト パケ ッ ト 数

broadcasts_output 送信し たブロード キ ャ ス ト パケ ッ ト 数

bytes_input 受信し た bytes 数

bytes_output 送信し た bytes 数

crc_errors_input CRC （巡回冗長検査） エラーし た受信パケ ッ ト

discards_input 受信し たフ レームの う ち廃棄し たフ レーム数

discards_output 送信し たフ レームの う ち廃棄し たフ レーム数

dropped_input 受信があふれた回数

dropped_output 送信があふれた回数

errors_input 受信時にエラー廃棄し たパケ ッ ト 数

errors_output 送信時にエラー廃棄し たパケ ッ ト 数

inactive_discards_input 受信時に Inactive セ ッ シ ョ ン時のパケ ッ ト フ ィ ルタ機能によ り 破棄し たパケ ッ ト 数

inactive_discards_output 送信時に Inactive セ ッ シ ョ ン時のパケ ッ ト フ ィ ルタ機能によ り 破棄し たパケ ッ ト 数

ip_broadcasts_input 受信し た IP ブロード キ ャ ス ト パケ ッ ト 数

ip_broadcasts_output 送信し た IP ブロード キ ャ ス ト パケ ッ ト 数

ip_multicasts_input 受信し た IP マルチキ ャ ス ト パケ ッ ト 数

ip_multicasts_output 送信し た IP マルチキ ャ ス ト パケ ッ ト 数

ip_unicasts_input 受信し た IP ユニキ ャ ス ト パケ ッ ト 数

ip_unicasts_output 送信し た IP ユニキ ャ ス ト パケ ッ ト 数

l2_broadcasts_input 受信し た L2 ブロード キ ャ ス ト フ レーム数

l2_broadcasts_output 送信し た L2 ブロード キ ャ ス ト フ レーム数

l2_multicasts_input 受信し た L2 マルチキ ャ ス ト フ レーム数

l2_multicasts_output 送信し た L2 マルチキ ャ ス ト フ レーム数

l2_unicasts_input 受信し た L2 ユニキ ャ ス ト パケ ッ ト の内、 出力ポー ト の学習が既に行われた もののフ レーム

数

l2_unicasts_output 送信し た L2 ユニキ ャ ス ト パケ ッ ト の内、 出力ポー ト の学習が既に行われた もののフ レーム

数

l2_unknown_unicasts_input 受信し た L2 ユニキ ャ ス ト パケ ッ ト の内、 出力ポー ト が未学習のもののフ レーム数

l2_unknown_unicasts_output 送信し た L2 ユニキ ャ ス ト パケ ッ ト の内、 出力ポー ト が未学習のもののフ レーム数
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【動作モード】

イベン ト ア ク シ ョ ン設定モード

【説明】

show interface コマン ド で確認でき る カ ウ ン タ値の条件比較結果を イベン ト と し て監視する場合に設定し ます。

カ ウ ン タの監視可能な上限は 10 件と な り ます。 10 件を超えた場合はエラーと な り ます。

設定されていないイ ン タ フ ェースに対する監視設定も件数に含みます。

【実行例】

show interface コマン ド で確認でき る カ ウ ン タ値の条件比較結果を イベン ト と し て監視し ます （イ ン タ フ ェース名：

gigaethernet、 イ ン タ フ ェース番号 ： 1/1、 カ ウ ン タ名 ： bit_rate_input、 gt、 カ ウ ン タ値 ： 100）。

#configure terminal

(config)#event-action 1

(config-event-action)#event interface gigaethernet 1/1 counter bit_rate_input gt 100

【未設定時】

条件比較結果を イベン ト と し て監視し ません。

32.1.8 event manual

【機能】

実行コマン ド と し てア ク シ ョ ンを実施する ためのタ グ名の設定

【入力形式】

event manual < ア ク シ ョ ン タ グ名 >

no event manual [< ア ク シ ョ ン タ グ名 >]

multicasts_input 受信し たマルチキ ャ ス ト パケ ッ ト 数

multicasts_output 送信し たマルチキ ャ ス ト パケ ッ ト 数

overrun_input フ レームの受信レー ト がハード ウ ェ アの受信能力を超えたため、 受け取れなかった回数

oversized_input 規程よ り 長いフ レームの受信パケ ッ ト 数

packet_rate_input 平均入力パケ ッ ト レー ト

packet_rate_output 平均出力パケ ッ ト レー ト

packets_input 受信し たパケ ッ ト 数

packets_output 送信し たパケ ッ ト 数

pause_frames_input 受信し た Pause フ レーム数

undersized_input フ レーム長が 64 よ り 短いフ レームの受信パケ ッ ト 数

unicasts_input 受信し たユニキ ャ ス ト パケ ッ ト 数

unicasts_output 送信し たユニキ ャ ス ト パケ ッ ト 数

unknown_protocol_input プロ ト コル不明のため処理でき なかったパケ ッ ト 数

カ ウ ン タ名 内容
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【パラ メ ータ】

【動作モード】

イベン ト ア ク シ ョ ン設定モード

【説明】

実行コマン ド と し てア ク シ ョ ンを実施する ためのタ グ名を設定し ます。

再起呼び出し と なって し ま う ため、 action 設定で自身のタ グ名を指定し た event manual run を設定し ないで く ださ

い。

【実行例】

実行コマン ド と し てア ク シ ョ ンを実施する ためのア ク シ ョ ン タ グ名を設定し ます （ア ク シ ョ ン タ グ名：sample-A）。

#configure terminal

(config)#event-action 1

(config-event-action)#event manual sample-A

【未設定時】

ア ク シ ョ ンを実施し ません。

32.1.9 event ping

【機能】

ping によ る宛先監視の設定

【入力形式】

event ping < 宛先 > [repeat < 送信回数 >] [timeout < タ イ ムア ウ ト 時間 >] [event-interval < 実行間隔 >] [invert]

no event ping < 宛先 > [repeat < 送信回数 >] [timeout < タ イ ムア ウ ト 時間 >] [event-interval < 実行間隔 >] [invert]

【パラ メ ータ】

【動作モード】

イベン ト ア ク シ ョ ン設定モード

パラ メ ータ 設定内容 設定範囲 省略時

ア ク シ ョ ン タ グ名 実行コマン ド と し てア ク シ ョ ンを実

施する ための識別タ グ名を指定し ま

す。

32 文字以内の WORD 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

宛先 宛先を指定し ます。 ホ ス ト 名 ： 254 文字以内の WORD 型

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

送信回数 ping の送信回数を指定し ます。 1 ～ 10 5

タ イ ムア ウ ト 時間 ping のタ イ ムア ウ ト 時間 （単位 ：

秒） を指定し ます。

1 ～ 10 2

実行間隔 ping イベン ト 実行間隔 （単位 ： 分）

を指定し ます。

1 ～ 1440 1

invert 疎通結果の True、 False を反転させ

る場合に指定し ます。

- 疎通結果をそのま ま 

True、 False と し ます
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【説明】

ping によ る宛先監視を行 う 場合に設定を し ます。

疎通可能であれば True、 疎通不可の場合は False と な り ます。

invert 指定し ている場合は、 逆に疎通可能であれば False、 疎通不可の場合は True と な り ます。

実行間隔は、 前回 ping イベン ト 実行開始時間から指定された時間経過し た タ イ ミ ング と な り ますので、 た と えば

実行間隔 ： 1 分 （60 秒）、 送信回数 ： 10 回、 タ イ ムアウ ト 時間 ： 10 秒と設定にする と ping の実行～終了までが 100

秒と な り 、 実行間隔を超え る ケースがあ り ます。

こ の場合は、 100 秒経過後に次回の ping が実行される こ と にな り ます。

送信する ping のパラ メ ータは以下のよ う にな り ます。

  送信回数 ： 1 ～ 10 回 （設定によ り 変更、 省略時は 5 回）

  データサイ ズ ： 100bytes

  タ イ ムア ウ ト 時間 ： 1 ～ 10 秒 （設定によ り 変更、： 省略時は 2 秒）

  df-bit ： DFbit をセ ッ ト し ない

  TTL ： 255

  Hop Limit ： 64

疎通可能の判定は、 送信回数で指定された回数送信し、 その う ち 1 回でも送信の応答があれば疎通可能と判定し

ます。

例） 送信回数 5 回、 応答数 1 ～ 5 回 ： 疎通可能判定

　 　 送信回数 5 回、 応答数 0 回 ： 疎通不可判定

event-action 機能によ る ping の宛先監視は、 装置全体で 10 個まで設定可能です。

【実行例】

ping によ る宛先監視を行います （宛先 ： 192.168.0.1）。

#configure terminal

(config)#event-action 1

(config-event-action)# event ping 192.168.0.1

【未設定時】

ping によ る宛先監視を行いません。

32.1.10 event syslog filter

【機能】

フ ィ ルタにマ ッチする ロ グ出力を イベン ト と し て監視する設定

【入力形式】

event syslog filter < ロ グフ ィ ルタ タ グ名 > [effective-time < 継続時間 >]

no event syslog filter < ロ グフ ィ ルタ タ グ名 > [effective-time < 継続時間 >]
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【パラ メ ータ】

【動作モード】

イベン ト ア ク シ ョ ン設定モード

【説明】

フ ィ ルタにマ ッチする ロ グ出力を イベン ト と し て監視する場合に設定し ます。

イベン ト が発生し てから ア ク シ ョ ンが実施されなかった場合、 effective-time で指定し た時間分、 イベン ト 発生状

態を継続し ます （時間経過後はイベン ト 未発生に戻 り ます）。

effective-time で指定し た時間以内に再度イベン ト が発生 （フ ィ ルタにマ ッ チする ロ グが出力） し た場合、 継続時

間は延長されます。

effective-time で 0 を指定し た場合、 ロ グ出力の瞬間のみイベン ト 発生と な り ます。

動作には、 本コマン ド、 logging filter コマン ド、 syslog filter 設定モード の各設定が必要と な り ます。

【実行例】

フ ィ ルタにマ ッチする ロ グ出力を イベン ト と し て監視し ます （ロ グフ ィ ルタ タ グ名 ： filter-A）。

#configure terminal

(config)#event-action 1

(config-event-action)#event syslog filter filter-A

【未設定時】

ロ グ出力を イベン ト と し て監視し ません。

32.1.11 event timer countdown

【機能】

refresh コマン ド実行からの経過時間を イベン ト と し て監視する設定

【入力形式】

event timer countdown < 継続時間 > [replay]

no event timer countdown < 継続時間 > [replay]

【パラ メ ータ】

【動作モード】

イベン ト ア ク シ ョ ン設定モード

パラ メ ータ 設定内容 設定範囲 省略時

ロ グフ ィ ルタ タ グ

名

ロ グフ ィ ルタの識別タ グ名を指定し

ます。

32 文字以内の WORD 型 省略不可

継続時間 イベン ト 発生を継続する時間 （単

位 ： 秒） を指定し ます。

0 ～ 300 300

パラ メ ータ 設定内容 設定範囲 省略時

継続時間 refresh コマン ド実行からの経過時

間 （単位 ： 秒） を指定し ます。

～ 2147483647
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【説明】

refresh コマン ド実行からの経過時間を イベン ト と し て監視する場合に設定し ます。

refresh コマン ド実行後、 指定時間経過後にイベン ト 発生 と し、 そのま ま イベン ト 発生状態を継続し ます。 "replay"

を指定し た場合は、 イベン ト が発生し ア ク シ ョ ンを実施し たあ と、 False と な り 、 再度指定時間が経過し た後イベ

ン ト が発生し ア ク シ ョ ンを実施する、 と い う 動作を繰 り 返し ます。

【実行例】

refresh コマン ド実行からの経過時間を イベン ト と し て監視し ます （継続時間 ： 60 秒、 replay）。

#configure terminal

(config)#event-action 1

(config-event-action)#event timer countdown 60 replay

【未設定時】

refresh コマン ド実行からの経過時間を イベン ト と し て監視し ません。

32.1.12 event timer uptime

【機能】

システムが起動し てからの経過時間を イベン ト と し て監視する設定

【入力形式】

event timer uptime < 日数 > < 時間 >

no event timer uptime < 日数 > < 時間 >

【パラ メ ータ】

【動作モード】

イベン ト ア ク シ ョ ン設定モード

【説明】

システムが起動し てからの経過時間を イベン ト と し て監視する場合に設定し ます。

システム起動後、 指定時間経過後にイベン ト 発生 と し、 そのま ま イベン ト 発生状態を継続し ます。 設定投入時点

ですでに指定時間を経過し ていた場合も イベン ト 発生と な り ます。

【実行例】

システムが起動し てからの経過時間を イベン ト と し て監視し ます （日数 ： 1 日、 時間 ： 0:0）。

#configure terminal

(config)#event-action 1

(config-event-action)#event timer uptime 1 0:0

【未設定時】

システムが起動し てからの経過時間を イベン ト と し て監視し ません。

パラ メ ータ 設定内容 設定範囲 省略時

日数 日数を指定し ます。 0 ～ 24854 省略不可

時間 時間を指定し ます。 0:0 ～ 23:59 省略不可
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32.1.13 event timer schedule

【機能】

装置に設定された日時の監視の設定

【入力形式】

event timer schedule < 日 > < 時 : 分 >

no event timer schedule < 日 > < 時 : 分 >

【パラ メ ータ】

【動作モード】

イベン ト ア ク シ ョ ン設定モード

【説明】

装置に設定された日時を監視する設定を し ます。

監視は分単位で行います。

装置に設定された日時が、 指定日時になった こ と を契機に True と な り ます。

装置に設定された日時が、 指定日時から外れた場合、 False に遷移し ます。

【注意】

複数の event timer schedule を 2 分以上の間隔を空けず、 連続し た時刻で指定し た場合、 最初のイベン ト のみ有効

と な り ます。

例） 1 分間隔で連続し た イベン ト を設定

　 　 (config-event-action)#event timer schedule any 12:00

　 　 (config-event-action)#event timer schedule any 12:01

　 　 (config-event-action)#event timer schedule any 12:02

　 　 こ の場合、 ア ク シ ョ ンは 12:00 のみ有効と な り ます。

特定のイベン ト を契機に 1 分間隔でア ク シ ョ ンを実行させる場合は、 action 設定に wait time を指定し て く ださ い。

例） イベン ト を契機に 1 分間隔でア ク シ ョ ンを実行させる設定

　 　 (config-event-action)#event timer schedule any 12:00

　 　 (config-event-action)#action 1.0 < ア ク シ ョ ン >

　 　 (config-event-action)#action 1.1 wait time 60

　 　 (config-event-action)#action 2.0 < ア ク シ ョ ン >

　 　 (config-event-action)#action 2.1 wait time 60

　 　 (config-event-action)#action 3.0 < ア ク シ ョ ン >

【実行例】

装置に設定された日時を監視する設定を し ます （日 ： any、 時 : 分 ： 12:00）。

#configure terminal

(config)#event-action 1

パラ メ ータ 設定内容 設定範囲 省略時

日 日にち、 または any を指定し ます。 any を指

定する こ と によ り 毎日 と し て扱われます。

1 ～ 31,any 省略不可

時 : 分 時刻を指定し ます。 時 ： 0 ～ 23

分 ： 0 ～ 59

省略不可
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(config-event-action)#event timer schedule any 12:00

【未設定時】

装置に設定された日時の監視を し ません。

32.1.14 event survey

【機能】

survey 機能のステータ ス を監視

【入力形式】

event survey <name> {up | down}

no event survey <name> [up|down]

【パラ メ ータ】

【動作モード】

イベン ト ア ク シ ョ ン設定モード

【説明】

survey 機能のステータ ス を監視し ます。

name で指定し た survey が存在し なければ unknown 状態と し ます。

設定投入時、 event-action 機能と し て survey の状態は unknown と し ます。 その後 survey 機能と の連携を行い、 ス

テータ ス情報を共有し、 up/down の状態に遷移し ます。 し たがって、 survey が up の状態で survey の up を監視す

る event を追加し た場合、 設定投入のタ イ ミ ングで up に遷移し た際の action が実行されます。

【実行例】

survey 機能のステータ ス を監視 （survey 名 ： S1、 survey up を監視）

configure terminal

(config)#event-action 1

(config-event-action)#event survey S1 up

【未設定時】

survey 機能のステータ ス監視を行いません。

32.1.15 action cli exec command

【機能】

ア ク シ ョ ン と し て実行する コマン ド （CLI ア ク シ ョ ン） の設定

パラ メ ータ 設定内容 設定範囲 省略時

name survey 名を指定し ます。 63 文字以内の WORD 型 省略不可

up survey のステータ ス up を監視し ます。 －

down survey のステータ ス down を監視し ます。 －
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【入力形式】

action < 実行順序 > cli exec command {< 実行コマン ド > | {<load コマン ド > | <commit コマン ド > | <refresh コマン ド >

| <discard コマン ド > | <restore コマン ド > | <save コマン ド > | <tech-support コマン ド > | <report-all コマン ド >}}

no action < 実行順序 > [cli exec command {< 実行コマン ド > | {<load コマン ド > | <commit コマン ド > | <refresh コマン

ド > | <discard コマン ド > | <restore コマン ド > | <save コマン ド > | <tech-support コマン ド > | <report-all コマン ド >}}]

【パラ メ ータ】

【動作モード】

イベン ト ア ク シ ョ ン設定モード

【説明】

ア ク シ ョ ン と し て実行する コマン ド （CLI ア ク シ ョ ン） を設定し ます。

configure terminal コマン ド は使用でき ません。

イベン ト 契機で実行する場合、 実行する コマン ド のユーザ名は "event-manager" にな り 、 ユーザレベルは 15 と な

り ます。

event manual run コマン ド で実行する場合、 実行する コマン ド のユーザ名と ユーザレベルは実行ユーザ と同一と な

り ます。

実行の可否を "[y/N]" で問 う コマン ド の場合は 'N' が選択されます。 そのほかの問い合わせを行 う コマン ド はエ

ラーと な り ます。

CLI ア ク シ ョ ンの同時実行数は最大 10 件と な り ます。

【実行例】

ア ク シ ョ ン と し て実行す る コ マ ン ド （CLI ア ク シ ョ ン） を設定 し ます （実行順序 ： 1.0、 実行 コ マ ン ド ： show

command-log）。

#configure terminal

(config)#event-action 1

(config-event-action)#action 1.0 cli exec command show command-log

【未設定時】

CLI ア ク シ ョ ンを実施し ません。

パラ メ ータ 設定内容 設定範囲 省略時

実行順序 ア ク シ ョ ンの実行順序を指定し ます。 0.0 ～ 99.9 省略不可

実行コマン ド 実行コマン ド を指定し ます。 スペースで区切られた STRING

型の連続形。 スペース を含んだ

512 文字までのコマン ド を指定

でき る

省略不可

load コマン ド load コマン ド書式を指定し ます。 - 省略不可

commit コマン ド commit コマン ド書式を指定し ます。 - 省略不可

refresh コマン ド refresh コマン ド書式を指定し ます。 - 省略不可

discard コマン ド discard コマン ド書式を指定し ます。 - 省略不可

restore コマン ド restore コマン ド書式を指定し ます。 - 省略不可

save コマン ド save コマン ド書式を指定し ます。 - 省略不可

tech-support コマン

ド

tech-support コマン ド書式を指定し

ます。

- 省略不可

report-all コマン ド report-all コマン ド書式を指定し ま

す。

- 省略不可
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32.1.16 action snmp-trap message

【機能】

SNMP Trap で送信する メ ッ セージ （SNMP Trap ア ク シ ョ ン） の設定

【入力形式】

action < 実行順序 > snmp-trap message < 送信 メ ッ セージ >

no action < 実行順序 > [snmp-trap message < 送信 メ ッ セージ >]

【パラ メ ータ】

*1)1 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

イベン ト ア ク シ ョ ン設定モード

【説明】

SNMP Trap で送信する メ ッ セージ （SNMP Trap ア ク シ ョ ン） を設定し ます。

本機能の動作には、 snmp-server 設定も必要です。

【実行例】

SNMP Trap で送信する メ ッ セージ （SNMP Trap ア ク シ ョ ン） を設定し ます （実行順序 ： 1.0、 送信 メ ッ セージ ： Test

message）。

#configure terminal

(config)#event-action 1

(config-event-action)#action 1.0 snmp-trap message Test message

【未設定時】

SNMP Trap ア ク シ ョ ンを実施し ません。

32.1.17 action syslog

【機能】

送信する ロ グ メ ッ セージ （SYSLOG ア ク シ ョ ン） の設定

【入力形式】

action < 実行順序 > syslog [level {< レベル番号 > | < レベル名 >}] message < 送信 メ ッ セージ >

no action < 実行順序 > [syslog [level {< レベル番号 > | < レベル名 >}] message < 送信 メ ッ セージ >]

パラ メ ータ 設定内容 設定範囲 省略時

実行順序 ア ク シ ョ ンの実行順序を指定し ま

す。

0.0 ～ 99.9 省略不可

送信 メ ッ セージ SNMP Trap で送信する メ ッ セージを

指定し ます。

254 文字以内の WORD 型 (*1) 省略不可
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【パラ メ ータ】

*1) 1 文字の空白 （スペース） は使用可能です。 複数の空白 （スペース） は 1 文字にま と められます。

【動作モード】

イベン ト ア ク シ ョ ン設定モード

【説明】

送信する ロ グ メ ッ セージ （SYSLOG ア ク シ ョ ン） を設定し ます。

【実行例】

送信する ロ グ メ ッ セージ（SYSLOG ア ク シ ョ ン）を設定し ます（実行順序：1.0、送信 メ ッ セージ：SYSLOG MESSAGE）。

#configure terminal

(config)#event-action 1

(config-event-action)#action 1.0 syslog level 0 message SYSLOG MESSAGE

【未設定時】

SYSLOG ア ク シ ョ ンを実施し ません。

32.1.18 action interface

【機能】

変更する イ ン タ フ ェースの状態 （イ ン タ フ ェースア ク シ ョ ン） の設定

【入力形式】

action < 実行順序 > interface < イ ン タ フ ェース名 > {< イ ン タ フ ェース番号 > | all} {up | down}

no action < 実行順序 > [interface < イ ン タ フ ェース名 > {< イ ン タ フ ェース番号 > | all} {up | down}]

パラ メ ータ 設定内容 設定範囲 省略時

実行順序 ア ク シ ョ ンの実行順序を指定し ま

す。

0.0 ～ 99.9 省略不可

レベル番号 | レベル

名

ロ グレベルを指定し ます。 レベル番号 ： 0 ～ 7

レベル名 ： emergencies,

                  alert,

                  critical,

                  errors,

                  warnings,

                  notifications,

                  informational,

                  debugging

informational

送信 メ ッ セージ SNMP Trap で送信する メ ッ セージを

指定し ます。

254 文字以内の WORD 型 (*1) 省略不可
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【パラ メ ータ】

【動作モード】

イベン ト ア ク シ ョ ン設定モード

【説明】

変更する イ ン タ フ ェースの状態 （イ ン タ フ ェースア ク シ ョ ン） を設定し ます。

【実行例】

変更する イ ン タ フ ェースの状態 （イ ン タ フ ェースア ク シ ョ ン） を設定し ます （実行順序 ： 1.0、 イ ン タ フ ェース名 ：

tunnel、 イ ン タ フ ェース番号 ： all、 down）。

#configure terminal

(config)#event-action 1

(config-event-action)#action 1.0 interface tunnel all down

【未設定時】

イ ン タ フ ェースア ク シ ョ ンを実施し ません。

32.1.19 action wait time

【機能】

次のア ク シ ョ ン実行までの待ち時間 （単位 ： 秒） の設定

【入力形式】

action < 実行順序 > wait time < 待ち時間 >

no action < 実行順序 > [wait time < 待ち時間 >]

【パラ メ ータ】

【動作モード】

イベン ト ア ク シ ョ ン設定モード

【説明】

次のア ク シ ョ ン実行までの待ち時間 （単位 ： 秒） を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

実行順序 ア ク シ ョ ンの実行順序を指定し ま

す。

0.0 ～ 99.9 省略不可

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 - 省略不可

イ ン タ フ ェース番

号

イ ン タ フ ェース番号を指定し ます。 イ ン タ フ ェース番号

all

省略不可

up | down イ ン タ フ ェースの UP/DOWN を指

定し ます。

- 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

実行順序 ア ク シ ョ ンの実行順序を指定し ま

す。

0.0 ～ 99.9 省略不可

待ち時間 次のア ク シ ョ ン実行までの待ち時間

（単位 ： 秒） を指定し ます。

0 ～ 65535 省略不可
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【実行例】

次のア ク シ ョ ン実行までの待ち時間 （単位 ： 秒） を設定し ます （実行順序 ： 1.0、 待ち時間 ： 100 秒）。

#configure terminal

(config)#event-action 1

(config-event-action)#action 1.0 wait time 100

【未設定時】

すぐに次のア ク シ ョ ンを実行し ます。

32.1.20 action script offered

【機能】

ア ク シ ョ ン と し て実行する ス ク リ プ ト のフ ァ イル名の指定

【入力形式】

action < 実行順序 > script offered < フ ァ イル名 >

no action < 実行順序 > [script offered < フ ァ イル名 >]

【パラ メ ータ】

【動作モード】

イベン ト ア ク シ ョ ン設定モード

【説明】

ア ク シ ョ ン と し て実行する ス ク リ プ ト （ス ク リ プ ト ア ク シ ョ ン） のフ ァ イル名を指定し ます。 ユーザ作成のシ ェ

ルス ク リ プ ト 実行は未サポー ト と な り ます。

【実行例】

ア ク シ ョ ン と し て実行する ス ク リ プ ト （ス ク リ プ ト ア ク シ ョ ン） のフ ァ イル名を設定する （実行順序 ： 1.0、 フ ァ

イル名 ： /drive/eventaction.script）。

#configure terminal

(config)#event-action 1

(config-event-action)#action 1.0 script offered /drive/eventaction.script

【未設定時】

ス ク リ プ ト ア ク シ ョ ンを実行し ません。

32.1.21 action event-track

【機能】

event-track の状態を指定し た状態に遷移

パラ メ ータ 設定内容 設定範囲 省略時

実行順序 ア ク シ ョ ンの実行順序を指定し ま

す。

0.0 ～ 99.9 省略不可

フ ァ イル名 ア ク シ ョ ン と し て実行する ス ク リ プ

ト のフ ァ イル名を指定し ます。

255 文字以内の FILENAME 型 省略不可
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【入力形式】

action < 実行順序 > event-track < ト ラ ッ ク名 > {up|down}

no action < 実行順序 > [event-track < ト ラ ッ ク名 > [{up|down}]]

【パラ メ ータ】

【動作モード】

イベン ト ア ク シ ョ ン設定モード

【説明】

event-track の状態を指定し た状態に遷移させます。

初期状態は unknown と し ます。

【実行例】

event-track の状態を指定し た状態に遷移 （実行順序 ： 1.0、 ト ラ ッ ク名 ： TRACK1、 up を監視）

configure terminal

(config)#event-action 1

(config-event-action)#action 1.0 event-track TRACK1 up

【未設定時】

イベン ト ア ク シ ョ ン と し て event-track の状態遷移を行いません。

32.1.22 event-track

【機能】

event-track の状態監視によ る連携機能を動作

【入力形式】

event-track < ト ラ ッ ク名 >

no event-track < ト ラ ッ ク名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

event-track の状態監視によ る連携機能を動作させる際に設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

実行順序 ア ク シ ョ ンの実行順序を指定し ま

す。

0.0 ～ 99.9 省略不可

ト ラ ッ ク名 イベン ト ト ラ ッ ク名を指定し ます。 16 文字以内の WORD 型

up|down ト ラ ッ クの UP/DOWN を指定し ま

す。

-

パラ メ ータ 設定内容 設定範囲 省略時

ト ラ ッ ク名 イベン ト ト ラ ッ ク名を指定し ます。 16 文字以内の WORD 型 省略不可
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【実行例】

event-track の状態監視によ る連携機能を動作 （ ト ラ ッ ク名 ： TRACK1）

(config)#event-track TRACK1

【未設定時】

event-track の状態監視によ る連携機能は動作し ません。
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第 33 章  ローカルブレ イ ク ア ウ ト 機能の設定

33.1 ローカルブレイ クアウ ト 機能の設定

33.1.1 local-breakout enable

【機能】

ローカルブレ イ ク ア ウ ト を行 う 設定

【入力形式】

local-breakout enable

no local-breakout enable

【動作モード】

基本設定モード

【説明】

ローカルブレ イ ク ア ウ ト を行 う 場合に設定し ます。 本設定を削除し た場合、 ローカルブレ イ ク ア ウ ト 経路を全て

削除し ます。

【実行例】

ローカルブレ イ ク ア ウ ト を行います。

#configure terminal

(config)#local-breakout enable

【未設定時】

ローカルブレ イ ク ア ウ ト を行いません。

33.1.2 local-breakout route-limit

【機能】

登録可能な ローカルブレ イ ク ア ウ ト 経路の上限を設定

【入力形式】

local-breakout route-limit < 最大ローカルブレ イ ク ア ウ ト 経路数 >

no local-breakout route-limit [< 最大ローカルブレ イ ク アウ ト 経路数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

< 最大ローカルブレ イ ク

ア ウ ト 経路数 >

登録可能な ローカルブレ イ ク ア ウ ト 経

路の上限数を設定し ます。

1 ～ 10000 省略不可
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【説明】

登録可能な ローカルブレ イ ク ア ウ ト 経路の上限を設定し ます。 既存のローカルブレ イ ク ア ウ ト 経路数よ り も小さ

な値を、 本設定で指定し た場合、 「ローカルブレ イ ク ア ウ ト 経路数が設定値未満になる までは、 新規ローカルブレ

イ ク ア ウ ト 経路の登録は行いません。

【実行例】

登録可能な ローカルブレ イ ク ア ウ ト 経路の上限を設定し ます （最大ローカルブレ イ ク ア ウ ト 経路数 ： 5000）。

#configure terminal

(config)#local-breakout route-limit 5000

【未設定時】

登録可能な ローカルブレ イ ク ア ウ ト 経路の上限はあ り ません。

33.1.3 local-breakout route-threshold

【機能】

ローカルブレ イ ク ア ウ ト 経路の許容値設定

【入力形式】

local-breakout route-threshold < 許容経路数 > offset < 復旧経路数 >

no local-breakout route-threshold [< 許容経路数 > offset < 復旧経路数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ローカルブレ イ ク ア ウ ト 機能における、 許容経路数、 および復旧経路数を設定し ます。

許容経路数を超えた場合、 または許容経路数－復旧経路数を下回った場合に syslog を出力し ます。

【実行例】

許容経路数、 及び復旧経路数を設定し ます （許容経路数 ： 8000、 復旧経路数 ： 1000）。

#configure terminal

(config)#local-breakout route-threshold 8000 offset 1000

【未設定時】

警告ロ グの出力を行いません。

33.1.4 local-breakout

【機能】

ローカルブレ イ ク ア ウ ト 対象パケ ッ ト の中継先を設定

パラ メ ータ 設定内容 設定範囲 省略時

< 許容経路数 > 警告ロ グを出力する経路数を指定し ます。 0 ～ 10000 省略不可

< 復旧経路数 > 許容経路数からの差分を指定し ます。 0 ～ 10000
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【入力形式】

local-breakout < プロ フ ァ イル名 > {< イ ン タ フ ェース名 > < イ ン タ フ ェース 番号 >| <Next-hop1> [<Next-hop2>] | dhcp

<DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 > | null 0}

no local-breakout < プロ フ ァ イル名 > [{< イ ン タ フ ェース名 > < イ ン タ フ ェース 番号 >| <Next-hop1> [<Next-hop2>] |

null 0}]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ローカルブレ イ ク ア ウ ト 対象パケ ッ ト の中継先を設定し ます。 ローカルブレ イ ク ア ウ ト 用経路情報の Next-hop と

な り ます。

同一プロ フ ァ イル名に対し て異なる中継先を最大 8 つ指定可能です （マルチパス対応）。

中継先に null 0 を設定し た場合は、 次の動作と な り ます。

dns-snooping ： Next-hop と し て null 0 がセ ッ ト されます （LBO 対象パケ ッ ト 破棄）

http-snooping ： LBO 対象の TCP パケ ッ ト 受信時に、 変換テーブルの作成を行わず、 1 分後にセ ッ シ ョ ン情報を解

放し ます。

【実行例】

ローカルブレ イ ク ア ウ ト 対象パケ ッ ト の中継先を設定し ます（プロ フ ァ イル名：profile-A、IPv4 Next-hop：192.0.2.1、

IPv6 Next-hop ： 2001:db8:1::1）。

#configure terminal

(config)#local-breakout profile-A 192.0.2.1 2001:db8:1::1

【未設定時】

ローカルブレ イ ク ア ウ ト を行いません。

パラ メ ータ 設定内容 設定範囲 省略時

プロ フ ァ イル名 プロ フ ァ イル名を指定し ます。

複数のプロ フ ァ イル名が指定可能です。

63 文字以内の CDATA 型 省略不可

イ ン タ フ ェース名 中継先のイ ン タ フ ェース名を指定し ま

す。

Tunnel

イ ン タ フ ェース番号 中継先のイ ン タ フ ェース番号を指定し

ます。

1 ～ 16777215

デ ィ ス タ ン ス値 ローカルブレ イ ク ア ウ ト 経路のデ ィ ス

タ ン ス値を指定し ます。

1 ～ 255 0

Next-hop1 Next-hop ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

Next-hop2 Next-hop ア ド レ ス を指定し ます。

（Next-hop1 で指定し ていない方のア ド

レ ス形式で指定）

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

Next-hop2 を適用し ない

DHCP ク ラ イ アン ト イ ン

タ フ ェース名

DHCP ク ラ イ アン ト が動作する イ ン タ

フ ェース名

port-channel 省略不可

DHCP ク ラ イ アン ト イ ン

タ フ ェース番号

DHCP ク ラ イ アン ト が動作する イ ン タ

フ ェース番号

1 ～ 16777215 省略不可
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33.1.5 lbo-profile

【機能】

LBO プロ フ ァ イル設定モード に移行

【入力形式】

lbo-profile < プロ フ ァ イル名 >

no lbo-profile < プロ フ ァ イル名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ローカルブレ イ ク ア ウ ト のポ リ シーを ま と めたプロ フ ァ イルを作成する ために、 LBO プロ フ ァ イル設定モード に

移行し ます。 複数の LBO プロ フ ァ イルを有効 とする こ と が可能です。

【実行例】

LBO プロ フ ァ イル設定モード に移行し ます ( プロ フ ァ イル名 ： profile-A)。

#configure terminal

(config)#lbo-profile profile-A

【未設定時】

LBO プロ フ ァ イルが設定されません。

33.1.6 o365 enable

【機能】

ローカルブレ イ ク ア ウ ト 対象 ト ラ フ ィ ッ ク と し て Microsoft 365 （旧 Office 365） の ト ラ フ ィ ッ ク を有効とする設定

【入力形式】

o365 enable [app-list <app-list 番号 >]

no o365 enable [app-list <app-list 番号 >]

【パラ メ ータ】

*1) V01.01 よ り サポー ト

【動作モード】

LBO プロ フ ァ イル設定モード、 アプ リ プロ フ ァ イル設定モード （V01.01 よ り サポー ト ）

パラ メ ータ 設定内容 設定範囲 省略時

< プロ フ ァ イル名 > プロ フ ァ イル名を指定し ます。 63 文字以内の CDATA 型 省略不可

　 　 　 パラ メ ータ 設定内容 設定範囲 省略時

app-list (*1) app-profile にて ローカルブレ イ ク ア ウ ト 、 また

はアプ リ 情報の ACL 連携を利用する場合にし

ていし ます。

- app-profile にて ローカルブレ イ ク

ア ウ ト 、 も し く は ACL 連携機能

が利用でき ません。

<app-list 番号 > (*1) app-list 番号を指定し ます。 1-50 省略付加
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【説明】

ローカルブレ イ ク ア ウ ト 対象 ト ラ フ ィ ッ ク と し て Microsoft 365 の ト ラ フ ィ ッ ク を有効と し ます。

【実行例】

ローカルブレ イ ク ア ウ ト 対象 ト ラ フ ィ ッ ク と し て Microsoft 365 の ト ラ フ ィ ッ ク を有効と し ます。

#configure terminal

(config)#lbo-profile profile-A

(config-lbo-prof profile-A)#o365 enable

【未設定時】

Microsoft 365 の ト ラ フ ィ ッ ク を ローカルブレ イ ク ア ウ ト し ません。

33.1.7 o365 url

【機能】

Microsoft 365 （旧 Office 365） エン ド ポイ ン ト 公開データの URL の設定

【入力形式】

o365 url <URL>

no o365 url [<URL>]

【パラ メ ータ】

【動作モード】

LBO プロ フ ァ イル設定モード、 アプ リ プロ フ ァ イル設定モード （V01.01 よ り サポー ト ）

【説明】

Microsoft 365 エン ド ポイ ン ト 公開データの URL を設定し ます。

【実行例】

Microsoft 365 エン ド ポイ ン ト 公開データの URL を設定し ます （url ： https://endpoints.office.com/endpoints/zz）。

#configure terminal

(config)#lbo-profile profile-A

(config-lbo-prof profile-A)#o365 url https://endpoints.office.com/endpoints/zz

【未設定時】

以下の URL を使用し ます。

https://endpoints.office.com/endpoints/worldwide

33.1.8 o365 update

【機能】

Microsoft 365 （旧 Office 365） エン ド ポイ ン ト 公開データ を取得する間隔を設定

パラ メ ータ 設定内容 設定範囲 省略時

<URL> Microsoft 365 エン ド ポ イ ン ト 公開デー

タの URL を設定し ます。

254 文字以内の WORD 型 省略不可
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【入力形式】

o365 update < 更新間隔 >

no o365 update < 更新間隔 >

【パラ メ ータ】

【動作モード】

LBO プロ フ ァ イル設定モード、 アプ リ プロ フ ァ イル設定モード （V01.01 よ り サポー ト ）

【説明】

Microsoft 365 エン ド ポイ ン ト 公開データ を取得する間隔を設定し ます。 取得し た際、 前回取得し たデータから変

更があった場合は、 ローカルブレ イ ク ア ウ ト 用経路情報を更新し ます。

【実行例】

Microsoft 365 エン ド ポイ ン ト 公開データ を取得する間隔を設定し ます。 （更新間隔 ： 172800 秒）。

#configure terminal

(config)#lbo-profile profile-A

(config-lbo-prof profile-A)#o365 update 172800

【未設定時】

更新間隔 86400 秒で動作し ます。

33.1.9 dns-snooping enable （LBO プロ フ ァ イル設定モード）

【機能】

dns-snooping 機能を有効とする設定 （DNS response パケ ッ ト の中身をチェ ッ ク し、 ローカルブレ イ ク ア ウ ト 対象ド

メ イ ンの場合は、 対応する ア ド レ ス を ローカルブレ イ ク ア ウ ト 用経路と し て登録する）

【入力形式】

dns-snooping enable

no dns-snooping enable

【動作モード】

LBO プロ フ ァ イル設定モード、 アプ リ プロ フ ァ イル設定モード （V01.01 よ り サポー ト ）

パラ メ ータ 設定内容 設定範囲 省略時

< 更新間隔 > Microsoft 365 エン ド ポ イ ン ト 公開デー

タ を取得する間隔 ( 単位 ： 秒 )

3600 - 2592000 省略不可
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【説明】

dns-snooping 機能 （DNS response パケ ッ ト を中継 ・ 受信する際、 中身をチェ ッ ク し、 ローカルブレ イ ク ア ウ ト 対象

ド メ イ ンの場合は、 対応する ア ド レ ス を ローカルブレ イ ク ア ウ ト 用経路 と し て登録する機能） を有効 と し ます。

ローカルブレ イ ク ア ウ ト 対象ド メ イ ンは、 domain 設定 と o365 エン ド ポイ ン ト 公開データ記載の ド メ イ ンです。

dns-snooping の対象パケ ッ ト によ って下記設定が必要と な り ます。

【中継する DNS response の場合】

　 DNS response パケ ッ ト を受信する イ ン タ フ ェース設定モード に dns-snooping 設定が必要です。

【ProxyDNS と し て受信し た DNS response の場合】

　 基本設定モード に proxydns lbo enable 設定が必要です。

本設定を削除し た場合、 dns-snooping によ って登録し た ローカルブレ イ ク ア ウ ト 経路を全て削除し ます。

【実行例】

dns-snooping 機能を有効と し ます。

##configure terminal

(config)#lbo-profile profile-A

(config-lbo-prof profile-A)#dns-snooping enable

【未設定時】

dns-snooping を行いません。

33.1.10 dns-snooping expire

【機能】

dns-snooping によ り 登録し た経路の有効期限を設定

【入力形式】

dns-snooping expire <expire 時間 >

no dns-snooping expire [<expire 時間 >]

【パラ メ ータ】

【動作モード】

LBO プロ フ ァ イル設定モード、 アプ リ プロ フ ァ イル設定モード （V01.01 よ り サポー ト ）

【説明】

dns-snooping によ り 登録し た経路の有効期限を設定し ます。

DNS response パケ ッ ト の ANSWER SECTION の TTL 値が本設定値よ り 低い場合、 本設定値が経路の有効期限と な

り ます。ANSWER SECTION の TTL 値が本設定値よ り 高い場合、ANSWER SECTION の TTL 値が経路の有効期限と

な り ます。

DNS response パケ ッ ト の ANSWER SECTION の値を LBO 経路の有効期限 と し たい場合、 expire 時間と し て 1 を設

定し て下さい。

パラ メ ータ 設定内容 設定範囲 省略時

<expire 時間 > dns-snooping によ り 登録し た経路の有

効期限

( 単位 ： 秒 )

1 ～ 604800 省略不可
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【実行例】

dns-snooping によ り 登録し た経路の有効期限を設定し ます。 （有効期限 ： 1800 秒）。

#configure terminal

(config)#lbo-profile profile-A

(config-lbo-prof profile-A)# dns-snooping expire 1800

【未設定時】

dns-snooping expire 86400 秒で動作し ます。

dns-snooping expire 3600 秒 で動作し ます。

33.1.11 domain

【機能】

ローカルブレ イ ク ア ウ ト 対象ド メ イ ンを設定

【入力形式】

domain < ド メ イ ン名 > [bypass] | app-tag < アプ リ タ グ名 >] [app-list <app-list 番号 >]

no domain < ド メ イ ン名 > [bypass] | app-tag < アプ リ タ グ名 >] [app-list <app-list 番号 >]

【パラ メ ータ】

*1) アプ リ プロ フ ァ イル設定モード には bypass オプシ ョ ンはございません。

*2) V01.01 よ り 指定可能です。

【動作モード】

LBO プロ フ ァ イル設定モード、 アプ リ プロ フ ァ イル設定モード （V01.01 よ り サポー ト ）

パラ メ ータ 設定内容 設定範囲 省略時

ド メ イ ン名 ローカルブレ イ ク ア ウ ト 対象 ド メ イ ン

を設定し ます。

254 文字以内の WORD 型

* : 「0 文字以上の任意の文

字列」 を設定可。

省略不可

bypass (*1) ローカルブレ イ ク ア ウ ト 対象外の ド メ

イ ン と する場合に指定し ます。

- ローカルブレ イ ク ア ウ ト 対象ド

メ イ ン と な り ます。

app-tag ローカルブレ イ ク ア ウ ト 対象の ド メ イ

ン情報にアプ リ 、 サービ ス名を紐づけ

ます。

- ド メ イ ン情報にアプ リ 、 サービ

ス名を紐づけません。

アプ リ タ グ名 ド メ イ ン情報に紐づける アプ リ 、 サー

ビ ス名を指定し ます。

254 文字以内の WORD 型 省略不可

app-list (*2) app-profile にて ローカルブレ イ ク ア ウ

ト 、 またはアプ リ 情報の ACL 連携を利

用する場合にし ていし ます。

- app-profile にて ローカルブレ イ ク

ア ウ ト 、 も し く は ACL 連携機能

が利用でき ません。

app-list 番号 (*2) app-list 番号を指定し ます。 1-50
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【説明】

ローカルブレ イ ク ア ウ ト 対象ド メ イ ンを設定し ます。 *.example.com のよ う に設定し た場合、 「*」 は 「0 文字以上

の任意の文字列」 を表し ます。

bypass オプシ ョ ン指定を し た ド メ イ ンは例外ド メ イ ン と し て扱われ、 ローカルブレ イ ク ア ウ ト 対象外と な り ます。

app-tag オプシ ョ ンを用いてアプ リ 、 サービ ス名を指定し た場合、 ローカルブレ イ ク ア ウ ト の統計情報を指定し た

アプ リ 、 サービ ス名単位で表示する こ と が可能にな り ます。 また、 clear local-breakout コマン ド をアプ リ 、 サービ

ス名単位で実行する こ と が可能にな り ます。

ド メ イ ン名は装置で最大 3000 まで指定可能です。 3000 を超えた場合、 該当ド メ イ ン設定は無効と な り ます。

【実行例】

ローカルブレ イ ク ア ウ ト 対象ド メ イ ンを設定し ます （ド メ イ ン名 ： example.com）。

#configure terminal

(config)#lbo-profile profile-A

(config-lbo-prof profile-A)#domain example.com

【未設定時】

設定によ る ローカルブレ イ ク ア ウ ト 対象ド メ イ ンはあ り ません。

33.1.12 dns-snooping enable （イ ン タ フ ェース設定モード）

【機能】

dns-snooping 機能を有効とする設定 （DNS response パケ ッ ト の中身をチェ ッ ク し、 ローカルブレ イ ク ア ウ ト 対象ド

メ イ ンの場合は、 対応する ア ド レ ス を ローカルブレ イ ク ア ウ ト 用経路と し て登録する）

【入力形式】

dns-snooping enable

no dns-snooping enable

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

設定し た イ ン タ フ ェースで受信し た DNS response パケ ッ ト 情報を用い、ローカルブレ イ ク ア ウ ト する dns-snooping

機能を有効にし ます。 tunnel イ ン タ フ ェース設定モード は IPsec, PPPoE,IPinIP のみ有効と な り ます。

本設定を行 う 場合、 LBO プロ フ ァ イル設定モード の dns-snooping enable 設定を有効にする必要があ り ます。 有効

になっていない場合、 DNS response パケ ッ ト を中継でき な く な り ます。

【実行例】

dns-snooping 機能を有効と し ます。

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#dns-snooping enable

【未設定時】

dns-snooping を行いません。
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33.1.13 proxydns lbo enable

【機能】

ProxyDNS と し て受信し た DNS response パケ ッ ト に対する dns-snooping 機能の有効化

【入力形式】

proxydns lbo enable

no proxydns lbo enable

【動作モード】

基本設定モード

【説明】

ProxyDNS と し て上位 DNS サーバから受信し た DNS response パケ ッ ト 情報を用い、 ローカルブレ イ ク ア ウ ト 経路

を登録する dns-snooping 機能を有効にし ます。

本設定を行 う 場合、 LBO プロ フ ァ イル設定モード の dns-snooping enable 設定を有効にする必要があ り ます。

LBO プロ フ ァ イル設定モード に dns-snooping enable 設定が無い場合、 DNS response パケ ッ ト を送信 ・ 中継でき な

く な り ます。

本設定を削除し た場合、 dns-snooping によ って登録し た ローカルブレ イ ク ア ウ ト 経路は全て削除し ます。

【実行例】

ProxyDNS と し て受信し た DNS response パケ ッ ト に対し て、 dns-snooping 機能を有効と し ます。

#configure terminal

(config)#proxydns lbo enable

【未設定時】

ProxyDNS と し て受信し た DNS response パケ ッ ト に対し て、 dns-snooping 機能を有効にし ません。

33.1.14 local-breakout http-snooping bypass-limit

【機能】

例外ド メ イ ンに ヒ ッ ト し たセ ッ シ ョ ン情報のキ ャ ッ シュセ ッ シ ョ ン数の上限を設定

【入力形式】

local-breakout http-snooping bypass-limit < キ ャ ッ シュセ ッ シ ョ ン数 >

no local-breakout http-snooping bypass-limit [< キ ャ ッ シュセ ッ シ ョ ン数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

< キ ャ ッ シュセ ッ シ ョ ン数 > 例外ド メ イ ンに ヒ ッ ト し たセ ッ シ ョ ン

情報のキ ャ ッ シュセ ッ シ ョ ン数の上限

数を設定し ます。

1 ～ 10000 省略不可
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【説明】

例外 Domain に一致し たセ ッ シ ョ ン情報のキ ャ ッ シュセ ッ シ ョ ン数の上限数を設定し ます。 キ ャ ッ シュセ ッ シ ョ ン

数を超えた場合は、 古いキ ャ ッ シ ュ情報か ら削除し ます。 既存のキ ャ ッ シ ュセ ッ シ ョ ン数よ り も小さ な値を、 本

設定で指定し た場合、 clear コマン ド によ り 、 キ ャ ッ シュ情報を解放する まで、 制限数にはな り ません。

【実行例】

例外 Domain に一致し たセ ッ シ ョ ン情報のキ ャ ッ シュセ ッ シ ョ ン数の上限数を設定し ます （キ ャ ッ シュセ ッ シ ョ ン

数 ： 5000）。

#configure terminal

(config)#local-breakout http-snooping bypass-limit 5000

【未設定時】

1024 まで例外 domain に一致し たセ ッ シ ョ ン情報をキ ャ ッ シ ュ し ます。

33.1.15 local-breakout http-snooping no-match-limit

【機能】

Domain に一致し なかったセ ッ シ ョ ン情報のキ ャ ッ シ ュセ ッ シ ョ ン数の上限数を設定

【入力形式】

local-breakout http-snooping no-match-limit < キ ャ ッ シュセ ッ シ ョ ン数 >

no local-breakout http-snooping no-match-limit [< キ ャ ッ シュセ ッ シ ョ ン数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

Domain に一致し なかったセ ッ シ ョ ン情報のキ ャ ッ シュセ ッ シ ョ ン数の上限数を設定し ます。 キ ャ ッ シュセ ッ シ ョ

ン数を超えた場合は、古いキ ャ ッ シュ情報から削除し ます。既存のキ ャ ッ シュセ ッ シ ョ ン数よ り も小さ な値を、本

設定で指定し た場合、 clear コマン ド によ り 、 キ ャ ッ シュ情報を解放する まで、 制限数にはな り ません。

【実行例】

Domain に一致し なかったセ ッ シ ョ ン情報のキ ャ ッ シュセ ッ シ ョ ン数の上限数を設定し ます （キ ャ ッ シュセ ッ シ ョ

ン数 ： 5000）。

#configure terminal

(config)#local-breakout http-snooping no-match-limit 5000

【未設定時】

1024 まで domain に一致し なかったセ ッ シ ョ ン情報をキ ャ ッ シ ュ し ます。

パラ メ ータ 設定内容 設定範囲 省略時

< キ ャ ッ シュセ ッ シ ョ ン数 > Domain に一致し なかったセ ッ シ ョ ン情

報のキ ャ ッ シ ュセ ッ シ ョ ン数の上限数

を設定し ます。

1 ～ 10000 省略不可
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33.1.16 local-breakout http-snooping session-threshold

【機能】

ローカルブレ イ ク ア ウ ト セ ッ シ ョ ンの許容値設定

【入力形式】

local-breakout http-snooping session-threshold < 許容セ ッ シ ョ ン数 > offset < 復旧セ ッ シ ョ ン数 >

no local-breakout http-snooping session-threshold [< 許容セ ッ シ ョ ン数 > offset < 復旧セ ッ シ ョ ン数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ローカルブレ イ ク ア ウ ト 機能における、 許容セ ッ シ ョ ン数、 および復旧セ ッ シ ョ ン数を設定し ます。

許容セ ッ シ ョ ン数を超えた場合、 または許容セ ッ シ ョ ン数－復旧セ ッ シ ョ ン数を下回った場合に syslog を出力し

ます。

【実行例】

許容セ ッ シ ョ ン数、 及び復旧セ ッ シ ョ ン数を設定し ます （許容セ ッ シ ョ ン数 ： 40000、 復旧セ ッ シ ョ ン数 ： 10000）。

#configure terminal

(config)#local-breakout http-snooping session-threshold 40000 offset 10000

【未設定時】

警告ロ グの出力を行いません。

33.1.17 local-breakout http-snooping tcp-idle-timeout

【機能】

ローカルブレ イ ク ア ウ ト http-snooping 機能のチェ ッ ク対象の TCP パケ ッ ト の無通信監視時間を設定

【入力形式】

local-breakout http-snooping tcp-idle-timeout < 無通信監視時間 >

no local-breakout http-snooping tcp-idle-timeout [< 無通信監視時間 >]

パラ メ ータ 設定内容 設定範囲 省略時

< 許容セ ッ シ ョ ン数 > 警告ロ グを出力するセ ッ シ ョ ン

数を指定し ます。

0 ～ 20000 省略不可

< 復旧セ ッ シ ョ ン数 > 許容セ ッ シ ョ ン数からの差分を

指定し ます。

0 ～ 20000
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ローカルブレ イ ク ア ウ ト http-snooping 機能のチェ ッ ク対象の TCP パケ ッ ト の無通信監視時間 （単位 ： 秒） を設定

し ます。

無通信監視時間経過後、 ローカルブレ イ ク ア ウ ト セ ッ シ ョ ンを削除し ます。

【実行例】

無通信監視時間を設定し ます （無通信監視時間 ： 1200 秒）。

#configure terminal

(config)#local-breakout http-snooping tcp-idle-timeout 1200

【未設定時】

無通信監視時間は 3600 秒で動作し ます。

33.1.18 local-breakout http-snooping source-interface

【機能】

ローカルブレ イ ク ア ウ ト http-snooping 機能にて確立するセ ッ シ ョ ンの送信元イ ン タ フ ェース を指定

【入力形式】

local-breakout http-snooping source-interface < イ ン タ フ ェース > < イ ン タ フ ェース番号 >

no local-breakout http-snooping source-interface [< イ ン タ フ ェース > < イ ン タ フ ェース番号 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ローカルブレ イ ク ア ウ ト http-snooping 機能にて、 確立するセ ッ シ ョ ンの送信元イ ン タ フ ェース を指定する場合に

設定し ます。

【実行例】

送信元イ ン タ フ ェース を設定し ます （イ ン タ フ ェース ： loopback 1）。

#configure terminal

(config)#local-breakout http-snooping source-interface loopback 1

パラ メ ータ 設定内容 設定範囲 省略時

< 無通信監視時間 > TCP パケ ッ ト の無通信監視時間 （単

位 ： 秒） を設定し ます。

60 ～ 86400 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

< イ ン タ フ ェース > イ ン タ フ ェース を設定し ます。 - 省略不可

< イ ン タ フ ェース番号 > イ ン タ フ ェース番号を設定し ます。 - 省略不可
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【未設定時】

実際に送信する イ ン タ フ ェースのア ド レ ス を使用し ます。

33.1.19 local-breakout proxy-server

【機能】

ローカルブレ イ ク ア ウ ト 対象のプロ キシーサーバア ド レ ス と ポー ト 番号を設定

【入力形式】

local-breakout proxy-server {ip < サーバア ド レ ス > port < ポー ト 番号 > | ipv6 < サーバア ド レ ス > port < ポー ト 番号 >}

no local-breakout proxy-server {ip <サーバア ド レ ス > port < ポー ト 番号> | ipv6 <サーバア ド レ ス > port <ポー ト 番号>}

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ローカルブレ イ ク ア ウ ト 対象のプ ロ キシーサーバア ド レ ス と ポー ト 番号を設定し ます。 設定 さ れたア ド レ ス と

ポー ト 番号を監視し、 ローカルブレ イ ク ア ウ ト 対象かど う かのチェ ッ ク を行います。

複数設定された場合には、show current.cfg(show running.cfg) コマン ド で表示される上位 4 個までが有効と な り ます。

5 個目以降は、 無効と な り ます。

【実行例】

ローカルブレ イ ク ア ウ ト 対象のプロ キシーサーバア ド レ ス と ポー ト 番号を設定し ます （プロ ト コル ： ip、 サーバア

ド レ ス ： any、 ポー ト 番号 ： 8080）。

#configure terminal

(config)#local-breakout proxy-server ip any port 8080

【未設定時】

プロ キシサーバ宛のパケ ッ ト のローカルブレ イ ク ア ウ ト を行いません。

33.1.20 local-breakout forward-server

【機能】

http-snooping でのブレ イ ク ア ウ ト 後の接続先をプロ キシサーバ とする場合に、 接続先のプロ キシーサーバア ド レ

ス と ポー ト 番号を設定

パラ メ ータ 設定内容 設定範囲 省略時

< サーバア ド レ ス > プロ キシサーバのア ド レ ス を設定し ま

す。

IPv4 ア ド レ ス形式 

IPv6 ア ド レ ス形式

any : すべてのア ド レ ス

省略不可

< ポー ト 番号 > プロ キシサーバのポー ト 番号を設定し

ます。

1-65535
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【入力形式】

local-breakout forward-server< サーバ番号 > {ip < サーバア ド レ ス > | ipv6 < サーバア ド レ ス > | domain < ド メ イ ン名

>} port < ポー ト 番号 >

no local-breakout forward-server < サーバ番号 > [{ip < サーバア ド レ ス > | ipv6 < サーバア ド レ ス > | domain < ド メ イ

ン名 >} port < ポー ト 番号 > ] }

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

http-snooping でのブレ イ ク ア ウ ト 後の接続先をプロ キシサーバ とする場合に、 接続先のプロ キシーサーバア ド レ

ス と ポー ト 番号を設定し ます。 設定されたア ド レ ス と ポー ト 番号に対し て、 ブレ イ ク ア ウ ト を行います。

ド メ イ ン名で指定し た場合は、 名前解決し たア ド レ スの先頭ア ド レ ス を利用し ます。

【実行例】

http-snooping でのブレ イ ク ア ウ ト 後の接続先をプロ キシサーバ とする場合に、 接続先のプロ キシーサーバア ド レ

ス と ポー ト 番号を設定し ます （プロ ト コル ： ip、 サーバア ド レ ス ： 10.10.10.10、 ポー ト 番号 ： 8080）。

#configure terminal

(config)#local-breakout forward-server 1 ip 10.10.10.10 port 8080

【未設定時】

http-snooping でのブレ イ ク ア ウ ト 後の接続先は、 パケ ッ ト に含まれる ド メ イ ン と な り ます。

33.1.21 http-snooping enable （LBO プロ フ ァ イル設定モード）

【機能】

http-snooping 機能を有効とする設定

【入力形式】

http-snooping enable [with-route]

no http-snooping enable [with-route]

パラ メ ータ 設定内容 設定範囲 省略時

< サーバ番号 > プロ キシサーバの番号を設定し ます。 1 ～ 4 省略不可

< サーバア ド レ ス > プロ キシサーバのア ド レ ス を設定し ま

す。

IPv4 ア ド レ ス形式 、

IPv6 ア ド レ ス形式、

any : すべてのア ド レ ス

< ド メ イ ン名 > プロ キシサーバの ド メ イ ン名を設定し

ます。

254 文字以内の WORD 型

< ポー ト 番号 > プロ キシサーバのポー ト 番号を設定し

ます。

1 ～ 65535
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【パラ メ ータ】

【動作モード】

LBO プロ フ ァ イル設定モード

【説明】

http パケ ッ ト を中継する際、 パケ ッ ト の中身をチェ ッ ク し、 ローカルブレ イ ク ア ウ ト 対象ド メ イ ンの場合は、 セ ッ

シ ョ ンを登録し、 指定された nexthop へ転送する http-snooping 機能を有効と し ます。

解析対象と なる メ ッ セージは、 CONNECT method のみと な り ます。

with-route の設定を追加し た場合には、 セ ッ シ ョ ン登録と同時に、 対応する ア ド レ ス を ローカルブレ イ ク ア ウ ト 経

路と し て登録し ます。

本設定を削除し た場合、 http-snooping によ って作成されたセ ッ シ ョ ンは全て削除し ます。

【実行例】

http-snooping 機能を有効と し ます。

#configure terminal

(config)#lbo-profile profile-A

(config-lbo-prof)#http-snooping enable

【未設定時】

http-snooping を行いません。

33.1.22 http-snooping forward-server

【機能】

http-snooping でのブレ イ ク ア ウ ト 後の接続先をプロ キシサーバ とする設定

【入力形式】

http-snooping forward-server < サーバ番号 >

no http-snooping forward-server < サーバ番号 >

【パラ メ ータ】

【動作モード】

LBO プロ フ ァ イル設定モード

【説明】

http-snooping でのブレ イ ク ア ウ ト 後の接続先をプロ キシサーバ と する場合に設定し ます。 local-breakout forward-

server コマン ド で設定し たサーバ番号を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

with-route 経路情報の登録を行 う 場合に指定し ま

す。

- 経路登録し ません

パラ メ ータ 設定内容 設定範囲 省略時

< サーバ番号 >  local-breakout forward-server コマン ド

にて設定し たサーバ番号を設定し ます。

1 ～ 4 省略不可
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【実行例】

http-snooping でのブレ イ ク ア ウ ト 後の接続先をプロ キシサーバ と する場合に設定し ます。 local-breakout forward-

server コマン ド で設定し たサーバ番号を設定し ます （サーバ番号 ： 1）。

#configure terminal

(config)#lbo-profile profile-A

(config-lbo-prof)#http-snooping forward-server 1

【未設定時】

http-snooping でのブレ イ ク ア ウ ト 後の接続先は、 パケ ッ ト に含まれる ド メ イ ン と な り ます。

33.1.23 http-snooping propagate-mss disable

【機能】

http-snooping でのブレ イ ク ア ウ ト する際に、 MSS 値を反映し ない設定

【入力形式】

http-snooping propagate-mss disable

no http-snooping propagate-mss disable

【動作モード】

LBO プロ フ ァ イル設定モード

【説明】

http-snooping でのブレ イ ク ア ウ ト する際に、 MSS 値を反映し ない場合に設定し ます。

【実行例】

http-snooping でのブレ イ ク ア ウ ト する際に、 MSS 値を反映し ない場合に設定し ます。

#configure terminal

(config)#lbo-profile profile-A

(config-lbo-prof)#http-snooping propagate-mss disable

【未設定時】

http-snooping でのブレ イ ク ア ウ ト する際に、 MSS 値を反映し ます。

33.1.24 http-snooping enable （イ ン タ フ ェース設定モード）

【機能】

http-snooping 機能を有効とする設定

【入力形式】

http-snooping enable

no http-snooping enable

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード
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【説明】

設定し た イ ン タ フ ェースで受信し た http パケ ッ ト 情報を用い、 ローカルブレ イ ク ア ウ ト する http-snooping 機能を

有効にし ます。 tunnel イ ン タ フ ェース設定モード は IPsec, PPPoE,IPinIP のみ有効と な り ます。

本設定を行 う 場合、 LBO プロ フ ァ イル設定モード の http-snooping enable 設定を有効にする必要があ り ます。

【実行例】

http-snooping 機能を有効と し ます。

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#http-snooping enable

【未設定時】

http-snooping を行いません。

33.1.25 ipv4 distance

【機能】

ローカルブレ イ ク ア ウ ト で登録し た経路のデ ィ ス タ ン ス値を指定

【入力形式】

ipv4 distance < デ ィ ス タ ン ス値 >

no ipv4 distance < デ ィ ス タ ン ス値 >

【パラ メ ータ】

【動作モード】

LBO プロ フ ァ イル設定モード

【説明】

ローカルブレ イ ク ア ウ ト で登録し た経路のデ ィ ス タ ン ス値を指定し ます。

【実行例】

ローカルブレ イ ク ア ウ ト で登録し た経路のデ ィ ス タ ン ス値を指定し ます （デ ィ ス タ ン ス値 ： 255）。

#configure terminal

(config)#lbo-profile profile-A

(config-lbo-prof)#ipv4 distance 255

【未設定時】

デ ィ ス タ ン ス値 0 で動作し ます。

33.1.26 ipv6 distance

【機能】

ローカルブレ イ ク ア ウ ト で登録し た経路のデ ィ ス タ ン ス値を指定

パラ メ ータ 設定内容 設定範囲 省略時

< デ ィ ス タ ン ス値 > デ ィ ス タ ン ス値を指定し ます。 1 ～ 255 省略不可
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【入力形式】

ipv6 distance < デ ィ ス タ ン ス値 >

no ipv6 distance < デ ィ ス タ ン ス値 >

【パラ メ ータ】

【動作モード】

LBO プロ フ ァ イル設定モード

【説明】

ローカルブレ イ ク ア ウ ト で登録し た経路のデ ィ ス タ ン ス値を指定し ます。

【実行例】

ローカルブレ イ ク ア ウ ト で登録し た経路のデ ィ ス タ ン ス値を指定し ます （デ ィ ス タ ン ス値 ： 255）。

#configure terminal

(config)#lbo-profile profile-A

(config-lbo-prof)#ipv6 distance 255

【未設定時】

デ ィ ス タ ン ス値 0 で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

< デ ィ ス タ ン ス値 > デ ィ ス タ ン ス値を指定し ます。 1 ～ 255 省略不可
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第 34 章  アプ リ 連携機能の設定

34.1 アプ リ判別 / 制御の設定

34.1.1 local-breakout app-list

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

app-profile 設定を用いた ローカルブレ イ ク ア ウ ト 対象パケ ッ ト の中継先を設定

【入力形式】

local-breakout app-list <app-list 番号 > {ip|ipv6} {< イ ン タ フ ェース名 > < イ ン タ フ ェース 番号 > [ デ ィ ス タ ン ス値 ]|

<Next-hop> [ デ ィ ス タ ン ス値 ]| dhcp <DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェー

ス番号 > [ デ ィ ス タ ン ス値 ] | null 0 [ デ ィ ス タ ン ス値 ] | forward-server < サーバ番号 > }

no local-breakout app-list <app-list 番号 > {ip|ipv6} [ {< イ ン タ フ ェース名 > < イ ン タ フ ェース 番号 > [ デ ィ ス タ ン ス

値 ] | <Next-hop> [ デ ィ ス タ ン ス値 ] | dhcp <DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ

フ ェース番号 > [ デ ィ ス タ ン ス値 ] | null 0 [ デ ィ ス タ ン ス値 ] | forward-server < サーバ番号 > } ]

【パラ メ ータ】

*1) V01.01(01) よ り 指定可能です。

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

app-list 番号 app-list 番号を指定し ます。

複数の app-list 番号が指定可能です。

63 文字以内の CDATA 型 省略不可

イ ン タ フ ェース名 中継先のイ ン タ フ ェース名を指定し ま

す。

Tunnel

イ ン タ フ ェース番号 中継先のイ ン タ フ ェース番号を指定し

ます。

1 ～ 16777215

デ ィ ス タ ン ス値 ローカルブレ イ ク ア ウ ト 経路のデ ィ ス

タ ン ス値を指定し ます。

1 ～ 255 0

Next-hop Next-hop ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

DHCP ク ラ イ アン ト イ ン

タ フ ェース名

DHCP ク ラ イ アン ト が動作する イ ン タ

フ ェース名

port-channel

DHCP ク ラ イ アン ト イ ン

タ フ ェース番号

DHCP ク ラ イ アン ト が動作する イ ン タ

フ ェース番号

1 ～ 16777215

 サーバ番号 (*1) プロ キシサーバの番号を設定し ます。 1 ～ 4
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【説明】

ローカルブレ イ ク ア ウ ト 対象パケ ッ ト の中継先を設定し ます。 ローカルブレ イ ク ア ウ ト 用経路情報の Next-hop と

な り ます。

異なる中継先を最大 8 つ指定可能です （マルチパス対応）。

中継先に null 0 を設定し た場合は、 次の動作と な り ます。

dns-snooping ： Next-hop と し て null 0 がセ ッ ト されます （LBO 対象パケ ッ ト 破棄）

http-snooping ： LBO 対象の TCP パケ ッ ト 受信時に、 変換テーブルの作成を行わず、 1 分後にセ ッ シ ョ ン情報を解

放し ます。

【実行例】

ローカルブレ イ ク ア ウ ト 対象パケ ッ ト の中継先を設定し ます （app-list 番号 ： 1、 IPv4 Next-hop ： 192.0.2.1）。

#configure terminal

(config)#local-breakout app-list 1 ip 192.0.2.1

【未設定時】

ローカルブレ イ ク ア ウ ト を行いません。

34.1.2 local-breakout app-list propagate-mss disable

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01(01) 以降

【機能】

http-snooping でのブレ イ ク ア ウ ト する際に、 MSS 値を反映し ない設定

【入力形式】

local-breakout app-list <app-list 番号 > propagate-mss disable

no local-breakout app-list <app-list 番号 > propagate-mss [disable]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

http-snooping でのブレ イ ク ア ウ ト する際に、 MSS 値を反映し ない場合に設定し ます。

【実行例】

http-snooping でのブレ イ ク ア ウ ト する際に、 MSS 値を反映し ない場合に設定し ます （app-list 番号 ： 1）。

#configure terminal

(config)#local-breakout app-list 1 propagate-mss disable

パラ メ ータ 設定内容 設定範囲 省略時

app-list 番号 app-list 番号を指定し ます。 1-50 省略不可
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【未設定時】

http-snooping でのブレ イ ク ア ウ ト する際に、 MSS 値を反映し ます。

34.1.3 app-profile

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

アプ リ プロ フ ァ イル設定モード に移行

【入力形式】

app-profile < プロ フ ァ イル名 >

no app-profile < プロ フ ァ イル名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

アプ リ ケーシ ョ ン制御のポ リ シーを ま と めたプロ フ ァ イルを作成する ために、 アプ リ プロ フ ァ イル設定モー ド に

移行し ます。 複数のアプ リ プロ フ ァ イルを有効とする こ と が可能です。

【実行例】

アプ リ プロ フ ァ イル設定モード に移行し ます ( プロ フ ァ イル名 ： profile-A)。

#configure terminal

(config)#app-profile profile-A

【未設定時】

アプ リ プロ フ ァ イルが設定されません。

34.1.4 o365 enable

【機能】

ローカルブレ イ ク ア ウ ト 対象 ト ラ フ ィ ッ ク と し て Microsoft 365 （旧 Office 365） の ト ラ フ ィ ッ ク を有効とする設定

【入力形式】

o365 enable [app-list <app-list 番号 >]

no o365 enable [app-list <app-list 番号 >]

パラ メ ータ 設定内容 設定範囲 省略時

< プロ フ ァ イル名 > プロ フ ァ イル名を指定し ます。 63 文字以内の CDATA 型 省略不可
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【パラ メ ータ】

*1) V01.01 よ り サポー ト

【動作モード】

LBO プロ フ ァ イル設定モード、 アプ リ プロ フ ァ イル設定モード （V01.01 よ り サポー ト ）

【説明】

ローカルブレ イ ク ア ウ ト 対象 ト ラ フ ィ ッ ク と し て Microsoft 365 の ト ラ フ ィ ッ ク を有効と し ます。

【実行例】

ローカルブレ イ ク ア ウ ト 対象 ト ラ フ ィ ッ ク と し て Microsoft 365 の ト ラ フ ィ ッ ク を有効と し ます。

#configure terminal

(config)#lbo-profile profile-A

(config-lbo-prof profile-A)#o365 enable

【未設定時】

Microsoft 365 の ト ラ フ ィ ッ ク を ローカルブレ イ ク ア ウ ト し ません。

34.1.5 o365 url

【機能】

Microsoft 365 （旧 Office 365） エン ド ポイ ン ト 公開データの URL の設定

【入力形式】

o365 url <URL>

no o365 url [<URL>]

【パラ メ ータ】

【動作モード】

LBO プロ フ ァ イル設定モード、 アプ リ プロ フ ァ イル設定モード （V01.01 よ り サポー ト ）

【説明】

Microsoft 365 エン ド ポイ ン ト 公開データの URL を設定し ます。

【実行例】

Microsoft 365 エン ド ポイ ン ト 公開データの URL を設定し ます （url ： https://endpoints.office.com/endpoints/zz）。

#configure terminal

(config)#lbo-profile profile-A

　 　 　 パラ メ ータ 設定内容 設定範囲 省略時

app-list (*1) app-profile にて ローカルブレ イ ク ア ウ ト 、 また

はアプ リ 情報の ACL 連携を利用する場合にし

ていし ます。

- app-profile にて ローカルブレ イ ク

ア ウ ト 、 も し く は ACL 連携機能

が利用でき ません。

<app-list 番号 > (*1) app-list 番号を指定し ます。 1-50 省略付加

パラ メ ータ 設定内容 設定範囲 省略時

<URL> Microsoft 365 エン ド ポ イ ン ト 公開デー

タの URL を設定し ます。

254 文字以内の WORD 型 省略不可
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(config-lbo-prof profile-A)#o365 url https://endpoints.office.com/endpoints/zz

【未設定時】

以下の URL を使用し ます。

https://endpoints.office.com/endpoints/worldwide

34.1.6 o365 update

【機能】

Microsoft 365 （旧 Office 365） エン ド ポイ ン ト 公開データ を取得する間隔を設定

【入力形式】

o365 update < 更新間隔 >

no o365 update < 更新間隔 >

【パラ メ ータ】

【動作モード】

LBO プロ フ ァ イル設定モード、 アプ リ プロ フ ァ イル設定モード （V01.01 よ り サポー ト ）

【説明】

Microsoft 365 エン ド ポイ ン ト 公開データ を取得する間隔を設定し ます。 取得し た際、 前回取得し たデータから変

更があった場合は、 ローカルブレ イ ク ア ウ ト 用経路情報を更新し ます。

【実行例】

Microsoft 365 エン ド ポイ ン ト 公開データ を取得する間隔を設定し ます。 （更新間隔 ： 172800 秒）。

#configure terminal

(config)#lbo-profile profile-A

(config-lbo-prof profile-A)#o365 update 172800

【未設定時】

更新間隔 86400 秒で動作し ます。

34.1.7 dns-snooping enable （アプ リ プロ フ ァ イル設定モード）

【機能】

dns-snooping 機能を有効とする設定 （DNS response パケ ッ ト の中身をチェ ッ ク し、 ローカルブレ イ ク ア ウ ト 対象ド

メ イ ンの場合は、 対応する ア ド レ ス を ローカルブレ イ ク ア ウ ト 用経路と し て登録する）

【入力形式】

dns-snooping enable

no dns-snooping enable

パラ メ ータ 設定内容 設定範囲 省略時

< 更新間隔 > Microsoft 365 エン ド ポ イ ン ト 公開デー

タ を取得する間隔 ( 単位 ： 秒 )

3600 - 2592000 省略不可
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【動作モード】

LBO プロ フ ァ イル設定モード、 アプ リ プロ フ ァ イル設定モード （V01.01 よ り サポー ト ）

【説明】

dns-snooping 機能 （DNS response パケ ッ ト を中継 ・ 受信する際、 中身をチェ ッ ク し、 ローカルブレ イ ク ア ウ ト 対象

ド メ イ ンの場合は、 対応する ア ド レ ス を ローカルブレ イ ク ア ウ ト 用経路 と し て登録する機能） を有効 と し ます。

ローカルブレ イ ク ア ウ ト 対象ド メ イ ンは、 domain 設定 と o365 エン ド ポイ ン ト 公開データ記載の ド メ イ ンです。

dns-snooping の対象パケ ッ ト によ って下記設定が必要と な り ます。

【中継する DNS response の場合】

　 DNS response パケ ッ ト を受信する イ ン タ フ ェース設定モード に dns-snooping 設定が必要です。

【ProxyDNS と し て受信し た DNS response の場合】

　 基本設定モード に proxydns lbo enable 設定が必要です。

本設定を削除し た場合、 dns-snooping によ って登録し た ローカルブレ イ ク ア ウ ト 経路を全て削除し ます。

【実行例】

dns-snooping 機能を有効と し ます。

##configure terminal

(config)#lbo-profile profile-A

(config-lbo-prof profile-A)#dns-snooping enable

【未設定時】

dns-snooping を行いません。

34.1.8 dns-snooping expire

【機能】

dns-snooping によ り 登録し た経路の有効期限を設定

【入力形式】

dns-snooping expire <expire 時間 >

no dns-snooping expire [<expire 時間 >]

【パラ メ ータ】

【動作モード】

LBO プロ フ ァ イル設定モード、 アプ リ プロ フ ァ イル設定モード （V01.01 よ り サポー ト ）

【説明】

dns-snooping によ り 登録し た経路の有効期限を設定し ます。

DNS response パケ ッ ト の ANSWER SECTION の TTL 値が本設定値よ り 低い場合、 本設定値が経路の有効期限と な

り ます。ANSWER SECTION の TTL 値が本設定値よ り 高い場合、ANSWER SECTION の TTL 値が経路の有効期限と

な り ます。

DNS response パケ ッ ト の ANSWER SECTION の値を LBO 経路の有効期限 と し たい場合、 expire 時間と し て 1 を設

定し て下さい。

パラ メ ータ 設定内容 設定範囲 省略時

<expire 時間 > dns-snooping によ り 登録し た経路の有

効期限

( 単位 ： 秒 )

1 ～ 604800 省略不可
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【実行例】

dns-snooping によ り 登録し た経路の有効期限を設定し ます。 （有効期限 ： 1800 秒）。

#configure terminal

(config)#lbo-profile profile-A

(config-lbo-prof profile-A)# dns-snooping expire 1800

【未設定時】

dns-snooping expire 86400 秒で動作し ます。

dns-snooping expire 3600 秒 で動作し ます。

34.1.9 dns-snooping enable （イ ン タ フ ェース設定モード）

【機能】

dns-snooping 機能を有効とする設定 （DNS response パケ ッ ト の中身をチェ ッ ク し、 ローカルブレ イ ク ア ウ ト 対象ド

メ イ ンの場合は、 対応する ア ド レ ス を ローカルブレ イ ク ア ウ ト 用経路と し て登録する）

【入力形式】

dns-snooping enable

no dns-snooping enable

【動作モード】

port-channel イ ン タ フ ェース設定モード

【説明】

設定し た イ ン タ フ ェースで受信し た DNS response パケ ッ ト 情報を用い、ローカルブレ イ ク ア ウ ト する dns-snooping

機能を有効にし ます。 tunnel イ ン タ フ ェース設定モード は IPsec, PPPoE,IPinIP のみ有効と な り ます。

本設定を行 う 場合、 LBO プロ フ ァ イル設定モード の dns-snooping enable 設定を有効にする必要があ り ます。 有効

になっていない場合、 DNS response パケ ッ ト を中継でき な く な り ます。

【実行例】

dns-snooping 機能を有効と し ます。

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#dns-snooping enable

【未設定時】

dns-snooping を行いません。

34.1.10 domain

【機能】

ローカルブレ イ ク ア ウ ト 対象ド メ イ ンを設定

【入力形式】

domain < ド メ イ ン名 > [bypass] | app-tag < アプ リ タ グ名 >] [app-list <app-list 番号 >]

no domain < ド メ イ ン名 > [bypass] | app-tag < アプ リ タ グ名 >] [app-list <app-list 番号 >]
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【パラ メ ータ】

*1) アプ リ プロ フ ァ イル設定モード には bypass オプシ ョ ンはございません。

*2) V01.01 よ り 指定可能です。

【動作モード】

LBO プロ フ ァ イル設定モード、 アプ リ プロ フ ァ イル設定モード （V01.01 よ り サポー ト ）

【説明】

ローカルブレ イ ク ア ウ ト 対象ド メ イ ンを設定し ます。 *.example.com のよ う に設定し た場合、 「*」 は 「0 文字以上

の任意の文字列」 を表し ます。

bypass オプシ ョ ン指定を し た ド メ イ ンは例外ド メ イ ン と し て扱われ、 ローカルブレ イ ク ア ウ ト 対象外と な り ます。

app-tag オプシ ョ ンを用いてアプ リ 、 サービ ス名を指定し た場合、 ローカルブレ イ ク ア ウ ト の統計情報を指定し た

アプ リ 、 サービ ス名単位で表示する こ と が可能にな り ます。 また、 clear local-breakout コマン ド をアプ リ 、 サービ

ス名単位で実行する こ と が可能にな り ます。

ド メ イ ン名は装置で最大 3000 まで指定可能です。 3000 を超えた場合、 該当ド メ イ ン設定は無効と な り ます。

【実行例】

ローカルブレ イ ク ア ウ ト 対象ド メ イ ンを設定し ます （ド メ イ ン名 ： example.com）。

#configure terminal

(config)#lbo-profile profile-A

(config-lbo-prof profile-A)#domain example.com

【未設定時】

設定によ る ローカルブレ イ ク ア ウ ト 対象ド メ イ ンはあ り ません。

34.1.11 app proxy-server

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01(01) 以降

【機能】

アプ リ 制御を実施する環境下のプロ キシーサーバア ド レ ス と ポー ト 番号を設定

パラ メ ータ 設定内容 設定範囲 省略時

< ド メ イ ン名 > ローカルブレ イ ク ア ウ ト 対象 ド メ イ ン

を設定し ます。

254 文字以内の WORD 型

* : 「0 文字以上の任意の文

字列」 を設定可。

省略不可

bypass (*1) ローカルブレ イ ク ア ウ ト 対象外の ド メ

イ ン と する場合に指定し ます。

- ローカルブレ イ ク ア ウ ト 対象ド

メ イ ン と な り ます。

app-tag ローカルブレ イ ク ア ウ ト 対象の ド メ イ

ン情報にアプ リ 、 サービ ス名を紐づけ

ます。

- ド メ イ ン情報にアプ リ 、 サービ

ス名を紐づけません。

< アプ リ タ グ名 > ド メ イ ン情報に紐づける アプ リ 、 サー

ビ ス名を指定し ます。

254 文字以内の WORD 型 省略不可

app-list (*2) app-profile にて ローカルブレ イ ク ア ウ

ト 、 またはアプ リ 情報の ACL 連携を利

用する場合にし ていし ます。

- app-profile にて ローカルブレ イ ク

ア ウ ト 、 も し く は ACL 連携機能

が利用でき ません。

app-list 番号 (*2) app-list 番号を指定し ます。 1-50
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【入力形式】

app proxy-server { ip < サーバア ド レ ス > port < ポー ト 番号 > | ipv6 < サーバア ド レ ス > port < ポー ト 番号 >}

no app proxy-server { ip < サーバア ド レ ス > port < ポー ト 番号 > | ipv6 < サーバア ド レ ス > port < ポー ト 番号 >}

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

アプ リ 制御を実施する環境下のプ ロ キシーサーバア ド レ ス と ポー ト 番号を設定し ます。 設定 さ れたア ド レ ス と

ポー ト 番号を監視し、 アプ リ 判別を行います。

複数設定された場合には、show current.cfg(show running.cfg) コマン ド で表示される上位 4 個までが有効と な り ます。

5 個目以降は、 無効と な り ます。

【実行例】

アプ リ 制御を実施する環境下のプロ キシーサーバア ド レ ス と ポー ト 番号を設定し ます （プロ ト コル ： ip、 サーバア

ド レ ス ： any、 ポー ト 番号 ： 8080）。

#configure terminal

(config)#app proxy-server ip any port 8080

【未設定時】

プロ キシサーバ宛のパケ ッ ト のアプ リ 判別を行いません。

34.1.12 app enable

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

アプ リ 判別を有効にする設定

【入力形式】

app enable

no app enable

【動作モード】

基本設定モード

【説明】

アプ リ 判別を有効にする場合に設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

< サーバア ド レ ス > プロ キシサーバのア ド レ ス を設定し ま

す。

IPv4 ア ド レ ス形式 

IPv6 ア ド レ ス形式

any : すべてのア ド レ ス

省略不可

< ポー ト 番号 > プロ キシサーバのポー ト 番号を設定し

ます。

1-65535
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【実行例】

アプ リ 判別を有効にし ます。

#configure terminal

(config)#app enable

【未設定時】

アプ リ 判別機能が利用でき ません。

34.1.13 app route-limit

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

登録可能なアプ リ 経路の上限を設定

【入力形式】

app route-limit < 最大アプ リ 経路数 >

no app route-limit [< 最大アプ リ 経路数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

登録可能なアプ リ 経路の上限を設定し ます。 既存のアプ リ 経路数よ り も小さ な値を、 本設定で指定し た場合、 「ア

プ リ 経路数が設定値未満になる までは、 新規アプ リ 経路の登録は行いません。

【実行例】

登録可能なアプ リ 経路の上限を設定し ます （最大アプ リ 経路数 ： 5000）。

#configure terminal

(config)#app route-limit 5000

【未設定時】

登録可能なアプ リ 経路の上限はあ り ません。

34.1.14 app route-threshold

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

パラ メ ータ 設定内容 設定範囲 省略時

< 最大アプ リ 経路数 > 登録可能なアプ リ 経路の上限数を設定

し ます。

1 ～ 10000 省略不可
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【機能】

アプ リ 制御機能における経路の許容値設定

【入力形式】

app route-threshold < 許容経路数 > offset < 復旧経路数 >

no app route-threshold [< 許容経路数 > offset < 復旧経路数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

アプ リ 制御機能における、 許容経路数、 および復旧経路数を設定し ます。

許容経路数を超えた場合、 または許容経路数－復旧経路数を下回った場合に syslog を出力し ます。

【実行例】

許容経路数、 及び復旧経路数を設定し ます （許容経路数 ： 8000、 復旧経路数 ： 1000）。

#configure terminal

(config)#app route-threshold 8000 offset 1000

【未設定時】

警告ロ グの出力を行いません。

34.1.15 app http-snooping session-threshold

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01(01) 以降

【機能】

アプ リ 制御機能における許容値設定

【入力形式】

app http-snooping session-threshold < 許容セ ッ シ ョ ン数 > offset < 復旧セ ッ シ ョ ン数 >

no app http-snooping session-threshold [< 許容セ ッ シ ョ ン数 > offset < 復旧セ ッ シ ョ ン数 >]

パラ メ ータ 設定内容 設定範囲 省略時

< 許容経路数 > 警告ロ グを出力する経路数を指定し ます。 0 ～ 10000 省略不可

< 復旧経路数 > 許容経路数からの差分を指定し ます。 0 ～ 10000
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

アプ リ 制御機能における、 許容セ ッ シ ョ ン数、 および復旧セ ッ シ ョ ン数を設定し ます。

許容セ ッ シ ョ ン数を超えた場合、 または許容セ ッ シ ョ ン数－復旧セ ッ シ ョ ン数を下回った場合に syslog を出力し

ます。

【実行例】

許容セ ッ シ ョ ン数、 及び復旧セ ッ シ ョ ン数を設定し ます （許容セ ッ シ ョ ン数 ： 40000、 復旧セ ッ シ ョ ン数 ： 10000）。

#configure terminal

(config)#app http-snooping session-threshold 40000 offset 10000

【未設定時】

警告ロ グの出力を行いません。

34.1.16 app http-snooping no-match-limit

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01(01) 以降

【機能】

Domain に一致し なかったセ ッ シ ョ ン情報のキ ャ ッ シ ュセ ッ シ ョ ン数の上限数を設定

【入力形式】

app http-snooping no-match-limit < キ ャ ッ シュセ ッ シ ョ ン数 >

no app http-snooping no-match-limit [< キ ャ ッ シュセ ッ シ ョ ン数 >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

Domain に一致し なかったセ ッ シ ョ ン情報のキ ャ ッ シュセ ッ シ ョ ン数の上限数を設定し ます。 キ ャ ッ シュセ ッ シ ョ

ン数を超えた場合は、古いキ ャ ッ シュ情報から削除し ます。既存のキ ャ ッ シュセ ッ シ ョ ン数よ り も小さ な値を、本

設定で指定し た場合、 clear コマン ド によ り 、 キ ャ ッ シュ情報を解放する まで、 制限数にはな り ません。

パラ メ ータ 設定内容 設定範囲 省略時

< 許容セ ッ シ ョ ン数 > 警告ロ グを出力するセ ッ シ ョ ン

数を指定し ます。

0 ～ 20000 省略不可

< 復旧セ ッ シ ョ ン数 > 許容セ ッ シ ョ ン数からの差分を

指定し ます。

0 ～ 20000

パラ メ ータ 設定内容 設定範囲 省略時

< キ ャ ッ シュセ ッ シ ョ ン数 > Domain に一致し なかったセ ッ シ ョ ン情

報のキ ャ ッ シ ュセ ッ シ ョ ン数の上限数

を設定し ます。

1-10000 省略不可
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【実行例】

Domain に一致し なかったセ ッ シ ョ ン情報のキ ャ ッ シュセ ッ シ ョ ン数の上限数を設定し ます （キ ャ ッ シュセ ッ シ ョ

ン数 ： 5000）。

#configure terminal

(config)#app http-snooping no-match-limit 5000

【未設定時】

1024 まで domain に一致し なかったセ ッ シ ョ ン情報をキ ャ ッ シ ュ し ます。

34.1.17 proxydns app enable

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

ProxyDNS と し て受信し た DNS response パケ ッ ト に対する dns-snooping 機能の有効化

【入力形式】

proxydns app enable

no proxydns app enable

【動作モード】

基本設定モード

【説明】

ProxyDNS と し て上位 DNS サーバから受信し た DNS response パケ ッ ト 情報を用い、 ローカルブレ イ ク ア ウ ト 経路

を登録する dns-snooping 機能を有効にし ます。

本設定を行 う 場合、 アプ リ プロ フ ァ イル設定モード の dns-snooping enable 設定を有効にする必要があ り ます。

アプ リ プロ フ ァ イル設定モード に dns-snooping enable 設定が無い場合、 DNS response パケ ッ ト を送信 ・ 中継でき

な く な り ます。

本設定を削除し た場合、 dns-snooping によ って登録し た ローカルブレ イ ク ア ウ ト 経路は全て削除し ます。

【実行例】

ProxyDNS と し て受信し た DNS response パケ ッ ト に対し て、 dns-snooping 機能を有効と し ます。

#configure terminal

(config)#proxydns app enable

【未設定時】

ProxyDNS と し て受信し た DNS response パケ ッ ト に対し て、 dns-snooping 機能を有効にし ません。

34.1.18 http-snooping enable （アプ リ プロ フ ァ イル設定モード）

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01(01) 以降
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【機能】

http-snooping 機能を有効とする設定

【入力形式】

http-snooping enable [with-route]

no http-snooping enable [with-route]

【パラ メ ータ】

【動作モード】

LBO プロ フ ァ イル設定モード、 アプ リ プロ フ ァ イル設定モード

【説明】

http パケ ッ ト を中継する際、 パケ ッ ト の中身をチェ ッ ク し、 ローカルブレ イ ク ア ウ ト 対象ド メ イ ンの場合は、 セ ッ

シ ョ ンを登録し、 指定された nexthop へ転送する http-snooping 機能を有効と し ます。

解析対象と なる メ ッ セージは、 CONNECT method のみと な り ます。

with-route の設定を追加し た場合には、 セ ッ シ ョ ン登録と同時に、 対応する ア ド レ ス を ローカルブレ イ ク ア ウ ト 経

路と し て登録し ます。

本設定を削除し た場合、 http-snooping によ って作成されたセ ッ シ ョ ンは全て削除し ます。

【実行例】

http-snooping 機能を有効と し ます。

#configure terminal

(config)#lbo-profile profile-A

(config-lbo-prof)#http-snooping enable

【未設定時】

http-snooping を行いません。

34.1.19 http-snooping enable （イ ン タ フ ェース設定モード）

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01(01) 以降

【機能】

http-snooping 機能を有効とする設定

【入力形式】

http-snooping enable

no http-snooping enable

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

パラ メ ータ 設定内容 設定範囲 省略時

with-route 経路情報の登録を行 う 場合に指定し ま

す。

- 経路登録し ません
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【説明】

設定し た イ ン タ フ ェースで受信し た http パケ ッ ト 情報を用い、 ローカルブレ イ ク ア ウ ト する http-snooping 機能を

有効にし ます。 tunnel イ ン タ フ ェース設定モード は IPsec, PPPoE,IPinIP のみ有効と な り ます。

本設定を行 う 場合、 LBO プロ フ ァ イル設定モード の http-snooping enable 設定を有効にする必要があ り ます。

【実行例】

http-snooping 機能を有効と し ます。

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#http-snooping enable

【未設定時】

http-snooping を行いません。
1044 アプ リ 判別 / 制御の設定



1045

コマン ド リ フ ァ レ ン ス - 構成定義編 第 35 章 　 ダ イナ ミ ッ ク DNS 機能の設定

ダ イナ ミ ッ ク DNS ク ラ イ アン ト 機能の設定

第 35 章  ダ イナ ミ ッ ク DNS 機能の設定

35.1 ダイナ ミ ッ ク DNS ク ラ イアン ト機能の設定

35.1.1 ddns-client

【機能】

ダ イナ ミ ッ ク DNS ク ラ イ アン ト が、 登録要求 メ ッ セージを送信する イベン ト と送信内容の設定

【入力形式】

ddns-client address {ip | ipv6} action http-client < ク ラ イ アン ト 番号> [delay <遅延処理時間>][interval <定期送信間隔>]

no ddns-client address {ip | ipv6} action http-client < ク ラ イ アン ト 番号 > [delay < 遅延処理時間 >][interval < 定期送信

間隔 >]

【パラ メ ータ】

【動作モード】

port-channel イ ン タ フ ェース設定モード、 tunnel イ ン タ フ ェース設定モード

【説明】

ダ イナ ミ ッ ク DNS ク ラ イ アン ト が、 登録要求 メ ッ セージを送信する イベン ト と送信内容の設定を行います。

設定イ ン タ フ ェースモード の IPv4/IPv6 ア ド レ スの変化毎に実行する http-client 設定を選択し ます。

また、 イ ン タ フ ェース ア ド レ ス状態変化の判断に一定の間隔を設け る遅延処理の設定及び、 一定期間イベン ト が

発生し ない場合の定期送信を行 う こ と もでき ます。

【実行例】

登録要求 メ ッ セージを送信する イベン ト と送信内容の設定し ます ( ク ラ イ アン ト 番号 : 1、遅延処理時間 : 2 秒、定

期送信間隔 : 60 秒 )。

【port-channel インタフェース設定モードの場合】

#configure terminal

(config)#interface port-channel 1

(config-if-ch 1)#ddns-client address ip action http-client 1 delay 2 interval 60

【未設定時】

DDNS ク ラ イ アン ト 機能が使用でき ません。

パラ メ ータ 設定内容 設定範囲 省略時

ip | ipv6 IPv4 か IPv6 かを指定し ます。 - 省略不可

ク ラ イ アン ト 番号 http-client モード番号を指定し ま

す。

1 ～ 16

遅延処理時間 状態変化の判断にかける時間 （単

位 ： 秒） を指定し ます。

0 ～ 60 5 秒

定期送信間隔 状態変化が無い場合に定期的に登録

要求 メ ッ セージを送信する ための時

間 （単位 ： 秒） を指定し ます。

10 ～ 86400 定期送信を行いませ

ん。
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file-get ク ラ イ アン ト 機能の設定

第 36 章  file-get ク ラ イ アン ト 機能の設定

36.1 file-get ク ラ イアン ト機能の設定

36.1.1 file-get-client action

【機能】

HTTP サーバへのフ ァ イル取得要求 メ ッ セージの設定

【入力形式】

file-get-client action http-client < ク ラ イ アン ト 番号 > [interval < 定期送信間隔 >]

no file-get-client action [http-client < ク ラ イ アン ト 番号 > [interval < 定期送信間隔 >]]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

フ ァ イル取得要求 メ ッ セージを送信する送信内容の設定を行います。

実行する http-client 設定を選択し ます。 また、 定期送信を行 う こ と もでき ます。

定期送信間隔 (interval) を設定し ない場合、 設定反映 (refresh) 後に １ 度、 メ ッ セージを送信し ます。

【実行例】

フ ァ イル取得要求 メ ッ セージを送信する送信内容の設定を行います ( ク ラ イ アン ト 番号 : 1、 定期送信間隔 : 60)。

#configure terminal

(config)#file-get-client action http-client 1 interval 60

【未設定時】

フ ァ イル取得要求 メ ッ セージを送信し ません。

パラ メ ータ 設定内容 設定範囲 省略時

ク ラ イ アン ト 番号 http-client モード番号を指定し ま

す。

1 ～ 16 省略不可

定期送信間隔 定期的にフ ァ イル取得要求 メ ッ セー

ジを送信するための時間 （単位 ：

秒） を指定し ます。

10 ～ 86400 定期送信を行いませ

ん。
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第 37 章  HTTP ク ラ イ アン ト 機能の設定

37.1 HTTP ク ラ イアン ト機能の設定

37.1.1 http-client

【機能】

HTTP ク ラ イ アン ト 設定モードへの移行

【入力形式】

http-client < ク ラ イ アン ト 番号 >

no http-client < ク ラ イ アン ト 番号 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

ダ イナ ミ ッ ク DNS の HTTP ク ラ イ アン ト の設定をする ために、 HTTP ク ラ イ アン ト 設定モード に移行し ます。 コ

マン ド の先頭に "no" を指定する こ と で、 該当 HTTP ク ラ イ アン ト 設定モード の内容がすべて消去されます。

【実行例】

HTTP ク ラ イ アン ト 設定モード に移行し ます ( ク ラ イ アン ト 番号 : 1)。

#configure terminal

(config)#http-client 1

(config-httpc 1)#

37.1.2 description

【機能】

HTTP ク ラ イ アン ト 設定モード の説明書きの設定

【入力形式】

description < 説明 >

no description [< 説明 >]

【パラ メ ータ】

*1) 1 文字の空白 ( スペース ) は使用可能です。 複数の空白 ( スペース ) は 1 文字にま と められます。

パラ メ ータ 設定内容 設定範囲 省略時

ク ラ イ アン ト 番号 http-client モード番号を指定し ま

す。

1 ～ 16 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

説明 説明を指定し ます。 254 文字以内の WORD 型 (*1) 省略不可
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【動作モード】

HTTP ク ラ イ アン ト 設定モード

【説明】

HTTP ク ラ イ アン ト 設定モード の説明書き を設定し ます。 わか り やすい名称を割 り 当てて く ださい。 こ の名称は、

データの中継には影響し ません。

【実行例】

HTTP ク ラ イ アン ト 設定モード の説明書き を設定し ます ( 説明 : HTTP-CLIENT1)。

#configure terminal

(config)#http-client 1

(config-httpc 1)#description HTTP-CLIENT1

【未設定時】

http-client の Description を設定し ません。

37.1.3 logging on

【機能】

HTTP ク ラ イ アン ト のロ グの設定

【入力形式】

logging on

no logging [on]

【動作モード】

HTTP ク ラ イ アン ト 設定モード

【説明】

HTTP ク ラ イ アン ト の動作において、 ロ グの出力有効 / 無効を選択し ます。

【実行例】

　 HTTP ク ラ イ アン ト のロ グの設定を し ます ( ロ グの出力有効 )。

#configure terminal

(config)#http-client 1

(config-httpc 1)#logging on

【未設定時】

HTTP ク ラ イ アン ト 関連のロ グを出力し ません。

37.1.4 method get url

【機能】

HTTP の Request-Line の設定
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【入力形式】

method < 番号 > get url < 登録要求先 > [encrypted] [<CGI オプシ ョ ン > <CGI オプシ ョ ン値 > ・ ・ ・ ]

no method < 番号 > [get url < 登録要求先 > [encrypted] [<CGI オプシ ョ ン > <CGI オプシ ョ ン値 > ・ ・ ・ ]

【パラ メ ータ】

【動作モード】

HTTP ク ラ イ アン ト 設定モード

【説明】

HTTP の Request-Line を指定し ます。 HTTP の Request-Line は、 以下の書式と な り ます。

メ ソ ッ ド Request-URI HTTP バージ ョ ン

本装置の HTTP ク ラ イ アン ト では、 メ ソ ッ ド は GET のみ指定可と な り ます。 Request-URI は、 URL と CGI オプ

シ ョ ンの指定と な り ます。

HTTP バージ ョ ンは 1.0 固定と な り ます。

Request-URI の指定方法は、 以下の とお り です。

FITELnet シ リ ーズのダ イナ ミ ッ ク DNS サーバ宛に送信する場合は、 IPv4 ア ド レ スであれば ddns-v4.cgi、 IPv6 ア

ド レ スであれば ddns-v6.cgi を指定し て く ださい。

Request-URL <CGI オプシ ョ ン 1> <CGI オプシ ョ ン値 1> <CGI オプシ ョ ン 2> <CGI オプシ ョ ン値 2> ・ ・ ・

た と えば、 http://192.168.0.1/cgi-bin/ddns-v4.cgi に、 dn=example.co.jp, pw=pass1 を送 り たい場合は、 以下のよ う な

指定にな り ます。

http://192.168.0.1/cgi-bin/ddns-v4.cgi dn example.co.jp pw pass1

また、 通知し たいア ド レ スが PPPoE のよ う な不定ア ド レ スのケースでは、 ア ド レ ス情報と し てマ ク ロ登録を行い

ます。

サポー ト し ているマ ク ロ登録は、 以下の 2 つです。

　 $i4 ： IPv4 ア ド レ ス

　 $i6 ： IPv6 ア ド レ ス

　 $sn ： 装置のシ リ アル番号）

どのイ ン タ フ ェースのア ド レ ス を通知するかは、 reference-interface コマン ド で設定し ます。

ベーシ ッ ク認証サーバにア ク セスする場合は、 " ユーザ名 " ： " パス ワード "@ ホス ト の順に入力し て く ださい。

装置シ リ アル番号を使用する場合は、 "{serial}" を指定し て く ださい。 "{serial}" 部分が装置シ リ アル番号に置き換わ

り ます。

【実行例】

HTTP の Request-Line を指定し ます ( 番号 : 1、 登録要求先 : http://192.168.0.1/cgi-bin/ddns-v4.cgi、 CGI オプシ ョ

ン : dn example.co.jp pw pass1)。

#configure terminal

パラ メ ータ 設定内容 設定範囲 省略時

番号 シーケン ス番号 1 ～ 16 省略不可

登録要求先 DDNS サーバの URL を半角で指定

し ます。

1 ～ 254

encrypted Basic 認証に暗号化し たパス ワード

を入力する場合は "encrypted" を指

定し ます。

- 非暗号化文字列と な り

ます。

<CGI オプシ ョ ン ><CGI オプシ ョ ン

値 >

CGI オプシ ョ ン と その値を スペース

で区切って指定し ます。 こ の組み合

わせは複数指定する こ と ができ ま

す。

- CGI オプシ ョ ン、 CGI

オプシ ョ ン値を指定し

ません。
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(config)#http-client 1

(config-httpc 1)#method 1 get url http://192.168.0.1/cgi-bin/ddns-v4.cgi dn example.co.jp pw pass1

HTTP の Request-Line を指定し ます ( 番号 : 1、 ベーシ ッ ク認証サーバ

http://usr1:pass1@host1/api/config/{serial}.txt)。

#configure terminal

(config)#http-client 1

(config-httpc 1)#method 1 get url http://user1:pass1@host1/api/configs/{serial}.txt

【未設定時】

ダ イナ ミ ッ ク DNS サーバへ登録要求 メ ッ セージを送信し ません。

37.1.5 refrence-interface

【機能】

method コマン ド のイ ン タ フ ェース状態の参照設定

【入力形式】

refrence-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

no refrence-interface [< イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >]

【パラ メ ータ】

【動作モード】

HTTP ク ラ イ アン ト 設定モード

【説明】

method コマン ド で、 不定ア ド レ ス登録のためにマ ク ロ登録を行った場合に、 どのイ ン タ フ ェースの状態を参照す

るのかを指定し ます。

【実行例】

method コマン ド でイ ン タ フ ェース状態の参照設定を し ます ( イ ン タ フ ェース名 ： port-channel、 イ ン タ フ ェース番

号 : 1)。

#configure terminal

(config)#http-client 1

(config-httpc 1)#refrence-interface port-channel 1

【未設定時】

イ ン タ フ ェースのア ド レ ス を参照し ません。

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 port-channel

tunnel

省略不可

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -
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37.1.6 request-timeout

【機能】

登録要求 メ ッ セージの応答受信待ち許容時間と リ ト ラ イ回数を設定

【入力形式】

request-timeout < 登録要求タ イ ムア ウ ト > [retry < リ ト ラ イ回数 >]

no request-timeout [< 登録要求タ イ ムア ウ ト > [retry < リ ト ラ イ回数 >]]

【パラ メ ータ】

*1) V01.03 よ り 適用されています。

【動作モード】

HTTP ク ラ イ アン ト 設定モード

【説明】

ダ イナ ミ ッ ク DNS サーバに対し て送信し た登録要求 メ ッ セージの応答受信待ち許容時間、 および リ ト ラ イ回数を

指定し ます。

こ こ で指定し た時間応答を受信し なかった場合は リ ト ラ イ を行います。

【実行例】

登録要求 メ ッ セージの応答受信待ち許容時間と リ ト ラ イ回数を設定し ます ( 登録要求タ イ ムア ウ ト  : 30 秒、 リ ト

ラ イ回数 : 2 回 )。

#configure terminal

(config)#http-client 1

(config-httpc 1)#request-timeout 30 retry 2

【未設定時】

登録要求タ イ ムア ウ ト 10 秒、 リ ト ラ イ し ないで動作し ます。

37.1.7 source-interface

【機能】

登録要求 メ ッ セージの送信元ア ド レ ス設定

【入力形式】

source-interface < イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >

no source-interface [< イ ン タ フ ェース名 > < イ ン タ フ ェース番号 >]

パラ メ ータ 設定内容 設定範囲 省略時

登録要求タ イ ムア ウ ト ダ イナ ミ ッ ク DNS サーバに対し て

送信し た登録要求 メ ッ セージの応答

受信待ち タ イ ムア ウ ト 時間 （単位 ：

秒） を指定し ます。

1 ～ 3600 (*1) 省略不可

リ ト ラ イ回数 ダ イナ ミ ッ ク DNS サーバに対し て

送信し た登録要求 メ ッ セージの リ ト

ラ イ回数を指定し ます。

0 ～ 5 リ ト ラ イ し ない
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【パラ メ ータ】

【動作モード】

HTTP ク ラ イ アン ト 設定モード

【説明】

登録要求 メ ッ セージの送信元ア ド レ ス を イ ン ターフ ェース名で設定し ます。

【実行例】

登録要求 メ ッ セージの送信元ア ド レ ス を設定し ます ( イ ン タ フ ェース名 ： port-channel、 イ ン タ フ ェース番号 : 1)。

#configure terminal

(config)#http-client 1

(config-httpc 1)#source-interface port-channel 1

【未設定時】

送信先イ ン タ フ ェースの IP ア ド レ スが送信元ア ド レ ス と し て指定されます。

37.1.8 output-file

【機能】

取得し たフ ァ イルの保存先を設定

【入力形式】

output-file < フ ァ イル名 >

no output-file [< フ ァ イル名 >]

【パラ メ ータ】

【動作モード】

HTTP ク ラ イ アン ト 設定モード

【説明】

HTTP サーバから取得し たフ ァ イルの保存先を指定し ます。フ ァ イル取得要求 メ ッ セージを送信する送信内容の設

定を行います。

指定されたフ ァ イルが既に存在する場合、 フ ァ イルを上書き し ます。 また、 指定されたデ ィ レ ク ト リ が存在し な

い場合、 フ ァ イル保存に失敗し ます。

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 port-channel

tunnel

loopback

省略不可

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -

パラ メ ータ 設定内容 設定範囲 省略時

フ ァ イル名 取得し たフ ァ イルの保存先フ ァ イル

名を指定し ます。

- 省略不可
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【実行例】

取得フ ァ イルの保存名を設定し ます ( フ ァ イル名 ： /drive/boot1.cfg)。

#configure terminal

(config)#http-client 1

(config-httpc 1)#output-file /drive/boot1.cfg

【未設定時】

フ ァ イルを保存し ません。
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第 38 章  回線品質監視 （SLA） 機能の設定

38.1 SLA 機能の設定

38.1.1 sla profile

【機能】

SLA プロ フ ァ イル設定モードへの移行

【入力形式】

sla profile <SLA プロ フ ァ イル名 >

no sla profile <SLA プロ フ ァ イル名 >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SLA プロ フ ァ イル設定モード に移行し ます。

1 つの装置に対し て、 SLA プロ フ ァ イル設定は 5 つまで有効な設定にな り ます。

1 つの SLA プロ フ ァ イル設定に対し て、 SLA プロ ト コル設定は 8 つまで有効な設定にな り ます。

[ 補足 ]

・SLA プロ フ ァ イル設定で指定された SLA プロ ト コル設定が無効 ( 存在し ない設定 ) の場合、無効な ものを除いて

該当の SLA プロ フ ァ イル設定が有効と な り ます。全て無効な SLA プロ ト コル設定の場合、該当の SLA プロ フ ァ イ

ル設定は無効と な り ます。

・ 下記 （例 1） のよ う に、 同一 SLA プロ ト コルで、 同一 SLA プロ ト コルエン ト リ ー名が複数設定されている場合 、

1 つの SLA プロ ト コル設定のみ有効と な り ます。

・ 下記 （例 2） のよ う に、 異なる SLA プロ ト コルであれば、 同一 SLA プロ ト コルエン ト リ ー名でも、 異なる設定と

し て扱います。

( 例 1） 同一 SLA プロ ト コルで、 同一 SLA プロ ト コルエン ト リ ー名が複数設定されている場合

　 　 → 1 つの SLA プロ ト コル設定のみ有効 （ICMP1 を用いて判定）

sla profile PROFILE-1

 protocol icmp ICMP1 ICMP1

exit

( 例 2） 異なる SLA プロ ト コル間で、 同一 SLA プロ ト コルエン ト リ ー名が設定されている場合

　 　 →互いに異なる設定と し て扱 う （PROTO1 を用いた DNS 監視 と ICMP 監視の両方を行って判定）

sla profile PROFILE-1

 protocol dns PROTO1

 protocol icmp PROTO1

パラ メ ータ 設定内容 設定範囲 省略時

SLA プロ フ ァ イル名 SLA プロ フ ァ イル設定情報を識別

する文字列を指定し ます。

16 文字以内の WORD 

型

省略不可
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exit

【実行例】

SLA プロ フ ァ イル設定モード に移行し ます （SLA プロ フ ァ イル名 ： PROFILE-A）。

#configure terminal

(config)#sla profile PROFILE-A

(config-sla-profile PROFILE-A)#

38.1.2 protocol

【機能】

監視プロ ト コルの設定

【入力形式】

protocol {dns | icmp} <SLA プロ ト コルエン ト リ ー名 > 

no protocol {dns | icmp} [<SLA プロ ト コルエン ト リ ー名 >]

【パラ メ ータ】

(*1) V01.01 よ り サポー ト

【動作モード】

SLA プロ フ ァ イル 設定モード

【説明】

SLA によ る端末接続監視に用いるプロ ト コルを設定し ます。 1 つの SLA プロ フ ァ イル設定に対し て、 SLA プロ ト

コル設定は全プロ ト コル合計で 8 つまで有効な設定にな り ます。

【実行例】

SLA によ る端末接続監視に用いるプロ ト コルを設定し ます （DNS エン ト リ ー名 : DNS-1）。

#configure terminal

(config)#sla profile PROFILE-A

(config-sla-profile PROFILE-A)#protocol dns DNS-1

1 つの SLA プロ フ ァ イルに DNS によ る監視設定を 3 つ設定し ます (DNS エン ト リ ー名 1: DNS-1、 DNS エン ト リ ー

名 2: DNS-2、 DNS エン ト リ ー名 3: DNS-3)。

#configure terminal

パラ メ ータ 設定内容 設定範囲 省略時

dns | icmp 端末接続監視プロ ト コルの種類を指

定し ます。

dns: 端末接続監視に用いるプロ ト コ

ルに DNS を設定し ます。

icmp: 端末接続監視に用いるプロ ト

コルに ICMP を設定し ます。

dns

icmp (*1)

省略不可

SLA プロ ト コルエン ト リ ー名 端末接続監視プロ ト コルを設定する

SLA プロ ト コルエン ト リ ー名を設

定し ます。

16 文字以内の WORD

型
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(config)#sla profile PROFILE-A

(config-sla-profile PROFILE-A)#protocol dns DNS-1 DNS-2 DNS-3

1 つの SLA プロ フ ァ イルに DNS によ る監視設定を 1 つ、ICMP によ る監視設定を 3 つ設定し ます ( 監視プロ ト コル

: DNS ・ ICMP、 DNS エン ト リ ー名 : DNS-1、 ICMP エン ト リ ー名 1: ICMP-1、 ICMP エン ト リ ー名 2: ICMP-2、 ICMP

エン ト リ ー名 3: ICMP-3)。

#configure terminal

(config)#sla profile PROFILE-A

(config-sla-profile PROFILE-A)#protocol dns DNS-1

(config-sla-profile PROFILE-A)#protocol icmp ICMP-1 ICMP-2 ICMP-3

【未設定時】

SLA によ る端末接続監視を行いません。

38.1.3 profile-status delay-up

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

SLA プロ フ ァ イルの監視結果を UP と判定する時間の設定

【入力形式】

profile-status delay-up < ガード タ イ ム >

no profile-status delay-up [< ガード タ イ ム >]

【パラ メ ータ】

【動作モード】

SLA プロ フ ァ イル 設定モード

【説明】

SLA プロ フ ァ イルの監視結果を UP と判定する までの時間を指定し ます。

SLA プロ ト コルによ る監視の結果、SLA プロ フ ァ イルの監視結果を UP と判定するべき状態になってから指定され

た時間、 状態を維持でき た場合に、 UP と判定し ます。

【実行例】

SLA プロ フ ァ イルの監視結果を UP と判定する までの時間を指定し ます （ガード タ イ ム : 10 秒）。

#configure terminal

(config)#sla profile PROFILE-A

(config-sla-profile PROFILE-A)#profile-status- delay-up 10

【未設定時】

即時に UP と判定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

ガード タ イ ム UP と 判定する までの時間 ( 秒 ) を

指定し ます。

1-600 省略不可
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38.1.4 profile-status match-all

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

SLA プロ フ ァ イルの監視結果を UP と判定する条件

【入力形式】

profile-status match-all

no profile-status match-all

【動作モード】

SLA プロ フ ァ イル 設定モード

【説明】

SLA プロ フ ァ イルの監視結果を UP と判定する ための条件を指定し ます。

本コマン ド が設定されている場合、 SLA プロ フ ァ イル設定内で指定されている SLA プロ ト コル全てが UP の時、

SLA プロ フ ァ イルの監視結果を UP と判定し ます。

【実行例】

SLA プロ フ ァ イルの監視結果を UP と判定する ための条件を指定し ます。

#configure terminal

(config)#sla profile PROFILE-A

(config-sla-profile PROFILE-A)#profile-status match-all

【未設定時】

いずれかの SLA プロ ト コルが UP の場合、 SLA プロ フ ァ イルの監視結果を UP と判定し ます。

38.1.5 profile-status invert

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

SLA プロ フ ァ イルの監視結果の逆転

【入力形式】

profile-status invert

no profile-status invert

【動作モード】

SLA プロ フ ァ イル 設定モード

【説明】

SLA プロ フ ァ イルの監視結果を逆転させる場合に設定し ます。
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【実行例】

SLA プロ フ ァ イルの監視結果を逆転させます。

#configure terminal

(config)#sla profile PROFILE-A

(config-sla-profile PROFILE-A)#profile-status invert

【未設定時】

SLA プロ フ ァ イルの監視結果を逆転させません。

38.1.6 sla protocol

【機能】

SLA プロ ト コル設定モードへの移行

【入力形式】

sla protocol {dns | icmp} <SLA プロ ト コルエン ト リ ー名 > 

no sla protocol {dns | icmp} [<SLA プロ ト コルエン ト リ ー名 >]

【パラ メ ータ】

(*1) V01.01 よ り サポー ト

【動作モード】

基本設定モード

【説明】

SLA プロ ト コル設定モードへ移行し ます。

1 つの装置に対し て、 SLA プロ ト コル設定は 40 個まで有効な設定にな り ます。

1 つの SLA プロ フ ァ イル設定に対し て、 SLA プロ ト コル設定は 8 つまで有効な設定にな り ます。

【実行例】

SLA プロ ト コル設定モードへ移行し ます （DNS エン ト リ ー名 : DNS-1）。

#configure terminal

(config)# sla protocol dns DNS-1

(config-sla-dns DNS-1)#

38.1.7 server

【機能】

DNS サーバア ド レ スの設定

パラ メ ータ 設定内容 設定範囲 省略時

dns 端末接続監視に DNS query を使用し

ます。

dns 省略不可

icmp (*1) 端末接続監視に ICMP Echo を使用

し ます。

icmp

SLA プロ ト コルエン ト リ ー名 SLA プロ ト コルエン ト リ ー名を設

定し ます。

16 文字以内の WORD

型
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【入力形式】

server {<DNS サーバ IP ア ド レ ス > | dhcp {ipv4 | ipv6} [secondary] <DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP

ク ラ イ アン ト イ ン タ フ ェース番号 >} 

no server [{<DNS サーバ IP ア ド レ ス > | dhcp {ipv4 | ipv6} [secondary] <DHCP ク ラ イ アン ト イ ン タ フ ェース名 > <DHCP

ク ラ イ アン ト イ ン タ フ ェース番号 >}] 

【パラ メ ータ】

(*1) V01.02 よ り 、 存在し ないイ ン タ フ ェース を指定し た場合、 該当の SLA プロ ト コル設定は無効と な り ます。

【動作モード】

SLA プロ ト コル DNS 設定モード

【説明】

DNS サーバア ド レ ス を設定し ます。

【注意】

・ 監視する DNS サーバア ド レ ス を IPv6 ア ド レ スから IPv4 ア ド レ スに変更する場合は、 SLA プロ ト コル設定を削

除 /refresh し てから設定追加 /refresh を行って く ださい。

・ 1 つの SLA プロ ト コル DNS モード内に設定でき る server 設定は 1 つのみです。 複数の DNS サーバア ド レ ス を監

視対象に指定する場合は、以下のよ う に複数の SLA プロ ト コルエン ト リ ー名を 1 つの SLA プロ フ ァ イルモード 内

で紐づける こ と で可能と な り ます。

( 例 ) 2 つの DNS サーバア ド レ ス を監視対象に指定する設定

sla profile PROFILE-A

 protocol dns DNS1 DNS2

exit

!

sla protocol dns DNS1

 server 1.1.1.1

exit

!

sla protocol dns DNS2

 server 2.2.2.2

exit

パラ メ ータ 設定内容 設定範囲 省略時

DNS サーバ IP ア ド レ ス DNS サーバ IP ア ド レ ス を指定し ま

す。

IPv4 ア ド レ ス形式IPv6 

ア ド レ ス形式

省略不可

dhcp DHCP ク ラ イ アン ト が取得し た 

DNS サーバ IP ア ド レ ス を使用する

場合に指定し ます。

-

ipv4 | ipv6 DHCP ク ラ イ アン ト が取得し た

DNS サーバ IP ア ド レ ス を IPv4 、

IPv6 どち ら を使用するか指定し ま

す。

-

secondary DHCP ク ラ イ アン ト が取得し た

DNS サーバ IP ア ド レ スの上位 2 個

目のア ド レ ス (secondary ア ド レ ス ) 

を指定し ます。

- DHCP ク ラ イ アン ト が

取得し た DNS サーバ 

IP ア ド レ スの上位 1 個

目のア ド レ ス (primary 

ア ド レ ス ) を指定

DHCP ク ラ イ アン ト イ ン タ フ ェース

名 (*1)

DHCP ク ラ イ アン ト が動作し ている

イ ン タ フ ェース名を指定し ます。

port-channel 省略不可

DHCP ク ラ イ アン ト イ ン タ フ ェース

番号 (*1)

DHCP ク ラ イ アン ト が動作し ている

イ ン タ フ ェース番号を指定し ます。

-
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!

・ DNS サーバア ド レ ス を DHCP サーバで取得する よ う に設定し (server dhcp …) 複数の DNS サーバア ド レ スが通

知された場合、DHCP ク ラ イ アン ト が取得し た DNS サーバ IP ア ド レ スの上位 1 個目のア ド レ ス (primary ア ド レ ス

) が監視対象と な り ます。 secondary オプシ ョ ンを使用する こ と で、 DHCP ク ラ イ アン ト が取得し た DNS サーバ IP

ア ド レ スの上位 2 個目のア ド レ ス (secondary ア ド レ ス ) を監視対象に指定でき ます。

(例) DHCPサーバでの通知される複数ア ド レ スの う ち、primaryおよびsecondaryア ド レ ス を監視対象に指定する設定

sla profile PROFILE-A

 protocol dns DNS-1 DNS-2

exit

!

sla protocol dns DNS-1

 server dhcp ipv4 port-channel 1

exit

!

sla protocol dns DNS-2

 server dhcp ipv4 secondary port-channel 1

exit

!

【実行例】

DNS サーバア ド レ ス を設定し ます （DNS サーバ IP ア ド レ ス : 172.16.100.5）

#configure terminal

(config)# sla protocol dns DNS-1

(config-sla-dns DNS-1)# server 172.16.100.5

【未設定時】

SLA によ る端末接続監視を行いません。

38.1.8 source

【機能】

監視パケ ッ ト の送信元イ ン ターフ ェースの設定

【入力形式】

source < 送信元イ ン ターフ ェース名 > < 送信元イ ン ターフ ェース番号 >

no source [< 送信元イ ン ターフ ェース名 > < 送信元イ ン ターフ ェース番号 >] 
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【パラ メ ータ】

【動作モード】

SLA プロ ト コル DNS 設定モード

SLA プロ ト コル ICMP 設定モード （V01.01 よ り サポー ト ）

【説明】

監視パケ ッ ト の送信元イ ン タ フ ェース を指定し ます。 監視パケ ッ ト の送信元ア ド レ スは、 指定し た送信元イ ン タ

フ ェースのア ド レ ス と な り ます。

[ 補足 ]

V01.02 よ り 、 以下の動作と な り ます。

・ 存在し ないイ ン タ フ ェース を指定し た場合、 該当の SLA プロ ト コル設定は無効と な り ます。

・ イ ン タ フ ェースのア ド レ スが追加、 変更、 削除された場合、 即時動作に反映し ます。

【実行例】

監視パケ ッ ト の送信元イ ン タ フ ェース を指定し ます（送信元イ ン タ フ ェース名 : port-channel、送信元イ ン タ フ ェー

ス番号 : 1）。

#configure terminal

(config)# sla protocol dns DNS-1

(config-sla-dns DNS-1)# source port-channel 1

【未設定時】

送信元ア ド レ スは送信する イ ン タ フ ェースのア ド レ ス と な り ます。

38.1.9 domain

【機能】

監視パケ ッ ト と し て DNS サーバに送信し たい ド メ イ ン名の設定

【入力形式】

domain {ipv4|ipv6} < ド メ イ ン名 >

no domain [{ipv4|ipv6} [< ド メ イ ン名 >]]

【パラ メ ータ】

【動作モード】

SLA プロ ト コル DNS 設定モード

パラ メ ータ 設定内容 設定範囲 省略時

送信元イ ン タ フ ェース名 監視パケ ッ ト の送信元イ ン タ フ ェー

ス名を指定し ます。

loopback

port-channel

tunnel

省略不可

送信元イ ン タ フ ェース番号 監視パケ ッ ト の送信元イ ン タ フ ェー

ス番号を指定し ます。

-

パラ メ ータ 設定内容 設定範囲 省略時

ipv4 | ipv6 IPv4 、 IPv6 ア ド レ ス どち らに DNS 

解決するかを指定し ます。

- 省略不可

ド メ イ ン名 ド メ イ ン名を指定し ます。 253 文字以内の

DOMAINWORD 型
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【説明】

監視パケ ッ ト と し て DNS サーバに送信し たい ド メ イ ン名を設定し ます。

【実行例】

監視パケ ッ ト と し て DNS サーバに送信し たい ド メ イ ン名を設定し ます （ド メ イ ン名 ： fnsc.co.jp）。

#configure terminal

(config)# sla protocol dns DNS-1

(config-sla-dns DNS-1)# domain ipv4 fnsc.co.jp

【未設定時】

SLA によ る端末接続監視を行いません。

38.1.10 nexthop

【機能】

監視パケ ッ ト  を送信する際の nexthop 設定

【入力形式】

nexthop {<nexthop イ ン タ フ ェース名 > <nexthop イ ン タ フ ェース番号 > | dhcp {ipv4 | ipv6} <DHCP ク ラ イ アン ト イ ン

タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 >}

no nexthop [<nexthop イ ン ターフ ェース名 > <nexthop イ ン タ フ ェース番号 >| dhcp {ipv4 | ipv6}  <DHCP ク ラ イ アン ト

イ ン タ フ ェース名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 >}]

【パラ メ ータ】

*1) SLA プロ ト コル ICMP 設定モード では未サポー ト

【動作モード】

SLA プロ ト コル DNS 設定モード

SLA プロ ト コル ICMP 設定モード （V01.01 よ り サポー ト ）

パラ メ ータ 設定内容 設定範囲 省略時

nexthop イ ン タ フ ェース名 監視パケ ッ ト 送信時の nexthop イ ン

タ フ ェース名を指定し ます。

tunnel 省略不可

nexthop イ ン タ フ ェース番号 監視パケ ッ ト 送信時の nexthop イ ン

タ フ ェース番号を指定し ます。

-

ipv4 | ipv6 (*1) DHCP ク ラ イ アン ト が取得し た

DHCP オプシ ョ ン (3):Router ア ド レ

ス を IPv4 、 IPv6 どち ら を使用する

か指定し ます。

ipv4

ipv6

DHCP ク ラ イ アン ト イ ン タ フ ェース

名 (*1)

DHCP ク ラ イ アン ト が動作し ている

イ ン タ フ ェース名を指定し ます。

port-channel

DHCP ク ラ イ アン ト イ ン タ フ ェース

番号 (*1)

DHCP ク ラ イ アン ト が動作し ている

イ ン タ フ ェース番号を指定し ます。

-
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【説明】

監視パケ ッ ト を送信する際の nexthop を設定し ます。

[ 補足 ]

以下の場合設定エラーと な り 、 当該 SLA プロ ト コル DNS 設定は無効と な り ます。

・ server 設定で設定し た監視先 DNS サーバア ド レ ス と nexthop dhcp  設定で指定し た nexthop ア ド レ スの IP バー

ジ ョ ン (IPv4/IPv6 ア ド レ ス ) が不一致

・ server dhcp 設定と nexthop dhcp 設定で指定し た DHCP ク ラ イ アン ト イ ン タ フ ェースが不一致

【実行例】

監視パケ ッ ト を送信する際の nexthop を設定し ます （nexthop イ ン タ フ ェース名 ： tunnel、 nexthop イ ン タ フ ェース

番号 : 1）。

#configure terminal

(config)# sla protocol dns DNS-1

(config-sla-dns DNS-1)# nexthop tunnel 1

【未設定時】

監視パケ ッ ト を送信する nexthop のア ド レ スはルーテ ィ ングテーブルに従います。

38.1.11 frequency （SLA プロ ト コル DNS 設定モード）

【機能】

定期送信間隔の設定

【入力形式】

frequency < 定期送信間隔 >

no frequency [< 定期送信間隔 >]

【パラ メ ータ】

【動作モード】

SLA プロ ト コル DNS 設定モード

【説明】

定期監視間隔を秒単位で設定し ます。

【実行例】

定期監視間隔を秒単位で設定し ます （定期送信間隔 : 10 秒）。

#configure terminal

(config)# sla protocol dns DNS-1

(config-sla-dns DNS-1)# frequency 10

【未設定時】

SLA プロ ト コル DNS 設定モード ： 定期監視間隔は 60 秒で動作し ます。

パラ メ ータ 設定内容 設定範囲 省略時

定期送信間隔 監視パケ ッ ト を送信する間隔 ( 単

位 ： 秒 ) を指定し ます。

1-86400 省略不可
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38.1.12 frequency （SLA プロ ト コル ICMP 設定モード）

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

定期送信間隔の設定

【入力形式】

frequency dsec < 定期送信間隔 >

no frequency [dsec < 定期送信間隔 >]

【パラ メ ータ】

【動作モード】

SLA プロ ト コル ICMP 設定モード

【説明】

定期送信間隔を 100 ミ リ 秒単位で設定し ます。

【実行例】

定期送信間隔を 100 ミ リ 秒単位で設定し ます （定期監視間隔 : 100 ミ リ 秒）。

#configure terminal

(config)# sla protocol icmp ICMP-1

(config-sla-icmp ICMP-1)# frequency dsec 1

【未設定時】

定期監視間隔は 1000 ミ リ 秒で動作し ます。

38.1.13 timeout （SLA プロ ト コル DNS 設定モード）

【機能】

応答待ち時間、 送信間隔の設定

【入力形式】

timeout < 応答待ち時間 > [interval < 送信間隔 >]

no timeout  [< 応答待ち時間 > [interval < 送信間隔 >]]

パラ メ ータ 設定内容 設定範囲 省略時

定期送信間隔 監視パケ ッ ト を送信する間隔を 100

ミ リ 秒単位で指定し ます。

1-100 省略不可
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【パラ メ ータ】

【動作モード】

SLA プロ ト コル DNS 設定モード

【説明】

応答待ち時間、 送信間隔を秒単位で設定し ます。

送信間隔が設定されていない場合、 timeout 後に即時に送信を行います。

【実行例】

応答待ち時間、 送信間隔を秒単位で設定し ます （応答待ち時間 : 2 秒、 送信間隔 ： 1 秒）。

#configure terminal

(config)# sla protocol dns DNS-1

(config-sla-dns DNS-1)# timeout 2 interval 1

【未設定時】

以下の値で動作し ます。

・ 応答待ち時間 ： 5 秒

・ 送信間隔 ： 0 秒 （即時）

38.1.14 timeout （SLA プロ ト コル ICMP 設定モード）

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

応答待ち時間の設定

【入力形式】

timeout dsec < 応答待ち時間 > 

no timeout [dsec < 応答待ち時間 > ]

【パラ メ ータ】

【動作モード】

SLA プロ ト コル ICMP 設定モード

【説明】

監視パケ ッ ト の応答待ち時間を設定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

応答待ち時間 応答を待つ時間 （単位 ： 秒） を指定し ます。 1 ～ 60 省略不可

送信間隔 監視パケ ッ ト の送信間隔 （単位 ： 秒） を指

定し ます。

1 ～ 600 0 秒 （即時）

パラ メ ータ 設定内容 設定範囲 省略時

応答待ち時間 応答待ち時間を 100 ミ リ 秒単位で指定し ま

す。

1 ～ 100 省略不可
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【実行例】

応答待ち時間を秒単位で設定し ます （応答待ち時間 : 200 ミ リ 秒）。

#configure terminal

(config)# sla protocol icmp ICMP-1

(config-sla-sla ICMP-1)# timeout dsec 2

【未設定時】

以下の値で動作し ます。

・ 応答待ち時間 ： 1000 ミ リ 秒

38.1.15 repeat

【機能】

送信回数、 連続失敗回数の設定

【入力形式】

repeat < 送信回数 > [unstability < 連続失敗回数 >]]

no repeat [< 送信回数 > [unstability < 連続失敗回数 >]]

【パラ メ ータ】

【動作モード】

SLA プロ ト コル DNS 設定モード

【説明】

下記を設定し ます。

・ 送信回数

・ 連続失敗回数

【実行例】

送信回数、 連続失敗回数を設定し ます （送信回数 : 10 回、 連続失敗回数 : 9 回）。

#configure terminal

(config)# sla protocol dns DNS-1

(config-sla-dns DNS-1)# repeat 10 unstability 9

【未設定時】

以下の値で動作し ます。

・ 送信回数 ： 5 回

・ 連続失敗回数 ： 送信回数 と同値

パラ メ ータ 設定内容 設定範囲 省略時

送信回数 監視パケ ッ ト の送信回数を指定し ま

す。

1 ～ 60 省略不可

連続失敗回数 連続失敗回数を設定し ます。 1 ～ 60 送信回数と 同値
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38.1.16 dns-no-entry

【機能】

DNS query response で no such name が返ってき た と きの SLA 判定基準の設定

【入力形式】

dns-no-entry {success | failure}

no dns-no-entry [{success | failure}]

【パラ メ ータ】

【動作モード】

SLA プロ ト コル DNS 設定モード

【説明】

DNS query response で no such name が返ってき た と きの SLA 判定基準を設定し ます。

【実行例】

DNS query response で no such name が返ってき た と きの SLA 判定基準を設定し ます （success）。

#configure terminal

(config)# sla protocol dns DNS-1

(config-sla-dns DNS-1)# dns-no-entry success

【未設定時】

DNS query response で no such name が返ってき た と きは監視失敗 （failure） と判定し ます。

38.1.17 peer

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

監視先 IP ア ド レ スの設定

【入力形式】

peer < IP ア ド レ ス >

no peer [<IP ア ド レ ス > ]

パラ メ ータ 設定内容 設定範囲 省略時

success | failure DNS query response で no such name 

が返ってき た と きの SLA 判定基準

を指定し ます。

success: 監視成功 と判

定 failure: 監視失敗と

判定

省略不可
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【パラ メ ータ】

【動作モード】

SLA プロ ト コル ICMP 設定モード

【説明】

監視先 IP ア ド レ ス を設定し ます。

【実行例】

監視先 IP ア ド レ ス を設定し ます （監視先 IP ア ド レ ス ： 172.16.100.5）。

#configure terminal

(config)#sla protocol icmp ICMP-1

(config-sla-icmp ICMP-1)#peer 172.16.100.5

【未設定時】

SLA によ る端末接続監視を行いません。

38.1.18 mode

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

監視モード の設定

【入力形式】

mode  periodic 

no mode [periodic]

【パラ メ ータ】

【動作モード】

SLA プロ ト コル ICMP 設定モード

【説明】

監視モード を指定し ます。

【実行例】

監視モード を指定し ます （監視モード ： periodic）。

#configure terminal

(config)#sla protocol icmp ICMP-1

パラ メ ータ 設定内容 設定範囲 省略時

IP ア ド レ ス 監視先の IP ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

periodic 監視モード を指定し ます。 periodic: 監視パケ ッ ト の受信を待たず

にパケ ッ ト を送信し ます。

省略不可
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(config-sla-icmp ICMP-1)#mode periodic

【未設定時】

SLA によ る端末接続監視を行いません。

38.1.19 loss

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

DOWN と判定するパケ ッ ト ロ ス検出回数、 連続パケ ッ ト ロ ス回数の設定

【入力形式】

loss < パケ ッ ト ロ ス検出回数 > [unstability < 連続パケ ッ ト ロ ス回数 >] 

no loss [< パケ ッ ト ロ ス検出回数 > [unstability < 連続パケ ッ ト ロ ス回数 >]  ]

【パラ メ ータ】

【動作モード】

SLA プロ ト コル ICMP 設定モード

【説明】

下記を指定し ます。

・ パケ ッ ト ロ ス検出回数 : ICMP パケ ッ ト を何回ロ ス し た ら DOWN と判定するか

・連続パケ ッ ト ロ ス回数 : ICMP パケ ッ ト を何回連続でロ ス またはエラーパケ ッ ト 受信し た ら DOWN と判定するか

【実行例】

パケ ッ ト ロ ス検出回数、連続パケ ッ ト ロ ス回数を指定し ます （パケ ッ ト ロ ス検出回数 ： 5、連続パケ ッ ト ロ ス回数 ：

3）。

#configure terminal

(config)#sla protocol icmp ICMP-1

(config-sla-icmp ICMP-1)#loss 5 unstability 3

【未設定時】

パケ ッ ト ロ ス、 連続パケ ッ ト ロ ス回数の結果によ る DOWN 判定を行いません。

パラ メ ータ 設定内容 設定範囲 省略時

パケ ッ ト ロ ス検出回数 監視時間内に指定された回数パケ ッ ト ロ ス

を検出し た ら DOWN と判定し ます。

1-60 省略不可

unstability 連続パケ ッ ト ロ ス回数によ る UP/DOWN 判

定を行 う 場合に指定し ます。

- 連続パケ ッ ト ロ ス回数

によ る UP/DOWN 判定

を行いません。

連続パケ ッ ト ロ ス回数 監視時間内に指定された回数以上パケ ッ ト

ロ ス またはエラーパケ ッ ト 受信を検出する

と DOWN と判定し ます。

1-60 省略不可
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38.1.20 threshold

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

監視パケ ッ ト の応答時間に対し、 遅延と判定する閾値を指定

【入力形式】

threshold dsec < 遅延時間 > times < 検出回数 >

no threshold [dsec < 遅延時間 > times < 検出回数 >]

【パラ メ ータ】

【動作モード】

SLA プロ ト コル ICMP 設定モード

【説明】

監視パケ ッ ト の遅延判定閾値を 100 ミ リ 秒単位で指定し ます。

【実行例】

監視パケ ッ ト の遅延判定閾値を指定し ます （遅延時間 : 200 ミ リ 秒、 検出回数 :3 回）。

#configure terminal

(config)#sla protocol icmp ICMP-1

(config-sla-icmp ICMP-1)#threshold dsec 2 times 3

【未設定時】

遅延によ る品質監視を行いません。

38.1.21 period

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

periodic モード での監視時間を設定

【入力形式】

period dsec < 監視時間 >

no period [dsec < 監視時間 >]

パラ メ ータ 設定内容 設定範囲 省略時

遅延時間 遅延発生と 判定する時間を指定し ま

す。

1-100 省略不可

検出回数 監視時間内に指定された回数以上遅

延発生を検出する と DOWN と 判定

し ます。

1-60
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【パラ メ ータ】

【動作モード】

SLA プロ ト コル ICMP 設定モード

【説明】

periodic モード での監視時間を設定し ます。

【実行例】

periodic モード での監視時間を設定し ます （監視時間 : 1 秒）。

#configure terminal

(config)#sla protocol icmp ICMP-1

(config-sla-icmp ICMP-1)#period dsec 10

【未設定時】

10 秒 (10000 ミ リ 秒 ) で動作し ます。

38.1.22 ttl

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

TTL 値の設定

【入力形式】

ttl <TTL 値 >

no ttl [<TTL 値 >]

【パラ メ ータ】

【動作モード】

SLA プロ ト コル ICMP 設定モード

【説明】

TTL 値を設定し ます。

【実行例】

TTL 値を設定し ます （TTL 値 ： 200）。

#configure terminal

(config)#sla protocol icmp ICMP-1

パラ メ ータ 設定内容 設定範囲 省略時

監視時間 periodic モード での監視時間を 100

ミ リ 秒単位で指定し ます。

10 ～ 100 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

TTL 値 監視パケ ッ ト の TTL 値を指定し ま

す。

1 ～ 255 省略不可
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(config-sla-icmp ICMP-1)#ttl 200

【未設定時】

TTL 値は 255 で動作し ます。

38.1.23 size

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

ICMP echo パケ ッ ト のデータ グ ラ ムサイ ズの設定

【入力形式】

size { ipv4 < データサイ ズ > }

no size [ ipv4 < データサイ ズ >]

【パラ メ ータ】

【動作モード】

SLA プロ ト コル ICMP 設定モード

【説明】

ICMP echo パケ ッ ト のデータ グ ラ ムサイ ズ （単位 ： bytes） を設定し ます 。

【実行例】

ICMP echo パケ ッ ト のデータ グ ラ ムサイ ズ （単位 ： bytes） を設定し ます ( データサイ ズ ： 100)。

#configure terminal

(config)#sla protocol icmp ICMP-1

(config-sla-icmp ICMP-1)#size ipv4 100

【未設定時】

32bytes で動作し ます。

38.1.24 ip route sla-track

【機能】

端末接続監視によ る経路制御機能を有効にする設定

パラ メ ータ 設定内容 設定範囲 省略時

データサイ ズ ICMP echo パケ ッ ト のデータ グ ラ ムサイ ズ （単位 ：

bytes） を指定し ます。

32 ～ 2048 省略不可
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【入力形式】

ip route < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > {<Next-hop> | dhcp <DHCP ク ラ イ アン ト イ ン タ フ ェース名 >

<DHCP ク ラ イ アン ト イ ン タ フ ェース番号 > | < イ ン ターフ ェース名 > < イ ン ターフ ェース番号 >} sla-track <SLA ト

ラ ッ ク名 > [< デ ィ ス タ ン ス値 >]

no ip route < ネ ッ ト ワーク ア ド レ ス > < ネ ッ ト マス ク > {<Next-hop> | dhcp <DHCP ク ラ イ アン ト イ ン タ フ ェース名

> <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 > | < イ ン ターフ ェース名 > < イ ン ターフ ェース番号 >} [sla-track <SLA

ト ラ ッ ク名 > [< デ ィ ス タ ン ス値 >]]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SLA 端末接続監視によ る経路制御機能を有効にする場合に設定し ます。

端末接続状態が UP の場合、 設定し たス タ テ ィ ッ ク経路を有効と し ます。

端末接続状態が DOWN の場合、 設定し たス タ テ ィ ッ ク経路を無効 と し ます。

【実行例】

SLA 端末接続監視に よ る経路制御機能を有効に し ます （ネ ッ ト ワー ク ア ド レ ス : 192.0.2.128、 ネ ッ ト マ ス ク :

255.255.255.128、 イ ン タ フ ェース名 : port-channel、 イ ン タ フ ェース番号 : 1、 SLA ト ラ ッ ク名 : S_TRACK-1、 宛先

ア ド レ ス : 192.0.2.1）。

#configure terminal

(config)# ip route 192.0.2.128 255.255.255.128 port-channel 1 sla-track S_TRACK-1 192.0.2.1

【未設定時】

SLA 端末接続監視によ る経路制御機能は動作し ません。

パラ メ ータ 設定内容 設定範囲 省略時

ネ ッ ト ワーク ア ド レ ス ネ ッ ト ワーク ア ド レ ス を指定し ま

す。

IPv4 ア ド レ ス形式 省略不可

ネ ッ ト マス ク ネ ッ ト マス ク を指定し ます。 IPv4 ア ド レ ス形式

Next-hop Next-hop ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式

dhcp DHCP ク ラ イ アン ト が取得し た IP 

ア ド レ ス を使用する場合に指定し ま

す。

-

DHCP ク ラ イ アン ト イ ン タ フ ェース

名

DHCP ク ラ イ アン ト が動作し ている

イ ン タ フ ェース名を指定し ます。

port-channel

DHCP ク ラ イ アン ト イ ン タ フ ェース

番号

DHCP ク ラ イ アン ト が動作し ている

イ ン タ フ ェース番号を指定し ます。

-

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 null

tunnel

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -

SLA ト ラ ッ ク名 端末接続監視を行 う 相手端末を名前

で指定し ます。

16 文字以内の WORD 

型

デ ィ ス タ ン ス値 デ ィ ス タ ン ス値を指定し ます。 2 ～ 255 1
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38.1.25 ipv6 route sla-track

【機能】

端末接続監視によ る経路制御機能を有効にする設定

【入力形式】

ipv6 route < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 > {<Next-hop> | dhcp <DHCP ク ラ イ アン ト イ ン タ フ ェー

ス名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 > | < イ ン ターフ ェース名 > < イ ン ターフ ェース番号 > [< リ ン ク

ローカルア ド レ ス >]} sla-track <SLA ト ラ ッ ク名 > [< デ ィ ス タ ン ス値 >]

no ipv6 route < ネ ッ ト ワーク ア ド レ ス >/< プレ フ ィ ッ ク ス長 > {<Next-hop> | dhcp <DHCP ク ラ イ アン ト イ ン タ フ ェー

ス名 > <DHCP ク ラ イ アン ト イ ン タ フ ェース番号 > | < イ ン ターフ ェース名 > < イ ン ターフ ェース番号 > [< リ ン ク

ローカルア ド レ ス >]} [sla-track <SLA ト ラ ッ ク名 > [< デ ィ ス タ ン ス値 >]]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

SLA 端末接続監視によ る経路制御機能を有効にする場合に設定し ます。

端末接続状態が UP の場合、 設定し たス タ テ ィ ッ ク経路を有効と し ます。

端末接続状態が DOWN の場合、 設定し たス タ テ ィ ッ ク経路を無効 と し ます。

【実行例】

SLA 端末接続監視によ る経路制御機能を有効にし ます （ネ ッ ト ワーク ア ド レ ス ： 2001:db8:2::、 プレ フ ィ ッ ク ス長 ：

48、 イ ン タ フ ェース名 ： tunnel、 イ ン タ フ ェース番号 ： 1、 SLA ト ラ ッ ク名 ： S_TRACK1）。

#configure terminal

パラ メ ータ 設定内容 設定範囲 省略時

ネ ッ ト ワーク ア ド レ ス ネ ッ ト ワーク ア ド レ ス を指定し ま

す。

IPv6 ア ド レ ス形式 省略不可

プレ フ ィ ッ ク ス長 プレ フ ィ ッ ク ス長を指定し ます。 0 ～ 128

Next-hop Next-hop ア ド レ ス を指定し ます。 IPv6 ア ド レ ス形式

dhcp DHCP ク ラ イ アン ト が取得し た

IPv6 ア ド レ ス を使用する場合に指

定し ます。

-

DHCP ク ラ イ アン ト イ ン タ フ ェース

名

DHCP ク ラ イ アン ト が動作し ている

イ ン タ フ ェース名を指定し ます。

port-channel

DHCP ク ラ イ アン ト イ ン タ フ ェース

番号

DHCP ク ラ イ アン ト が動作し ている

イ ン タ フ ェース番号を指定し ます。

-

イ ン タ フ ェース名 イ ン タ フ ェース名を指定し ます。 -

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ます。 -

リ ン ク ローカルア ド レ ス リ ン ク ローカルア ド レ ス を指定し ま

す。 イ ン タ フ ェース名に port-

channel を指定し た場合のみ指定で

き ます。

IPv6 ア ド レ ス形式 リ ン ク ローカルア ド レ

ス を指定し ない

SLA ト ラ ッ ク名 端末接続監視を行 う 相手端末を名前

で指定し ます。

16 文字以内の WORD 

型

デ ィ ス タ ン ス値 デ ィ ス タ ン ス値を指定し ます。 2 ～ 255 1
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(config)# ipv6 route 2001:db8:2::/48 tunnel 1 sla-track S_TRACK-1

【未設定時】

SLA 端末接続監視によ る経路制御機能は動作し ません。

38.1.26 sla-track

【機能】

SLA ト ラ ッ ク の状態監視によ る連携機能を動作

【入力形式】

sla-track <SLA ト ラ ッ ク名 > [match-all] profile <SLA プロ フ ァ イル名 >

no sla-track <SLA ト ラ ッ ク名 > [[match-all] profile <SLA プロ フ ァ イル名 >]

【パラ メ ータ】

(*1) V01.01 よ り サポー ト

【動作モード】

基本設定モード

【説明】

SLA ト ラ ッ ク の状態監視によ る連携機能を動作させる際に設定し ます。

1 つの SLA ト ラ ッ ク につき最大 5 つまで SLA プロ フ ァ イル名を指定する こ と が可能です。

装置 1 台につき SLA ト ラ ッ クは最大 10 個まで設定する こ と が可能です。

[ 補足 ]

・ sla-track 設定で指定された SLA プロ フ ァ イル設定に無効な設定があれば、 無効な ものを除いて該当の sla-track

設定が有効と な り ます。 全て無効な SLA プロ フ ァ イル設定の場合、 該当の sla-track 設定は無効と な り ます。

・ 下記の場合、 sla-track 設定に設定されている SLA プロ フ ァ イル設定が無効と な り ます。

　 - 設定されている SLA プロ フ ァ イル設定が存在し ない場合

　 - 設定されている SLA プロ フ ァ イル設定が無効な場合

・ 同一 SLA プロ フ ァ イル名が設定されている場合、 1 つの SLA プロ フ ァ イル設定のみ有効と な り ます。

【実行例】

SLA ト ラ ッ ク の状態を SLA 機能によ る端末接続監視状態と連動させます (SLA ト ラ ッ ク名 : S_TRACK-1、 SLA プ

ロ フ ァ イル名 : PROFILE-A）。

#configure terminal

パラ メ ータ 設定内容 設定範囲 省略時

SLA ト ラ ッ ク名 SLA ト ラ ッ ク名を指定し ます。 16 文字以内の WORD

型

省略不可

SLA プロ フ ァ イル名 SLA 設定情報を識別する文字列を指

定し ます。

16 文字以内の WORD

型

match-all (*1) SLA プロ フ ァ イル名が複数設定さ

れている場合、 全ての SLA プロ

フ ァ イルの監視結果が UP の時、

SLA ト ラ ッ ク を UP とする場合に指

定し ます。

- いずれかの SLA プロ

フ ァ イルの監視結果が

UP の場合に SLA ト

ラ ッ ク が UP と な り ま

す。
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(config)# sla-track S_TRACK-1 profile PROFILE-A

【未設定時】

SLA 端末接続監視によ る経路制御機能は動作し ません。
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第 39 章  TWAMP 機能の設定

39.1 TWAMP 機能の設定

39.1.1 twamp-server enable

【機能】

Session-Responder 機能有効化

【入力形式】

twamp-server enable

no twamp-server enable

【動作モード】

基本設定モード

【説明】

Session-Responder 機能を有効にし ます。

【実行例】

Session-Responder 機能を有効にし ます。

#configure terminal

(config)#twamp-server enable

【未設定時】

Session-Responder 機能は動作し ません。

39.1.2 twamp-server light-port

【機能】

TWAMP-Light モード でテス ト パケ ッ ト を受け付けるポー ト 番号を指定

【入力形式】

twamp-server light-port < port >

no twamp-server light-port < port >

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

TWAMP-Light モード でテス ト パケ ッ ト を受け付けるポー ト 番号を指定し ます。

パラ メ ータ 設定内容 設定範囲 省略時

port ポー ト 番号 1025 - 65535 省略不可
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【実行例】

TWAMP-Light モード でテス ト パケ ッ ト を受け付けるポー ト 番号を指定し ます （ポー ト 番号 ： 1025）。

#configure terminal

(config)#twamp-server light-port 1025

【未設定時】

TWAMP-Light モード でテス ト パケ ッ ト を受け付けるポー ト は TWAMP の Well-known ポー ト 862

と な り ます。

39.1.3 twamp-server light-stateful

【機能】

Session-Responder 機能のステー ト フル動作を指定

【入力形式】

twamp-server light-stateful

no twamp-server light-stateful

【動作モード】

基本設定モード

【説明】

Session-Responder 機能がステー ト フルで動作し ます。

【実行例】

Session-Responder 機能がステー ト フルで動作し ます。

#configure terminal

(config)#twamp-server light-stateful

【未設定時】

Session-Responder 機能がステー ト フルで動作し ません。

39.1.4 twamp-server tunnel protection enable

【機能】

TWAMP パケ ッ ト を Tunnel イ ン タ フ ェースから受信し た際の応答パケ ッ ト 送信の指定

【入力形式】

twamp-server tunnel protection enable

no twamp-server tunnel protection [enable]

【動作モード】

基本設定モード
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【説明】

TWAMP パケ ッ ト を Tunnel イ ン タ フ ェースから受信し た際の応答パケ ッ ト を、 経路によ らず受信し た Tunnel イ ン

タ フ ェースから送信し ます。

【実行例】

TWAMP パケ ッ ト を Tunnel イ ン タ フ ェースから受信し た際の応答パケ ッ ト を、 経路によ らず受信し た Tunnel イ ン

タ フ ェースから送信し ます。

#configure terminal

(config)#twamp-server tunnel protection enable

【未設定時】

経路にし たがって TWAMP パケ ッ ト の応答パケ ッ ト を送信し ます。
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第 40 章  sFlow 機能の設定

40.1 sFlow 機能の設定

40.1.1 sflow-agent address

【対応フ ァーム ウ ェ アバージ ョ ン】

【機能】

sFlow Agent のア ド レ ス を設定

【入力形式】

sflow-agent address <sFlow Agent のア ド レ ス >

no sflow-agent address [<sFlow Agent のア ド レ ス >]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

sFlow Agent のア ド レ ス を設定し ます。

【実行例】

sFlow Agent のア ド レ ス を設定し ます （address:10.1.1.1）。

#configure terminal

(config)# sflow-agent address 10.1.1.1

【未設定時】

sFlow Agent 機能が無効にな り ます。

40.1.2 sflow profile

【機能】

sflow profile 設定モードへの移行

【入力形式】

sflow profile <sflow profile 番号 >

no sflow profile <sflow profile 番号 >

パラ メ ータ 設定内容 設定範囲 省略時

sFlow Agent のア ド レ ス sflow agent のア ド レ ス を設定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

sFlow Agent の設定をする ために， sflow profile 設定モード に移行し ます。

【実行例】

sflow profile 設定モード に移行し ます （sflow profile 番号 ： 1）。

#configure terminal

(config)# sflow profile 1

(config-sflow-profile 1)#

40.1.3 collector address

【機能】

collector のア ド レ ス と UDP の宛先ポー ト 番号の設定

【入力形式】

collector address <{<collector ア ド レ ス >} [port < ポー ト 番号 >] | local | f-rakunet [ 送信フ ローデータ数 ]>

no collector address <{<collector ア ド レ ス >} [port < ポー ト 番号 >] | local | f-rakunet [ 送信フ ローデータ数 ]>

【パラ メ ータ】

(*1) V01.01 よ り サポー ト

【動作モード】

sflow profile 設定モード

【説明】

sFlow データ を送信する collector のア ド レ ス と UDP の宛先ポー ト 番号を設定し ます。

※ 送信元ポー ト 番号は自動で空きポー ト 番号を使います。

local を指定し た場合には， 装置内部に統計情報を保持し ます。

CLI 上は、 4 エン ト リ 以上入力でき ますが、 有効にな るのは、 ア ド レ スの若い順に 2 エン ト リ と  local の 1 エン ト

リ 、 合計 3 エン ト リ 迄です。

※ ポー ト 番号違いでの同一 collector ア ド レ ス設定はでき ません。

パラ メ ータ 設定内容 設定範囲 省略時

sflow profile 番号 sflow profile 番号を設定し ます。 1 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

collector ア ド レ ス collector のア ド レ ス を設定し ます。 IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

ポー ト 番号 UDP の宛先ポー ト 番号を設定し ます。 1 ～ 65535 6343

local 装置内部に統計情報を保持し ます。 - 省略不可

送信フ ローデータ数 (*1) F ら く ねっ と に送信する フ ローデータ

数

10 ～ 10000 100
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【実行例】

Session-Responder 機能がステー ト フルで動作し ます （collector のア ド レ ス ： 192.168.10.1、 ポー ト 番号 ： 6343）。

#configure terminal

(config)# sflow profile 1

(config-sflow-profile 1)# collector address 192.168.10.1 port 6343

【未設定時】

sFlow Agent 機能が無効にな り ます。

40.1.4 source-interface

【機能】

sFlow データ を送信する送信元ア ド レ ス と なる イ ン タ フ ェースの設定

【入力形式】

source-interface < イ ン タ フ ェース >

no source-interface [< イ ン タ フ ェース >]

【パラ メ ータ】

【動作モード】

sflow profile 設定モード

【説明】

sFlow データ を送信する送信元ア ド レ ス と なる イ ン タ フ ェース を設定し ます。

【実行例】

sFlow データ を送信する送信元ア ド レ ス と なる イ ン タ フ ェース を設定し ます （イ ン タ フ ェース ： loopback 1）。

#configure terminal

(config)# sflow profile 1

(config-sflow-profile 1)# source-interface loopback 1

【未設定時】

sFlow データ を送信する送信元ア ド レ スは、 送信先の collector ア ド レ ス を経路表に従い検索し、 確定し た送信イ ン

タ フ ェースのア ド レ ス を使用し ます。

設定し た イ ン タ フ ェースにア ド レ スが設定されていない場合や設定イ ン タ フ ェースが無効な場合には、 送信イ ン

タ フ ェース設定がされていないもの と し て動作し ます。

40.1.5 max-sampled-size

【機能】

サンプ リ ングするパケ ッ ト のサイ ズの設定

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース sFlow データ を送信する送信元ア ド レ ス

と なる イ ン タ フ ェース を設定し ます。

loopback 1 ～ 16777215

port-channel 0 ～ 16777215

省略不可
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【入力形式】

max-sampled-size < パケ ッ ト サイ ズ >

no max-sampled-size [< パケ ッ ト サイ ズ >]

【パラ メ ータ】

【動作モード】

sflow profile 設定モード

【説明】

サンプ リ ングするパケ ッ ト のサイ ズを設定し ます。

【実行例】

サンプ リ ングするパケ ッ ト のサイ ズを設定し ます （パケ ッ ト サイ ズ ： 100）。

(config)# sflow profile 1

(config-sflow-profile 1)# max-sampled-size 100

【未設定時】

128byte と な り ます。

40.1.6 max-datagram-size

【機能】

sFlow データの UDP データ部の最大データ長の設定

【入力形式】

max-datagram-size < 最大データ長 >

no max-datagram-size [< 最大データ長 >]

【パラ メ ータ】

【動作モード】

sflow profile 設定モード

【説明】

collector に送信する sFlow データの UDP データ部の最大データ長を設定し ます。

【実行例】

collector に送信する sFlow データの UDP データ部の最大データ長を設定し ます （最大データ長 ： 1200）。

#configure terminal

(config)# sflow profile 1

パラ メ ータ 設定内容 設定範囲 省略時

パケ ッ ト サイ ズ サンプ リ ングするパケ ッ ト のサイ ズ

（byte） を設定し ます。

64 ～ 256 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

最大データ長 collector に送信する sFlow データの最大

データ長 （byte） を設定し ます。

512 ～ 1400 省略不可
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(config-sflow-profile 1)# max-datagram-size 1200

【未設定時】

1400byte と な り ます。

40.1.7 sflow interface

【機能】

サンプ リ ング対象イ ン タ フ ェース、 フ ローサンプ リ ングのレー ト 及びカ ウ ン タサンプ リ ングのポー リ ング間隔の

設定

【入力形式】

sflow interface < イ ン タ フ ェース > sflow-profile <sflow profile 番号 > {sampling-rate < サンプ リ ングレー ト > [polling-

interval < ポー リ ング間隔 >] | polling-interval < ポー リ ング間隔 >}

no sflow interface < イ ン タ フ ェース > [sflow-profile <sflow profile 番号 > {sampling-rate < サンプ リ ングレー ト > [polling-

interval < ポー リ ング間隔 >] | polling-interval < ポー リ ング間隔 >}]

【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

サンプ リ ング対象イ ン タ フ ェース、 フ ローサンプ リ ングのレー ト （何パケ ッ ト 毎にサンプ リ ングを行 う か） 及び

カ ウ ン タサンプ リ ングのポー リ ング間隔 （秒） を設定し ます。

sampling-rate を設定し た場合にフ ローサンプ リ ングを行います。 レー ト によ っては中継性能が低下する こ と があ

り ます。

polling-interval を設定し た場合にカ ウ ン タサンプ リ ングを行います。

イ ン タ フ ェースに lan を指定し た場合、 LAN イ ン タ フ ェース （gigaethernet 1/1 - 1/5） でのサンプ リ ング と な り ま

す。 フ ローサンプ リ ングは LAN イ ン タ フ ェース を ま と めてサンプ リ ング し、 gigaethernet 1/1 でのフ ローサンプ リ

ング と し てコ レ ク タへ通知し ます。 カ ウ ン タサンプ リ ングは LAN イ ン タ フ ェース各々のイ ン タ フ ェース カ ウ ン タ

を通知し ます。

【実行例】

サンプ リ ン グ対象イ ン タ フ ェース、 フ ローサンプ リ ン グのレー ト 及びカ ウ ン タ サンプ リ ン グのポー リ ン グ間隔

（秒）を設定し ます（イ ン タ フ ェース：lan、sflow profile 番号：1、サンプ リ ングレー ト ：10000、ポー リ ング間隔：3600 秒）。

#configure terminal

(config)# sflow interface lan sflow-profile 1 sampling-rate 10000 polling-interval 3600

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース サンプ リ ング対象イ ン タ フ ェー

ス を設定し ます。

lan,gigaethernet 2/1usb-ethernet 1 省略不可

sflow profile 番号 sflow profile 番号を設定し ます。 1

サンプ リ ングレー ト フ ローサンプ リ ングする レー ト

を設定し ます。

10 ～ 8388608

ポー リ ング間隔 カ ウ ン タサンプ リ ングのポー リ

ング間隔 ( 秒 ) を設定し ます。

0 ～ 86400
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【未設定時】

サンプ リ ングを行いません。

40.1.8 sflow app enable

【対応フ ァーム ウ ェ アバージ ョ ン】

V01.01 以降

【機能】

アプ リ 機能連携を用いてフ ローサンプ リ ングデータ をアプ リ 名で集計

【入力形式】

sflow app enable

no sflow app enable

【動作モード】

基本設定モード

【説明】

アプ リ 連携機能によ り 、 フ ロー情報の IP ア ド レ ス ・ ポー ト 番号の組をアプ リ 名に変換し ます。

本設定が有効な際に show sflow traffic を app オプシ ョ ン指定で実行する と アプ リ 名単位での ト ラ ヒ ッ ク情報が参照

でき ます。

【実行例】

アプ リ 機能連携を用いてフ ローサンプ リ ングデータ をアプ リ 名で集計し ます。

#configure terminal

(config)# sflow app enable

【未設定時】

アプ リ 連携機能が有効にな り ません。
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第 41 章  コ ンテナ機能の設定

41.1 コンテナ機能の設定

【注意】

コ ンテナ機能をご利用いただ く 場合は、 併せて以下のページをご確認 く ださい。

URL: https://www.furukawa.co.jp/fitelnet/product/container/lxc/

41.1.1 container-use

【機能】

コ ンテナに論理イ ン タ フ ェース を設定

【入力形式】

container-use

no container-use

【動作モード】

gigaethernet イ ン タ フ ェース設定モード、gigaethernet サブイ ン タ フ ェース設定モード、trunk-channel イ ン タ フ ェー

ス設定モード、 trunk-channel サブイ ン タ フ ェース設定モード

【説明】

コ ンテナに論理イ ン タ フ ェース を設定し ます。

作成される論理イ ン タ フ ェース名は、 "eth< ブ リ ッ ジグループ番号 >" と な り ます。 例えば、 当該 gigaethernet イ ン

タ フ ェースに bridge-group 100 が設定されていれば、 eth100 と な り ます。

【注意】

 コ ンテナの論理イ ン タ フ ェースに IP ア ド レ ス を設定する場合は、コ ンテナの /etc/netplan 配下のフ ァ イルを編集

する こ と が必要です。

本コマン ド は、 interface gigaethernet 2/1 では使用でき ません。

複数のイ ン タ フ ェース も し く はサブイ ン タ フ ェース を同じbridge-groupに紐づけて本コマン ド を設定する場合は、

同じ bridge-group に紐づ く 同一 vlan-id のイ ン タ フ ェース も し く はサブイ ン タ フ ェース全てに、 本コマン ド を設

定する こ と が必要です。

【実行例】

コ ンテナに論理イ ン タ フ ェース を設定し ます。

【gigaethernet インタフェース設定モードの場合】

#configure terminal

(config)#interface gigaethernet 1/1

(config-if-ge 1/1)#container-use

【未設定時】

コ ンテナを利用し た通信はでき ません。
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41.1.2 container enable

【機能】

コ ンテナのサービ ス を有効にする設定

【入力形式】

container enable

no container enable

【動作モード】

基本設定モード

【説明】

コ ンテナのサービ ス を有効にし ます。

【注意】

電源 OFF を行 う 際には、 コ ンテナ機能を停止し てから電源 OFF する よ う にし て く ださい。 コ ンテナ機能は、

container stop コマン ド を実行するか、 も し く は装置本体の ENTER ボタ ンを 5 秒間長押しする こ と によ り 停止し

ます。

 コ ンテナ機能を停止せずに電源 OFF を行った場合には、 コ ンテナで使用し ている フ ァ イルが破損する可能性が

あ り ます。

急な停電等に備えて、 コ ンテナで使用し ている フ ァ イルのバッ ク ア ッ プを行 う よ う にし て く ださ い。 container 

backup コマン ド によ り コ ンテナを イ メ ージフ ァ イル と し て保存する こ と、 container restore コマン ド によ り コ ン

テナを イ メ ージフ ァ イルから復元し て起動する こ と が、 それぞれ可能です。

　 　 　 　

【実行例】

コ ンテナのサービ ス を有効にし ます。

#configure terminal

(config)#container enable

【未設定時】

コ ンテナのサービ ス を利用でき ません。

41.1.3 container limits memory

【機能】

コ ンテナに割 り 当てる メ モ リ 量を指定

【入力形式】

container limits memory < メ モ リ 量 >

no container limits memory [< メ モ リ 量 >]

container backup コマン ド と container restore コマン ド については、 マニュ アル 「コマン ド リ フ ァ レ

ン ス 　 - 運用管理編 -」 を参照し て く ださい。
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【パラ メ ータ】

【動作モード】

基本設定モード

【説明】

コ ンテナに割 り 当てる メ モ リ 量を指定し ます ( デフ ォル ト は 512MB(F70/F71)、 1536MB(F220/F221/F220 EX/F221

EX))。 コ ンテナに割 り 当てていない分はルータに割 り 当て られます。

【実行例】

コ ンテナに割 り 当てる メ モ リ 量を指定し ます （512MB を指定）。

#configure terminal

(config)#container limits memory 512

【未設定時】

1536MB の メ モ リ がそれぞれコ ンテナに割 り 当て られます。

41.1.4 container device disk

【機能】

コ ンテナにて USB モジュールやルータ OS の /drive を使用するための設定

【入力形式】

container device disk < フ ァ イル名 > usb <USB 番号 >

container device disk < フ ァ イル名 > drive [uid <UID 番号 >] [gid <GID 番号 >]

no container device disk < フ ァ イル名 > usb <USB 番号 >

no container device disk < フ ァ イル名 > drive [uid <UID 番号 >] [gid <GID 番号 >]

【パラ メ ータ】

【動作モード】

基本設定モード

パラ メ ータ 設定内容 設定範囲 省略時

メ モ リ 量 コ ンテナに割 り 当てる メ モ リ 量

を指定し ます ( 単位 MB)。

512 ～ 2048 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

フ ァ イル名 フ ァ イル名を指定し ます。 255 文字以内の FILENAME 型 省略不可

usb | drive usb ： USB モジ ュールを コ ンテナで使用

する場合に指定し ます。

drive ： ルータ OS の /drive/container 

デ ィ レ ク ト リ を コ ンテナで使用する場

合に指定し ます。

-

USB 番号 USB モジュール番号を指定し ます。 1

UID 番号 コ ンテナ環境上の UID を指定し ます。 0 ～ 65534 0

GID 番号 コ ンテナ環境上の GID を指定し ます。 0 ～ 65534 0
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【説明】

コ ンテナにて USB モジュールやルータ OS の /drive を使用する場合に設定し ます。 F220/F221/F220 EX/F221 EX

では USB1,USB2 の両方を コ ンテナで使 う こ と も可能です。

drive 指定時は、 ホス ト 環境 （ルータ OS） 側のデ ィ レ ク ト リ を コ ンテナ環境上にバイ ン ド マウ ン ト し ます。 コ ンテ

ナ環境側には < フ ァ イル名> で指定されたパスにマウ ン ト されます。ホス ト 環境側のバイ ン ド マウ ン ト 元は /drive/

container デ ィ レ ク ト リ と な り ます。 該当するデ ィ レ ク ト リ が無い場合は、 自動で作成し ます。 

【参考情報】

コ ンテナ環境は非特権コ ンテナ と し て動作し ている ため、 ホス ト 環境と コ ンテナ環境のユーザ名 / グループ名が

同じ場合でも UID/GID は異な り ます。 具体的には、 ホス ト 環境側の 165536 から計 65535 個の UID/GID は、 コ ン

テナ環境の 0 ～ 65534 の範囲にマ ッ ピング されます。 

例）

コ ンテナ上のフ ァ イル

-rw-r--r-- 1 root root 0 Jan 15 14:08 file

ルータ OS 上のフ ァ イル

-rw-r--r-- 1 165536 165536 0 Jan 15 14:08 file

【注意】

USB モジュールを使用する場合は、 ルータ OS 上に USB モジュールがマウ ン ト されている こ と を確認し てから本

コマン ド を用いて く ださい。 USB モジュールをアンマウ ン ト する場合は、 本コマン ド を削除し てから行って く だ

さい。

【実行例】

コ ンテナにて USB モジュールを使用し ます （USB1 を使用）。

#configure terminal

(config)#container device disk /mnt/usb usb 1

コ ンテナにてルータ OS の /drive を使用し ます （uid ： 102、 gid ： 103）。

#configure terminal

(config)#container device disk /mnt drive uid 102 gid 103

【未設定時】

コ ンテナにて USB モジュールやルータ OS の /drive を使用でき ません。

41.1.5 container configuration

【機能】

コ ンテナ設定モードへ移行

【入力形式】

container configuration

no container configuration

【動作モード】

基本設定モード

【説明】

コ ンテナ設定モードへ移行し ます。
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【実行例】

コ ンテナのサービ ス を有効にし ます。

#configure terminal

(config)#container configuration

(config-container)#

41.1.6 dns

【機能】

コ ンテナに登録する DNS サーバア ド レ ス を指定

【入力形式】

dns {< プラ イマ リ DNS サーバア ド レ ス >} [< セカンダ リ DNS サーバア ド レ ス >]

no dns {< プラ イマ リ DNS サーバア ド レ ス >} [< セカンダ リ DNS サーバア ド レ ス >]

【パラ メ ータ】

【動作モード】

コ ンテナ設定モード

【説明】

コ ンテナに登録する DNS サーバア ド レ ス を指定し ます。 本設定は １ 件のみ登録可能で上書き設定 と な り ます。

ip dhcp enable 設定や ipv6 dhcp enable 設定があ る場合は、DHCP で取得し た DNS サーバア ド レ スが優先と な り ます。

【実行例】

コ ンテナに登録する DNS サーバア ド レ ス を指定し ます （プラ イマ リ DNS サーバア ド レ ス ： 101.0.0.10、 セカンダ

リ DNS サーバア ド レ ス ： 101::10）。

#configure terminal

(config)#container configuration

(config-container)#dns 101.0.0.10 101::10

【未設定時】

コ ンテナに DNS サーバア ド レ スが登録されません。

ただし、 ip dhcp enable 設定や ipv6 dhcp enable 設定が有る場合は、 DHCP で取得し た DNS サーバア ド レ スがコ ン

テナに登録されます。

41.1.7 hostname

【機能】

コ ンテナに登録する ホス ト 名を指定

パラ メ ータ 設定内容 設定範囲 省略時

プラ イマ リ DNS サーバア

ド レ ス

プラ イマ リ DNS サーバア ド レ

ス を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

省略不可

セカンダ リ DNS サーバア

ド レ ス

セカンダ リ DNS サーバア ド レ

ス を指定し ます。

IPv4 ア ド レ ス形式

IPv6 ア ド レ ス形式

セカンダ リ DNS サーバの指定な し
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【入力形式】

hostname < ホス ト 名 >

no hostname [< ホス ト 名 >]

【パラ メ ータ】

【動作モード】

コ ンテナ設定モード

【説明】

コ ンテナに登録する ホス ト 名を指定し ます。

hostname コ ンフ ィ グの登録があ る場合、 指定し たホス ト 名を コ ンテナのホス ト 名にし ます。 hostname コ ンフ ィ グ

を削除し た時、 コ ンテナのホス ト 名を "container" に変更し ます。 boot.cfg に hostname コ ンフ ィ グが無い場合、 装

置起動時にコ ンテナのホス ト 名の変更はし ません。

本設定を行った場合、 コ ンテナ内の /etc/init.d/hostname フ ァ イルを更新し ます。

【実行例】

コ ンテナのホス ト 名を変更し ます。

#configure terminal

(config)#container configuration

(config-container)#hostname F220-Container

【未設定時】

コ ンテナのホス ト 名を変更し ません。

41.1.8 interface

【機能】

コ ンテナのイ ン タ フ ェース設定モードへ移行

【入力形式】

interface < イ ン タ フ ェース番号 >

no interface < イ ン タ フ ェース番号 >

【パラ メ ータ】

【動作モード】

コ ンテナ設定モード

【説明】

コ ンテナのイ ン タ フ ェース設定モードへ移行し ます。

パラ メ ータ 設定内容 設定範囲 省略時

ホ ス ト 名 ホ ス ト 名を指定し ます。 64 文字以内の WORD 型 省略不可

パラ メ ータ 設定内容 設定範囲 省略時

イ ン タ フ ェース番号 イ ン タ フ ェース番号を指定し ま

す。

1-16777215 省略不可
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【実行例】

コ ンテナのイ ン タ フ ェース設定モードへ移行し ます。

#configure terminal

(config)#container configuration

(config-container)#interface 101

(config-container-if 101)#

41.1.9 bridge-group

【機能】

コ ンテナのイ ン タ フ ェースが属すブ リ ッ ジグループ番号を指定

【入力形式】

bridge-group < ブ リ ッ ジグループ番号 >

no bridge-group [< ブ リ ッ ジグループ番号 >]

【パラ メ ータ】

【動作モード】

コ ンテナのイ ン タ フ ェース設定モード

【説明】

コ ンテナのイ ン タ フ ェースが属すブ リ ッ ジグループ番号を指定し ます。

本設定は １ 件のみ登録可能で上書き設定と な り ます。

【実行例】

コ ンテナのイ ン タ フ ェースが属すブ リ ッ ジグループ番号を指定し ます （ブ リ ッ ジグループ番号 ： 101）。

#configure terminal

(config)#container configuration

(config-container)#interface 101

(config-container-if 101)#bridge-group 101

【未設定時】

コ ンテナのイ ン タ フ ェースが属すブ リ ッ ジグループ番号を指定し ません。

41.1.10 ip address

【機能】

コ ンテナのイ ン タ フ ェースに IPv4 ア ド レ ス と ネ ッ ト マス ク を指定

【入力形式】

ip address <IPv4 ア ド レ ス > < ネ ッ ト マス ク >

no ip address [<IPv4 ア ド レ ス > < ネ ッ ト マス ク >]

パラ メ ータ 設定内容 設定範囲 省略時

ブ リ ッ ジグループ番号 イ ン タ フ ェースが属すブ リ ッ ジ

グループ番号を指定し ます。

1-16777215 省略不可
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【パラ メ ータ】

【動作モード】

コ ンテナのイ ン タ フ ェース設定モード

【説明】

コ ンテナのイ ン タ フ ェースに登録する IPv4 ア ド レ ス と ネ ッ ト マス ク を指定し ます。

本設定は １ 件のみ登録可能で上書き設定と な り ます。

【注意】

CLI から設定し た コ ンテナ IF 設定と コ ンテナに入って設定し た コ ンテナ IF 設定が重複し た場合、以下の様な動作

と な り ます。

 コ ンテナに入ってコ ンテナ IF 設定し た後で、CLI から コ ンテナ IF 設定を行った場合は、CLI 設定で上書き されま

す。

CLI から コ ンテナ IF 設定を行った後で、 コ ンテナに入ってコ ンテナ IF 設定を行った場合は、 コ ンテナに入って

行った設定で上書き されます。

ip address および ip gateway 設定が行われている状態で、同じ イ ン タ フ ェースに ipv6 address および ipv6 gateway 設

定を行った場合に、 当該イ ン タ フ ェース を使用する IPv4 通信断が一時的に発生する ケースがございます。 た と え

ば下記のよ う に （設定 1） が設定されている状態で （設定 2） を追加し た場合が該当し ます。

（設定 1）

container configuration

interface 1

bridge-group 1

ip address 192.168.1.10 255.255.255.0

ip gateway 192.168.1.2

exit

exit

（設定 2）

container configuration

interface 1

bridge-group 1

ip address 2001:db8::10/64

ip gateway 2001:db8::2

exit

exit

【実行例】

コ ンテナのイ ン タ フ ェースに登録する IPv4 ア ド レ ス と ネ ッ ト マス ク を指定し ます （IPv4 ア ド レ ス ： 101.0.0.20、

ネ ッ ト マス ク ： 255.255.255.0）。

#configure terminal

(config)#container configuration

(config-container)#interface 101

(config-container-if 101)ip address 101.0.0.20 255.255.255.0

パラ メ ータ 設定内容 設定範囲 省略時

IPv4 ア ド レ ス IPv4 ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 省略不可

ネ ッ ト マス ク ネ ッ ト マス ク を指定し ます。 IPv4 ア ド レ ス形式
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【未設定時】

IPv4 ア ド レ ス を登録し ません。

41.1.11 ip gateway

【機能】

コ ンテナのイ ン タ フ ェースに IPv4 デフ ォル ト ゲー ト ウ ェ イ ア ド レ ス を指定

【入力形式】

ip gateway <IPv4 ア ド レ ス >

no ip gateway [<IPv4 ア ド レ ス >]

【パラ メ ータ】

【動作モード】

コ ンテナのイ ン タ フ ェース設定モード

【説明】

コ ンテナのイ ン タ フ ェースに登録する IPv4 デフ ォル ト ゲー ト ウ ェ イ ア ド レ ス を指定し ます。

本設定は １ 件のみ登録可能で上書き設定と な り ます。

【注意】

複数コ ンテナのイ ン ターフ ェース設定モード に ip gateway 設定があ る場合は、 コ ンテナのイ ン タ フ ェース設定

モード番号の小さい方を優先し ます。

ip address 設定が無 く ip dhcp enable 設定があ る場合は、 ip gateway 設定を無効と し ます。

ip addressおよびip gateway設定が行われている状態で、同じ イ ン タ フ ェースにipv6 addressおよびipv6 gateway設定

を行った場合に、 当該イ ン タ フ ェース を使用する IPv4 通信断が一時的に発生する ケースがございます。 具体例

は ip address コマン ド をご参照 く ださい。

【実行例】

コ ン テナの イ ン タ フ ェース に登録する IPv4 デフ ォル ト ゲー ト ウ ェ イ ア ド レ ス を指定 し ます （IPv4 ア ド レ ス ：

101.0.0.10）。

#configure terminal

(config)#container configuration

(config-container)#interface 101

(config-container-if 101)ip gateway 101.0.0.10

【未設定時】

IPv4 デフ ォル ト ゲー ト ウ ェ イ ア ド レ ス を登録し ません。

パラ メ ータ 設定内容 設定範囲 省略時

IPv4 ア ド レ ス IPv4 デフ ォル ト ゲー ト ウ ェ イ ア ド レ ス を指定し ます。 IPv4 ア ド レ ス形式 省略不可
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41.1.12 ip dhcp enable

【機能】

コ ンテナのイ ン タ フ ェース情報登録に IPv4 DHCP ク ラ イ アン ト を使用

【入力形式】

ip dhcp enable

no ip dhcp enable

【動作モード】

コ ンテナのイ ン タ フ ェース設定モード

【説明】

コ ンテナのイ ン タ フ ェース情報登録に IPv4 DHCP ク ラ イ アン ト を使用し ます。 DHCP で取得し た IPv4 ア ド レ ス、

ゲー ト ウ ェ イ ア ド レ ス、 DNS サーバア ド レ ス を使用し ます。

ip address 設定を使用する場合、 本設定は無効にな り ます。

【実行例】

IPv4 DHCP ク ラ イ アン ト を使用し ます。

#configure terminal

(config)#container configuration

(config-container)#interface 101

(config-container-if 101)ip dhcp enable

【未設定時】

IPv4 DHCP ク ラ イ アン ト を使用し ません。

41.1.13 ipv6 address

【機能】

コ ンテナのイ ン タ フ ェースに IPv6 ア ド レ ス と プレ フ ィ ッ ク ス長を指定

【入力形式】

ipv6 address <IPv6 ア ド レ ス >/< プレ フ ィ ッ ク ス長 >

no ipv6 address [<IPv6 ア ド レ ス >/< プレ フ ィ ッ ク ス長 >]

【パラ メ ータ】

【動作モード】

コ ンテナのイ ン タ フ ェース設定モード

【説明】

コ ンテナのイ ン タ フ ェースに登録する IPv6 ア ド レ ス と プレ フ ィ ッ ク ス長を指定し ます。

本設定は １ 件のみ登録可能で上書き設定と な り ます。

パラ メ ータ 設定内容 設定範囲 省略時

IPv6 ア ド レ ス IPv6 ア ド レ ス を指定し ます。 IPv6 ア ド レ ス形式 省略不可

プレ フ ィ ッ ク ス長 プレ フ ィ ッ ク ス長を指定し ます。 0-128
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【注意】

CLI から設定し た コ ンテナ IF 設定と コ ンテナに入って設定し た コ ンテナ IF 設定が重複し た場合、以下の様な動作

と な り ます。

 コ ンテナに入ってコ ンテナ IF 設定し た後で、CLI から コ ンテナ IF 設定を行った場合は、CLI 設定で上書き されま

す。

CLI から コ ンテナ IF 設定を行った後で、 コ ンテナに入ってコ ンテナ IF 設定を行った場合は、 コ ンテナに入って

行った設定で上書き されます。

ip address および ip gateway 設定が行われている状態で、同じ イ ン タ フ ェースに ipv6 address および ipv6 gateway 設

定を行った場合に、 当該イ ン タ フ ェース を使用する IPv4 通信断が一時的に発生する ケースがございます。 具体例

は ip address コマン ド をご参照 く ださい。

【実行例】

コ ンテナのイ ン タ フ ェースに登録する IPv6 ア ド レ ス と ネ ッ ト マス ク を指定し ます （IPv6 ア ド レ ス ： 101::20、 プレ

フ ィ ッ ク ス長 ： 64）。

#configure terminal

(config)#container configuration

(config-container)#interface 101

(config-container-if 101)ipv6 address 101::20/64

【未設定時】

IPv6 ア ド レ ス を登録し ません。

41.1.14 ipv6 gateway

【機能】

コ ンテナのイ ン タ フ ェースに IPv6 デフ ォル ト ゲー ト ウ ェ イ ア ド レ ス を指定

【入力形式】

ipv6 gateway <IPv6 ア ド レ ス >

no ipv6 gateway [<IPv6 ア ド レ ス >]

【パラ メ ータ】

【動作モード】

コ ンテナのイ ン タ フ ェース設定モード

【説明】

コ ンテナのイ ン タ フ ェースに登録する IPv6 デフ ォル ト ゲー ト ウ ェ イ ア ド レ ス を指定し ます。

本設定は １ 件のみ登録可能で上書き設定と な り ます。

パラ メ ータ 設定内容 設定範囲 省略時

IPv6 ア ド レ ス IPv6 デフ ォル ト ゲー ト ウ ェ イ ア ド レ ス を指定し ます。 IPv6 ア ド レ ス形式 省略不可
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【注意】

複数コ ンテナのイ ン ターフ ェース設定モード に ipv6 gateway 設定があ る場合は、 コ ンテナのイ ン タ フ ェース設定

モード番号の小さい方を優先し ます。

ipv6 address 設定が無 く ipv6 dhcp enable 設定があ る場合は、 ipv6 gateway 設定を無効と し ます。

ip addressおよびip gateway設定が行われている状態で、同じ イ ン タ フ ェースにipv6 addressおよびipv6 gateway設定

を行った場合に、 当該イ ン タ フ ェース を使用する IPv4 通信断が一時的に発生する ケースがございます。 具体例

は ip address コマン ド をご参照 く ださい。

【実行例】

コ ンテナのイ ン タ フ ェースに登録する IPv6 デフ ォル ト ゲー ト ウ ェ イ ア ド レ ス を指定し ます （IPv6 デフ ォル ト ゲー

ト ウ ェ イ ア ド レ ス ： 101::10）。

#configure terminal

(config)#container configuration

(config-container)#interface 101

(config-container-if 101)ip gateway 101::10

【未設定時】

IPv6 デフ ォル ト ゲー ト ウ ェ イ ア ド レ ス を登録し ません。

41.1.15 ipv6 dhcp enable

【機能】

コ ンテナのイ ン タ フ ェース情報登録に IPv6 DHCP ク ラ イ アン ト を使用

【入力形式】

ipv6 dhcp enable

no ipv6 dhcp enable

【動作モード】

コ ンテナのイ ン タ フ ェース設定モード

【説明】

コ ンテナのイ ン タ フ ェース情報登録に IPv6 DHCP ク ラ イ アン ト を使用し ます。 DHCP で取得し た IPv6 ア ド レ ス、

ゲー ト ウ ェ イ ア ド レ ス、 DNS サーバア ド レ ス を使用し ます。

ipv6 address 設定を使用する場合、 本設定は無効にな り ます。

【実行例】

IPv6 DHCP ク ラ イ アン ト を使用し ます。

#configure terminal

(config)#container configuration

(config-container)#interface 101

(config-container-if 101)ipv6 dhcp enable

【未設定時】

IPv6 DHCP ク ラ イ アン ト を使用し ません。
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第 42 章  付録

42.1 BGP および route-map 設定で用いる正規表現に

ついて

BGP および route-map 設定で用いる一部コマン ド では、 正規表現を用いた文字列検索に対応し ています。 半角英

数字などの通常文字や メ タ文字で構成されたパターンを表記する こ と によ り 、 対象と なる文字列の集合を 1 つの

コマン ド で指定する こ と が可能です。

BGP および route-map 設定の正規表現で利用可能な メ タ文字の種類と用法については、 以下を参照し て く ださ い。
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表 　 正規表現で使用可能な メ タ文字の種類と用法

42.1.1 使用例

【使用例 1） 　 AS パス リ ス ト の指定】

BGP で通知する／受け入れるプレ フ ィ ッ ク スの AS パス リ ス ト によ る フ ィ ルタ リ ングを行 う 際に、 AS パス値と し

て正規表現を利用し ます。

AS-PATH 属性に 10000、 10001、 10002、 10003 のどれかが含まれるプレ フ ィ ッ ク ス情報のみを受け入れる場合に

は、 以下のよ う に設定し ます。

ip as-path access-list 1 permit 1000[0-3]

router bgp 60000

正規表現で使用可能な メ タ

文字

意味 使用例

. ピ リ オ ド 任意の 1 文字を意味し ます （スペース

を含む）

1. "10", "19", "1a" などの文字列が該当

* アス タ リ ス ク 直前の 1 文字、 またはグループ化され

た文字列の 0 回以上の繰 り 返し を意味

し ます （スペース を除 く ）

12* "1", "12", "122" など、 直前にあ る文字 

"2" を 0 回以上繰 り 返し た文字列が該当

+ プラ ス 直前の 1 文字、 またはグループ化され

た文字列の 1 回以上の繰 り 返し を意味

し ます （スペース を除 く ）

12+ "12", "122" など、 直前にあ る文字 "2" を

1 回以上繰 り 返し た文字列が該当

^ キ ャ レ ッ ト 文字列の先頭を意味し ます ^11 "11", "1123" など、 先頭が "11" から始ま

る文字列が該当

$ ド ル 文字列の末尾を意味し ます 11$ "11", "3211" など、 末尾が "11" で終わる

文字列が該当

_ アンダース コ ア 次の中の 1 文字

 スペース " " 

 カンマ ","

 中括弧 "{" , "}"

 括弧 "(", ")"

あ るいは次の位置指定を意味する メ タ

文字の代用を意味し ます

 文字列の先頭 (^)

 文字列の末尾 ($)

_12_ "12", "0 12", "12,3", "0{12}", "(12)3" など、 

"12" の前後に代用文字が入る文字列、 ま

たは "12" で始ま る （終わる） 文字列が

該当

() 括弧 グループ化を意味し ます (12)+ "12", "1212", "121212" など "12" を 1 回

以上繰 り 返し た文字列が該当

{} 中括弧 繰 り 返し回数を指定し ます 1{2} "11", "211", "11222" など、 "1" を 2 回繰

り 返し た文字列が該当

1{2,} "11", "111", "211", "1112", "1111" など、 

"1" を 2 回以上繰 り 返し た文字列が該当

1{2,3} "11", "111", "211", "1112" など、 "1" を 2

回以上 3 回以下繰 り 返し た文字列が該当

[] 大括弧 文字の範囲を意味し ます [1234] "1", "2", "3", "4" が該当

[13] "1", "3" が該当

- ハイ フン [1-4] "1", "2", "3", "4" が該当

[a-cA-C] "a", "b", "c", "A", "B", "C" が該当

| パイプ 「または」 を意味し ます ^1|^2 1 文字目が "1" または "2" の文字列が該

当

^1|2$ 1 文字目が "1" または最後の文字が "2"

の文字列が該当

\ バッ ク ス ラ ッ シ ュ 正規表現の文字の特殊な意味を取 り 除

き ます

1\.1 "1.1" が該当
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 neighbor 10.0.0.1 remote-as 60000

 address- family ipv4 unicast

  neighbor 10.0.0.1 filter-list 1 in

 exit

exit

【使用例 2） 　 コ ミ ュニテ ィ リ ス ト の指定】

BGP で通知する／受け入れる コ ミ ュニテ ィ 属性によ る フ ィ ルタ リ ングを行 う 際に、 コ ミ ュ ニテ ィ 属性値と し て正

規表現を利用し ます。

コ ミ ュニテ ィ 属性に 60001:1 ～ 60009:1 のどれかが含まれるプレ フ ィ ッ ク ス情報のみを受け入れる場合には、 以下

のよ う に設定し ます。

ip community-list expanded com1 permit ^6000[1-9]:1

route-map MAP_COM1 permit 1

 match community com1

exit

router bgp 60000

 neighbor 10.0.0.1 remote-as 60000

 address- family ipv4 unicast

  neighbor 10.0.0.1 route-map MAP_COM1 in

 exit

exit

【使用例 3） 　 拡張コ ミ ュ ニテ ィ リ ス ト の指定】

BGP で通知する／受け入れる拡張コ ミ ュニテ ィ 属性によ る フ ィ ルタ リ ングを行 う 際に、 拡張コ ミ ュ ニテ ィ 属性値

と し て正規表現を利用し ます。

拡張コ ミ ュニテ ィ 属性に route-target 60001:1 ～ 60009:1 のどれかが含まれるプレ フ ィ ッ ク ス情報のみを受け入れ

る場合には、 以下のよ う に設定し ます。

ip extcommunity-list expanded ecom1 permit RT:6000[1-9]:1

route-map MAP_ECOM1 permit 1

 match extcommunity ecom1

exit

router bgp 60000

 neighbor 10.0.0.1 remote-as 60000

 address- family vpnv4

  neighbor 10.0.0.1 route-map MAP_ECOM1 in

 exit

exit
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42.2 VRF 設定の関連付け動作について

本装置では VRF 設定を行 う と自動で関連設定の追加及び削除が行われます。

42.2.1 vrf 設定モード削除時の関連付け動作

vrf 設定モード を削除し た場合、 自動で下記の関連設定を削除し ます。

BGP サービ ス設定モード内の同一 VRF 名を指定し た address-family ipv4 VRF 設定モード と address-family ipv6 VRF

設定モード

同一 VRF 名の ip vrf forwarding 設定があ る loopback イ ン タ フ ェース設定モード

同一 VRF 名の ip vrf forwarding 設定があ る tunnel イ ン タ フ ェース設定モード

同一 VRF 名の ip vrf forwarding 設定があ る port-channel イ ン タ フ ェース設定モード と削除し た port-channel と同一

チャ ンネル番号の channel-group 設定

同一 VRF 名の下記設定を削除

OSPF-VRF サービ ス設定モード

ip route vrf 設定

ip route ～ survey vrf 設定

ipv6 route vrf 設定

ipv6 route ～ survey vrf 設定

ip icmp vrf 設定

ipv6 icmp vrf 設定

survey vrf 設定

【実行例】

削除前コ ンフ ィ グ

!

ip route 15.15.15.0 255.255.255.0 150.150.150.150 survey vrf vrf-A 10.10.10.10

ip route vrf vrf-A 10.10.10.0 255.255.255.0 100.100.100.100

ip icmp vrf vrf-A source address 10.10.10.10

!

ip vrf vrf-A

rd 1:1

exit

!

survey vrf vrf-A 10.10.10.10

!

interface GigaEthernet 1/1

channel-group 10

exit

!

interface Loopback 10

ip vrf forwarding vrf-A

ip address 192.168.10.10

exit

!

interface Port-channel 10

ip vrf forwarding vrf-A

ip address 192.166.10.10 255.255.255.0

exit

!

router ospf-vrf vrf-A 1 daemon-id 1
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exit

!

router bgp 1

!

address-family ipv4 vrf vrf-A

exit

!

exit

!

削除後コ ンフ ィ グ

“ip vrf vrf-A” を削除し た場合、 関連設定を自動で削除し ます。

!

interface GigaEthernet 1/1

exit

!

router bgp 1

exit

!

42.2.2 ip vrf forwarding 設定追加時の関連付け動作

ip vrf forwarding 設定を追加する イ ン タ フ ェース設定モード内の ip address 設定、 ipv6 address 設定を自動で削除し

ます。

【実行例】

削除前コ ンフ ィ グ

!

ip vrf vrf-A

 rd 1:1

exit

!

interface Port-channel 1

 ip address 192.168.0.1 255.255.255.0

 ip address secondary 192.168.2.2 255.255.255.0

 ipv6 address 2001:db8::3/64

exit

!

削除後コ ンフ ィ グ

 port-channel イ ン タ フ ェース設定モード内に ﾒ ip vrf forwarding vrf-A ﾓを追加し た場合、port-channel イ ン タ フ ェー

ス設定モード内の ip address 設定 と ipv6 address 設定を自動で削除し ます。

!

ip vrf vrf-A

 rd 1:1

exit

!

interface Port-channel 1

 ip vrf forwarding vrf-A

exit

!
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42.2.3  ip vrf forwarding 設定削除時の関連付け動作

ip vrf forwarding 設定を削除する イ ン タ フ ェース設定モード内の ip address 設定、 ipv6 address 設定を自動で削除し

ます。

【実行例】

削除前コ ンフ ィ グ

!

ip vrf vrf-A

rd 1:1

exit

!

interface Port-channel 1

ip vrf forwarding vrf-A

ip address 192.168.0.1 255.255.255.0

ip address secondary 192.168.2.2 255.255.255.0

ipv6 address 2001:db8::3/64

exit

!

削除後コ ンフ ィ グ

 port-channel イ ン タ フ ェース設定モード内の "ip vrf forwarding vrf-A" を削除し た場合、 port-channel イ ン タ フ ェー

ス設定モード内の ip address 設定 と ipv6 address 設定を自動で削除し ます。

!

ip vrf vrf-A

 rd 1:1

exit

!

interface Port-channel 1

exit

!

42.2.4 ip vrf 設定の確認

以下の設定は、 コマン ド入力時に指定し た <VRF 名 > を持つ VRF イ ン ス タ ン スが設定されているかを確認し てい

ます。 指定し た VRF イ ン ス タ ン スがなかった場合は設定エラーと な り 、 入力し た設定は反映されません。

BGP サービ ス設定モード内の address-family ipv4 VRF 設定モード

BGP サービ ス設定モード内の address-family ipv6 VRF 設定モード

OSPF-VRF サービ ス設定モード

ip vrf forwarding 設定
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