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冗長機能の必要性

企業にとってネットワークのダウンは業務停止につながる大変大きな問題です。
そこで求められるのは，高性能・高信頼性のシステムです。
トラフィック増大への対応やコスト削減と同時に，安定稼動し続けるためのソ
リューションが，いま新たな課題となっています。

FITELnet-E30/F40では，回線やルータの障害が発生してもリカバリのできる冗
長性（リダンダンシ）を活用した IP-VPNのバックアップソリューションをご提供い
たします。

ただし，切り替わりに多少時間がかかる場合がございます。
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古河電工　IP-VPN対応リモートサイト製品

○FITELnet-E20

　IP-VPNサービスのHSD＆DA（～１２８ｋｂｐｓ）、ダイヤルアップ接続

○FITELnet-E30

　IP-VPNサービスのHSD＆DA（～１２８ｋｂｐｓ）、ダイヤルアップ接続
　冗長構成対応
　
○FITELnet-F40

　ADSL接続
　冗長構成対応
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１．Layer3監視機能
経路と装置の二重化

宛先までの経路を監視することで，IP-VPNサービスのようなベストエフォー
ト型ネットワークにおいても途中経路障害を検出することができます。ルー
タグループ化機能と組み合わせることにより途中経路障害時でも
FITELnet-E30の切り替え，切り戻しが可能です。

1）Layer3監視機能

通常時

ISDN

プライマリ

セカンダリ

リモートサイト
センタサイト

経路を確認し，接続されていることを認識

ISDN

プライマリ

セカンダリ

リモートサイト
センタサイト

経路切り替え

障害発生時

経路に障害が発生した場合，ルータがそれを自動で認識しルータを切り替えます。

IP-VPN

IP-VPN
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1-1 Layer3監視機能のしくみ

センタサイトへのメイン経路を，ルータの内部からの一定間隔（デフォルト
30秒）のping送信により監視します。pingの応答がなくなった時に，経路
の障害と判断し，バックアップ用のルータへ経路を切り替えます。また，
pingの応答の復旧により経路が回復したと判断し，メイン経路へ切り戻し
ます。

pingの送信間隔，ping応答が途切れてからどれくらいたったら障害とみなすか，また，障害
時の復旧監視送信間隔，ping応答が復旧してからどれくらいたったら経路が回復したと判断
するか，のタイマ値はすべてユーザで設定することが可能です。
監視先（pingのあて先）は6箇所まで登録できます。

※IP-VPNに接続する回線は，専用線やフレッツISDNを想定しています。

１）Layer3監視機能

通常時

ISDN

プライマリ

セカンダリ

リモートサイト
センタサイト

一定間隔によるpingの送信

IP-VPN

メイン経路
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1-2 ルータグループ化機能を使用したときの端末のゲートウェイ

プライマリ
192.168.0.253

セカンダリ
192.168.0.252

グループIPアドレス
192.168.0.254

ルータにはそれぞれの固有
のIPアドレスの他に，グルー
プIPアドレスという第3のアド
レスを設定します。
LAN上の端末のゲートウェイ
をグループIPアドレスにしてお
くことで，経路が切り替わるた
びに端末のゲートウェイを変
更する必要はありません。

端末のGWは
192.168.0.254

２）Layer3監視機能

ISDN IP-VPN
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1-3 経路障害の検出と経路の切り替え

経路障害を検出

セカンダリ

Layer3監視機能は，ルータグルー
プ化機能と組み合わせて利用し
ます。
pingや回線障害（インターフェー
スダウン＝ケーブルの抜けなど）
により経路障害を検出したメイン
経路のルータは，「グループルー
タ検出パケット」にて経路障害を
バックアップ経路のルータに通
知します。これを知ったバックアッ
プ経路のルータは代表ARP応答
パケットをブロードキャストし，経
路が変わっていることをネットワー
ク上に伝えます。

「グループルータ検出パケット」で異常を通知

１）Layer3監視機能

ISDN

プライマリ

IP-VPN
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1-4 センタサイトのルートの切り替え

リモートサイトは，Layer3監視機能とルータグループ化機能の組み合わせに
よりルートを切り替えることは可能ですが，経路を変えるためにはセンタサイ
トでも経路情報を変更する必要があります。
(1) センタサイトのメイン経路ルータに，バックアップ経路のルート情報を

登録しておく，もしくはRIPで受信しておく。
(2) 同じ宛先のルート情報は2種類持てないので，リモートサイトのセカ

ンダリルータではNATでアドレス変換を行う。
(3) バックアップ経路はWAN Numberedにする。

１）Layer3監視機能

ISDN

プライマリ

セカンダリ

リモートサイト

センタサイト

WAN Numbered

NATを使用

端末のGWは④

リモートサイトプライマリルータ①に必要なルート情報：
(1) あて先：センタサイト GW：IP-VPN
(2) あて先 ⑥ GW ②

①

②

③（グループアドレス）

④

⑤

⑥ ⑦

センタサイトプライマリルータ④に必要なルート情報：
(1) あて先：リモートサイト GW：IP-VPN
(2) あて先 ⑦ GW ⑤

端末のGWは③

IP-VPN
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1-5 おもな設定項目：メイン経路側ルータ

項目 設定範囲 デフォルト値

ルータグループ化 使用する/使用しない 使用しない

プリファレンス 1～255 0（MACアドレスの下位4バイト）

グループIPアドレス

グループルータ検出パケット送信間隔 5～45秒 5秒

経路監視（Layer3監視） 行う/行わない 行わない

1回の経路監視で送信するpingの個数 1～16回 2回

経路監視パケットの定期送信間隔 30～1800秒 30秒

経路監視パケットのリプライが来ない場合， 60～3600秒 120秒
その経路を異常とみなすまでの時間

経路復旧監視パケットの定期送信間隔 30～1800秒 30秒

経路復旧監視パケットのリプライがあり， 90～5400秒 300秒
その経路が復旧したとみなすまでの時間

監視先IPアドレス（最大6件）

１）Layer3監視機能
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1-6 Layer3監視機能の切り替わり時間

○　回線リンクアップ（ＰＰＰネゴ確立）を契機にＰｉｎｇ送信開始（３０秒間隔で定期送信）

○　最初のＰｉｎｇ送信からカウントして、１２０秒間（デフォルト）１度もリプライが無い場合、
　　Ｌａｙｅｒ３ステータスがＥｒｒｏｒになる

○　Ｌａｙｅｒ３ステータスがＥｒｒｏｒと判定したプライマリルータは、直ちにグループルータ検出
　　パケットをＬＡＮ上に送信し、ルーティング対象のルータをセカンダリへ切り替える

○　プライマリルータはＰｉｎｇ送信を継続して行うが、リプライが返ってくるまでこの状態を
　　保持する

※　障害発生から約１２０秒で切り替えが完了

１）Layer3監視機能

通常時

ISDN

プライマリ

セカンダリ

リモートサイト
センタサイト

一定間隔によるpingの送信

IP-VPN

メイン経路

グループルータ検出パケット
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1-7 Layer3監視機能の切り戻し時間

○　回線リンクアップ（ＰＰＰネゴ確立）を契機にＰｉｎｇ送信開始（３０秒間隔で定期送信）

○　最初のＰｉｎｇリプライからカウントして、３００秒間（デフォルト）連続してリプライがある
　場合、Ｌａｙｅｒ３ステータスがＮｏｒｍａｌになる

○　Ｌａｙｅｒ３ステータスがＮｏｒｍａｌと判定したプライマリルータは、直ちにグループルータ
　検出パケットをＬＡＮ上に送信し、ルーティング対象のルータをプライマリに切り替える

※　障害復旧から３００～３３０秒で切り戻しが完了

１）Layer3監視機能

通常時

ISDN

プライマリ

セカンダリ

リモートサイト
センタサイト

一定間隔によるpingの送信

IP-VPN

メイン経路

グループルータ検出パケット
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２．ユニキャストRIP機能
経路の二重化

ユニキャストRIP機能とは，あらかじめ決められた相手にのみRIP情報を
提供する機能のことで，この機能を対向で利用することでその経路に異
常が発生したことを認識することができます。

２）ユニキャストRIP機能

通常時

ISDN

プライマリ

セカンダリ

リモートサイト
センタサイト

ISDN

プライマリ

セカンダリ

リモートサイト
センタサイト

経路切り替え

障害発生時

ルート情報がエージアウトすることで経路の異常を発見し経路を切り替えます。

IP-VPN

IP-VPN

ユニキャストでRIPを送受信
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2-1 センタサイトのルートの切り替え

NS-2710-10（SII社製）とFITELnet-E30のユニキャストRIP機能を利用して，
IP-VPN上にRIPを定期送信することで，センタ側ではRIPが来なくなったタ
イミングでメイン経路に障害が発生していることを認識し，バックアップ経
路に切り替えます。端末のゲートウェイはプライマリルータにしておきます。

（※ユニキャストで送信できるRIPはRIPｖ1、RIPｖ2です。）

ISDN

プライマリ

セカンダリ

リモートサイト

センタサイト

端末のGWは④

プライマリ

セカンダリ

リモートサイトプライマリルータ①に必要なルート情報：
(1) 宛先：センタサイトプライマリルータのLAN側アドレス

GW：自分側IP－VPNのPEアドレス
（2）宛先：センタサイトの IP-VPN側のネットワークアドレス

GW：自分側IP-VPNのPEアドレス

IP-VPN
①

②

④

端末のGWは①

⑤

センタサイトプライマリルータ④に必要なルート情報：
(1) 宛先：リモートサイト GW：IP-VPN

ユニキャストRIPの送信

２）ユニキャストRIP機能

NS-2710-10
FITELnet-E30
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2-2 おもな設定項目：メイン経路側 FITELnet-E30

項目 設定範囲 デフォルト値

ユニキャストRIP 使用する／使用しない 使用しない

ユニキャストRIP送信先 最大8件 なし

ユニキャストRIP送信する際の送信元アドレス LAN側アドレス／指定しない 指定しない

RIP送受信の制御 WAN側にRIPを送信する／しない 送信しない

RIP送信間隔 30～65535秒 30秒

RIPエージアウト 30～65535秒 180秒

２）ユニキャストRIP機能
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2-3 UnicastRIP機能の切り替わり時間

○　回線リンクアップ（ＰＰＰネゴ確立）を契機にＲＩＰ送信開始（３０秒間隔で定期送信）

○　ルーティングテーブルに登録後、１８０秒間対象ルートのＲＩＰを受信しなかった場合、
　　ＩＰ－ＶＰＮ経由のルート情報がエージアウトする

○　次のＲＩＰ定期送信で、メトリック１６をＬＡＮ側へ送信

○　セカンダリルータ側のルート情報が有効になり、ＩＳＤＮのバックアップを行う

※　障害発生から１８０～２１０秒で切り替えが完了

１）Layer3監視機能

通常時

ISDN

プライマリ

セカンダリ

リモートサイト
センタサイト

UnicastRIPの定期送信

IP-VPN

メイン経路

ＲＩＰ

NS-2710-10

ＲＩＰ
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2-4 UnicastRIP機能の切り戻し時間

○　回線リンクアップ（ＰＰＰネゴ確立）を契機にＲＩＰ送信開始（３０秒間隔で定期送信）

○　ＲＩＰ受信後、即時にルーティングテーブルへ登録

○　次の定期送信で、対象ルートのＲＩＰをＬＡＮ側へ送信

○　セカンダリルータ側のルート情報が無効になり、ＩＰ－ＶＰＮ経由の通信を行う

※　障害発生から約３０秒で切り戻しが完了

１）Layer3監視機能

通常時

ISDN

プライマリ

セカンダリ

リモートサイト
センタサイト

UnicastRIPの定期送信

IP-VPN

メイン経路

ＲＩＰ

NS-2710-10

ＲＩＰ
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2-5 設定例

２）ユニキャストRIP機能

IP-VPN

160.195.4.194（WAN）
192.168.129.1（LAN）

160.195.41.22（WAN）
192.168.130.1（LAN）

DA128
ATM0.5

160.195.4.192/30
160.195.41.20/30

193 21

3

FITELnet E-30 NS-2710

ISDN

192.168.129.0/24

192.168.129.5（LAN） 192.168.130.5（LAN）

192.168.130.0/24

03-5765-YYYY

2

FITELnet E-20

03-5765-XXXX

Access
Center

NS-2480

メイン回線（IP-VPN）：

FITELnet側 ：DA128

NS-2710側：ATM0.5M　（VPI=4、VCI=32）
バックアップ回線（ISDN）：

FITELnet側 ：ダイヤルアップPPP(CLID認証)
NS-2484側 ：ダイヤルアップPPP(CLID認証)
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2-5 設定例

２）ユニキャストRIP機能

FITELnetの設定内容 補足説明

interface interface ip lan addr=192.168.129.1,255.255.255.0 
broadcast=192.168.129.255

interface ip hsd addr=160.195.4.194
remote=160.195.4.193,255.255.255.255 

自身のLAN側IPアドレス

自身のWAN側IPアドレス

ipripstatic ipripstatic add dst=160.195.41.20,255.255.255.252
nexthop=160.195.4.193 metric=2 preference=50

ipripstatic add dst=192.168.130.1,255.255.255.255
nexthop=160.195.4.193 metric=2 preference=50

ルート情報

unicastrip unicastrip on

unicastrip add seq=1 addr=192.168.130.1 if=hsd
srcaddr=lanaddr

ユニキャストRIPを使用

ユニキャストRIPの送信先

rtcontrol rtcontrol ip hsd sendinterval=30 send=on recv=on
metric=0 ageout=180

RIPの送受信を行う

●FITELnet E-30（IP-VPN　DA128）

コマンド
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2-5 設定例

２）ユニキャストRIP機能

●NS-2710（IP-VPN　ATM0.5M）

ファイル名 ns1の設定内容 補足説明

hostname ns2710
ns2710wan

自身のLAN側の名前
自身のWAN側の名前

hosts 10.0.7.1　　　　ns2710
160.195.41.22   ns2710wan

自身のLAN側のAddress
自身のWAN側のAddress

netmask ffffff00 LANネットマスク

interface interface en0/192.168.130.1  192.168.130.0/24
numbered

broadcast  192.168.130.255  default
interface atm1  *  unnumbered
interface atms1　192.168.129.1  unnumbered
master  atm1

LAN側ネットマスク
ブロードキャストアドレス
ATMマスタインタフェース
サブインタフェース（相手拠点毎）
マスタインタフェース（相手拠点毎）

つづく



21
All Rights Reserved, Copyright(C) The Furukawa Electric Co., Ltd.

2-5 設定例

２）ユニキャストRIP機能

●NS-2710（IP-VPN　ATM0.5M） つづき

ファイル名 ns1の設定内容 補足説明

atm oam    on
%vpi    4
%vci    32 service aal5

interface atm1
pcr     500
class ubr

OAMloop-backｾﾙ送信可
VPI “4”指定
VCI”32”,AAL5指定
論理インタフェース指定
ピークセルレート500Kbps指定
クラスUBR指定

gateways destination 160.195.41.20/30 via /atm1　1
destination 160.195.4.192/30 via /atm1　1

自身WANネットルート設定
相手WANネットルート設定
（相手拠点毎）

rip.conf interface       en0
interface       atms1

LANでRIP起動
ATMでRIP起動

servers /share/routed           # RIP RIP起動（先頭#削除）
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2-6 留意点

２）ユニキャストRIP機能

センタ側メインルータでユニキャ
ストRIPを受けられるルータは，

SII社製 NS-2710-10

です。

また，ユニキャストRIPを受けら
れる拠点数は48拠点です。
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３．Layer3監視機能とユニキャストRIP機能を両方使用
Layer3監視機能とユニキャストRIPを両方使用するメリット

Layer3監視機能とユニキャストRIP機能を両方使用することが可能です。
Layer3監視機能を使用した場合は，センタ側からの通信を行うことができ
ません。また，ユニキャストRIP機能のみでは，ルータ自身の障害が発生
した場合に経路を切り替えることができません。両方の機能を組み合わ
せて使用することで，これらの問題を解決することができます。

３）Layer3監視機能とユニキャストRIP機能を両方使用

ISDN

プライマリ

セカンダリ

リモートサイト
センタサイト

端末のGWは④

プライマリ

セカンダリ

リモートサイトプライマリルータ①に必要なルート情報：
(1) 宛先：センタサイトプライマリルータのLAN側アドレス

GW：自分側IP－VPNのPEアドレス
（2）宛先：センタサイトの IP-VPN側のネットワークアドレス

GW：自分側IP-VPNのPEアドレス

IP-VPN
①

②

④

端末のGWは③⑤

センタサイトプライマリルータ④に必要なルート情報：
(1) 宛先：リモートサイト GW：IP-VPN

ユニキャストRIPの送信

一定間隔によるpingの送信

③（グループアドレス）
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3-1 おもな設定項目：メイン経路側 FITELnet-F40&E30

３）Layer3監視機能とユニキャストRIP機能を両方使用

項目 設定範囲 デフォルト値

ルータグループ化 使用する/使用しない 使用しない

プリファレンス 1～255 0（MACアドレスの下位4バイト）

グループIPアドレス

グループルータ検出パケット送信間隔 5～45秒 5秒

経路監視（Layer3監視） 行う/行わない 行わない

1回の経路監視で送信するpingの個数 1～16回 2回

経路監視パケットの定期送信間隔 30～1800秒 30秒

経路監視パケットのリプライが来ない場合， 60～3600秒 120秒
その経路を異常とみなすまでの時間

経路復旧監視パケットの定期送信間隔 30～1800秒 30秒

経路復旧監視パケットのリプライがあり， 90～5400秒 300秒
その経路が復旧したとみなすまでの時間

監視先IPアドレス（最大6件）

ユニキャストRIP 使用する／使用しない 使用しない

ユニキャストRIP送信先 最大8件 なし

ユニキャストRIP送信する際の送信元アドレス LAN側アドレス／指定しない 指定しない

RIP送受信の制御 WAN側にRIPを送信する／しない 送信しない

RIP送信間隔 30～65535秒 30秒

RIPエージアウト 30～65535秒 180
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3-2 Ｌａｙｅｒ３監視機能＆UnicastRIP機能の切り替わり時間

○　回線リンクアップ（ＰＰＰネゴ確立）を契機に、Ｐｉｎｇ＆ＲＩＰ送信開始
（３０秒間隔で定期送信）

○それぞれ、Ｌａｙｅｒ３ステータスのＥｒｒｏｒ、およびＲＩＰがエージアウトした後、ＩＳＤＮによる
　バックアップへと切り替わる

※　障害発生から１８０～２１０秒で切り替えが完了

１）Layer3監視機能

通常時

ISDN

プライマリ

セカンダリ

リモートサイト
センタサイト

IP-VPN

メイン経路

NS-2710-10

ＲＩＰ グループルータ検出パケット

一定間隔によるpingの送信 UnicastRIPの定期送信
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3-3 Ｌａｙｅｒ３監視機能＆UnicastRIP機能の切り戻し時間

○　最初のＰｉｎｇリプライからカウントして、３００秒間（デフォルト）連続してリプライがある
　場合、Ｌａｙｅｒ３ステータスがＮｏｒｍａｌになる

○　このタイミングでＵｎｉｃａｓｔＲＩＰの送信を開始

○　ＲＩＰを受信したルータは、即時にルーティングテーブルへ登録

○　次の定期送信で、対象ルートのＲＩＰをＬＡＮ側へ送信

※　障害発生から３００～３３０秒で切り替えが完了

１）Layer3監視機能

通常時

ISDN

プライマリ

セカンダリ

リモートサイト
センタサイト

IP-VPN

メイン経路

NS-2710-10

ＲＩＰ グループルータ検出パケット

一定間隔によるpingの送信 UnicastRIPの定期送信
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まとめ

機能 メリット デメリット

Layer3監視機能 ・センタ機器に依存しない ・センタ側契機の通信ができない
・グループ化と組み合わせることで
メインルータ自身の障害でも経路
を切り替えることができる

ユニキャストRIP機能 ・バックアップルータの機種に ・センタ機器でもユニキャストRIPに
依存しない 対応していることが必要

・センタ－拠点間の双方向通信が ・メインルータ自身に障害があった
可能 場合に経路を切り替えることが

できない

両方を使う場合 ・グループ化と組み合わせることで ・センタ機器でもユニキャストRIPに
メインルータ自身の障害でも経路 対応していることが必要
を切り替えることができる

４）まとめ


