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1. まえがきまえがきまえがきまえがき 

本資料は、FITELnet-F100をご利用の際、通信障害が発生した場合、或いは、新規導入
時に意図した動作をしなかった場合に、SE様、ネットワークシステム管理者様にご利用頂
くための資料です。 
 

1.1.1.1.1.1.1.1.        解析の準備解析の準備解析の準備解析の準備 
 トラブルシューティングをなさる場合、以下のツールをご用意頂くと障害解析が効率良

く実施できます。 
・PC 
・LANケーブル：10BASE-T/100BASE-TXカテゴリー5ケーブル（装置添付品） 
・Dsub9pin cross RS232Cケーブル：コンソールケーブル（装置添付品） 
・TeraTrem or Hyper Terminal 

 
また、本資料では特に記載しておりませんが、パケットの送信受信の確認に便利なツール

としては、 
 ・HUB 
 ・Etherreal 
が挙げられます。 
 例えば、「ping が通らない」といった通信障害の場合、“HUB”や“Etherreal”がある
と、「pingを送信しているのに pingが返ってこない」のか、「ping自体を送信していない」
のかの切り分けが行えます。 
 ここでは、ツールの存在のみの紹介とさせていただきます。 
 

1.2.1.2.1.2.1.2.    解析時の注意解析時の注意解析時の注意解析時の注意 
 FITELnet-F100を扱う際は、以下のクイックスタートガイドに記載されている警告及び
注意事項を遵守してください。 
 
http://www.furukawa.co.jp/fitelnet/f/man/common/pdf/F100_quick.pdf 
 
また、本書はトラブルシューティングの一例ということで記載しておりますが、作業時の

オペレーションミスによる動作不具合に関しては、お客様の責任で実施してください。 
 
なお、本資料内で紹介している logの表示形式は、V02.03(00)で確認した結果を掲載して
おります。 
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2. FITELnet-F100の概観と表示の概観と表示の概観と表示の概観と表示 

2.1.2.1.2.1.2.1.    FITELnet-F100の概観の概観の概観の概観 
  
 
 
 
 
 
 

図図図図    2.12.12.12.1----１１１１    F100F100F100F100概観概観概観概観    
 

電圧 AC90～120V 50/60Hz 電源 
消費電力 20VA以下 

外形寸法 273(W)x203(D)x44.5(H) [mm] 
質量 約 1.6kg 

 
2.2.2.2.2.2.2.2.    FITELnet-F100背面（ケーブル接続部、操作部）各部名称背面（ケーブル接続部、操作部）各部名称背面（ケーブル接続部、操作部）各部名称背面（ケーブル接続部、操作部）各部名称 

 
 
 
 
 
 
 
 
 
 
 
 
 

図図図図    2.22.22.22.2----１１１１    F100F100F100F100背面各部位名称背面各部位名称背面各部位名称背面各部位名称    
 

電源スイッチ電源スイッチ電源スイッチ電源スイッチ    

電源ケーブル電源ケーブル電源ケーブル電源ケーブル    
LANLANLANLANポート×ポート×ポート×ポート×4444  

EWAN1EWAN1EWAN1EWAN1ポート×ポート×ポート×ポート×1111  

EWAN2EWAN2EWAN2EWAN2ポート×ポート×ポート×ポート×1111  

シリアルポートシリアルポートシリアルポートシリアルポート  

BRIBRIBRIBRIポート×ポート×ポート×ポート×1111    
（オプション）（オプション）（オプション）（オプション）    

リセットボタンリセットボタンリセットボタンリセットボタン
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2.3.2.3.2.3.2.3.        FITELnet-100前面の前面の前面の前面のランプランプランプランプ表示表示表示表示 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図図図図    2.32.32.32.3----１１１１    F100F100F100F100前面前面前面前面ランプランプランプランプ表示表示表示表示    

 

LANLANLANLANランプランプランプランプ  

緑緑点灯：10M/sでリンクアップ（データ転送なし）， 
緑緑点滅：（データ転送中） 
燈燈点灯：100M/sでリンクアップ（データ転送なし），
燈燈点滅：（データ転送中） 
消灯：リンクダウン 

BACKUPBACKUPBACKUPBACKUPランプランプランプランプ        
緑緑緑緑点灯：レイヤ１確立，燈燈緑緑点灯：PPP確立， 
燈燈点滅緑緑点灯：データ転送中，消灯：リンクダウン

EWAN1EWAN1EWAN1EWAN1ランプランプランプランプ  
緑緑点灯：10M/sでリンクアップ（データ転送なし），
緑緑点滅：（データ転送中） 
燈燈点灯：100M/sでリンクアップ（データ転送なし），
燈燈点滅：（データ転送中） 
消灯：リンクダウン 

SYSTEMSYSTEMSYSTEMSYSTEMランプランプランプランプ  
緑緑点灯：正常運用中，緑緑点滅：装置起動中 
燈燈点灯：装置に異常発生，燈燈点滅：装置起動中
消灯：電源OFF 

POWERPOWERPOWERPOWERランプランプランプランプ
緑緑点灯：電源ON 
消灯：電源OFF 

EWAN2EWAN2EWAN2EWAN2ランプランプランプランプ  
緑緑点灯：10M/sでリンクアップ（データ転送なし）， 
緑緑点滅：（データ転送中） 
燈燈点灯：100M/sでリンクアップ（データ転送なし），
燈燈点滅：（データ転送中） 
消灯：リンクダウン 
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3. 装置外観によるトラブルシューティング装置外観によるトラブルシューティング装置外観によるトラブルシューティング装置外観によるトラブルシューティング 

3.1.3.1.3.1.3.1.    装置前面装置前面装置前面装置前面ランプランプランプランプによるトラブルシューティングによるトラブルシューティングによるトラブルシューティングによるトラブルシューティング 
 本章では、装置の状態、ファームウェアの状態、ケーブルの接続に関するトラブルシュ

ートの一例を紹介いたします。本フローは、障害現場で本フローは、障害現場で本フローは、障害現場で本フローは、障害現場で PCPCPCPCを持ち合わさず、コンソールまを持ち合わさず、コンソールまを持ち合わさず、コンソールまを持ち合わさず、コンソールま

たはたはたはたは tttteeeelnetlnetlnetlnetでの装置状態確認が出来ない場合にご利用ください。での装置状態確認が出来ない場合にご利用ください。での装置状態確認が出来ない場合にご利用ください。での装置状態確認が出来ない場合にご利用ください。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図図図図    3.13.13.13.1----１１１１    装置前面装置前面装置前面装置前面ランプランプランプランプによるトラブルシューティンによるトラブルシューティンによるトラブルシューティンによるトラブルシューティン

Yes

図 3.1-３へへへへ    

装置異常の可能性が装置異常の可能性が装置異常の可能性が装置異常の可能性が
弊社サポートデスク弊社サポートデスク弊社サポートデスク弊社サポートデスク

ファームウェアが破ファームウェアが破ファームウェアが破ファームウェアが破
弊社サポートデスク弊社サポートデスク弊社サポートデスク弊社サポートデスク

橙点灯

消灯、橙点灯

緑点灯 

緑 or橙点灯、緑点灯

Yes 

No

点

装置の設定に誤りが装置の設定に誤りが装置の設定に誤りが装置の設定に誤りが
装置導入業者へご確装置導入業者へご確装置導入業者へご確装置導入業者へご確障害

し

No

電源ケーブルは
接続されていますか？

電源スイッチが
ONになっていますか？

Yes

POWERランプは
点灯していますか？

Yes 

No 装置背面の電源ケーブ装置背面の電源ケーブ装置背面の電源ケーブ装置背面の電源ケーブ

ルにルにルにルに AC100VAC100VAC100VAC100V を供給しを供給しを供給しを供給し
てくださいてくださいてくださいてください    
No 

いいいい    
あります。あります。あります。あります。    
にご連絡ください。にご連絡ください。にご連絡ください。にご連絡ください。    
SYSTEMランプは
何色で点灯して 
いますか？ 
損しています。損しています。損しています。損しています。    
にご連絡ください。にご連絡ください。にご連絡ください。にご連絡ください。    
ある可能性があります。ある可能性があります。ある可能性があります。ある可能性があります。    
認願います。認願います。認願います。認願います。    
BACKUPランプの
灯確認。２つのランプ
の点灯は？ 
対象装置は 
以前、正常に動作
ていましたか？
グ（１グ（１グ（１グ（１
装置背面の電源スイッ装置背面の電源スイッ装置背面の電源スイッ装置背面の電源スイッ
チをチをチをチを ONONONON にしてくださにしてくださにしてくださにしてくださ
））））    
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図図図図    3.13.13.13.1----３３３３    装置装置装置装置

 
 

No 

EWAN
ADSL/CA
接続してE
はつき

PCPCPCPC 等を接続しているケーブルがストレートの等を接続しているケーブルがストレートの等を接続しているケーブルがストレートの等を接続しているケーブルがストレートの
場合、ポートの設定は、場合、ポートの設定は、場合、ポートの設定は、場合、ポートの設定は、swswswsw コマンドでコマンドでコマンドでコマンドで MDIMDIMDIMDI にににに
していませんか？していませんか？していませんか？していませんか？    
configconfigconfigconfigに以下のような設定があった場合、に以下のような設定があった場合、に以下のような設定があった場合、に以下のような設定があった場合、    

line lan 1line lan 1line lan 1line lan 1    
sw 1 mdisw 1 mdisw 1 mdisw 1 mdi    

        sw 2 mdisw 2 mdisw 2 mdisw 2 mdi----xxxx    
        sw 3 mdisw 3 mdisw 3 mdisw 3 mdi----xxxx    
        sw 4 autosw 4 autosw 4 autosw 4 auto    

exitexitexitexit    
LANLANLANLANのののの 1111番ポートは番ポートは番ポートは番ポートはMDIMDIMDIMDIの設定ですので、の設定ですので、の設定ですので、の設定ですので、PCPCPCPC
がストレートのがストレートのがストレートのがストレートの LANLANLANLAN ケーブルで直接接続されケーブルで直接接続されケーブルで直接接続されケーブルで直接接続され
ていれば、リンクアップいたていれば、リンクアップいたていれば、リンクアップいたていれば、リンクアップいたしません。（この場しません。（この場しません。（この場しません。（この場

F100のEWANポ
か？S/Tポートを

図 3.1-１からからからから

図 3.1-
ic Co., Ltd. 

前面前面前面前面ランプランプランプランプによによによによ

Yes 

Yes 

ポートと
TVモデムを
WANランプ
ますか？

ートをご利用
ご利用ですか

S/Tポート

４へへへへ 
LANポートに PC等
接続してLANランプが

つきますか？
合、合、合、合、HUBHUBHUBHUBが接続されていればリンクアップいたが接続されていればリンクアップいたが接続されていればリンクアップいたが接続されていればリンクアップいた
します。）します。）します。）します。）    

I
接

Yes 

DSUDSUDSUDSUが故障していが故障していが故障していが故障してい
る可能性がありまる可能性がありまる可能性がありまる可能性がありま
す。す。す。す。ISDNISDNISDNISDN回線を契回線を契回線を契回線を契
約している通信事業約している通信事業約している通信事業約している通信事業
者にご連絡くださ者にご連絡くださ者にご連絡くださ者にご連絡くださ
い。或いは、本装置い。或いは、本装置い。或いは、本装置い。或いは、本装置
とととと DSUDSUDSUDSU間のケーブ間のケーブ間のケーブ間のケーブ
ルに問題の可能性がルに問題の可能性がルに問題の可能性がルに問題の可能性が
ありますのでご確認ありますのでご確認ありますのでご確認ありますのでご確認
ください。ください。ください。ください。    

です
？ 

＊：F100BRIのみ 

速度・速度・速度・速度・DuplexDuplexDuplexDuplex・・・・MDIMDIMDIMDIの設定の設定の設定の設定
が、が、が、が、ADSL/CATVADSL/CATVADSL/CATVADSL/CATVモデムの仕モデムの仕モデムの仕モデムの仕
様と一致していますか？様と一致していますか？様と一致していますか？様と一致していますか？    
又は、ケーブルの仕様はあっ又は、ケーブルの仕様はあっ又は、ケーブルの仕様はあっ又は、ケーブルの仕様はあっ
ていますか？ていますか？ていますか？ていますか？    

No

No 
8
8

るトラブるトラブるトラブるトラブ
S/Tポートに
SDNケーブルを
続して緑点灯し
ますか？
ルシュルシュルシュルシュ
EWAN 
ポート 
ーティングーティングーティングーティング
（２）（２）（２）（２）    
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図図図図    3.13.13.13.1----４４４４    装置前面ラ装置前面ラ装置前面ラ装置前面ランプによンプによンプによンプによ

 

Yes 

解

後に logの解析が
必要ですか？

No

Yes 

装置導入業者に装置導入業者に装置導入業者に装置導入業者に
ご確認ください。ご確認ください。ご確認ください。ご確認ください。 ボ

No 

装置障害の可能性もありますが、装置周辺環装置障害の可能性もありますが、装置周辺環装置障害の可能性もありますが、装置周辺環装置障害の可能性もありますが、装置周辺環
による障害の疑いもあります。による障害の疑いもあります。による障害の疑いもあります。による障害の疑いもあります。    
しばらく、ご運用いただきご確認ください。しばらく、ご運用いただきご確認ください。しばらく、ご運用いただきご確認ください。しばらく、ご運用いただきご確認ください。    
また、後日、当該ルータからまた、後日、当該ルータからまた、後日、当該ルータからまた、後日、当該ルータから loglogloglog を採取し、を採取し、を採取し、を採取し、
析を実施してください。析を実施してください。析を実施してください。析を実施してください。    

図 3.1-３からからからから    

注意注意注意注意！！！！    
リセットボタンは、リセットボタンは、リセットボタンは、リセットボタンは、3333 秒間以上の長押し致し秒間以上の長押し致し秒間以上の長押し致し秒間以上の長押し致し
すと、工場出荷時状態の設定となり設定の復すと、工場出荷時状態の設定となり設定の復すと、工場出荷時状態の設定となり設定の復すと、工場出荷時状態の設定となり設定の復
が出来ません。十分ご注意が出来ません。十分ご注意が出来ません。十分ご注意が出来ません。十分ご注意ください。ください。ください。ください。    
具体的には、前面の全ランプを見ながらボタ具体的には、前面の全ランプを見ながらボタ具体的には、前面の全ランプを見ながらボタ具体的には、前面の全ランプを見ながらボタ
を押し、を押し、を押し、を押し、””””POWERPOWERPOWERPOWER””””ランプ以外が全て消灯したランプ以外が全て消灯したランプ以外が全て消灯したランプ以外が全て消灯した
ボタンから手を離してください。ボタンから手を離してください。ボタンから手を離してください。ボタンから手を離してください。    

Yes 
No
弊社サポートデスクにご連絡ください。弊社サポートデスクにご連絡ください。弊社サポートデスクにご連絡ください。弊社サポートデスクにご連絡ください。    
装置の障害原因
析よりも、復旧を
急がれますか？
以下のフローを実施すると障害原因解析以下のフローを実施すると障害原因解析以下のフローを実施すると障害原因解析以下のフローを実施すると障害原因解析
は出来なくなりますので、ご注意くださいは出来なくなりますので、ご注意くださいは出来なくなりますので、ご注意くださいは出来なくなりますので、ご注意ください
O 装置導入業者に装置導入業者に装置導入業者に装置導入業者に
ご確認ください。ご確認ください。ご確認ください。ご確認ください。

No 

まままま
旧旧旧旧

ンンンン
らららら
装置背面のリセット
タンを押してください
復旧しましたか？
9
9

るトラブルシるトラブルシるトラブルシるトラブルシ

境境境境

解解解解
装置背面の電源を 
FF/ONしてください 
復旧しましたか？ 
ューティング（３）ューティング（３）ューティング（３）ューティング（３）

Yes
装置障害の可能性もありますが、装置周辺環境装置障害の可能性もありますが、装置周辺環境装置障害の可能性もありますが、装置周辺環境装置障害の可能性もありますが、装置周辺環境
による障害の疑いもあります。による障害の疑いもあります。による障害の疑いもあります。による障害の疑いもあります。    
しばらく、ご運用いただきご確認ください。しばらく、ご運用いただきご確認ください。しばらく、ご運用いただきご確認ください。しばらく、ご運用いただきご確認ください。    
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4. コマンドによるトラブルシューティングの事前準備コマンドによるトラブルシューティングの事前準備コマンドによるトラブルシューティングの事前準備コマンドによるトラブルシューティングの事前準備 

 コマンドによるトラブルシューティングを実施する前に、コマンド体系、コマンド入力

についての概要を説明いたします。 
 FITELnet-F シリーズと PC との接続については、図図図図    2.22.22.22.2----１１１１に示したシリアルポート、
或いは、LANポートを用いてアクセスいたします。シリアルポートをご利用の際は、コン
ソールケーブルを用います。LAN ポートをご利用の際は、10BASE-T/100BASE-TX カテ
ゴリー5ケーブルを用います。詳細につきましては、以下の URLをご覧ください。 
 
FITELnet-F1000の場合 

http://www.furukawa.co.jp/fitelnet/f/man/common/pdf/F1000_quick.pdf 
FITELnet-F100の場合 

http://www.furukawa.co.jp/fitelnet/f/man/common/pdf/F100_quick.pdf 
FITELnet-F80の場合 

http://www.furukawa.co.jp/fitelnet/f/man/common2/pdf/F80_quick.pdf 
 

4.1.4.1.4.1.4.1.    FITELnet-Fシリーズのコマンドモードシリーズのコマンドモードシリーズのコマンドモードシリーズのコマンドモード 
 大きく分けると、FITELnet-Fシリーズのコマンドモードは、 
 ・ ユーザモード ：各種ログやインタフェースの情報などを参照可能 
 ・ 特権ユーザモード ：設定の保存、設定情報の参照、PPPoEの切断/接続、 
             装置のリセットなどの操作が可能 
 ・ 基本設定モード ：スタティックルートやアクセスリストなどの設定が可能。 
             インタフェースの設定等は、サブの設定モードで行います。 
の３つのモードがあります。さらに、基本設定モードの下に、機能別に設定モードが細分

化されています。モードの移行は、次のようになります。 
 
 
 
 
 
 
 
 

図図図図    4.14.14.14.1----１１１１    FITELnetFITELnetFITELnetFITELnet----FFFFシリーズのコマンドモードシリーズのコマンドモードシリーズのコマンドモードシリーズのコマンドモード    

ユーザモード：ユーザモード：ユーザモード：ユーザモード：Router>Router>Router>Router> 
 disable  ↑   ↓  enable  

特権ユーザモード：特権ユーザモード：特権ユーザモード：特権ユーザモード：Router#Router#Router#Router# 
 end   ↑    ↓  configure terminal  
基本設定モード：基本設定モード：基本設定モード：基本設定モード：Router(config)#Router(config)#Router(config)#Router(config)# 

 exit   ↑    ↓  interface lan 1 (一例)
各種設定モード：各種設定モード：各種設定モード：各種設定モード：Router(configRouter(configRouter(configRouter(config----if lan 1)if lan 1)if lan 1)if lan 1) 

□印内は実際の

コマンド 
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4.2.4.2.4.2.4.2.    トラブルシューティングで用いるモードトラブルシューティングで用いるモードトラブルシューティングで用いるモードトラブルシューティングで用いるモード 
本例では、コンソールから設定するコマンドを紹介いたします。 
実際には、図 4.1-１で紹介したコマンドモードのうち特権ユーザモードを使ってトラブ
ルシューティングを行います。 
実際のコマンドの流れを図 4.2-１に示します。 

 
 
 
 
 
 
 

図図図図    4.24.24.24.2----１１１１    実際のコマンドの流れ実際のコマンドの流れ実際のコマンドの流れ実際のコマンドの流れ    

 
4.3.4.3.4.3.4.3.        コマンド入力支援機能コマンド入力支援機能コマンド入力支援機能コマンド入力支援機能 
‘？’を入力することで、このモードで使用できるコマンドが表示されます。 
 
 
 
 
 
 
途中まで

 
 
 
 
 
 
 

Enter password:  ← loginパスワード入力
（工場出荷時はパスワードが無いためそのまま Enter）

 
Router> enable 
Enter password:  ← enableパスワード入力 

（工場出荷時はパスワードが無いためそのまま Enter）
 
Router#   ← 特権ユーザモード【このモードを利用します】 
Router> ????  
Exec commands: 
enable  Turn on privileged commands 
exit    Exit from exec mode 
help    Description of the interactive help system 
・ 
・

11
006 The Furukawa Electric Co., Ltd. 
rved. 11

入力して、そこで‘？’を入力すれば、その次に入力すべき項目が表示されます。 
Router> show ip ?show ip ?show ip ?show ip ?    
arp              ARP table 
bgp              BGP information 
dhcp             DHCP service 
interface         IP interface status and configuration 
・ 
・ 
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この他の支援機能としては、途中まで入力して、そこで [Tab] キーを押せば、残りの部分
が補完入力されます。また省略して入力することも可能です。一例で、基本設定モードへ

移行する場合を示します。 
 
 
 
 
 
 
 

4.4.4.4.4.4.4.4.    logの取得の取得の取得の取得 
FITELnet-Fシリーズのlogは、以下の5種のlogが取得できます。 
  １．トラップログ（tlog、３２エントリー（32行まで表示）） 
    装置の重度障害情報を表示 
  ２．エラーログ（elog、６４エントリー（64行まで表示）)  
    装置の軽度障害情報を表示 
  ３．ステートログ(slog、５１２エントリー（512行まで表示）) 
    環境障害、セキュリティ、各インターフェースの情報を表示 
  ４．VPNログ(vpnlog、V02.02で５１２エントリーまで拡張、その前は１２８まで) 
    VPN通信に関する情報を表示 

（通信障害時解析の為にvpnlog enablevpnlog enablevpnlog enablevpnlog enableの設定を追加する事を推奨いたします。） 
  ５．フィルタリングログ（flog、１２８エントリー（128行まで表示）） 
    フィルタリングに該当したパケットの情報を表示 
 
 ＊ show コマンドで、各ログの内容は確認できます。 
   Router# show elog 
 ＊リセットしてもログは保存されますが、電源を切ると消去されます 
 
また、FITELnet-F100の装置内全情報取得方法は、以下のコマンドで可能です。 
 
 
 

図図図図    4.44.44.44.4----１１１１    reportreportreportreport----allallallallコマンド入力コマンド入力コマンド入力コマンド入力    

 

Router# show reportshow reportshow reportshow report----allallallall    

Router# configure terminalconfigure terminalconfigure terminalconfigure terminal    
と入力すべきところを 
Router# conf[Tab] t[Tab]conf[Tab] t[Tab]conf[Tab] t[Tab]conf[Tab] t[Tab]    
とすることで、全部入力する必要が無くなります。[Tab]キーにより以下のように補完されます 
Router# configure terminalconfigure terminalconfigure terminalconfigure terminal 
また、 
Router# conf tconf tconf tconf t    
と省略して入力することもできます（Tabキーで補間が効く範囲であれば、省略可能です） 
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5. コマンドを用いたトラブルシューティングコマンドを用いたトラブルシューティングコマンドを用いたトラブルシューティングコマンドを用いたトラブルシューティング 

基本的に、実際に稼動しているネットワークが止まるということは、装置のトラブル／

装置の操作ミス、或いは、回線側の障害が主な原因と考えられます。 
装置の操作ミスとして多い例としては、装置の設定を変更した後、save コマンドによる
設定情報の保存をせず refreshコマンドのみで運用を続けられるケースが挙げられます。例
えば、装置をご利用されているビルのメンテナンスにより、一時的に停電などがあった場

合、装置は自動で再起動いたしますが、装置起動時の設定は変更前のままですので、元の

動作（設定変更した後の動作）をしなくなるためにご連絡頂くケースもございます。 
本章では、装置のインストールを含めたトラブルシューティングの一例を紹介いたしま

す。 
 

5.1.5.1.5.1.5.1.    インターネットインターネットインターネットインターネット VPNによる拠点間通信の例（事例１）による拠点間通信の例（事例１）による拠点間通信の例（事例１）による拠点間通信の例（事例１） 
 図 5.1-１の構成を例に取り、トラブルシューティングの一例を紹介いたします。 
 
 
 
 
 
 

図図図図    5.15.15.15.1----１１１１    インターネットインターネットインターネットインターネット VPNVPNVPNVPNによる拠点間通信による拠点間通信による拠点間通信による拠点間通信    

 
 図 5.1-１の構成で考えられるトラブルの主なけースとしては、インターネットへのアク
セスが出来ない場合と対向の装置と IPsecが確立できない場合に分けられます。 
 
 
 
 
 
 
 

図図図図    5.15.15.15.1

 

Internet

PPPoE PPPoE
IPsec

Internet Access Internet Access

インターネットへアクセス
できない場合 

対向の装置と IPsec 経由で 
図 5.1-３へ
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----２２２２    事例１のトラブルシュート事例１のトラブルシュート事例１のトラブルシュート事例１のトラブルシュート

通信できない場合 

 
図 5.1-５へ
（（（（primaryprimaryprimaryprimary））））    
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図図図図    5.15.15.15.1----３３３３    

 

Yes 

イン
“up  

図 5.1-２からからからから    

設
ま

Yes

LANに接続されている
PCから LANポートへ
の pingは飛びますか？

Yes 

No 

PPPoEのインタフェースの 
確認実行 

 
Router#show interface pppoe 1 

Router#show interface pppoe 1 
 
PPPoE1 is up 
  PPPoE Server Name is AAA 
  PPPoE Usr Name is XXX@AAA.ne.jp 
  PPPoE Primary Dns Address is xxx.xxx.xxx.xxx 
  PPPoE Secondary Dns Address is yyy.yyy.yyy.yyy 
  PPPoE Internet Address is 100.100.100.100 
  PPPoE Service Name is not configured 
  PPPoE Type is host 
  PPPoE IPv6 Prefix is ::0/0 
  PPPoE IPv6 Primary Dns Address is ::0 
  PPPoE IPv6 Secondary Dns Address is ::0 
  PPPoE IPv6 Lease Duration is 0 00:00:00 
  PPPoE Connection Time is :050810.170112 
  Statistics: 
      1 connect count 
      1 connected count 
      0 connect fail count 

 

 
 
 
 
←ユーザ ID 
←1stDNS 
←2ndDNS 
←現在の addr
 
 
 
 
 
 
 
 
←ﾄﾗｲ回数 
←成功回数 
←失敗回数 

プロバイダより付与されたプロバイダより付与されたプロバイダより付与されたプロバイダより付与された PPPoEPPPoEPPPoEPPPoEのののの IDIDIDIDとパスとパスとパスとパス

図 5.1-４へへへへ    

PCPCPCPCのアドレスをご確認ください。のアドレスをご確認ください。のアドレスをご確認ください。のアドレスをご確認ください。    
LANLANLANLAN側のセグメン側のセグメン側のセグメン側のセグメントに属していますか？トに属していますか？トに属していますか？トに属していますか？    
（（（（PCPCPCPCからからからから pingpingpingpingを打を打を打を打ってもってもってもっても、、、、LANLANLANLANランプが消灯ランプが消灯ランプが消灯ランプが消灯
したままの状態。点滅していれば、したままの状態。点滅していれば、したままの状態。点滅していれば、したままの状態。点滅していれば、pingpingpingping は届いは届いは届いは届い
ております。ております。ております。ております。    
No
ワードをご確認ください。ワードをご確認ください。ワードをご確認ください。ワードをご確認ください。    
モデムモデムモデムモデムやややや ONUONUONUONUが正常かご確認ください。が正常かご確認ください。が正常かご確認ください。が正常かご確認ください。    
PPPoEの 
タフェースは 
”していますか？
No
Router# show running.cfg 
コマンドで下記の設定が含まれているかご確
認ください。 
NATの
定を付加し 
したか？ 
access-list 1 permit 192.168.1.0 0.0.0.255 

! 
←LAN側の 
セグメント 
14
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事例１のトラブルシュ事例１のトラブルシュ事例１のトラブルシュ事例１のトラブルシュ

interface pppo
ip nat inside
⇒“up”していれば OK
ート（１－１）ート（１－１）ート（１－１）ート（１－１）    

e 1 
 source list 1 interface 
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図図図図    5.15.15.15.1----４４４４    

 

Yes 

フィルタリングの 
設定は正しいですか？ 

図 5.1-３からからからから    

平文でアクセス 
する設定が含まれて 
いますか？ 

Yes 

No インターネットアクセスは平文ですので、インターネットアクセスは平文ですので、インターネットアクセスは平文ですので、インターネットアクセスは平文ですので、    
以下の設定を追加してください。以下の設定を追加してください。以下の設定を追加してください。以下の設定を追加してください。    
ipsec accessipsec accessipsec accessipsec access----list list list list 128128128128 bypass ip any any bypass ip any any bypass ip any any bypass ip any any    

フィルタリングの設定確認 
設定情報の確認設定情報の確認設定情報の確認設定情報の確認    
特定のパケットを廃棄するアクセスリストの番号よりも、全特定のパケットを廃棄するアクセスリストの番号よりも、全特定のパケットを廃棄するアクセスリストの番号よりも、全特定のパケットを廃棄するアクセスリストの番号よりも、全
てのパケットを廃棄するアクセスリストの番号が小さな場合てのパケットを廃棄するアクセスリストの番号が小さな場合てのパケットを廃棄するアクセスリストの番号が小さな場合てのパケットを廃棄するアクセスリストの番号が小さな場合
は、小さな番号のアクセスリストから処理していく為全てのは、小さな番号のアクセスリストから処理していく為全てのは、小さな番号のアクセスリストから処理していく為全てのは、小さな番号のアクセスリストから処理していく為全ての
パケットが廃棄処理されてしまいます。パケットが廃棄処理されてしまいます。パケットが廃棄処理されてしまいます。パケットが廃棄処理されてしまいます。    
    
<<<<例例例例> 10.10.10.10> 10.10.10.10> 10.10.10.10> 10.10.10.10からからからから 20.20.20.20.20.20.20.20.20.20.20.20.20202020宛のアクセスは許可し、宛のアクセスは許可し、宛のアクセスは許可し、宛のアクセスは許可し、
その他は全て廃棄する設定にしたい場合その他は全て廃棄する設定にしたい場合その他は全て廃棄する設定にしたい場合その他は全て廃棄する設定にしたい場合    

Logの確認 

ご利用の通信事業者にご確認くだご利用の通信事業者にご確認くだご利用の通信事業者にご確認くだご利用の通信事業者にご確認くだ

Yes

show slogコマンドで 
Connect failの表示の 
ある logありますか？ 
No
    
accessaccessaccessaccess----list 100 permit ip list 100 permit ip list 100 permit ip list 100 permit ip host 10.10.10.10host 10.10.10.10host 10.10.10.10host 10.10.10.10    host 20.20.20.20host 20.20.20.20host 20.20.20.20host 20.20.20.20  
accessaccessaccessaccess----list 19list 19list 19list 199999 deny ip any any deny ip any any deny ip any any deny ip any any    
!!!!    

interface pppoe interface pppoe interface pppoe interface pppoe 1111    
 ip access ip access ip access ip access----group 100 group 100 group 100 group 100 inininin    
 ip access ip access ip access ip access----group 19group 19group 19group 199999 in in in in    
    
上記例で、上記例で、上記例で、上記例で、199199199199とととと 100100100100に記載する内容が下記の様に、逆になに記載する内容が下記の様に、逆になに記載する内容が下記の様に、逆になに記載する内容が下記の様に、逆にな
りますと、りますと、りますと、りますと、    
accessaccessaccessaccess----list 1list 1list 1list 100000000 deny ip any deny ip any deny ip any deny ip any any any any any    
accessaccessaccessaccess----list 1list 1list 1list 199999999 permit ip  permit ip  permit ip  permit ip host 10.10.10.10host 10.10.10.10host 10.10.10.10host 10.10.10.10    host 20.20.20.20host 20.20.20.20host 20.20.20.20host 20.20.20.20  
全て全て全て全て 100100100100番のアクセスリストにヒットするために全パケット番のアクセスリストにヒットするために全パケット番のアクセスリストにヒットするために全パケット番のアクセスリストにヒットするために全パケット
が廃棄対象となります。（が廃棄対象となります。（が廃棄対象となります。（が廃棄対象となります。（199199199199番のアクセスリストは無効）番のアクセスリストは無効）番のアクセスリストは無効）番のアクセスリストは無効）  
    
この他、フィルタリングに関する設定で間違いが無いか、ごこの他、フィルタリングに関する設定で間違いが無いか、ごこの他、フィルタリングに関する設定で間違いが無いか、ごこの他、フィルタリングに関する設定で間違いが無いか、ご
確認ください。確認ください。確認ください。確認ください。    

SSSShow sloghow sloghow sloghow slogコマンドにて状況をご確認ください。コマンドにて状況をご確認ください。コマンドにて状況をご確認ください。コマンドにて状況をご確認ください。    
No
または、装置導入業者にご確認ください。または、装置導入業者にご確認ください。または、装置導入業者にご確認ください。または、装置導入業者にご確認ください。    
15
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事例１のトラブルシュート（１－２）事例１のトラブルシュート（１－２）事例１のトラブルシュート（１－２）事例１のトラブルシュート（１－２）    

さい。さい。さい。さい。

show slogshow slogshow slogshow slog コマンドで表示される内容コマンドで表示される内容コマンドで表示される内容コマンドで表示される内容

について、及び、見方については、について、及び、見方については、について、及び、見方については、について、及び、見方については、    
6.16.16.16.1節をご参照願います。節をご参照願います。節をご参照願います。節をご参照願います。    
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図 5.1-２からからからから    

IPsec SAは 
確立されていますか？ 

No 

IPsec SAの確立確認実行 
Phase1 SAの確認 
Router#show crypto isakmp sa 
Phase2 SAの確認 
Router#show crypto ipsec sa 

Router# sh cr isa sa
[ 1]  10.10.10.10 
           <--> 10
      <I> Main Mo
      Lifetime : 10
      Current  : 4
      mcfg config-m
      mcfg addr: o
      mcfg apl-ver
      IKE Keepali
      ICMP Keepa
      release on ad
 
Router #sh cr ipsec
IPSEC SA 
      current insa
      current outs
[ 2] 192.168.1.0,255
                <-
        peer: 10.10
      <I> UP   ES
      Lifetime: 600
      Anti-Replay:
      O-SPI: 0x668
        out packet
      I-SPI: 0xe36
        in packet 
        decrypt pa
        replay pac

 

ルータの設定ルータの設定ルータの設定ルータの設定はははは
ルータ周辺の設ルータ周辺の設ルータ周辺の設ルータ周辺の設
装置導入業者に装置導入業者に装置導入業者に装置導入業者に
ukawa Electric Co

図図図図    5.15.15.15.1----５５５５    

Yes 
 

0.100.100.100 
de    UP  pre-sh
00secs 
3secs,1kbytes 

ode: off 
ff 
sion: 
ve: dpd 
live: off 
dr-change: off 

 sa 

  : 1 
a : 1 
.255.255.0 ALL AL
-> 0.0.0.0,0.0.0.0 A
.10.10 
P 3DES HMAC-SH
secs 

 Enable 
e2eed       Curr

     : 7          
5f959       Curre
     : 7          
cket : 7           
ket  : 0          

正しいと考えら正しいと考えら正しいと考えら正しいと考えら
定を確認するた定を確認するた定を確認するた定を確認するた
ご連絡くださいご連絡くださいご連絡くださいご連絡ください
., Ltd. 

事例１のト事例１のト事例１のト事例１のト

ared key  3

L 
LL ALL 

A PFS:off 

ent: 46secs,1
 error packe
nt: 46secs,1k
 auth packet
discard pack

 auth error p

れます。れます。れます。れます。    
めに、めに、めに、めに、    
。。。。    
Router# sh cr isa sa 
 
Router #sh cr ipsec sa 
16
16

ラブルシュート（ラブルシュート（ラブルシュート（ラブルシュート（

DES  SHA

kbytes 
t      : 0
bytes 
      : 7 
et    : 0 
acket : 0 

設定の確設定の確設定の確設定の確
 
vpn ena
! 
ipsec acc
! 
! 
ipsec tra
! 
! 
interface
 crypto 
! 
crypto is
 authen
 encryp
 hash m
 key asc
 negotia
 peer-id
exit 
crypto m
 match 
 set pee
 set tran
exit 
２－２－２－２－

設定間違いが考えられます。 

認箇所認箇所認箇所認箇所    

ble 

ess-li

nsfor

 pppo
map M

akmp
ticati
tion 3
d5 
ii oos
tion-m
entity

ap M
addre
r add
sform
←VPNのスイッチに当たる設定です。
 設定されていますか？ 
st 1 ipsec ip x.x.x.x 0.0.0.255 y.y.y.y 0.0.0.0 

↑対向の IPsecルータのセレクタとsrc/dstの書式が
 鏡写しになっていますか？ 
m-set P2P esp-3des esp-md5-hmac 

↑対向の IPsecルータの phase2ポリシーと 
 合致していますか？ 
１）１）１）１）    

図 5.1-６へへへへ    

e 1 
AP 

 policy 1 
on prekey 
des 

aka 
ode main 

 address 200.200.200.200 

AP 1 
ss 1 
ress 200.200.200.200 

-set P2P 

対向の IPsecルータの
phase1ポリシーと 
合致していますか？ 

対向の IPsecルータの
グローバルアドレス
或いは、名称と 
一致していますか？

文字列に間違いはあり
ませんか? 
Ex. “0””O” “1””l”など
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図 5.1-５からからからから    

ルート情報の確認実行 
Router#show ip route 
Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF 
       B - BGP, I - IKE, U - SA-UP, D - REDUNDANCY, E - EventAction
       > - selected route, * - FIB route, p - stale info. 
 
S> * 0.0.0.0/0 [1/0] is directly connected, PPPoE1 
C> * 127.0.0.0/8 is directly connected, LOOP0 
C> * 192.168.40.0/24 is directly connected, LAN 
C> * 200.200.200.200/32 is directly connected, PPPoE1 
～IPsecインタフェースをご利用の場合 ～ 
S>* 0.0.0.0/0 [0/0] is directly connected, IPSECIF1 
 
～ルートが無効の場合の表示例～ 
S   0.0.0.0/0 [0/0] is directly connected, IPSECIF1 
 
“>*”印が無いルートは、ルート情報確認現在、無効となっています。上記表
示例の場合は、ipsecifが無効になっております。 

IPsec対象のルート 
有効になっていました

か？ 

No 

設定の確認箇所設定の確認箇所設定の確認箇所設定の確認箇所    
 
ip route 192.168.1.0 255.255.255.0 connected ipsecif 1 
! 
interface ipsecif 1 
 crypto map USER1 

show vpnlogshow vpnlogshow vpnlogshow vpnlogををををごごごご

vpnlog
の設定は
いす
awa Electric Co., L

図図図図    5.15.15.15.1----６６６６    事事事事

Yes 

確認ください。確認ください。確認ください。確認ください。  

Yes 

enable 
含まれて 
か？ 
17
td. 17

例１のトラブルシュート（２例１のトラブルシュート（２例１のトラブルシュート（２例１のトラブルシュート（２

exit 
! 
crypto map USER1 1 
exit 

  

No
装置導入業者にご確認装置導入業者にご確認装置導入業者にご確認装置導入業者にご確認

show vpnslogshow vpnslogshow vpnslogshow vpnslogコマコマコマコマ
容について、及び容について、及び容について、及び容について、及び

6.26.26.26.2節節節節    をご参照をご参照をご参照をご参照
名称は一致していますか？
ください。ください。ください。ください。    
－２）－２）－２）－２）    

ンドで表示される内ンドで表示される内ンドで表示される内ンドで表示される内

、見方については、、見方については、、見方については、、見方については、    
願います。願います。願います。願います。    
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5.2.5.2.5.2.5.2.    冗長構成の例（事例２）冗長構成の例（事例２）冗長構成の例（事例２）冗長構成の例（事例２） 
 図 5.2-１の構成を例に取り、トラブルシューティングの一例を紹介いたします。 
 
 
 
 
 
 
 
 
 
 

図図図図    5.25.25.25.2----１１１１    インターネットインターネットインターネットインターネット VPNVPNVPNVPNによによによによるるるる冗長構成冗長構成冗長構成冗長構成    

 
 図 5.2-１の構成で考えられるトラブルで、IPsecが確立できない場合につきましては、前
節のフローをご覧ください。 
 
 
 
 
 
 
 
 
 
 
 

 

IPsec

IPsec

Fire Wall Internet Access

センタ 拠点 

対 向 の 装 置 と
IPsec 経由で通信
できない場合 

インターネット
図 5.1-３へ 
06 The Furukawa Electric C
ved. 

図図図図    5.25.25.25.2----２２２２    

へアクセスでき
ない場合 

冗長構成による切り替わり、切り
図 5.2-３へ
18
o., Ltd. 18

事例事例事例事例２２２２のトラブルシュート（のトラブルシュート（のトラブルシュート（のトラブルシュート（pppp

戻りに関するトラブル 

 
図 5.2-４へ
rimaryrimaryrimaryrimary））））    
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図図図図    5.25.25.25.2----３３３３    

 

図 5.2-２からからからから    

設定間違いが考えられます。 
ipsec access-listをご確認ください。

Yes 

DNSに関わる設定や 
サーバ周辺の環境は 
正常ですか？ 

Yes 

フィルタリングの設定確認 

フィルタリングの 
設定は正しいですか？ 

Yes 

装置導入業者にご確認ください。装置導入業者にご確認ください。装置導入業者にご確認ください。装置導入業者にご確認ください。
ルータの設定にルータの設定にルータの設定にルータの設定に問題は無いと思い問題は無いと思い問題は無いと思い問題は無いと思い
とのとのとのとの関連も含めてご確認ください関連も含めてご確認ください関連も含めてご確認ください関連も含めてご確認ください

センタセンタセンタセンタにににに F/WF/WF/WF/Wを設置している場合は、を設置している場合は、を設置している場合は、を設置している場合は、    
センタのルータのセンタのルータのセンタのルータのセンタのルータの defaultdefaultdefaultdefaultルートをルートをルートをルートを F/WF/WF/WF/Wに向けに向けに向けに向け、、、、    センタルータの 

ルート設定は 
正しいですか？ 

設定の確認箇所 
 
ipsec access-list 1 ipsec ip x.x.x.x 0.0.0.255 y.y.y.y 0.0.0.0 
ですと、peerの src:x.x.x.0/24、dst:y.y.y.0/24のみが IPsec対
象となります。IPsec対象となる srcと dstは正しいですか？
センタの FW経由のインターネットアクセスでは、 
ipsec access-list 1 ipsec ip x.x.xx.x.xx.x.xx.x.x....xxxx 0.0.0.255 0.0.0.255 0.0.0.255 0.0.0.255 anyanyanyany 
のように dstを anyと設定いたします。 
同様に対向のルータにの ipsec access-listについても 
ipsec access-list 1 ipsec ip anyanyanyany x.x.xx.x.xx.x.xx.x.x....xxxx 0.0.0.255 0.0.0.255 0.0.0.255 0.0.0.255 
と srcと dstを鏡写しに設定いたします。 
No 
各拠点に対するル各拠点に対するル各拠点に対するル各拠点に対するルートをスタティックで設定してくだートをスタティックで設定してくだートをスタティックで設定してくだートをスタティックで設定してくだささささい。い。い。い。
センタにセンタにセンタにセンタに F/WF/WF/WF/Wがない場合は、がない場合は、がない場合は、がない場合は、    
網側にルートが向けられているかご確認ください。網側にルートが向けられているかご確認ください。網側にルートが向けられているかご確認ください。網側にルートが向けられているかご確認ください。    
No DNSDNSDNSDNSの解決が出来ているかごの解決が出来ているかごの解決が出来ているかごの解決が出来ているかご確認の上、確認の上、確認の上、確認の上、    
その周辺環境をご確認ください。その周辺環境をご確認ください。その周辺環境をご確認ください。その周辺環境をご確認ください。    
No

設定情報の確認設定情報の確認設定情報の確認設定情報の確認    
フィルタリングに関する設定で間違いが無いか、ご確認ください。フィルタリングに関する設定で間違いが無いか、ご確認ください。フィルタリングに関する設定で間違いが無いか、ご確認ください。フィルタリングに関する設定で間違いが無いか、ご確認ください。
図 5.1-４で示したコマンドで示したコマンドで示したコマンドで示したコマンドがご確認頂く箇所となりますので、がご確認頂く箇所となりますので、がご確認頂く箇所となりますので、がご確認頂く箇所となりますので、  
前後の前後の前後の前後の filterfilterfilterfilter設定で意図していない設定で意図していない設定で意図していない設定で意図していない設定が含まれていないか設定が含まれていないか設定が含まれていないか設定が含まれていないか    
ご確認ください。ご確認ください。ご確認ください。ご確認ください。    
19
., Ltd. 19

事例事例事例事例２２２２のトラブルシュート（３－１）のトラブルシュート（３－１）のトラブルシュート（３－１）のトラブルシュート（３－１）    

    
ますが、周辺機器ますが、周辺機器ますが、周辺機器ますが、周辺機器
。。。。    
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装置の設定に誤りがある可能性があります。装置の設定に誤りがある可能性があります。装置の設定に誤りがある可能性があります。装置の設定に誤りがある可能性があります。    
装置導入業者へご確認願います。装置導入業者へご確認願います。装置導入業者へご確認願います。装置導入業者へご確認願います。    

No
障害
し

図 5.2-２からからからから    

メイン経路の

バックアップ経

冗長に関わる設
可能性がありま

負荷分散の構成で 
冗長を構成されてい
 

crypto map SA1 1 
 match address 1 m
この様な設定が含ま

図 5.2
kawa Electric Co., 

図図図図    5.25.25.25.2----４４４４    事事事事

Yes 

疎通確認 

Yes 

 

路の疎通確認 

 

Yes 
定の間違いの 
す。 

る場合 

ulti-path balance 10
れている 

-５へ 
対象装置は 
以前、正常に動作 
ていましたか？ 
設定に誤りがある可能性があります。設定に誤りがある可能性があります。設定に誤りがある可能性があります。設定に誤りがある可能性があります。    

No 設定変更を行った後、設定変更を行った後、設定変更を行った後、設定変更を行った後、savesavesavesaveせずにせずにせずにせずに resetresetresetreset或いは、或いは、或いは、或いは、

ビル内の電源工事等による電源のビル内の電源工事等による電源のビル内の電源工事等による電源のビル内の電源工事等による電源の off/onoff/onoff/onoff/on    
をされた可能性があをされた可能性があをされた可能性があをされた可能性があります。ります。ります。ります。    
正常に疎通 
しましたか？
No
バックアップ経路の設定バックアップ経路の設定バックアップ経路の設定バックアップ経路の設定に誤りがあるに誤りがあるに誤りがあるに誤りがある    
可能性があります。可能性があります。可能性があります。可能性があります。バックアップ経路のバックアップ経路のバックアップ経路のバックアップ経路の    
設定に誤りが無いかご設定に誤りが無いかご設定に誤りが無いかご設定に誤りが無いかご確認ください。確認ください。確認ください。確認ください。    

図 5.1-５をご確認ください 
正常に疎通 
しましたか？
20
Ltd. 

例２のトラブル例２のトラブル例２のトラブル例２のトラブル

IPsec冗長の構
冗長を構成され
 
crypto map Ma
 match addres
この様な設定が

図 5.2-６
シシ

成

20

シュート（３－ュート（３－シュート（３－ュート（３－

図 5.1-５をご確認ください 

で 
ている場合 

in-SA 1 
s 1 1st 
含まれている

へ 
ポリシールーティングで 
冗長を構成されている場合 
 
event-map や 
policy-map など 
この様な設定が含まれている
２）２）２）２）    

図 5.2-７へ 
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図 5.2-４からからからから    

一例
cry
ke

 ke
 ke
 ke
exi
cry
 m
 se
sa

一例
cry
 ke
ke

 ke
ke

exi
cry
 m
exi
cry
 m
se

exi

ルールールールー
装置装置装置装置
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図図図図    5.25.25.25.2----５５５５    事例２のトラブルシュート事例２のトラブルシュート事例２のトラブルシュート事例２のトラブルシュート

図図図図    5.25.25.25.2----６６６６    事例２のトラブルシュート事例２のトラブルシュート事例２のトラブルシュート事例２のトラブルシュート

設定の再確認 

として Configの要所のみ記します。 
pto isakmp policy 1 
epalive icmp always-send 
epalive-icmp peer-address 192.168.100.254 
epalive-icmp source-interface lan 1 
epalive-icmp multi-path interface pppoe1 
t 
pto map SA1 1 
atch address 1 multi-path balance 10 
t security-association always-up 
-up route interface pppoe1 

図 5.2-４からからからから    

設定の再確認 

として Configの要所のみ記します。 
pto isakmp policy 1 
epalive icmp 
epalive-icmp peer-address 192.168.100.253 
epalive-icmp source-interface lan 1 
epalive-icmp redundancy interface pppoe 1 
t 
pto map Main-SA 1 
atch address 1 1st 
t 
pto map Back-SA 2 
atch address 1 2nd 
t redundancy delete-message-send 
t  

タ周辺の環境の問題の可能性があります。タ周辺の環境の問題の可能性があります。タ周辺の環境の問題の可能性があります。タ周辺の環境の問題の可能性があります。    
導入業者へお問い合わせください導入業者へお問い合わせください導入業者へお問い合わせください導入業者へお問い合わせください    
keepalive(SAkeepalive(SAkeepalive(SAkeepalive(SAの死活監視の死活監視の死活監視の死活監視))))をデータ送信に関係なくをデータ送信に関係なくをデータ送信に関係なくをデータ送信に関係なく    
監視を続けていますか？監視を続けていますか？監視を続けていますか？監視を続けていますか？    

keepalivekeepalivekeepalivekeepaliveの監視先は正しいですか？の監視先は正しいですか？の監視先は正しいですか？の監視先は正しいですか？    
keepalivekeepalivekeepalivekeepaliveのパケットはのパケットはのパケットはのパケットは SASASASA経由ですか？経由ですか？経由ですか？経由ですか？    

keepalivekeepalivekeepalivekeepaliveのののの nexthopnexthopnexthopnexthopは正しいですか？は正しいですか？は正しいですか？は正しいですか？    
ipsec accessipsec accessipsec accessipsec access----listlistlistlistの関連づけは正しいですか？の関連づけは正しいですか？の関連づけは正しいですか？の関連づけは正しいですか？    
““““multimultimultimulti----path bpath bpath bpath balance alance alance alance ********”は設定されていますか？”は設定されていますか？”は設定されていますか？”は設定されていますか？  
（３－３）（３－３）（３－３）（３－３）    

常に常に常に常に SASASASAを確立を確立を確立を確立(a(a(a(alwayslwayslwayslways----upupupupの設定の設定の設定の設定))))していますか？していますか？していますか？していますか？    
keepalivekeepalivekeepalivekeepaliveの監視先は正しいですか？の監視先は正しいですか？の監視先は正しいですか？の監視先は正しいですか？    

keepalivekeepalivekeepalivekeepaliveのパケットはのパケットはのパケットはのパケットは SASASASA経由ですか？経由ですか？経由ですか？経由ですか？    

keepalivekeepalivekeepalivekeepaliveのののの nexthopnexthopnexthopnexthopは正しいですか？は正しいですか？は正しいですか？は正しいですか？    

keepalivekeepalivekeepalivekeepaliveはははは icmpicmpicmpicmpとしましたか？としましたか？としましたか？としましたか？    
ipsec accessipsec accessipsec accessipsec access----listlistlistlistの関連づけは正しいですか？の関連づけは正しいですか？の関連づけは正しいですか？の関連づけは正しいですか？    
メイン側には“メイン側には“メイン側には“メイン側には“1st1st1st1st    ”を設定していますか？”を設定していますか？”を設定していますか？”を設定していますか？    
ipsec accessipsec accessipsec accessipsec access----listlistlistlistの関連づけは正しいですか？の関連づけは正しいですか？の関連づけは正しいですか？の関連づけは正しいですか？    
バックアップ側には“バックアップ側には“バックアップ側には“バックアップ側には“2nd2nd2nd2nd”を設定していますか？”を設定していますか？”を設定していますか？”を設定していますか？  
SSSSaaaa----upupupupルート（ルート（ルート（ルート（SASASASA確立時に動的経路を登録する機能）確立時に動的経路を登録する機能）確立時に動的経路を登録する機能）確立時に動的経路を登録する機能）
のののの nexthopnexthopnexthopnexthopは正しいですか？は正しいですか？は正しいですか？は正しいですか？    
この設定はバックアップ回線からメイン回線に復帰この設定はバックアップ回線からメイン回線に復帰この設定はバックアップ回線からメイン回線に復帰この設定はバックアップ回線からメイン回線に復帰
するときに、バックアップのピアに対してするときに、バックアップのピアに対してするときに、バックアップのピアに対してするときに、バックアップのピアに対して
deletedeletedeletedelete----messagemessagemessagemessageを送る設定です。を送る設定です。を送る設定です。を送る設定です。    
左記の設定は含まれていますか？左記の設定は含まれていますか？左記の設定は含まれていますか？左記の設定は含まれていますか？    
ルータ周辺の環境の問題の可能性があります。ルータ周辺の環境の問題の可能性があります。ルータ周辺の環境の問題の可能性があります。ルータ周辺の環境の問題の可能性があります。    
装置導入業者へお問い合わせください装置導入業者へお問い合わせください装置導入業者へお問い合わせください装置導入業者へお問い合わせください  
（３－４）（３－４）（３－４）（３－４）    
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図 5.2-４からからからから    
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eveeveeveeve
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eve
 evevevev
exi
! 
設定の再確認 

accessaccessaccessaccess----listlistlistlist の設定は意図したリストになっていますの設定は意図したリストになっていますの設定は意図したリストになっていますの設定は意図したリストになっています
か？か？か？か？    

classclassclassclass----mapmapmapmapでクラス分けしたい内容が設定されていまでクラス分けしたい内容が設定されていまでクラス分けしたい内容が設定されていまでクラス分けしたい内容が設定されていま
すか？すか？すか？すか？    
所望の所望の所望の所望の accessaccessaccessaccess----listlistlistlist番号がリンクされていますか？番号がリンクされていますか？番号がリンクされていますか？番号がリンクされていますか？    

actionactionactionaction----mapmapmapmap で動作させたい内容が設定されていますで動作させたい内容が設定されていますで動作させたい内容が設定されていますで動作させたい内容が設定されています
か？か？か？か？    

policypolicypolicypolicy----mapmapmapmapに所望のに所望のに所望のに所望の classclassclassclass----mapmapmapmapとととと actionactionactionaction----mapmapmapmapが関連が関連が関連が関連
付けられてい付けられてい付けられてい付けられていますか？ますか？ますか？ますか？    
一例として Configの要所のみ記します。 
access-list 110 permit ip any 192.168.100.100 0.0.0.0
! 
interface lan 1 
service-policy input PPPP----KIKANKIKANKIKANKIKAN 

! 
class-map CCCC----KIKANKIKANKIKANKIKAN 
 match ip access-group 110 
exit 
! 
action-map AAAA----KIKANKIKANKIKANKIKAN 
 set ip next-hop connected ipsecif 2 
 set ip next-hop default 
exit 
! 
policy-map PPPP----KIKANKIKANKIKANKIKAN 
 class CCCC----KIKANKIKANKIKANKIKAN action AAAA----KIKANKIKANKIKANKIKAN 
exit 
 

名称の関連付けの確認名称の関連付けの確認名称の関連付けの確認名称の関連付けの確認  
22
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図図図図    5.25.25.25.2----７７７７    事例２のトラブルシュート事例２のトラブルシュート事例２のトラブルシュート事例２のトラブルシュート

として Configの要所のみ記します。 
g監視の設定 

pppp----class 1class 1class 1class 1    
ress 192.168.100.254 nexthop connected ipsecif 1 source

t 

ntntntnt----class 1class 1class 1class 1    
eck ipipipip----icmp 1icmp 1icmp 1icmp 1 
ging event state-change enable 

t 

ntntntnt----action 1action 1action 1action 1    
d ip route 0.0.0.0 0.0.0.0 connected ipsecif 1 

t 

nt-map 
entententent----class 1class 1class 1class 1 event event event event----action 1action 1action 1action 1 
t 

  
所望のインタフェースに所望のインタフェースに所望のインタフェースに所望のインタフェースに policypolicypolicypolicy----mapmapmapmap の設定がリンクの設定がリンクの設定がリンクの設定がリンク
していますか？していますか？していますか？していますか？    
-interface lan 1 

eventeventeventevent----mapmapmapmapに所望のに所望のに所望のに所望の eventeventeventevent----classclassclassclassとととと eventeventeventevent----actionactionactionactionが関が関が関が関
連連連連付けられていますか？付けられていますか？付けられていますか？付けられていますか？    

eventeventeventevent----actionactionactionactionの設定が所望の動作になるように設定さの設定が所望の動作になるように設定さの設定が所望の動作になるように設定さの設定が所望の動作になるように設定さ
れていますか？れていますか？れていますか？れていますか？    
（左記例では、デフォルトルートを追加する設定）（左記例では、デフォルトルートを追加する設定）（左記例では、デフォルトルートを追加する設定）（左記例では、デフォルトルートを追加する設定）  
ルータ周辺の環境の問題の可能性があります。ルータ周辺の環境の問題の可能性があります。ルータ周辺の環境の問題の可能性があります。ルータ周辺の環境の問題の可能性があります。    
装置導入業者へお問い合わせください装置導入業者へお問い合わせください装置導入業者へお問い合わせください装置導入業者へお問い合わせください  
PingPingPingPingの宛先は正しいですか？の宛先は正しいですか？の宛先は正しいですか？の宛先は正しいですか？    
（左記例では（左記例では（左記例では（左記例では 192.168.100.254192.168.100.254192.168.100.254192.168.100.254宛）宛）宛）宛）    
PPPPingingingingはははは SASASASAの中を経由していますか？の中を経由していますか？の中を経由していますか？の中を経由していますか？ 
名称の関連付けの確認名称の関連付けの確認名称の関連付けの確認名称の関連付けの確認
（３－５）（３－５）（３－５）（３－５）    
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6. logの見方の見方の見方の見方 

6.1.6.1.6.1.6.1.    slog表示表示表示表示一例一例一例一例及び見方及び見方及び見方及び見方 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

x
0a
01
01
01
01
01
01
02
02
02
02
02
02
 

Router#show slog 
 
000 0000:00:00.00 2006/02/02 (thu) 15:55:45   0 00000000 43681da0  
    #BOOT[V02.03(00)-110705] SIDE-A.frm SIDE-A.cfg 
001 0000:00:00.83 2006/02/02 (thu) 15:55:46  50 00000000 00000000  
    ssh-server disabランプ. 
002 0000:00:05.03 2006/02/02 (thu) 15:55:50   5 00000000 00000a00  
    Line LAN :bridge-group<0> is Up 
003 0000:00:07.21 2006/02/02 (thu) 15:55:52   5 00000001 00000a00  
    Line EWAN1 :is Up 
004 0000:00:07.21 2006/02/02 (thu) 15:55:52   5 00000002 08050200  
    Line EWAN2 :is Down 
005 0000:03:10.78 2006/02/02 (thu) 14:34:07   5 00000003 08050111  
    PPPoE1 Connect fail 
 
010 0000:00:10.53 2006/02/02 (thu) 15:55:55   5 00000003 08050a00  
    PPPoE1 Connected 
 
026 0534:08:23.21 2004/11/13 (sat) 15:27:23   5 0000000b 08050a00  
    BRI1 Connected Calling 0612345678. 
027 0534:09:31.64 2004/11/13 (sat) 15:28:32   5 0000000b 08050210  
    BRI1 Disconnected 

PPPoEの Failの log 

PPPoEの正常接続の log
010 0000:00:10.53 2006/02/02 (thu) 15:55:55   5 00000003 08050a00  
    PPPoE1 Connected 
 
ここで、log の右側に表示されている８桁の数字（08050a00）がステータスコード、または、エラーコー
ド（ecode）となります。 
このコードを確認することにより、回線接続失敗の理由が判断可能となります。それぞれの回線における
エラーコードが示す意味を以下に示します。 
 
PPPoEの場合のエラーコード 
   ecode の書式は“0805xxyy”となります。ここで、xx，yy の意味は以下のようになります。 
23
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x yy 状況 
 00 正常接続 
 01 接続失敗「connect fail」無効セッション 
 02 接続失敗「connect fail」（既に）接続中 又は 接続試行失敗 
 03 接続失敗「connect fail」（既に）切断中 
 04 接続失敗「connect fail」（既に）切断処理中 
 11 接続失敗「connect fail」ディスカバリ失敗 
 21 接続失敗「connect fail」PPP(LCP/AUTH/NCP) 折衝失敗 
 00 切断「disconnected」正常 
 31 切断「disconnected」無通信による切断 
 32 切断「disconnected」手動による切断（接続試行中からの手動切断もこのコードとなる）
 33 切断「disconnected」PPP(LCP-TR受信、ECHO無応答等)による切断 
 34 切断「disconnected」IF UPタイムアウトによる切断 
 35 切断「disconnected」PADT受信による切断 
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 ISDNの場合のエラーコード 
 ecode の書式は “0805xxxx” となります。xxxx により接続失敗の原因を推定できます。 
 以下の表に比較的発生する可能性が高いエラーコードを示します。 
 

xx yy 原因 確認事項 
0a 00 正常接続 － 
xx 10 正常切断 

本装置に設定してある宛先 ISDN 番号が相手
側ルータの ISDN 番号と違う可能性がありま
す。このメッセージは装置の異常ではなく、設
定ミスによるものと思われます。 

接続相手装置の ISDN 番号を確認後、本
装置の宛先 ISDN 番号の設定を行ってく
ださい。また、接続相手装置のサブアドレ
スの有無も確認してください。 

01 11 着ユーザビジー 
本装置より相手装置に接続確認したが、相手装
置が既に他の装置と接続中のため、接続要求が
拒否されたものと思われます。 

しばらくしてから再度接続し直すか、接続
相手装置が接続待ちであることを確認後、
再度接続を行ってください。 

01 12 着ユーザレスポンス無し 
本装置より相手装置に接続要求を出したが、相
手装置から応答が無いため接続要求が拒否さ
れたものと思われます。 

接続相手装置の ISDN番号を確認のうえ、
もう一度本装置の宛先 ISDN 番号の設定
を行ってください。また、接続相手装置の
サブアドレスの有無も確認してください。

01 1b 相手端末故障中 
接続相手装置の電源が OFFになっているか、
装置が正常運用出来ない状態のときに起こる
ものです。 

接続相手装置が運用可能状態であること
を確認後、もう一度接続し直してくださ
い。 

01 22 利用可回線チャネル無し 
本装置に設定してある運用回線が既に使用さ
れているため、利用可能な空き回線が無く接続
出来ない状態です。また、回線切断後すぐ接続
要求をした時も起こることがあります。 

現在使用している回線を切断後、再度接続
を行ってください。または、しばらくして
から再度接続を行ってください。 

xx 26 網障害 
回線側で何らかの障害が起きていると考えら
れます。このメッセージは回線の障害、または
本装置のコネクタより ISDN ケーブルが外れ
ていることが考えられます。 

DSU～本装置間の ISDN ケーブルが確実
に接続されていることを確認してくださ
い。また、ISDNケーブルの接続状態に異
常が無い場合は、契約している回線業者に
回線状態の調査を依頼してください。 

xx b2 認証エラー 
PAP/CHAP の認証に失敗していると考えられ
ます 

接続相手（プロバイダ）に指定されたアカ
ウント，パスワードが設定されているか確
認してください。 

xx b3 認証エラー 
PAP/CHAP の認証に失敗していると考えられ
ます 

接続相手（プロバイダ）に指定されたアカ
ウント，パスワードが設定されているか確
認してください。 

 
詳細につきましては、下記 URLをご覧ください。 
 
http://www.furukawa.co.jp/fitelnet/f/tech18.html 
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6.2.6.2.6.2.6.2.    vpnlog表示例及び見方表示例及び見方表示例及び見方表示例及び見方 
6.2.1.6.2.1.6.2.1.6.2.1.    正常に正常に正常に正常に SAがががが確立できた場合の表示例確立できた場合の表示例確立できた場合の表示例確立できた場合の表示例 

 
 
 
 
 
 
 
 
 
 
 

6.2.2.6.2.2.6.2.2.6.2.2.    相手からの応答がない場合相手からの応答がない場合相手からの応答がない場合相手からの応答がない場合 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

RIGHT#sh vpnlog 
002 0000:07:13.36 2006/05/18 (thu) 14:33:40  16 10000320 00000000 
    IKE SA<I> 1/- 10.10.10.10 9644f7642f000000 fb0bf0b745000000 
003 0000:07:13.37 2006/05/18 (thu) 14:33:40  16 10000220 00000000 
    IPSEC SA<I> 1/1 10.10.10.10 6aa4154e 6b126167 
RIGHT# 
 
LEFT#sh vpnlog 
004 0000:07:54.81 2006/05/18 (thu) 14:32:03  16 10000320 00000000 
    IKE SA<R> 1/- 10.10.10.1 9644f7642f000000 fb0bf0b745000000 
005 0000:07:54.81 2006/05/18 (thu) 14:32:03  16 10000220 00000000 
    IPSEC SA<R> 1/1 10.10.10.1 6b126167 6aa4154e 
LEFT# 

initiator側 phase1 SAの成功 
initiator側 phase2 SAの成功 
responder側 phase1 SAの成功
responder側 phase2 SAの成功 
initiator側 
021 0000:32:35.07 2006/05/18 (thu) 14:59:02  16 10000306 00000000 
    Fail ike negotiation IPIPIPIP 20.20.20.20 8197819781978197 
022 0000:32:35.07 2006/05/18 (thu) 14:59:02  16 10000205 00000000 
    Fail ike connect IP 20.20.20.20 8197819781978197 
 
＊ Fail ike negotiation IP ：phase 1のmain modeの場合 
＊ Fail ike negotiation AG ：phase 1の aggressive modeの場合
＊ Fail ike negotiation QM ：phase 2の quick modeの場合 
＜設定のご確認＞ 
対向のルータの設定は正しいですか？対向のルータからの応答がありませ
ん。（IPsecのネゴに対して timeoutの状態を表示しております。） 
この“8197”の logが出ている場合、ルータのみならず、回線の状態もご確
認ください。 
ルータの確認箇所としては、 
interface pppoe 1 
interface lan 1 
crypto isakmp policy 1 
crypto map VPN 1    
    
などのインタフェースモード内の設定をご確認ください。 
対向のルータの電源が OFF或いは、設定が間違っていると考えられます。
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6.2.3.6.2.3.6.2.3.6.2.3.    pre-shared key が一致していない場合が一致していない場合が一致していない場合が一致していない場合 

 
 
 
 
 
 
 
 
 
 
 
 
 

6.2.4.6.2.4.6.2.4.6.2.4.    responder 側に該当するピアアドレスの設定がない場合側に該当するピアアドレスの設定がない場合側に該当するピアアドレスの設定がない場合側に該当するピアアドレスの設定がない場合 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

initiator側 
010 0000:31:31.07 2006/05/18 (thu) 15:31:38  16 10000306 00000000 
    Fail ike negotiation IP 10.10.10.10 1111 
011 0000:31:31.07 2006/05/18 (thu) 15:31:38  16 10000205 00000000 
    Fail ike connect IP 10.10.10.10 1111 
respondor側 
028 0001:05:52.55 2006/05/18 (thu) 15:30:01  16 10000306 00000000 
    Fail ike negotiation IP 10.10.10.1 1111 

＜設定のご確認＞ 
対向のルータと pre-shared keyは一致していますか？ 
 
crypto isakmp policy 1 
key ascii SECRETSECRETSECRETSECRET 

initiator側 
009 0000:16:42.72 2006/05/19 (fri) 15:04:25  16 10000306 00000000 
    Fail ike negotiation IP 10.10.10.1 24242424 
010 0000:16:42.72 2006/05/19 (fri) 15:04:25  16 10000205 00000000 
    Fail ike connect IP 10.10.10.1 24242424 
respondor側 
014 0000:16:37.58 2006/05/19 (fri) 15:06:02  16 10000301 00000000 
    Fail invalid peer invalid peer invalid peer invalid peer IP 10.10.10.10 
015 0000:16:37.58 2006/05/19 (fri) 15:06:02  16 10000306 00000000 
    Fail ike negotiation IP 10.10.10.10 24242424 
＜設定のご確認＞ 
対向のルータのピアアドレスの設定は一致していますか？ 
或いは、名称はあっていますか？ 
 
crypto isakmp policy 1 
peer-identity address 20.20.20.2020.20.20.2020.20.20.2020.20.20.20 

 
crypto map VPN 1 
set peer address 20.20.20.2020.20.20.2020.20.20.2020.20.20.20 
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6.2.5.6.2.5.6.2.5.6.2.5.    phase2 SAのののの暗号アルゴリズムが一致していない場合暗号アルゴリズムが一致していない場合暗号アルゴリズムが一致していない場合暗号アルゴリズムが一致していない場合 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

6.6.6.6.
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

initiator側 
014 0000:04:01.67 2006/05/22 (mon) 13:29:25  16 10000306 00000000 
    Fail ike negotiation QMQMQMQM 10.10.10.10 14141414 
015 0000:04:01.67 2006/05/22 (mon) 13:29:25  16 10000206 00000000 
    Fail ipsec connect 10.10.10.10 14141414 
respondor側 
037 0000:24:23.86 2006/05/22 (mon) 13:27:50  16 10000305 00000000 
    Fail no proposal chosenno proposal chosenno proposal chosenno proposal chosen QM 10.10.10.1 
038 0000:24:23.86 2006/05/22 (mon) 13:27:50  16 10000306 00000000 
    Fail ike negotiation QM 10.10.10.1 14141414 

この例では、 
PHASE2 という名称で「3DES」
「SHA-1」のアルゴリズムをリンク
させていますが、大文字、小文字の
区別もいたします。 
＜設定のご確認＞ 
対向のルータと暗号化アルゴリズムの設定は一致していますか？ 
或いは、自局ルータの設定で phase2ポリシー名称は一致していますか？
 
ipsec transform-set PHASE2PHASE2PHASE2PHASE2 esp-3des3des3des3des esp-shashashasha-hmac 
 
crypto map VPN 1 
set transform-set PHASE2PHASE2PHASE2PHASE2 

名称は一致していますか？
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2.6.2.6.2.6.2.6.    ipsec access-list が一致していない場合が一致していない場合が一致していない場合が一致していない場合 

initiator側 
003 0000:09:09.80 2006/05/23 (tue) 10:43:55  16 10000306 00000000 
    Fail ike negotiation QM 10.10.10.1 14141414 
004 0000:09:09.80 2006/05/23 (tue) 10:43:55  16 10000206 00000000 
    Fail ipsec connect 10.10.10.1 14141414 
respondor側 
004 0000:09:08.99 2006/05/23 (tue) 10:45:29  16 1000020f 00000000 
    peer ID :ipv4(any:0,[0..4]=10.10.10.10) 
005 0000:09:08.99 2006/05/23 (tue) 10:45:29  16 1000020f 00000000 
    local ID :ipv4_subnet(any:0,[0..8]=192.168.1.0/24192.168.1.0/24192.168.1.0/24192.168.1.0/24) 
006 0000:09:08.99 2006/05/23 (tue) 10:45:29  16 1000020f 00000000 
    remote ID :ipv4_subnet(any:0,[0..8]=192.168.10.0/24192.168.10.0/24192.168.10.0/24192.168.10.0/24) 
007 0000:09:08.99 2006/05/23 (tue) 10:45:29  16 10000304 00000000 
    Fail invalid selectorinvalid selectorinvalid selectorinvalid selector QM 10.10.10.10 
008 0000:09:08.99 2006/05/23 (tue) 10:45:29  16 10000306 00000000 
    Fail ike negotiation QM 10.10.10.10 14141414 

＜設定のご確認＞ 
対向のルータと ipsec access-listは一致していますか？ 
 
Initiator側の ipsec access-list 
ipsec access-list 1 ipsec ip 192.168.10.0 0192.168.10.0 0192.168.10.0 0192.168.10.0 0.0.0.255.0.0.255.0.0.255.0.0.255 192.168.1.0 0.0.0.255192.168.1.0 0.0.0.255192.168.1.0 0.0.0.255192.168.1.0 0.0.0.255

Respondor側の ipsec access-list 
ipsec access-list 1 ipsec ip 192.168.1.0 0.0.0.255192.168.1.0 0.0.0.255192.168.1.0 0.0.0.255192.168.1.0 0.0.0.255 192.168.20.0 0.0.0.255192.168.20.0 0.0.0.255192.168.20.0 0.0.0.255192.168.20.0 0.0.0.255

 

この例では、 
192.168.10.0/24 が一致していませ
ん。Respondor側の192.168.20.0/24
を 192.168.10.0/24 に変更すれば正
常に SAが確立されます。 
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